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 هَارد سیز است5 اسجولِکتاب دارای هعایبی کاغذی ًطز  ذیداً یهکِ  طَر ّواى ؛خًاوىدٌ محتزم

در دلار تغییز کزدُ ٍ  وتیباقکِ  ٍ چاپ ّوزاُکاغذ، جلذ، CD قیوت ؛ * ّشیٌِ چاپ بسیار بالا

 .کٌذ یهاس کطَر خارج  یشً ارس سیادی را ضوي

 .بزای چاپ کتاب چٌذسالِ بعضاًٍ هاِّاًتظار چٌذیي  ٍ * اًتظار طَلاًی صذٍر هجَس

کاغذ ٍ چاپ؛ در بزابز حق التالیف ًاچیش  یّا دلالٍ  ّا چاپخاًِ، ّا یاًتطارات* سَد بالای چاپ بزای 

 .ًوَدُ استیا تَلیذ هحصَل فزٌّگی کتاب  فیتألٍ تَاى علوی خَد را صزف  سهاىکِ  ،هؤلف

 .کٌذ یهرا هتحول ّشیٌِ سیادی کتاب  کِ خزیذار ،بالاتوام ضذُ * قیوت 

 ٍ ... ، اًتقال، ًگْذاریستیس طیهح* ٍ هَارد دیگزی هثل هزاجعِ بِ فزٍضگاُ، هصزف کاغذ، 

 شًد یمدعًت ي خًاوىدگان عشیش متزجمیه ، هیمؤلفتمامی  اسلذا 

 بپیًودود! وشز الکتزيویک جىبشبٍ  
 

ٍ هحصَلات  هقالات یا کتاب تاًیًْا ٍ ؛ضذُ حذفٍ پخص ًطز  یّا ٍاسطِدر ًطز الکتزًٍیک تواهی 

 يیتأه را ٍ خزیذار هؤلفالکتزًٍیکی ٍ با ّشیٌِ قابل قبَلی کِ هٌافع  صَرت بِ ،ای چٌذرساًِ

 . گیزد هیقزار هٌذاى  در دستزس علاقًِیش  یآساً بٍِ  ضذُ پخصٍ  هٌتطزبِ تعذاد ًاهحذٍد  ،کٌذ یه

 هتأسفاًِکِ  ؛است تیرا یکپحق ًطز الکتزًٍیک در ایزاى، بزای  یلیه یبدلیل  يیتز هْنضایذ اها 

 فایلبِ ّز طزیقی  اسآًکِ پس. اگز خَاًٌذگاى هحتزم ضَد یهًادیذُ گزفتِ  ضذت بِدر جاهعِ ها 

 بالطبع ٍ يیهؤلف رغبتافشایص  ضاّذ قطعاً ذ،ًوایٌ پزداخت را فیتأل حق ًوَدًذ، افتیرا در کتاب

 .بَد خَاّین ایزاى در الکتزًٍیک ًطز رًٍق

را آى ، هبلغ ًطز الکتزًٍیک کتابایي  استفادُ اس در صَرت ،ضَد یهاس خَاًٌذگاى هحتزم درخَاست 

  ٍاریش ًوایٌذ. هؤلف حساب بِ واًیهستق

  ؛پیًستیدجىبش وشز الکتزيویک اگز بٍ 

 خَد قزار دّیذ. یا هحصَلٍ ، هقالِ ایي صفحِ را در کتاب لطفاً، ستزش جٌبصـزای گـب
5Jonbesh.Nashr@Gmail.com فزٌّگی ٍ هحصَلات ّا کتاب،لَگَدریافت فایل، 
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خذاًٍذ ػلین سا ؿبکشم کِ لغق خَد سا ثِ ثٌذُ حویش كضًٍی ثخـیذ تب ثتَاًن صکبت ػلن      
 ًبچیضم سا ثَاػغِ تحشیش ایي کتبة پشداخت ًوبین. 

ّبی هختلق ؿجکِ  ّبی كشاٍاًی دس صهیٌِ کِ ثحوذالِ دس ایي چٌذ ػبل اخیش کتبة ّش چٌذ     
احؼبع کشدم دس ایي هیبى جبی یک کتبة کِ ضوي پَؿؾ جبهغ هغبلت كٌی ، اهب هٌتـش گشدیذُ

 ثلَست ػولیبتی ًیض ثِ هؼبئل كٌی پشداختِ ثبؿذ، خبلیؼت.
دس ایي کتبة ػؼی ؿذُ هغبلت هشثَط ثِ ؿجکِ اص كلش تب كذ ثلَست ػلوی، ػولیبتی ٍ ثب      

 ثب كشفػبل کبس ؿجکِ ٍ  01اسائِ گشدد. هي ایي کتبة سا ثب تجشثِ ٍ هبثل كْن ًگبسؿی سٍاى 
گشی کِ دس ایي  ّبی کَصُ هذتی ًضدیک ثِ یک ػبل ًگبسؽ ًوَدم. اص رکش ًکبت هْن ٍ ثؼضی كَت

ػٌبسیَ  08ام ٍ ثب اجشای  ذ، دسیؾ ًکشدًُآٍسدُ ٍ ثب هغبلت ایي کتبة ّوخَاًی داس هذت ثِ دػت
پغ اص ًیض آهَصؽ دادُ تب خَاًٌذُ  تجْیضات ساػولیبتی ضوي اسائِ هغبلت ػلوی ٍ كٌی، پیکشثٌذی 

 کبس ػولیبتی هؼشكی گشدد.اًجبم ایي کتبة ثتَاًذ ثِ ػٌَاى یک کبسؿٌبع ؿجکِ ثب تَاًبیی پبیبى 
ای کِ اؿلت دس حیي هغبلؼِ کتت كٌی ثِ ػشاؽ  اجتٌبة اص كضبی کؼل کٌٌذُ دلیلالجتِ ثِ      

ٍ دس ایي ثیي اص کلام عٌض  آیذ، تب حذ تَاى هتي کتبة ثلَست سٍاى تحشیش گشدیذُ خَاًٌذُ هی
 ثْشُ ثشدُ ؿذُ اػت.ٍ رکش خبعشُ ًیض  آلَد
هٌذاى ثِ  تبة ثتَاًذ ًیبص عیق ٍػیؼی اص ػلاهِاص آًجب کِ خَاػت ًگبسًذُ ثش آى ثَدُ کِ ایي ک     

ثٌذی گشدیذُ تب  عجوِهختللی ّب ٍ هجبحث  ّب، كلل لزا هغبلت دس ثخؾ ؛ؿجکِ سا ثشآٍسدُ ػبصد
ثِ هغلت هَسد ًظش دػتشػی پیذا ًوبیذ. الجتِ لاصم ثِ رکش اػت کِ ثتَاًذ ثِ ساحتی خَاًٌذُ 

ٍ ثلَست داؿتِ حذاهلی ثؼضی اص هغبلت کتبة، هخلَكب ػٌبسیَّب، ثِ یکذیگش ٍاثؼتگی 
  اًذ. تکبهلی پیؾ سكتِ

ؿذُ، ّبی پیـشٍ دس صهیٌِ ؿجکِ ؿشٍع  الوللی ٍ ؿشکت ؿشٍع کتبة ثب هؼشكی ػبصهبًْبی ثیي     
ایي سًٍذ  ؿَد. هیپشداختِ ّبی کَچک  ّبی اٍلیِ ٍ پبیِ هَسد ًیبص دس ؿجکِ کلپشٍت ػپغ ثِ

ّبی هؼیشیبثی دس  ّبی هحلی ثضسگتش ٍ پشٍتکل یبثذ تب ثِ ؿجکِ ثلَست تکبهلی اداهِ هی
سػین. اص آًجبکِ ؿجکِ ثذٍى دس ًظش گشكتي اهٌیت، هثل خبًِ ثذٍى هلل ٍ  ّبی گؼتشدُ هی ؿجکِ

  پشداصین. پبیبًی ثِ اهٌیت ٍ اػتبًذاسدّبی هشثَعِ هی ، لزا دس ثخؾحلبػ اػت

ّؼتین.  IPv6یب ّوبى  IPداًیذ کِ هب هججَس ثِ یک کَچ اججبسی ثِ ػوت ًؼل جذیذ  حتوب هی     
 پشداختِ ؿذُ اػت.ثِ عَس خبف  IPv6ٍ ثِ کتبة ًیض ایي ًکتِ هْن لحبػ  دس ایي



ثبؿذ.  ثخؾ توؼین ؿذُ اػت. ثخؾ اٍل ؿبهل كَست هؼئلِ هی پٌجػٌبسیَ ثِ ّش تـشیح      
گیشًذ. ثخؾ ػَم ؿبهل تَضیح  دس ثخؾ دٍم ّن ًیبصهٌذیْبی هؼئلِ هَسد ثشسػی هشاس هی

دػتَسات هَسد ًیبص ثشای پیکشثٌذی سا ًیض دس ثش ثبؿذ کِ  هجؼَعی جْت پیبدُ ػبصی هی
اػت. لزا تَكیِ هَکذ داسم کِ حتی  گیشد. دس ثخؾ چْبسم ًحَُ ػولکشد تَضیح دادُ ؿذُ هی

هغبلؼِ ثخؾ ػَم ٍ چْبسم ػٌبسیَّب سا اص اگش ثب كَست هؼئلِ ٍ حل آى آؿٌبیی داسیذ، حتوب 
ثبؿذ، هشجغ دػتَسات هَسد اػتلبدُ  دس ثخؾ پٌجن کِ ثخؾ پبیبًی ّش ػٌبسیَ هی. دػت ًذّیذ

 .ػتُ اذیاسائِ گشدٍ تَضیحبت  پبساهتشّبدس ػٌبسیَ ّوشاُ ثب ػبیش 
، هذیشاى ؿجکِ، کبسؿٌبػبى ITٍ هـبٍساى ثشای هذیشاىهغبلت رکش ؿذُ، ایي کتبة تَجِ ثِ  ثب     

دس استوبء ػغح  ،هذهی کَچک حتیاهیذٍاسم کِ ایي کتبة  گشدد. پیـٌْبد هی هٌذاى ثِ ؿجکِ ٍ ػلاهِ
 ػلوی خَاًٌذگبى هحتشم هَثش ٍاهغ گشدد.

ذ ؿجکِ یتبكشاٍاى ًگبؿتِ ؿذُ ٍ تَػظ ثٌذُ ٍ اػّش چٌذ ایي کتبة ثب حَكلِ ٍ كجش      
لزا اص خَاًٌذگبى داًؼت. ٍ ًوق تَاى آًشا خبلی اص اؿکبل  ثبصخَاًی ٍ تلحیح گشدیذُ، اهب ًوی

هَدُ ٍ اص ًلشٍ پیـٌْبدات خَد هحشٍم  ًظشات، اًتوبداتدسیبكت ثٌذُ سا اص ػضیض خَاّـوٌذم 
MTRoghani@Gmail.com اعویٌبى . ًظشات خَد سا اسػبل ًوبیٌذ، عشین پؼت الکتشًٍیک

کتبثْبی  تحشیش ّوچٌیي دس ثؼذی ایي کتبة ٍ ٍیشایؾًظشات ثب اسصؽ ؿوب ػضیضاى دس  دّن هی
 هشاس خَاّذ گشكت.دیگش، هَسد اػتلبدُ 

هذثشاى كٌبٍسی هٌْذػی ؿشکت ٍ هؼبًٍت كٌی ٍ تحوین ٍ تَػؼِ هحتشم اص هذیشیت  دس پبیبى     
تب ػشهبیِ گزاسی چبح سا ثش ػْذُ گشكتٌذ ْیل تحوین ٍ دػتشػی ثِ هٌبثغ، ضوي تؼپبػبسگبد کِ 

 ًوبین. كویوبًِ تـکش هی، ٍ دس اختیبس هخبعجبى هشاس گیشدِ ػشضایي کتبة ثب هیوت هٌبػجی 
 

ثب احتشام               
هحوذتقی رٍغٌی         
 0281تبثؼتبى           
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25 
اینترنت و شبکه دهنده توسعه سازمانهای؛ اول فصل

د٘یبی ؿجىٝ ٚ وبٔپیٛتش ثب ػشفتی ثشق آػب دس حبَ پیـشفت ٚ ٘ٛآٚسی اػت. اص عشفی      
٘یبصٞبی خذیذ ا٘ؼبٖ ٚ اص عشف دیٍش سلبثت ثیٗ ؿشوت ٞب ثشای تِٛیذ ٔحلٛلات خذیذ ثب 

ثبفث ثٛخٛد آٔذٖ ایذٜ ٞب، تىِٙٛٛطی ٞب، اثتىبسات ٚ  ،ت خّت ٔـتشیخلٛكیبتی ٔتفبٚت دس خٟ
شخی اص ٌشدیذٜ اػت. ثاختشافبت دس صٔیٙٝ ؿجىٝ ٚ دیٍش ٔحلٛلات ٔشتجظ ثب وبٔپیٛتش 

تِٛیذ ؿذٜ ٚ ا٘حلبسی ٔی تٛا٘ٙذ ثذٖٚ اػتب٘ذاسد ؿذٖ ٚ حتی ثلٛست تىِٙٛٛطی ٘ٛآٚسیٟبی 
٘یبص ثٝ ٕٞىبسی  ،ٞبیی وٝ ثشای اػتفبدٜ ٚ تٛػقٝ٘ٛآٚسیٔٛسد الجبَ فٕٛٔی ٘یض لشاس ثٍیش٘ذ. أب 

ثبیذ ثٝ كٛست اػتب٘ذاسد دسآٔذٜ ٚ یه ػبصٔبٖ ٔتِٛی أٛس  ،داس٘ذؿشوت ٞب ٚ وبسؿٙبػبٖ 
ٕٞچٙیٗ ؿشوت ٞب ثشای تِٛیذ ثقضی اص ٔحلٛلات ٔشثٛط ثٝ آٖ پشٚتىُ یب تىِٙٛٛطی ٌشدد. 

بی ٔشتجظ سخٛؿ وشدٜ ٚ ٔحلٛلات خٛد سا خٛد ثبیذ ثٝ اػٙبد ٕٞیٗ ٔٛػؼبت دسثبسٜ پشٚتىُ ٞ
 ثش اػبع اػتب٘ذاسدٞب تِٛیذ ٕ٘بیٙذ.

ٞبی تشیٗ ٔٛضٛفبتی ٔی ثبؿذ وٝ ثذٖٚ پشٚتىُٕؿجىٝ ٚ ٔحلٛلات ٔجتٙی ثش آٖ، یىی اص ٟٔ     
 ذ. ٘اػتب٘ذاسد لبثّیت وبس ٚ تٛػقٝ سا ٘ذاس

ب ؿجىٝ ٔی پشداصیٓ. اَٚ ٔب دس ایٗ ثخؾ ثٝ ٔقشفی دٚ ٌشٜٚ ٔٛػؼبت ٚ ؿشوت ٞبی ٔشتجظ ث     
ٞب ٚ دْٚ ؿشوت ٞبی خلٛكی پیـشٚ دس كٙقت دٌشٜٚ  ػبصٔبٟ٘بی ثیٗ إِّّی ٔتِٛی اػتب٘ذاس

ؿجىٝ ٚ وبٔپیٛتش وٝ دس اوثش ٔٛالـ عشاح اِٚیٝ پشٚتىُ ٞبی اػتب٘ذاسد ٘یض ٞؼتٙذ.

www.SoftGozar.com



 

 

 

  مبحث اول 

 سازمانهای بین المللی                           
 

 (ISO)ساسمان بیه المللی استاوذارد ساسی 
 (International Organization for Standardization)إِّّی اػتب٘ذاسد ػبصی  ثیٗ ػبصٔبٖ     

 ّٔیٔٛػؼبت وٝ ثغٛس خلاكٝ آ٘شا ایضٚ ٔی ٘بٔٙذ، یه ٔٛػؼٝ ثیٗ إِّّی ٔتـىُ اص ٕ٘بیٙذٌبٖ 
وـٛس  160ثٝ وبس ٕ٘ٛدٜ ٚ اوٖٙٛ حذٚد  آغبص ػٛئیغدس ط٘ٛ  1947دس ػبَ وٝ  اػتب٘ذاسد اػت

 ثبؿٙذ. فضٛ ایٗ ػبصٔبٖ ٔی ، اص خّٕٝ ایشاٖخٟبٖ
 ی خضئی ٚ وّی تدبسی ٚ كٙقتی خٟبٖثغٛس ٌؼتشدٜ ثٝ ٚضـ اػتب٘ذاسدٞب ISOػبصٔبٖ     

اػتب٘ذاسد  ،ٟٕٔتشیٗ آٖثبؿذ وٝ  ٘یض داسای اػتب٘ذاسدٞبیی ٔی ITٔـغَٛ ٔی ثبؿذ. ایضٚ دس صٔیٙٝ 

 ثبؿذ. ٔی OSI1ٔذَ ٔشخـ ؿجىٝ 
ٔی تٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ  ػیؼتٓ ٞبی وبٔپیٛتشی دس صٔیٙٝاص خّٕٝ اػتب٘ذاسدٞبی ایضٚ      

 ٕ٘ٛد:

  ٚوبٔپیٛتش ٌشافیىیٞبی وبستٟبی  ٔشثٛط ثٝ ٞؼتٝ 7942ایض 

  ٚٞبی ثش٘بٔٝ ٘ٛیؼی صثبٖ -اعلافبت  ٔشثٛط ثٝ فٙآٚسی 8652ایض 

  ٚٞب ٚ اعلافبت شثٛط ثٝ تدضیٝ ٚ تحّیُ دادٜٔ 10017ایض 

  ٚتجبدَ اعلافبت ٚ ػبصٌبسی ثیٗ  -ٔشثٛط ثٝ فٙآٚسی اعلافبت  11578:19956ایض
 OSIٞبی ٔتفبٚت ثب اػتب٘ذاسدٞبی ٔتفبٚت  ػیؼتٓ

  ٚای ٔشثٛط ثٝ وٙتشَ ػغح ثبلای پیٛ٘ذٞبی دادٜ 13239ایض  HDLC 

  ٚٞبی تلٛیشی ٔشثٛط ثٝ فشٔت فبیُ 14496ایض  MPEG-4 

  ٚسٔضٞبی تٕشیٙی ثشای ٔذیشیت أٙیت اعلافبت 17799ایض 

  ٚٔذیشیت آی.تیٔشثٛط ثٝ  20000:2005ایض 

  ٚػیؼتٓ ٔذیشیت أٙیت اعلافبتثٝ ٔشثٛط  27001ایض (ISMS) 

 

                                                           
1
 Open System Interconnection 

http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B7%DB%B9%DB%B4%DB%B2&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%DA%AF%D8%B1%D8%A7%D9%81%DB%8C%DA%A9
http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B8%DB%B6%DB%B5%DB%B2&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87_%D9%86%D9%88%DB%8C%D8%B3%DB%8C
http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B1%DB%B0%DB%B0%DB%B1%DB%B7&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B1%DB%B1%DB%B5%DB%B7%DB%B8:%DB%B1%DB%B9%DB%B9%DB%B5%DB%B6&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B1%DB%B3%DB%B2%DB%B3%DB%B9&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B1%DB%B4%DB%B4%DB%B9%DB%B6&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B1%DB%B7%DB%B7%DB%B9%DB%B9&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B2%DB%B0%DB%B0%DB%B0%DB%B0:%DB%B2%DB%B0%DB%B0%DB%B5&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%D8%A2%DB%8C.%D8%AA%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D8%B2%D9%88_%DB%B2%DB%B7%DB%B0%DB%B0%DB%B1&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF


27 
اینترنت و شبکه دهنده توسعه سازمانهای؛ اول فصل

 ثلٛست صیش ٔی ثبؿذ: ػبصی، ػبصٔبٖ ثیٗ إِّّی اػتب٘ذاسدٚ آدسع ایٙتش٘تی  (Logo)آسْ      

 
http://www.iso.org 

 

 (IEC) کي الکتزيویکمیسیًن بیه المللی بزق 
، (International Electrotechnical Commission)وٕیؼیٖٛ ثیٗ إِّّی ثشق ٚ اِىتشٚ٘یه      

وٝ ٚؽیفٝ تٛػقٝ اػتب٘ذاسدٞبی ثیٗ  ٔی ثبؿذ (ISO,IEC,ITU)یىی اص ػٝ ػبصٔبٖ خٛاٞش خٟب٘ی 
 إِّّی سا ثش فٟذٜ داس٘ذ.

ایٗ ػٝ خٛاٞش ثشای تلٛیت اػتب٘ذاسدٞب، داسای وٕیتٝ ٞبی ٔـتشوی ٞؼتٙذ تب اص تٙبػت،      
اعٕیٙبٖ حبكُ ٕ٘بیٙذ.ثب یىذیٍش یىپبسچٍی ٚ ٔىُٕ ٞٓ ثٛدٖ اػتب٘ذاسدٞبی ثیٗ إِّّی 

 

IEC َثٙب ٟ٘بدٜ ؿذ ػٛئیغدس ؿٟش ط٘ٛ وـٛس  1906دس ػب .IEC ٘آٔبدٜ خٟت پیـشٚ  یػبصٔب
ػبصی ٚ ا٘تـبس اػتب٘ذاسدٞبی ثیٗ إِّّی دس تٕبٔی صٔیٙٝ ٞبی ثشق، اِىتشٚ٘یه ٚ فٙبٚسیٟبی 

 .ٔی ثبؿذ٘بٔیذٜ ٔی ؿٛد(  اِىتشٚتىِٙٛٛطی")وٝ دس ٔدٕٛؿ " ٔشتجظ

     IEC٘ـبٖ دٞٙذٜ ٘یبصٞبی ری ، ثٝ عٛس وبُٔ ٔجتٙی ثش اخٕبؿتٕبْ اػتب٘ذاسدٞبی ثیٗ إِّّی ٚ
داسای یه سای دس  ،٘فقبٖ وّیذی فضٛ ٔی ثبؿذ. ٞش وـٛس فضٛ، فبسك اص ٚػقت ٚ خٕقیت

دس صٔیٙٝ ؿجىٝ، ٔیتٛاٖ ثٝ  اص خّٕٝ ٟٕٔتشیٗ اػتب٘ذاسدٞبی IECایدبد اػتب٘ذاسد ٔی ثبؿذ.  ساػتبی
 ٌشدیذ، اؿبسٜ ٕ٘ٛد.اسائٝ  ثغٛس ٔـتشن ثب ISOوٝ ، (ISO/IEC 27001)اػتب٘ذاسد أٙیت ؿجىٝ 

     IEC ایٗ وٕیؼیٖٛ ثٝ آدسع ایٙتش٘تیثٝ ػبیت ٔی تٛا٘یذ  ثشای ٔـبٞذٜ ِیؼت اػتب٘ذاسدٞبی 
http://www.iec.ch، ٕٝ٘بییذ. ٔشاخق 
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 (ITU) اتحادیٍ بیه المللی مخابزات
، یىی اص (International Telecommunication Union)اتحبدیٝ ثیٗ إِّّی ٔخبثشات      

 یتفقبِدس صٔیٙٝ فٙبٚسی اعلافبت ٚ استجبعبت  ثٛدٜ وٝ آطا٘غ ٞبی تخللی ػبصٔبٖ ُّٔ ٔتحذ
تـىیلات ایٗ اتحبدیٝ ثش اػبع ٔـبسوت ثخؾ دِٚتی )وـٛسٞبی فضٛ( ٚ ثخؾ  .ٕ٘بیذٔی 

وـٛس فضٛ ٚ  193ؿبُٔ  افضبی ITU خلٛكی )دا٘ـٍبٜ ٞب ٚ ٕٞىبساٖ( ؿىُ ٌشفتٝ اػت.
 اؿخبف ٚ یب ٔٛػؼبت آٔٛصؿی، ٔی ثبؿٙذ. ٔتـىُ اصثخؾ خلٛكی  700ثیؾ اص 

، تٛػقٝ اػتب٘ذاسدٞبی فٙی ثشای ٚ ٔذاسٞبی ٔبٞٛاسٜ ای تخلیق عیف فشوب٘غ سادیٛیی     
ثٟجٛد دػتشػی ثٝ  دس خٟتٚ ٕٞچٙیٗ تلاؽ ٞب  اعٕیٙبٖ اص اتلبَ یىپبسچٝ ؿجىٝ ٞب ٚ فٙبٚسی

 ٔی ثبؿذ. ٚؽبیف ITUخّٕٝ ، اص ش خٟبٖػشتبػدس فٙبٚسی اعلافبت ٚ استجبعبت ثٝ خٛأـ ٔحشْٚ 
     ITU ٝتمؼیٓ ثٙذی ٔی ٌشدد: ثخؾ ثٝ ػٝ اتحبدی 

ITU Radio communication (ITU-R)  ثخؾ ٔخبثشات سادیٛیی-1

Telecommunication Standardization (ITU-T)  ثخؾ اػتب٘ذاسد ػبصی ٔخبثشات-2

 ITU Telecommunication Development (ITU-D)  ثخؾ تٛػقٝ ٔخبثشات-3
 اؿبسٜ ٕ٘ٛد: تىِٙٛٛطی xDSL ػشی اػتب٘ذاسدٞبی، ٔی تٛاٖ ثٝ ITUاص خّٕٝ اػتب٘ذاسدٞبی      

ITU G.992.1  ٝٔشثٛط ثADSL

ITU G.992.3  ٝٔشثٛط ثADSL2

ITU G.991.2  ٝٔشثٛط ثSHDSL

ITU G.993.2  ٝٔشثٛط ثVDSL2

ٔٙغمٝ ٚ ٕٞچٙیٗ دفبتشی  12ایٗ اتحبدیٝ داسای یغ ٔی ثبؿذ. ئدس ط٘ٛ ػٛ ITUدفتش ٔشوضی      

، ٔی ثشای ثبصدیذ اص ػبیت ٚ آؿٙبیی ثیـتش ثب اػتب٘ذاسدٞبی ITUدس ػشتبػش خٟبٖ ٔی ثبؿذ.
، اػتفبدٜ ٕ٘بییذ.http://www.itu.intتٛا٘یذ اص آدسع 
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 1 (IEEE) مًسسٍ مُىذسان بزق ي الکتزيویک
 The Institute of Electrical and Electronics)مؤسسٍ مُىذسان بزق ي الکتزيویک     

Engineers)  َدس وـٛس  اص پیٛػتٗ دٚ ا٘دٕٗ ٟٔٙذػی ثشق ٚ ٟٔٙذػی سادیٛ 1963دس ػب

ػبصٔبٖ سا ثذیٗ كٛست تقشیف وشدٜ اػت:  ،IEEE ػبػٙبٔٝا .تـىیُ ٌشدیذأشیىب ایبلات ٔتحذٜ 
 ،ٞبی ثشق ثٝ ػٛی تقبِی دس اثقبد تئٛسی ٚ فّٕی دس صٔیٙٝ ،آٔٛصؿی ٚ   ػبصٔب٘ی فّٕی"

 ،ٞبی ٚاثؼتٝ ٟٔٙذػی پیٛتش ٚ ؿبخٝٔخبثشات ٚ ٟٔٙذػی وبٔپیٛتش ٚ ٘یض فّْٛ وبٔ ،اِىتشٚ٘یه
".ٚ ٞٙشی فّٕی

 
IEEE  یه ػبصٔبٖ ثیٗ إِّّی حشفٝ ای ثٛدٜ وٝ تخللب دس صٔیٙٝ ٟٔٙذػی ثشق ٚ وبٔپیٛتش

دس صٔیٙٝ تدٟیضات اِىتشٚ٘یىی ؿجىٝ، تٛػظ ایٗ ػبصٔبٖ ٟٕٔتشیٗ اػتب٘ذاسدٞب  فقبِیت ٔی وٙذ.
 اسائٝ ٔی ٌشدد.

     IEEE ٔی تٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ ٕ٘ٛد: استجبعبتدس صٔیٙٝ  اص خّٕٝ اػتب٘ذاسدٞبی 

IEEE 802.1  ُؿجىٝ 2دس لایٝ  2تقشیف پ

IEEE 802.3   ُ3ایتش٘تپشٚتى

IEEE 802.3af   ُایتش٘تثش سٚی  ا٘تمبَ ثشقپشٚتى (POE) 4

IEEE 802.11 ٓٔحّی پشٚتىُ ؿجىٝ ٞبی ثی ػی (WiFi) 5

IEEE 802.15.1 ثب ٘بْ  وٝ پشٚتىُ ؿجىٝ ٞبی ثی ػیٓ ؿخلیBluetooth  ؿٟشت
داؿتٝ ٚ ٔٛاسد وبسثشد صیبدی دس ٚػبیُ خب٘جی داسد.

IEEE 802.16  پشٚتىُ دػتشػی ثی ػیٓ پٟٗ ثب٘ذ(WiMAX). 6

     IEEE ػبیت http://www.ieee.org  ثش سٚی ایٙتش٘ت لبثُ دػتشع اػت.، اص عشیك آدسع 

                                                            
 تّفؼ ٔی ٌشدد. / :ai trɪpl i/ئی-تشیپُِ-آیثلٛست:  1

2
Bridge 

3
Ethernet 

4
Power Over Ethernet  

 اػتفبدٜ ثشای ؿجىٝ ٞبی ثی ػیٓ ٔحّیفلأت تدبسی ٔٛسد  5
6

Worldwide Interoperability for Microwave Access 
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(IETF) مُىذسی ایىتزوت ویزيی يیژٌ

ثضسي  ، یه ا٘دٕٗ(The Internet Engineering Task Force)ٟٔٙذػی ایٙتش٘ت  ٘یشٚی ٚیظٜ     
ٌشٜٚ ٞبی وبسی ثش وبس ٌشٚٞی ٔی ثبؿذ. اػت وٝ فّٕىشد آٖ ثش ٔجٙبی اػتب٘ذاسد ثبص  إِّّی ثیٗ

ثب تٛخٝ ثٝ ایٙىٝ أٙیت ؿجىٝ ایدبد ٌشدیذٜ اػت.  ٚ ٘مُ ٚ اػبع ثخـٟبیی ٘ؾیش ٔؼیشیبثی، حُٕ
ثٙبثشایٗ ٘یبص صیبدی ثٝ خّؼبت پغ ، اػت 1ِیؼت ٞبی پؼتی ٘حٜٛ استجبط ایٗ ٌشٜٚ ٞب ثش اػبع

 ٙذ.حضٛسی ٘ذاؿتٝ ٚ تٟٙب ػٝ ثبس دس ػبَ تـىیُ خّؼٝ ٔی دٞ
ثشای ٞش فشد  وٝٔٛسد ٘ؾش ثٛدٜ  ٞبی ٌشٜٚ وبس یىی اص ، فضٛیت دسٚسٚد ثٝ ایٗ ا٘دٕٗ ٘حٜٛ     

 ٔی ثبؿذ. ٔیؼشفلالٝ ٔٙذ 
ٚ ٞش ٘بحیٝ تٛػظ ٔذیش ٘بحیٝ اداسٜ ٔی ٌشدد. ؿذٜ ٞش ٌشٜٚ وبسی ثٝ یه ٘بحیٝ تمؼیٓ      

تحت  IESGٌشٜٚ  ٔی ثبؿٙذ. IESG 2 ساٞجشی ٟٔٙذػی ایٙتش٘ت ی ثٝ ٘بْفضٛ ٌشٚٞ ،ٔذیشاٖ ٘بحیٝ

IABكذٚس أتیبص ثشای ٌشٜٚ ٞبی ٔی ثبؿذ.  3 ٘ؾبست ٌشٜٚ ٞیئت ٔذیشٜ ٔقٕبسی ایٙتش٘تIESG  ٚ 
IAB  تٛػظ خبٔقٝ ایٙتش٘تISOC 4 .ا٘دبْ ٔی ٌیشد

     IETF ٕٗ٘بحیٝ ثٝ ؿشح صیش ٔی ثبؿذ: 8ؿبُٔ  ا٘د 
(Application Area)٘بحیٝ وبسثشدی -1

(General Area)٘بحیٝ فٕٛٔی -2
(Internet Area)٘بحیٝ ایٙتش٘ت -3

(Operation and Management Area)٘بحیٝ فّٕیبت ٚ ٔذیشیت -4
٘بحیٝ صیشػبخت ٚ ثش٘بٔٝ ٞبی ثلادسً٘-5

 (Real-time Application and Infrastructure Area)
(Routing Area)٘بحیٝ ٔؼیش یبثی -6

(Security Area)٘بحیٝ أٙیتی -7
 (Transport Area) ٚ ٘مُ ٘بحیٝ حُٕ-8

ثغٛس تخللی ثش سٚی ٔدٕٛفٝ پشٚتىُ ایٙتش٘ت ٔتٕشوض ثٛدٜ ٚ اػتب٘ذاسدٞبی  IETFا٘دٕٗ      
ٔٙتـش  RFC دس ٟ٘بیت آٟ٘ب سا دس لبِت ٔؼتٙذات ٚ ثخـذ ٔشثٛعٝ سا ایدبد وشدٜ یب ثٟجٛد ٔی

ٚ ثٝ ٔقٙی دسخٛاػت ثشای تٛضیح  Request For Commentػش ٘بْ فجبست RFC ٕ٘بیذ. ٔی

                                                            
1

Mailing List 
2

Internet Engineering Steering Group 
3

Internet Architecture Board 
4

Internet Society 
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ٞبی  پشٚتىُٔدٕٛفٝ تـشیح  ثشایثٝ كٛست فبیّٟبی ٔتٙی ٞؼتٙذ وٝ  یٔشاخق ٞبRFC . اػت

  .ؿٛ٘ذ ایٙتش٘ت ٔٙتـش ٔی
 ٔیتٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ ٕ٘ٛد: RFCاص خّٕٝ اػٙبد      

 RFC 768  ُپشٚتىUDP 

 RFC 791 پشٚتىُ ایٙتش٘ت (IP) 

 RFC 792  پشٚتىُ پیبٟٔبی وٙتشِی ایٙتش٘ت(ICMP) 

 RFC 793  َپشٚتىُ وٙتشَ ا٘تمب(TCP) 

 RFC 1058  پشٚتىُ اعلافبت ٔؼیشیبثی(RIP v1) 

 RFC 1157  ٝپشٚتىُ ٔذیشیت ػبدٜ ؿجى(SNMP) 

 RFC 2131  پشٚتىُ وٙتشَ آدسع دٞی پٛیب(DHCP) 

 RFC 2460  6 ٘ؼخٝپشٚتىُ ایٙتش٘ت (IPv6) 

 RFC 4787  ٝپشٚتىُ تشخٕٝ آدسع ؿجى(NAT) 

 

 
 

ٔـبٞذٜ ٚ  IETFآٔذٜ اػت. ثشای دػتشػی ثٝ ػبیت  RFC 3935دس  IETFتـشیح ٔبٔٛسیت      
 تفبدٜ ٕ٘بییذ.اػ http://www.ietf.orgٔی تٛا٘یذ اص آدسع  ٞب  RFCِیؼت وبُٔ 

 

 

 نکته:

 

ي احتمالا با آوُا آمذٌ  ی فًقَا َایی کٍ دس لیست اص دیذن وام پشيتکلاگش  ذمذیًوی

َای آيسدٌ ضذٌ دس ایه بخص صشفا  لیست !، تشس بٍ خًد ساٌ دَیذذآضىایی وذاسی

تًضیحات پشيتکل َای مًسد ویاص،  باضذ. می َا وحًٌ کاس ساصمانبشای آضىایی ضما با 

 آيسدٌ خًاَذ ضذ.بطًس مبسًط دس بخص َای مشبًطٍ 
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 (IANA) َای ایىتزوت تخصیص آدرس وُاد
، یىی اص (Internet Assigned Numbers Authority)تخلیق آدسع ٞبی ایٙتش٘ت  ٟ٘بد     

 ٔیلادی ثش ٔی ٌشدد. 1970تشیٗ ٟ٘بدٞبی ایٙتش٘ت اػت وٝ لذٔت آٖ ثٝ دٞٝ  لذیٕی
ٌؼتشؽ سٚص افضٖٚ ایٙتش٘ت دس ػشتبػش د٘یب ٚ احؼبع ٘یبص ثٝ یه ػبصٔبٖ ٕٞبًٞٙ وٙٙذٜ      

بٖ ، یه ػبصIANAٔ ٟ٘بدٌشدیذ.  ق آدسع ٞبی ایٙتش٘تتخلی ٔشوضی ثبفث تـىیُ ٟ٘بد
یبفتٝ تٛػظ خبٔقٝ ایٙتش٘ت اػت وٝ ٔؼئِٛیت خذٔت سػب٘ی ثٝ ػبصٔبٖ غیشا٘تفبفی ثیٗ إِّّی 

 سا ثش فٟذٜ داسد.دس خٟبٖ  ٔختلبت خٛدٔٙبعك 

 
 

، خٟت تخلیق ٔٙبثـ پشٚتىُ ایٙتش٘ت ٚ حفؼ وذ ٔٙحلش ثفشد آدسػٟب، خٟبٖ سا IANAٟ٘بد      
 صیش تمؼیٓ ثٙذی ٕ٘ٛدٜ اػت: ٌشٜٚثٝ پٙح 

 آفشیمب  -1

 الیب٘ٛػیٝآػیب ٚ  -2

 آٔشیىبی ؿٕبِی -3

 آٔشیىبی لاتیٗ ٚ ثشخی اص خضایش وبسائیت -4

 اسٚپب، خبٚس ٔیب٘ٝ ٚ آػیبی ٔشوضی  -5
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      IANA ٓفّٕیبتی ٕٞبًٞٙ وٙٙذٜ ؿٙبػٝ ٞبی ٔٙحلش ثفشد ایٙتش٘ت خٙجٝ ٞبی اخشای ٔؼئَٛ  تی
 ٚ حفؼ افتٕبد خبٔقٝ ثٝ اسائٝ ایٗ خذٔبت دس ؿیٜٛ ای ثی عشفب٘ٝ، ٔؼئٛلا٘ٝ ٚ ٔٛثش ٔی ثبؿذ.

تخلیق آدسع ٞبی پشٚتىُ ایٙتش٘ت سا ثش فٟذٜ داسد، ٔؼئِٛیت ػشپشػتی وٝ ایٗ ٟ٘بد       
 ٙذی ٔی ٕ٘بیذ:فقبِیت ٞبی خٛد سا ثٝ ػٝ ٌشٜٚ صیش تمؼیٓ ث

1٘بْ دأٙٝ-1

2ٔٙبثـ ؿٕبسٜ تخلیق یبفتٝ ثٝ ٞش ٔٙغمٝ-2

 3تىبِیف پشٚتىُ ٞبی ٔشثٛط ثٝ ایٙتش٘ت-3
 

اثتذا تٛػظ ٔٛػؼٝ فّْٛ اعلافبت دا٘ـٍبٜ وبِیفش٘یبی خٙٛثی ٔذیشیت ٔی ٌشدیذ،  IANA ٟ٘بد     
 دس آٔذٜ اػت. ICANNأب دس حبَ حبضش ایٗ ٟ٘بد ثٝ كٛست فضٛی اص ػبصٔبٖ 

 ،ٚ آؿٙبیی ثب ٚضقیت آدسع دٞی ثٝ ٔٙبعك ٔختّف خٟبٖ ػبیت IANAاص ٚة ثشای ثبصدیذ 
 ٕ٘بییذ. ، ٔشاخقhttp://www.iana.orgٝ  آدسع ثٝتٛا٘یذ  ٔی

 

 4(ICANN) شزکت ایىتزوتی بزای وام َا ي شمارٌ َای ياگذار شذٌ
     (Internet Corporation for  ٜؿشوت ایٙتش٘تی ثشای ٘بْ ٞب ٚ ؿٕبسٜ ٞبی ٚاٌزاس ؿذ

Assigned Names and Numbers) ،وٝ دس ػبَ  یه ػبصٔبٖ ثیٗ إِّّی غیشا٘تفبفی ٔی ثبؿذ
دس ؿٟش ِغ آ٘دّغ ایبِت وبِیفش٘یب  ،ثب ٚصاست ثبصسٌب٘ی ایبلات ٔتحذٜعی تفبٞٓ ٘بٔٝ ای  1998

 ٟ٘بد تخلیق آدسع ٞبی تٛػظلجلا  ،ثٝ ایٗ ؿشوت ٔحَٛ ؿذٜاوثش خذٔبت  تبػیغ ٌشدیذ.
 .ٌشفت ا٘دبْ ٔی (IANA)ایٙتش٘ت 

 

 

                                                            
1

Domain Name 
2

Number Resource 
3

Protocol Assignment 
4

آیکان   /ˈaɪkæn/  www.SoftGozar.com
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، تقییٗ پشٚتىُ، ٔذیشیت تخلیق فضب٘بْ دأٙٝ،  ٔؼئَٛ پشٚتىُ ایٙتش٘ت، ICANNػبصٔبٖ      

ٚ ٔذیشیت  2(gTLD)فٕٛٔی ػیؼتٓ دأٙٝ ٞبی ، ٔذیشیت 1(ccTLD) ٞبی وـٛسی ػیؼتٓ دأٙٝ
 اػت. 3ػیؼتٓ ػشٚس سیـٝ

اسخبؿ ٔی دٞذ. ثٝ فجبستی  IANAسا ثٝ  IPٕٞچٙبٖ تخلیق آدسع  ICANN لاصْ ثٝ روش اػت     

  ادأٝ ٔی دٞذ. ICANNتحت ٘ؾش خٛد  ٕٞبٖ ٚؽبیف لجّیثٝ ، IANAدیٍش دس حبَ حبضش 

 ٔشاخقٝ، http://www.icann.orgآدسع  ثٝ، ٔی تٛا٘یذ ICANNػبیت ٚة خٟت ثبصدیذ اص      
 ٕ٘بییذ.

 

 (W3C)کىسزسیًم يب جُان گستز 
ثشای  1994، دس ػبَ (World Wide Web Consortium)وٙؼشػیْٛ ٚة خٟبٖ ٌؼتش      

 4سٞجشی ایٗ وٙؼشػیْٛ ثش فٟذٜ ٔختشؿ ٚة، تیٓ ثش٘ضِی ٞبی ٚة تـىیُ ٌشدیذ.دتٛػقٝ اػتب٘ذاس
 ٔی ثبؿذ. 5ثش فٟذٜ خفشی طافٝ آٖ ٘یض ٚ ٔذیش فبّٔی

ٞب ٚ  تٛػقٝ پشٚتىُ، ثٛػیّٝ (WWW)ٚة خٟبٖ ٌؼتش فٕٛٔی، ساٞجشی W3Cٔبٔٛسیت      
 ٙبٖ دس ٔٛسد ػبصٌبسی ػیؼتٓ ٞب ٔی ثبؿذ.اعٕی دػتٛساِقُٕ ٞب ٚ

 

 
 

 وٙؼشػیْٛ ٔی ثبؿذ:ایٗ عشاحی اػتب٘ذاسد ٚة دٚ اكُ ٟٔٓ ٔٛسد تٛخٝ دس      

 (Web for all)يب بزای َمٍ  -1

ٞش ، لشاس دادٖ ٔضایبی ٚة دس دػتشع ٕٞٝ ٔشدْ خٟبٖ  ثب W3Cیىی اص اٞذاف اكّی 
٘ٛؿ فشًٞٙ، صثبٖ ٔبدسی، تٛا٘بیی خؼٕی، ٔٛلقیت خغشافیبیی ٚ داؿتٗ ٞشٌٛ٘ٝ ػخت 

 افضاس، ٘شْ افضاس ٚ صیشػبخت ؿجىٝ ٔی ثبؿذ.

                                                           
1
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2
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3
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4
 Tim Berners-Lee 

5
 Jeffrey Jaffe 
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 (Web on everything) يب بز ريی َمٍ چیش -2

، أىبٖ اػتفبدٜ اص ٚة ثش سٚی تٕبْ W3Cیىی دیٍش اص اٞذاف دس لؼٕت عشاحی 
اػتفبدٜ وٙذ. أشٚصٜ ثدض وبٔپیٛتشٞب،  ٟباص آ٘وٝ ٕٔىٗ اػت یه ؿخق  اػت تدٟیضاتی

، تجّت ٞب ٚ حتی ثشخی PDAتدٟیضاتی ٔثُ ٌٛؿی تّفٗ ٕٞشاٜ، وٙؼَٛ ثبصی، تّٛیضیٖٛ، 
 ٔی تٛا٘ٙذ ثٝ ٚة دػتشػی داؿتٝ ثبؿٙذ.٘یض ِٛاصْ خبٍ٘ی 

 

 ٔی تٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ ٕ٘ٛد: W3Cاص خّٕٝ اػتب٘ذاسدٞبی ٔٙتـش ؿذٜ تٛػظ      

 HTTPپشٚتىُ استجبط ثیٗ ػشٚیغ ٌیش٘ذٜ ٚ ػشٚیغ دٞٙذٜ ؛ 

 HTMLاػتب٘ذاسد ػبختبس اػٙبد ٔتٙی دس ٚة ؛ 

 XML صثبٖ ٘ٛؿتبسی لبثُ ٌؼتشؽ؛ 

 CSSٔثُ سً٘، عشح ٚ فٛ٘ت .صثبٖ تٛكیف ٘حٜٛ اسائٝ كفحبت ٚة ؛ 

 AJAX٘حٜٛ ایدبد كفحبت ٚة پٛیب ثذٖٚ ٘یبص ثٝ ثبسٌزاسی ٔدذد كفحٝ ؛ 
 

 اػتفبدٜ ٕ٘بییذ. http://www.w3c.org، ٔی تٛا٘یذ اص آدسع W3Cػبیتٚة ثشای ثبصدیذ اص      

 
 (ISOC) جامعٍ ایىتزوت

ػبصٔبٖ غیشا٘تفبفی ثیٗ إِّّی اػت وٝ دس ػبَ یه ، (Internet Society)خبٔقٝ ایٙتش٘ت      
 ثشای ساٞجشی اػتب٘ذاسدٞب، آٔٛصؽ ٚ ػیبػت ٞبی ٔشتجظ ثب ایٙتش٘ت تبػیغ ٌشدیذ.  1992

     ISOC ىبُٔ ، تاػتب٘ذاسدٞب تٛػقٝ ثبصتشٚیح ": ٔبٔٛسیت خٛد سا چٙیٗ ثیبٖ ٔی وٙذ
 "بػش خٟبٖ.تػشدس تٕبْ ٔشدْ  ٝ ٘فـایٙتش٘ت ثٚ اػتفبدٜ اص اػتب٘ذاسدٞب 

، ٔؼتمیٕب دس ثٛخٛد آٚسدٖ ٚ ٔٙتـش وشدٖ اػتب٘ذاسدٞب ٘مـی ٘ذاسد؛ (ISOC)خبٔقٝ ایٙتش٘ت      

وٝ ٘بؽش  IESG ٚIABایٙتش٘ت، ٔؼئِٛیت كذٚس أتیبص ثشای ٌشٜٚ ٞبیأب ثٝ فٙٛاٖ ػبصٔبٖ ٔتِٛی 
 ٔی ثبؿٙذ، سا ثش فٟذٜ داسد. IETFاػتب٘ذاسدٞبی ایدبد ؿذٜ تٛػظ 

     ISCO  ْثب ٕٞىبسی ا٘دٕٗ ٟٔٙذػی ایٙتش٘ت، ٔدّٝ ای ثٝ ٘بIETF ّٝثب ٔٙتـش ٔی ٕ٘بیذ. ایٗ ٔد ،
ایٙتش٘ت سخ ساحت ٚ لبثُ فٟٓ اص آ٘چٝ وٝ دسثبسٜ اػتب٘ذاسدٞبی  ٞذف فشاٞٓ وشدٖ أىبٖ ٔشٚس

ٚ  IETFتٕشوض اكّی ایٗ ٔدّٝ ثش سٚی فقبِیت وبس ٌشٜٚ ٞبی  .، ایدبد ؿذٜ اػتدٞذ ٔی

 ٔٛسد ثحث اػت، ٔی ثبؿذ. (Mailing List)ٔٛضٛفبت داغی وٝ دس خّؼبت ٚ ِیؼت ٞبی پؼتی 
 ایٙتش٘تی صیش اػتفبدٜ ٕ٘بئیذ: آدسع ثشای داّ٘ٛد ٔدلات ٔٙتـش ؿذٜ ٔی تٛا٘یذ اص 

 http://www.isoc.org/publications/ietf-journal



 

  دوممبحث
پیشرو تکنولوژی های شرکتموسسات و                           

 
 دس ایٗ ٔجحث ثٝ ٔقشفی ٔٛػؼبت ٚ ؿشوتٟبی غیش ثیٗ إِّّی وٝ ثلٛست خلٛكی ٚ یب دس     

حتی ثٛدٜ ٚ  ICT ایدبد تىِٙٛٛطیٟبی خذیذ ػغح ّٔی ثٙب ٟ٘بدٜ ؿذٜ ا٘ذ ِٚی پیـشٚ دس صٔیٙٝ
  ثشخی اػتب٘ذاسدٞب ٔی ثبؿٙذ، ٔی پشداصیٓ.اِٚیٝ تٍبٜ بػخ

 

 (ANSI) مًسسٍ ملی استاوذارد امزیکا
 ، دس ػب1918َ(American National Standards Institute)ٔٛػؼٝ ّٔی اػتب٘ذاسد أشیىب     

پغ اص چٙذ تغییش  .ثٝ ػبختبس اِٚیٝ خٛد سػیذادغبْ پٙح ا٘دٕٗ ٟٔٙذػی ٚ ػٝ آطا٘غ دِٚتی  اص
ثش ثٝ فٙٛاٖ ٔٛػؼٝ ّٔی اػتب٘ذاسد أشیىب، خٟت ٘ؾبست  1969دس ػبختبس ٚ ٘بْ، ٟ٘بیتب دس ػبَ 

 .ؿٙبختٝ ؿذ ،سٚ٘ذ ایدبد اػتب٘ذاسدٞب دس تٕبٔی صٔیٙٝ ٞب دس ایبلات ٔتحذٜ

 
 

     ANSI  ثغٛس ٔؼتمیٓ دس ایدبد اػتب٘ذاسدٞب ٘مـی ٘ذاسد، أب تقییٗ افتجبس ٔٛػؼبت اػتب٘ذاسد

وٝ  (TIA)ػبصی دس أشیىب ٚ سٚ٘ذ تٛػقٝ اػتب٘ذاسدٞب سا ثش فٟذٜ داسد. اتحبدیٝ كٙبیـ ٔخبثشات 
دس اسائٝ اػتب٘ذاسدٞبی ٘یض ٚ ٘مؾ ٟٕٔی  ٔی ثبؿذیىی اص ٔٛػؼبت اػتب٘ذاسد ػبصی دس أشیىب 

 ثٛدٜ ٚ تٛػظ ٕٞیٗ ٔٛػؼٝ افتجبس ػٙدی ٔی ٌشدد. داسد، تحت ٘ؾش ANSI ؿجىٝ
ایٗ ٔٛػؼٝ ٔؼئَٛ ا٘غجبق اػتب٘ذاسدٞبی أشیىب ثب اػتب٘ذاسدٞبی خٟب٘ی، خٟت أىبٖ اػتفبدٜ      

سا دس تلاؽ اػت تب اػتب٘ذاسدٞبی آٔشیىب  ٔٛػؼٝ ANSIاص آٟ٘ب دس ػشاػش خٟبٖ، ٘یض ٔی ثبؿذ. 
إِّّی سا وٝ ٔٛسد  ٚ دس كٛست ٘یبص اػتب٘ذاسدٞبی ثیٗ دٞذدس خبٔقٝ خٟب٘ی ٔٛسد پزیشؽ لشاس 

ِزا ثشای حلَٛ اعٕیٙبٖ اص تغجیك اػتب٘ذاسدٞبی ایٗ اتحبدیٝ ثب  ٘یبص اػت دس آٔشیىب ثٝ وبس ثشد.

www.SoftGozar.com
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، فضٛیت دس ػٝ ػبصٔبٖ خٛاٞش خٟب٘ی ANSIاػتب٘ذاسدٞبی ثیٗ إِّّی ٔشثٛعٝ، اتحبدیٝ 

(ISO,IEC,ITU)  َد٘جبَ ٔی ٕ٘بیذسا ثلٛست فقب . 
، اػتفبدٜ http://www.ansi.org، ٔی تٛا٘یذ اص آدسع ANSIػبیت ٚة دػتشػی ثٝ  خٟت     

 ٕ٘بییذ.

 

 (TIA)اتحادیٍ صىایع مخابزات 

 1988، دس ػبَ (Telecommunication Industry Association) اتحبدیٝ كٙبیـ ٔخبثشات     

ٌشٜٚ فٙبٚسی اعلافبت ٚ  ،1(USTSA)ضٝ وٙٙذٌبٖ ٔخبثشات ایبلات ٔتحذٜاص ادغبْ اتحبدیٝ فش
 ، ثٙب ٟ٘بدٜ ؿذ.2 (EIA)كٙبیـ اِىتشٚ٘یه اتحبدیٝ

لشاس ٌشفتٝ ثٛد، دس پبییض  (ANSI)ایٗ اتحبدیٝ وٝ ٔٛسد تبییذ ٔٛػؼٝ ّٔی اػتب٘ذاسد أشیىب      
 ، ٘یض ادغبْ ٌشدیذ. 3(MIMTA)ای  ثب اتحبدیٝ ٔخبثشات چٙذ سػب٘ٝ 2000ػبَ 

 

 
 

، سا دس (ICT)ثٝ فٙٛاٖ یه اتحبدیٝ پیـشٚ، آخشیٗ فٙبٚسیٟبی اعلافبت ٚ استجبعبت  TIAاتحبدیٝ     
ساثغٝ ثب تٛػقٝ اػتب٘ذاسدٞب، ؿٙبخت فشكت ٞبی خذیذ تدبسی، اثتىبس دس سٚیٝ ٞب ٚ أىبٖ تقبُٔ 

 ؿشوت ٞب ٚ ٔٛػؼبت فقبَ دس ایٗ حٛصٜ سا دس ػغح خٟبٖ فشاٞٓ ٔی ٕ٘بیذ. 
دس صٔیٙٝ ٞبی ٔشتجظ ثب لؼٕت  TIAاوثش اػتب٘ذاسدٞبی ؿٙبختٝ ؿذٜ ٚ ٔٛسد اػتفبدٜ تٛػظ      

 ، ٔثُ وبثُ ٔؼی، وبثُ فیجش ٘ٛسی ٚ وب٘ىتٛسٞب ٔی ثبؿذ.4جىٝغیش فقبَ ؿ
یه ٔٛػؼٝ ثیٗ إِّّی ٕ٘ی ثبؿذ ِٚی داسای ثخؾ تٛػقٝ اػتب٘ذاسدٞبی  TIAفّیشغٓ ایٙىٝ      

دس غبِت اػتب٘ذاسدی اص  ىبسی ٔٛػؼٝ ّٔی اػتب٘ذاسد أشیىبٔختق ثٝ خٛد ثٛدٜ وٝ غبِجب ثب ٕٞ
ANSI  یبTIA ی ؿٛد.دٚ، اسائٝ ٔ ٚ یب ٞش 

، غبِجب دس ایبلات ICTثٝ دِیُ ایٙىٝ وٕپب٘ی ٞبی ثضسي تِٛیذ وٙٙذٜ ٚ كبحت تىِٙٛٛطی كٙقت      
ٚ ٔٛػؼبت  ANSIٔدجٛس ثٝ سفبیت اػتب٘ذاسدٞبی ّٔی ایدبد ؿذٜ تٛػظ ِزا ٔتحذٜ لشاس داس٘ذ، 

                                                           
1
 United States Telecommunications Suppliers Association 

2
 Electronic Industries Alliance 

3
 MultiMedia Telecommunications Association 

4
 Passive 
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ٞؼتٙذ. ایٗ أش ثبفث ٌشدیذٜ اػتب٘ذاسدٞبی اسائٝ ؿذٜ تٛػظ ایٗ اتحبدیٝ، ؿجیٝ ثٝ أشیىب ریشثظ 
  ٔٛسد پزیشؽ ٚ اػتفبدٜ لشاس ثٍیشد. ICTاػتب٘ذاسدٞبی ثیٗ إِّّی تٛػظ خبٔقٝ 

. پغ اص آ٘ىٝ ٔجٙبی ثؼیبسی اص اػتب٘ذاسدٞبی ثیٗ إِّّی ٔشثٛعٝ ٔی ثبؿٙذ TIAاػتب٘ذاسدٞبی      
ANSI اػتب٘ذاسدٞبی TIA  سا ثٝ ػبصٔبٖ ٞبی ثیٗ إِّّی اسائٝ ٔی وٙذ، دس اغّت ٔٛاسد اػتب٘ذاسدٞب

 ٔی ؿٛ٘ذ.ٚ ٔٙتـش ثٝ كٛست خٟب٘ی ٔقشفی  ISO/IECتٛػظ  تبییذ ؿذٜ ٚ
 ٔی تٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ ٕ٘ٛد: TIAاص خّٕٝ اػتب٘ذاسدٞبی ٔقشفی ؿذٜ تٛػظ      

 ANSI/TIA 942 1اوض دادٜاػتب٘ذاسد صیشػبخت ٔخبثشاتی ٔش؛ 

 ANSI/TIA/EIA 568 اػتب٘ذاسد وبثُ وـی ػبخت یبفتٝ؛ 

 ANSI/TIA 4966 اػتب٘ذاسد صیشػبخت ٔخبثشاتی ػبختٕبٖ ٞب ٚ فضبٞبی آٔٛصؿی؛ 

 ANSI/TIA 862 اػتب٘ذاسد وبثُ وـی ثشای ٘مبط دػتشػی ثی ػیٓ؛ 

 ANSI/TIA 1005 اػتب٘ذاسد صیش ػبخت ٔخبثشاتی ػبختٕبٖ ٞبی كٙقتی؛ 

 TIA 604 تب٘ذاسد وب٘ىتٛسٞبی فیجش ٘ٛسیاػ؛ 
 

، ٚ ثشسػی ثیـتش اػتب٘ذاسدٞب ٔی تٛا٘یذ اص آدسع ایٙتش٘تی صیش TIAثشای ثبصدیذ اص ػبیت      

 http://www.tiaonline.orgاػتفبدٜ ٕ٘بییذ: 

 

 (ECMA)اتحادیٍ تًلیذ کىىذگان کامپیًتز اريپا 
 European Computer Manufacturers)اتحبدیٝ تِٛیذ وٙٙذٌبٖ وبٔپیٛتش اسٚپب      

Association)  ، َتبػیغ ٌشدیذ. ػٛئیغدس ط٘ٛ  1961یه اتحبدیٝ كٙقتی ٔی ثبؿذ وٝ دس ػب 

ٚ ِٛاصْ اِىتشٚ٘یه، اص ٚؽبیف اتحبدیٝ  (ICT)اػتب٘ذاسد ػبصی فٙبٚسی اعلافبت ٚ استجبعبت      
ECMA  ثبسصتشیٗٔی ثبؿذ. ٕٞچٙیٗ اػتب٘ذاسد ػبصی صثبٖ ٞبی ثش٘بٔٝ ٘ٛیؼی سا ٔی تٛاٖ اص 
 ایٗ اتحبدیٝ روش ٕ٘ٛد. ٞبی فقبِیت

 
 

ٞش چٙذ اػتب٘ذاسدٞبی ایٗ اتحبدیٝ ثشای لبسٜ اسٚپب ثٛدٜ ٚ أىبٖ اػتفبدٜ ٔؼتمیٓ دس ػغح       
اػتب٘ذاسدٞبی ٔشتجظ  ٚ ٔجٙبی ثٝ فٙٛاٖ پبیٝ ECMAثیٗ إِّّی سا ٘ذاسد، أب غبِجب اػتب٘ذاسدٞبی 

 ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد. ISO  ٚIECٔٙتـش ؿذٜ تٛػظ 

                                                           
1
 Data Center 
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 ثیٗ إِّّیثلٛست  ISO  ٚIECوٝ تٛػظ  EMCAاص اػتب٘ذاسدٞبی  چٙذ ٔثبَخذَٚ صیش دس      
 آٔذٜ اػت: ،ٜؿذٔٙتـش 

ISO/IEC 
Standard 

Standard’s description ECMA 
Standard 

ISO 9295Measurement of High-Frequency Noise emitted 
by Information Technology and 
Telecommunications Equipment, 5

th
 edition 

(December 2010) 

ECMA-108 

ISO/IEC 11574 Private Integrated Services Network (PISN) - 
Circuit Mode 64kbit/s Bearer Services - Service 
Description, Functional Capabilities and 
Information Flows (BCSD), 3

rd
 edition (December 

2001) 

ECMA-142 

ISO/IEC 22091 Streaming Lossless Data Compression Algorithm - 
(SLDC) (June 2001) 

ECMA-321 

ISO/IEC 22535 Corporate Telecommunication Networks - 
Tunnelling of QSIG over SIP, 3

rd
 edition (June 

2008) 

ECMA-355 

ISO/IEC 22537 ECMAScript for XML (E4X) Specification, 2
nd

edition (December 2005) 
ECMA-357 

     ECMA ٔی تٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ ٕ٘ٛد: اص خّٕٝ اػتب٘ذاسدٞبی 

ECMA-376اػتب٘ذاسد فبیّٟبی  ؛XML

ECMA-334صثبٖ ثش٘بٔٝ ٘ٛیؼی  ؛C#

ECMA-400وٙتشَ ٚ ٘ؾبست ٔشاوض دادٜ ٞٛؿٕٙذ ؛

ECMA-74ا٘ذاصٜ ٌیشی ٘ٛیض ایدبد ؿذٜ تٛػظ تدٟیضات  ؛ICT

ECMA-395لبثّیت ثبص٘ٛیؼی سٚی دیؼه ٘ٛسی  ؛CD/RW

تٛا٘یذ اص آدسع  ٚ ٔلاحؾٝ ِیؼت اػتب٘ذاسدٞب ٔی ECMAخٟت ثبصدیذ اص ػبیت اتحبدیٝ      

http://www.ecma-international.org .اػتفبدٜ ٕ٘بییذ 

 

 IBMشزکت 
، یه ؿشوت (International Business Machines Corporation)ؿشوت آی ثی اْ      

 .ثب یىذیٍش، تـىیُ ٌشدیذثب ادغبْ چٙذ ؿشوت  ثبؿذ وٝ دس ػبَ 1911 أشیىبیی چٙذ ّٔیتی ٔی

www.SoftGozar.com
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ثبؿذ، أب ؿٟشت  اص ػخت افضاسٞب ٚ ٘شْ افضاسٞب ٔی تِٛیذ وٙٙذٜ عیف ٚػیقی IBMٞش چٙذ وٝ      

  .ثبؿذ ٔی (Mainframe)صیبد آٖ ثٝ دِیُ تِٛیذ وبٔپیٛتشٞبی ثضسي 

 
 

ؿجىٝ  ای ، وٝ اِٚیٗ ٔذَ لای1ٝ(SNA)ثب اسائٝ ٔقٕبسی ػیؼتٓ ٞبی ؿجىٝ تٛا٘ؼت IBMٕٞچٙیٗ     
یىی  IBMدس حبَ حبضش  ثجت ٕ٘بیذ.٘یض ٘بْ خٛد سا ثٝ فٙٛاٖ فضٛ پیـتبص تىِٙٛٛطی ؿجىٝ ثٛد، 

اص تِٛیذ وٙٙذٌبٖ ػیؼتٓ فبُٔ ؿجىٝ ٘یض ٔحؼٛة ٔی ٌشدد.

SNAثش اػبع لایٝ ثٙذی ٔذَ   ٕ٘بیؾ ٔقٕبسیOSI

، ٔی تٛا٘یذ اص آدسع IBM http://www.ibm.comػبیت ؿشوت ٚة ثشای ثبصدیذ اص      
 اػتفبدٜ ٕ٘بییذ.

 Appleشزکت 
 تٛػظ اػتیٛ 1976 ، یه ؿشوت چٙذ ّٔیتی أشیىبیی اػت وٝ دس ػبَ(Apple)ؿشوت اپُ     

 خبثض، اػتیٛ ٚص٘یبن ٚ سٚ٘بِذ ٚیٗ دس دسٜ ػیّیىٖٛ تبػیغ ٌشدیذ.
 

                                                            
1

Systems Network Architecture 

www.SoftGozar.com
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دس حبَ اسائٝ عشح ٞبی خذیذ ٚ خبف دس صٔیٙٝ تدٟیضات وبٔپیٛتشی ثٛدٜ ؿشوت اپُ ٕٞٛاسٜ       
ثٝ فٙٛاٖ  2012تب خبیی وٝ دس ػبَ  ؛تٛا٘ؼتٝ خبیٍبٜ خٛثی سا دس خٟبٖ ثشای خٛد ثذػت آٚسدٚ 

 .دػت یبفت ،"ثشتشیٗ ٚ ٌشا٘تشیٗ ثش٘ذ خٟبٖ"

 
 

ٚ ٘ٛآٚسی دس ٔحلٛلاتؾ ٔی ثبؿذ، ؿٟشت اپُ ثیـتش ثش اػبع عشاحی ٞبی خبف ٞش چٙذ      
٘بْ خٛد سا ثٝ فٙٛاٖ پیـتبصاٖ  ،AppleTalk ٔدٕٛفٝ پشٚتىُثب ٔقشفی تٛا٘ؼت ایٗ ؿشوت أب 

 ذ.ثجت ٕ٘بی ٘یض تىِٙٛٛطی ؿجىٝ
 

 
 OSIثش اػبع لایٝ ثٙذی ٔذَ   AppleTalkٔدٕٛفٝ پشٚتىُٕ٘بیؾ 

 

. ایٗ اػتؿبُٔ ٔدٕٛفٝ ای اص پشٚتىُ ٞب ثشای ایدبد ؿجىٝ  AppleTalk ٔدٕٛفٝ پشٚتىُ     
٘ؼخٝ ػبصٌبس ثب ثب ا٘تـبس ِٚی اپُ تٛا٘ؼت  ،اثتذا ٔخلٛف تدٟیضات اپُ ثٛد٘ذ پشٚتىُ ٞب

 ثیـتشی ثٝ ٔذَ ؿجىٝ خٛد ثجخـذ.ٚ فٕٛٔیت ، ؿٟشت IBMوبٔپیٛتشٞبی 
، الذاْ  http://www.apple.comػبیت اپُ ٔی تٛا٘یذ اص عشیك آدسع ٚة خٟت دػتشػی ثٝ      

 ٕ٘بییذ.
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Xerox شزکت
1 

تبػیغ  1906، یه ؿشوت أشیىبیی چٙذ ّٔیتی اػت وٝ دس ػبَ (Xerox)ؿشوت صیشاوغ      
ٌشدیذ. تِٛیذ عیف ٚػیقی اص پشیٙتشٞبی سٍ٘ی ٚ ػیبٜ ػفیذ، ػیؼتٓ ٞبی چٙذ ٔٙؾٛسٜ، دػتٍبٜ 

 ٔی ثبؿذ. ، اص فقبِیت ٞبی ایٗ ؿشوتچبح فىغ، تدٟیضات چبح دیدیتبَ ٚ غیشٜ

 
، XNS (Xerox Network System Architecture)ٔقٕبسی دس صٔیٙٝ تىِٙٛٛطی ؿجىٝ ٘یض،      

ٟٔٓ صیشاوغ ٔی تٛاٖ ثٝ اص فقبِیت ٞبی ٔقشفی ٌشدیذ. ٕٞچٙیٗ ایدبد ٚ تٛػظ ؿشوت صیشاوغ 
ؿشوت  ، صیشاوغ ثب ٕٞىبسیEthernetپغ اص ایدبد اؿبسٜ ٕ٘ٛد.  ٘یض Ethernetایدبد پشٚتىُ 

تٛػظ ، Ethernetپشٚتىُ تشؽ دٞذ. دس ٟ٘بیت ؼتٛا٘ؼت ایٗ پشٚتىُ سا ٌ ،Intel  ٚDEC ٞبی
تٛػقٝ یبفت ٚ دس حبَ حبضش اكّی تشیٗ پشٚتىُ  802دس لبِت اػتب٘ذاسد ػشی  IEEEػبصٔبٖ 

 ؿجىٝ ٞبی ٔحّی ٔی ثبؿذ. ، دسTCP/IP ذَلایٝ اَٚ ٔ ٔٛسد اػتفبدٜ دس
، پغ اص چٙذی اص صیشاوغ خذا ؿذٜ ٚ دس Ethernetلاصْ ثٝ روش اػت وٝ ٌشٜٚ ایدبد وٙٙذٜ      

٘یض  3COM دس ٟ٘بیت لی خٛد دس صٔیٙٝ ؿجىٝ ادأٝ داد٘ذ.ثٝ فقبِیت تخل 3COMشوت لبِت ؿ
 خشیذاسی ٚ دس ایٗ ؿشوت ادغبْ ٌشدیذ. hpتٛػظ ؿشوت  2010دس ػبَ 

 

 
 OSIثش اػبع لایٝ ثٙذی ٔذَ   XNSٕ٘بیؾ ٔقٕبسی

 

،  http://www.xerox.comثشای آؿٙبیی ثب ٔحلٛلات ٔتٙٛؿ صیشاوغ ٔی تٛا٘یذ اص آدسع      
 اػتفبدٜ ٕ٘بییذ.

                                                           
1
زیراکس    /ˈzɪərɒks/ 

http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English
http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English
http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English
http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English#Key
http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English#Key
http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English#Key
http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English#Key
http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English#Key
http://en.wikipedia.org/wiki/Wikipedia:IPA_for_English#Key
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 (DEC) تجُیشات دیجیتال شزکت

، یه ؿشوت أشیىبیی ثٛد (Digital Equipment Corporation)ؿشوت تدٟیضات دیدیتبَ      
تبػیغ ٌشدیذ. ایٗ ؿشوت دس صٔبٖ خٛد ثٝ فٙٛاٖ ؿشوتی ٔٛفك دس كٙقت  1957وٝ دس ػبَ 

 وبٔپیٛتش ؿٙبختٝ ٔی ؿذ.
 دٕٛفٝ پشٚتىُد. ایٗ ؿشوت ٔٛث٘یض اص پیـتبصاٖ ایدبد پشٚتىُ ٞبی ؿجىٝ  DECؿشوت      

DECnet .ؿشوت  سا ثشای ایدبد ؿجىٝ ٞبی وبٔپیٛتشی ٔقشفی ٕ٘ٛدDEC  ٕٝٞچٙیٗ دس تٛػق
 ٘یض ٘مؾ ٟٕٔی ایفب ٕ٘ٛد. Ethernetپشٚتىُ ٔحجٛة 

 

 
 OSIثش اػبع لایٝ ثٙذی ٔذَ   DECnetٕ٘بیؾ ٔدٕٛفٝ پشٚتىُ

      

ؿشوت خٛد خشیذاسی ؿذ. ٞش چٙذ وٝ  Compaqتٛػظ ؿشوت  1998دس ػبَ  DECؿشوت      
Compaq تٛػظ ؿشوت  2002دس ػبَ  ٚ ٞٓ چٙذ ػبَ ثقذhp .ثب ایٗ تفبػیش،  خشیذاسی ٌشدیذ

 ادغبْ ؿذ٘ذ. hpدس ؿشوت  Ethernetدس ٟ٘بیت دٚ ٌشٜٚ اص ػٝ ٌشٜٚ ایدبد وٙٙذٜ پشٚتىُ ٔـٟٛس

 
 Novellشزکت 

، یه ؿشوت چٙذ ّٔیتی تِٛیذ وٙٙذٜ ٘شْ افضاسٞبی وبٔپیٛتشی ٔی ثبؿذ (Novell)ؿشوت ٘بَٚ      
 أشیىب تبػیغ ٌشدیذ.ٚ دس غشة  2ایبِت یٛتب 1دس ؿٟش پشٚٚ 1979 وٝ دس ػبَ

 
                                                           
1
 Provo 

2
 Utah 

http://en.wikipedia.org/wiki/Utah
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ٔی ثبؿذ. ایٗ  Novell Netwareؿٟشت اكّی ٘بَٚ ثٝ دِیُ اسائٝ ػیؼتٓ فبُٔ ؿجىٝ       
ػیؼتٓ فبُٔ وٝ صٚدتش اص ػیؼتٓ فبُٔ ؿجىٝ ؿشوت ٔبیىشٚػبفت فشضٝ ٌـت، دس صٔبٖ خٛد 

     ثٝ فٙٛاٖ لذستٕٙذتشیٗ ػیؼتٓ فبُٔ ؿجىٝ ؿٙبختٝ ٔی ؿذ.

ٕ٘ٛد. ایٗ  Novellؿشوت ٘بَٚ ثشای ٚسٚد ثٝ د٘یبی ؿجىٝ الذاْ ثٝ ٔقشفی ٔدٕٛفٝ پشٚتىُ      
 XNSٔقٕبسی پیبدٜ ػبصی، تب حذ ثؼیبس صیبدی تحت تبثیش  ، دس عشاحی ٚٔدٕٛفٝ پشٚتىُ

IPX. ایٗ ٔدٕٛفٝ پشٚتىُ وٝ ؿبُٔؿشوت صیشاوغ لشاس داؿت
یىی اص ٔـٟٛستشیٗ پشٚتىُ  1

ؿجىٝ ٘یض ٔی ثبؿذ، ٔٛسد پـتیجب٘ی ٌؼتشدٜ ػیؼتٓ فبُٔ وبٔپیٛتش ٞبی دػىتبح اص  3ٞبی لایٝ 
 لشاس ٌشفت. یٛ٘یىغخّٕٝ داع، ٚیٙذٚص، ٔىیٙتبؽ ٚ 

 

 
 OSIثش اػبع لایٝ ثٙذی ٔذَ   Novellٔدٕٛفٝ پشٚتىُٕ٘بیؾ 

 

دس حبَ حبضش ؿشوت ٘بَٚ دس صٔیٙٝ تِٛیذ ػیؼتٓ فبُٔ ؿجىٝ، فقبِیت خٛد سا ثش سٚی      
 ٔتٕشوض ٕ٘ٛدٜ اػت. Linux Suseتٛػقٝ 

 ، دس دػتشع ٔی ثبؿذ. http://www.novell.comاص عشیك آدسع  Novelػبیت      
 

 

 نکته:

 

، مذلُای فًق یا مىسًخ ضذٌ ي یا دس TCP/IPي پشيتکل  OSIپس اص اسائٍ مذل مشجع 

ت خاظ استاادٌ می ضًوذ، لزا رکش آوُا صشفا جُت آضىایی ضما با مًاسد ي محصًلا

کٍ ، TCP/IPي پشيتکل  OSIمذل فعالیت پیطتاصان عشصٍ ضبکٍ می باضذ. تطشیح 

 آمذٌ است. بخصديم َمیه  فصلدس می باضىذ، ویض  داسای استاوذاسد بیه المللی

 

                                                           
1
 Internet Protocol Exchange 
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 (Cisco)شزکت سیسکً 
ِٗ ثضان ٚ ػٙذی ِش٘ش، تٛػظ  1984دس ػبَ ، (Cisco Systems)ؿشوت ػیؼىٛ ػیؼتٕض      

 دس دسٜ ػیّیىٖٛ وبِیفش٘یب تبػیغ ٌشدیذ.، داػتب٘فٛسصٚج دا٘ؾ آٔٛختٝ فّْٛ وبٔپیٛتش دا٘ـٍبٜ 
ؿجىٝ ثٛدٜ ٚ ٕٞچٙبٖ ٘یض ثشتشیٗ تِٛیذ  دس ٌزاساٖ ٔؼیشیبثیثٙیبٖ اكّی تشیٗ ػیؼىٛ اص      

. ٕٞچٙیٗ ػیؼىٛ تٛا٘ؼت ثب خشیذ ؿشوت ثٝ ؿٕبس ٔی آیذوٙٙذٜ تدٟیضات ٔؼیش یبثی دس خٟبٖ 
پش ئیچیًٙ، ؿجىٝ ٞبی ثی ػیٓ ٚ أٙیت ٘یض ػٛٔثُ  ییدس صٔیٙٝ ٞبحضٛس خٛد سا  ،ٞبی دیٍش

خشیذ تقذاد صیبدی  سا یُ پیـشفت ٕٞٝ خب٘جٝ ػیؼىٛیىی اص دلااص ٕٞیٗ سٚ ٔی تٛاٖ  ٕ٘بیذ. سً٘
ؿشوت ٞبی وٛچه ٚ ثضسي ٔٛفك دس تِٛیذ ٔحلٛلات ٔشتجظ ثب ؿجىٝ ٚ ادغبْ آٟ٘ب دس ؿشوت 

 .دا٘ؼتػیؼىٛ 

 
 

دس  ، ِٚیثبؿذ ٔی فشضٝ اكّی تِٛیذات ػیؼىٛ ثٝ ثبصاس، ثٝ كٛست ػخت افضاسیاٌش چٝ      
فیٗ حبَ ػیؼىٛ تِٛیذ وٙٙذٜ ٘شْ افضاسٞبیی ثشای ٔذیشیت ٚ ٘ؾبست ؿجىٝ، ٔذیشیت ٔشوضی تّفٗ 

ٔذیشیت وٙتشَ دػتشػی ثٝ ٔٙبثـ ؿجىٝ ٘یض ٔی ثبؿذ. لاصْ ثٝ روش اػت وٝ ٞبی تحت ؿجىٝ ٚ 
، الذاْ ثٝ فشضٝ VMwareػیؼىٛ دس سٚ٘ذ ٕٞىبسی خٛد ثب ؿشوت ٞبی ٔدبصی ػبصی ٔثُ 

 افضاسی ثشای وبس دس ٔحیظ ٞبی ٔدبصی ٘یض ٕ٘ٛدٜ اػت.  ػٛئیچ ٞبی ٘شْ
ق ثٝ خٛد، ثٙبی اِٚیٝ پشٚتىُ ٞبی اػتب٘ذاسدی دس ساثغٝ ػیؼىٛ دس وٙبس پشٚتىُ ٞبی ٔخت     

 .سا ٘یض ٌزاؿتٝ اػت 2، ػٛئیچیًٙ ٚ تّفٗ تحت ؿجى1ٝافضٍٚ٘یثب ٔؼیشیبثی، 
VTPاص پشٚتىُ ٞبی ٔخلٛف ػیؼىٛ ٔی تٛاٖ ثٝ     

3 ،CDP
4 ،GLBP

5، HSRP
6
 ،7

CEF  ٚ
IGRP 8 .اؿبسٜ ٕ٘ٛد 

                                                           
1
 Redundancy 

2
 IP telephony 

3
 VLAN Trunking Protocol 

4
 Cisco Discovery Protocol 

5
 Gateway Load Balancing Protocol 

6
 Hot Standby Router Protocol 

7
 Cisco Express Forwarding 

8
 Interior Gateway Routing Protocol 
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ٞبی  پشٚتىُٞبی ثیٗ إِّّی وٝ ثش ٔجٙبی  اػتب٘ذاسدٞبی ٔٙتـش ؿذٜ تٛػظ ػبصٔبٖٕٞچٙیٗ اص      
 ،TACACS 1 ،EtherChannel ،VRRP 2اص پشٚتىُ ٞبیی ٔثُ ذ، ٔی تٛاٖٙػیؼىٛ ٔی ثبؿ

MSTP
3  ٚ4

MPLS ٘بْ ثشد.  

ٔی ثبؿذ. ثٝ دِیُ ٘یض ٔذاسن تخللی اسائٝ ٚ  ا٘تـبسات ػیؼىٛ داسای ثخؾ آٔٛصؿی،     
ٌؼتشدٌی ٚ فشاٌیش ثٛدٖ اػتفبدٜ اص ٔحلٛلات ػیؼىٛ، ٔذاسن ایٗ ؿشوت دس صٔیٙٝ ؿجىٝ اص 

 ثشخٛسداس اػت.دس ػغح خٟبٖ افتجبس لبثُ ٔلاحؾٝ ای 
،  http://www.cisco.comػیؼىٛ ٔی تٛا٘یذ اص آدسع ؿشوت ػبیت ٚة ثشای ثبصدیذ اص      

 اػتفبدٜ ٕ٘بییذ.
 

 

 نکته:
با تًجٍ بٍ ایىکٍ محصًلات سیسکً سایج تشیه تجُیضات ضبکٍ ای مًسد استاادٌ دس 

ٍ، بش اساس تجُیضات ایه کتاب دس صمیىٍ سخت افضاس ضبک آمًصشایشان است، 

 .سیسکً خًاَذ بًد

 
 (Microsoft)شزکت مایکزيسافت 

، یه ؿشوت چٙذ ّٔیتی تِٛیذ ٘شْ افضاسٞبی وبٔپیٛتشی ٔی ثبؿذ (Microsoft) ٔبیىشٚػبفت     
 تٛػظ ثیُ ٌیتغ ٚ پُ آِٗ دس ایبلات ٔتحذٜ تبػیغ ٌشدیذ. 1975وٝ دس ػبَ 

 

 
 

فقبِیت ٞش چٙذ ؿشوت ٔبیىشٚػبفت سا ٔی تٛاٖ ثضسٌتشیٗ ؿشوت ٘شْ افضاسی د٘یب دا٘ؼت.      
، أب ا٘ٛاؿ ٘شْ افضاسٞبی وبٔپیٛتشی ٔی ثبؿذاكّی ایٗ ؿشوت دس صٔیٙٝ عشاحی، تٛػقٝ ٚ تِٛیذ 

 ٔی ثبؿذ. Officeؿٟشت ٔبیىشٚػبفت ثٝ دِیُ ػیؼتٓ فبُٔ ٚیٙذٚص ٚ ٘شْ افضاس ٘ـش سٚٔیضی 
ؿشوت ٔبیىشٚػبفت ثب اسائٝ ػیؼتٓ فبُٔ تحت ؿجىٝ ٚیٙذٚص، ٚاسد فشكٝ ؿجىٝ ٘یض ٌشدیذ ٚ      

ٕ٘ٛد،  اؽ اضبفٝ ٔی ٚ ٘شْ افضاسٞبی ٔشثٛعٝٞبی ػیؼتٓ فبُٔ  ثب أىب٘بتی وٝ سٚصثٝ سٚص ثٝ ٘ؼخٝ
. لشاس دٞذای اص ثبصاس سا دس اختیبس خٛد  تٛا٘ؼت ٔحجٛثیت خٛد سا افضایؾ دادٜ ٚ ػٟٓ لبثُ تٛخٝ

                                                           
1
 Terminal Access Control Access Control System 

2
 Virtual Router Redundancy Protocol 

3
 Multiple Spanning Tree Protocol 

4
 Multi-Protocol Label Switching 
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سا  ایوٝ ثٝ ػختی ٔی تٛاٖ ثش٘بٔٝ  ٜایٗ ػیؼتٓ فبُٔ ثٝ لذسی دس ثیٗ وبسثشاٖ ٌؼتشؽ پیذا وشد
 .ثبؿذ ٘ـذٜاسائٝ  آٖپیذا وشد وٝ ٘ؼخٝ تحت ٚیٙذٚص 

٘شْ ػیؼتٓ فبُٔ تّفٗ ٕٞشاٜ، ػیؼتٓ فبُٔ تحت ؿجىٝ، ػیؼتٓ فبُٔ وبٔپیٛتش ٞبی ؿخلی،      
ٞبی ثش٘بٔٝ ٘ٛیؼی، ٘شْ افضاسٞبی أٙیتی، آ٘تی ٚیشٚع،  ٘شْ افضاسٞبیافضاس ٘ـش سٚٔیضی، 

 تِٛیذات ٘شْ افضاسی ٔبیىشٚػبفت ٔی ثبؿذ. خّٕٝدیتبثیغ ٚ ٘شْ افضاسٞبی پؼت اِىتشٚ٘یه اص 
دٜ ٚ ػخت افضاسٞبیی اص لجیُ وٙؼَٛ ىش٘ ثؼٙذٜایٗ ؿشوت ثٝ تِٛیذ ٘شْ افضاس  خبِت آ٘ىٝ،     

 .ٕ٘ٛدٜ اػتثبصی ٚ تدٟیضات خب٘جی وبٔپیٛتش ٘یض ثٝ ثبصاس اسائٝ 
ٔبیىشٚػبفت داسای ثخؾ ا٘تـبسات، آٔٛصؽ ٚ ٔذاسن تخللی ٘یض ٔی ثبؿذ. ٔذاسن ایٗ      

ثٛدٜ ٚ داسای افتجبس ٔتخللیٗ ؿجىٝ ٞبی ٔجتٙی ثش ػیؼتٓ فبُٔ ٚیٙذٚص ٔقشفی ؿشوت خٟت 
 خٟب٘ی ٔی ثبؿذ.

ٞبی ٔخلٛف ثٝ خٛد  ؿشوت ٔبیىشٚػبفت دس صٔیٙٝ ػیؼتٓ فبُٔ ؿجىٝ داسای پشٚتىُ     
 .ثٛدٜ اػتایدبد ثشخی اػتب٘ذاسدٞب ٘یض داسای ٘مؾ اػبػی سٚ٘ذ ثبؿذ. ٕٞچٙیٗ دس  ٔی
 http://www.microsoft.comبیت ؿشوت ٔبیىشٚػبفت  ثٝ آدسع ػثشای دػتشػی ثٝ ٚة      

  ٔشاخقٝ ٕ٘بییذ.

 
 Intelشزکت 

تٛػظ ساثشت ٘ٛیغ ٚ  1968، یه ؿشوت چٙذ ّٔیتی أشیىبیی اػت وٝ دس ػبَ (Intel)ایٙتُ      
 دس دسٜ ػیّیىٖٛ ایبِت وبِیفش٘یب تبػیغ ٌشدیذ.ٌٛسدٖ ٔٛس 

 
 

فقبِیت ایٙتُ وٝ دس حبَ حبضش لذستٕٙذتشیٗ تِٛیذ وٙٙذٜ پشداص٘ذٜ ٞبی وبٔپیٛتشی ٔی ثبؿذ،      
وشد. ٕٞچٙیٗ ثؼیبسی  ثب تِٛیذ ٘یٕٝ سػب٘ٝ ٞب وٝ ثٙیبٖ اكّی لغقبت اِىتشٚ٘یه اػت آغبص خٛد سا

تٛػظ ٕٞیٗ  (IC)پشداص٘ذٜ ٞب ٚ ٔذاسات ٔدتٕـٞب دس صٔیٙٝ  اص تىِٙٛٛطی ٞبی خذیذ ٚ ٘ٛآٚسی
ش٘ذٞب ثشای ثٝ شوت ایدبد ٔی ٌشدد. ایٙتُ دس صٔیٙٝ ؿجىٝ ٘یض ٕٞىبسی ثؼیبس ٘ضدیىی ثب دیٍش ثؿ

اػتب٘ذاسد ٚ فشاٌیش داؿتٝ اػت. اص خّٕٝ ٔی تٛاٖ ثٝ ٕٞىبسی ایٙتُ ثب  ٚخٛد آٚسدٖ پشٚتىُ ٞبی
 اؿبسٜ ٕ٘ٛد. Ethernet تٛػقٝثشای  DECصیشاوغ ٚ 

 ٕ٘بییذ. ٔشاخقٝ، http://www.intel.comآدسع ثٝٛا٘یذ ػبیت ایٙتُ، ٔی تٚة خٟت ثبصدیذ اص      
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 (Silicon Valley)درٌ سیلیکًن 

٘بْ سایح ِٚی غیش سػٕی ٔٙغمٝ ای خٛؽ آة ٚ ٞٛا دس  (Silicon Valley)دسٜ ػیّیىٖٛ      
ویّٛٔتشی خٙٛة ؿشلی ؿٟش ػب٘فشا٘ؼیؼىٛ ٚالـ دس ایبِت وبِیفش٘یب دس وـٛس أشیىب  70حذٚد

ایٗ دسٜ اص ِحبػ وـبٚسصی ٔٙغمٝ ای غٙی ثٛدٜ ثٝ حذی وٝ تب اٚاخش خًٙ خٟب٘ی دْٚ  ٔی ثبؿذ.
 ثبفث سٚ٘ك كٙبیـ غزایی دس ٔٙغمٝ ٌشدیذٜ ثٛد.

لشاس داؿت، ػش٘ٛؿت ایٗ دسٜ دٌشٌٖٛ  داػتب٘فٛسدیىی دا٘ـٍبٜ أب اص آ٘دب وٝ ایٗ دسٜ دس ٘ض     
ؿشوت ٞبیی دس صٔیٙٝ اِىتشٚ٘یه ٚ وبٔپیٛتش ثب ایدبد  داػتب٘فٛسٌشدیذ. دا٘ؾ آٔٛختٍبٖ دا٘ـٍبٜ 

تٛػظ  1971اِٚیٗ ثبس دس ػبَ ثبفث ایدبد یه ٔٙغمٝ كٙقتی دس ایٗ دسٜ ٌشدیذ٘ذ. ٘بْ ػیّیىٖٛ 
ٔبدٜ وٝ ػیّیىٖٛ  اِىتشٚ٘یىی لغقبتثٝ دِیُ تقذد ؿشوت ٞبی تِٛیذ وٙٙذٜ یه سٚص٘بٔٝ ٍ٘بس 

 ثش ایٗ دسٜ ٌزاسدٜ ؿذ.آٟ٘بػت،  تـىیُ دٞٙذٜاكّی 
وبس خٛد سا دس ٌبساطی ٚالـ دس دسٜ ػیّیىٖٛ  1937اِٚیٗ ؿشوتی ثٛد وٝ دس ػبَ  hpؿشوت      

دسٜ ػیّیىٖٛ دس ثش ٌیش٘ذٜ ثضسٌتشیٗ ٚ پشآٚاصٜ تشیٗ ؿشوت ٞبی آغبص وشد. أب دس حبَ حبضش 
ـ اِىتشٚ٘یه ٚ وبٔپیٛتش ٔی ثبؿذ. ثٝ ٘ٛفی ٔی تٛاٖ ٌفت أشٚصٜ ٔجذا ایدبد بیتِٛیذ وٙٙذٜ كٙ

 ، دسٜ ػیّیىٖٛ ٔی ثبؿذ.دس خٟبٖ ٞب ؼیبسی اص تىِٙٛٛطی ٞب ٚ ٘ٛآٚسیث
، Cisco ،hp ،Intel ،Appleاص خّٕٝ ؿشوت ٞبی ٟٔٓ ٚالـ دس دسٜ ػیّیىٖٛ ٔی تٛاٖ اص      

ASUS ،Adobe ،AMD  ٚYahoo  ٘بْ ثشد. خبِت آ٘ىٝ اوثش ؿشوت ٞبی ثضسي وبٔپیٛتشی دیٍش
وـٛس دیٍشی لشاس داسد، ثشای فمت ٕ٘ب٘ذٖ اص وٛسع وٝ دفتش ٔشوضی آٟ٘ب دس ؿٟش یب حتی 

 ثبؿٙذ. تىِٙٛٛطی، حذالُ داسای دفتش ٕ٘بیٙذٌی دس دسٜ ػیّیىٖٛ ٔی



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 دومفصل            
 شبکه مدل و پروتکل                              

 
 

 :َٚؿجىٝ ٔشخغ ٔذَ ٔجطث ا  

 :ْٚپشٚتىُ  ٔجطث دTCP/IP 

 :ْٛپشٚتىُ ٔجطث ػ IPv6 
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  مبحث اول 

  مرجع شبکهمدل                                    
 

 (Open Systems Interconnection)  هذل  
1OSI 

 ،ؿجىٝ وبٔپیٛتشی ٞبی ثشای پشٚتىُ اػتب٘ذاسد ٔذِی ایدبد خٟت ISOػبصٔبٖ 1984دس ػبَ     
ثٝ ػٙٛاٖ ٔذَ ٔشخغ ثشای ػّٕیبت استجبًبت ؿجىٝ ای  ٕ٘ٛد. ایٗ ٔذَ وٝ OSIالذاْ ثٝ ٔؼشفی ٔذَ 

ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد اص ٞفت لایٝ ثشای تـشیص فشآیٙذٞبی ٔشثٛى ثٝ استجبًبت اػتفبدٜ 
 وٙذ. ٔی
٘بٔیذٜ ٔی ؿٛ٘ذ، ثبػث ٔی  "لایٝ"ؿىؼتٗ ٚظبیف ؿجىٝ ثٝ لؼٕت ٞبی وٛزىتش وٝ دس ایٙدب       

ؿٛد ٔدٕٛػٝ ای اص پشٚتىّٟبی پیسیذٜ ثٝ لؼٕت ٞبی وٛزه تمؼیٓ ؿذٜ تب ثطث دس ٔٛسد 
ٕٞسٙیٗ ایٗ ٘ٛع  تش اص ٕٞٝ اؿىبَ صدایی سا آػب٘تش ٕ٘بیذ.ٔفبٞیٓ، ٘طٜٛ اخشا ٚ پیبدٜ ػبصی ٚ ٟٕٔ

لایٝ تٕشوض خٛد سا سٚی ٘ذ ثتٛا ثبػث ٔی ؿٛد وٝ ٞش وبسؿٙبع ٚ یب ؿشوت ػبص٘ذٜتمؼیٓ ثٙذی 
ٚ پیبدٜ ػبصی لایٝ  ٕبیذپیبدٜ ػبصی ٘ثلٛست ٔؼتمُ سا  ٌزاؿتٝ ٚ ٔطلَٛ ٔشثًٛٝٔٛسد ٘ظش 
 .ٌزاسدٚ ؿشوت ٞب ٔتخللیٗ ػبیش  سا ثش ػٟذٜٞبی دیٍش 

 

 OSIساختار هذل 

ٔی تٛا٘ذ ٚلت ٌیش ٚ ضٛكّٝ ػشثش ثبؿذ ِٚی ثب تٛخٝ ثٝ ٔشخغ ثٛدٖ  OSIتـشیص وبُٔ ٔذَ      
 ایٗ ٔذَ، ثٝ لذس ٘یبصٔبٖ دس ایٗ وتبة، ثٝ تٛهیص ٔختلشی اص لایٝ ٞب ثؼٙذٜ ٔی وٙیٓ.

 :لایه فیسیکی  لایه اول 

وٝ دس ٔٛسد خلٛكیبت سػب٘ٝ ا٘تمبَ  لایٝ فیضیىی ٔشثٛى ثٝ اتلبلات ؿجىٝ اػت 
ثش ػٟذٜ ٔخبثشاتی سا  ٞبی اص ًشیك وب٘بَ ٞب ثیتایٗ لایٝ ٚظیفٝ ا٘تمبَ . ثطث ٔی وٙذ

، اِىتشیىی، تبیٕیًٙخشیبٖ ٘ٛع فیضیىی،  . ٔؼبئُ ًشاضی دس ایٗ لایٝ ػٕذتبً اصداسد
 .ٔی ثبؿذ "Bit"ٚاضذ دادٜ دس ایٗ لایٝ  سػب٘ٝ فیضیىی ا٘تمبَ اػت.ٚ  ٔذٚلاػیٖٛ

 

 

                                                           
1
 تّفظ ٔی وٙٙذ. "اُ اِع آی  "ٚ ثشخی دیٍش   "اُصی "آ٘شا ثؼوی اص ػّٕبی اُٞ فٗ  

http://fa.wikipedia.org/wiki/%D8%A8%DB%8C%D8%AA
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 :لایه پیونذ داده  لایه دوم 

سا تٛػي پشٚتىّٟبی ٚاثؼتٝ ثٝ ٘ٛع سػب٘ٝ اص ًشیك یه ِیٙه، ایٗ لایٝ ٘طٜٛ تطٛیُ دادٜ 
ٌیش٘ذٜ ثیٗ ٕٞبٍٞٙی ػشػت ، سفغ خٌبٞبی فیضیىی، ٞب فشیٓ ثٙذی دادٜٔـخق ٔی وٙذ. 

 اػت. "Frame"ٚاضذ دادٜ دس ایٗ لایٝ  اص ٚظبیف ایٗ لایٝ اػت. ٚ فشػتٙذٜ

 :لایه شبکه  لایه سوم 

ٌٔٙمی ٚ آدسع دٞی  ،ٔؼیش یبثی، وٙتشَ ػّٕىشد صیش ؿجىٝٔیتٛاٖ ثٝ ٚظبیف ایٗ لایٝ اص 
ایٗ لایٝ یىی اص  اؿبسٜ ٕ٘ٛد. 1دیٍش ا٘تٟبیی ثٝ ٘مٌٝ ا٘تٟبیی تطٛیُ پىت ٞب اص یه ٘مٌٝ

ثشای لٛست دادٖ وبثشدتشیٗ لایٝ ٞب دس ٔجبضث ٔشثٛى ثٝ ؿجىٝ ثٛدٜ وٝ  ٟٕٔتشیٗ ٚ پش
 .ٔی ثبؿذ "Packet"ایٗ لایٝ دس دادٜ ٚاضذ . لایٙفه ِمٕٝ ثضسي ؿٕب ٔی ثبؿذ ءؿجىٝ خض

 :لایه انتقال  لایه چهارم 

تمؼیٓ ثّٛن ٞبی ثضسي دادٜ ثٝ  ، ثٕٙظٛسیٗ لایٝ ٔؼئَٛ پـتیجب٘ی وٙتشَ خشیبٖ دادٜ ٞبا
ٔشثٛى  دسیبفتییىپبسزٝ وشدٖ اًلاػبت  لؼٕت ٞبی وٛزىتش دس ػٕت اسػبَ وٙٙذٜ ٚ 

 .خجشاٖ آٖ ٔی ثبؿذٚ  ثشسػی خٌبٕٞسٙیٗ ٚ دس ػٕت ٌیش٘ذٜ ثٝ ٞش ثش٘بٔٝ 
 ٔی ثبؿذ. "Segment"ٚاضذ دادٜ دس ایٗ لایٝ 

 :لایه جلسه  لایه پنجن 

 ثیٗ دٚ ػیؼتٓ ا٘تٟبیی ٌفتٝ ٔی ؿٛد؛ وٝ ایٗ لایٝ ٚظیفٝ خّؼٝ ثٝ ٔىبِٕبت ؿىُ ٌشفتٝ
ثب ٘ظبست ایٗ لایٝ ثش خّؼبت، ٔی تٛاٖ  ثش ػٟذٜ داسد.شا آ٘ خبتٕٝٔذیشیت ٚ  ، ثشلشاسی

اثتذا اص خبثدبیی وبُٔ ٔىبِٕبت ٞش دٚ ًشف إًیٙبٖ ضبكُ وشد ٚ ػپغ دادٜ سا ثٝ لایٝ 
 ٕ٘بیؾ اسائٝ داد.

 ٔی ثبؿذ. "Data"ٚاضذ دادٜ دس لایٝ پٙدٓ 

 :نوایشلایه  لایه ششن  

ثشای ا٘تمبَ اص لایٝ وبسثشد ثٝ لایٝ ٞبی پبییٗ ٞب سا  ایٗ لایٝ ٚظیفٝ ٔذیشیت ػبختبس پیبْ
 ؛ ٚ ٕٞسٙیٗ ٔذیشیت ػبختبس دیتب اص لایٝ ٞبی پبییٗ تش ثٝ لایٝ وبسثشد.ثشػٟذٜ داسدتش 

 ٔی ثبؿذ. "Data"ٚاضذ دادٜ دس لایٝ ؿـٓ 

 :لایه کاربرد  لایه هفتن 

، ا٘تمبَ فبیّٟب ٞبی ٔذیشیت ایٕیُ ٞبی وبسثشدی ٘ظیش ٔشٚسٌشٞبی ایٙتش٘تی، ثش٘بٔٝ ثش٘بٔٝ
 ثبؿذ. ٌیش٘ذ ٚ ثٝ كٛست وّی ٚاػي ثیٗ وبسثش ٚ د٘یبی ؿجىٝ ٔی دس ایٗ لایٝ لشاس ٔی

 ٔی ثبؿذ. "Data" ٘یض ٞفتٓلایٝ ٚاضذ دادٜ دس 

                                                           
1
 End-to-End 
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  ٘بْ ثشدٜ ؿذٜ اػت.  OSIثشخی اص پشٚتىُ ٞبی ٔٛسد اػتفبدٜ دس لایٝ ٞبی ٔختّف  صیش خذَٚدس 

 

OSI model 

7. Application layer 

NNTP    / SIP /SSI / DNS / FTP / Gopher / HTTP / NFS / NTP / SMPP / 

SMTP / SNMP / Telnet / DHCP / (more) 

6. Presentation layer 

MIME / XDR / ASCII / PICT / GIF / JPEG / MIDI / MPEG 

5. Session layer 

Named pipe / NetBIOS / SAP / PPTP / RTP / SOCKS / SPDY / TLS/SSL 

4. Transport layer 

TCP / UDP / SCTP / DCCP / SPX 

3. Network layer 

IP  (IPv4 & IPv6) / ARP / ICMP / IPsec / IGMP / IPX / AppleTalk 

2. Data link layer 

ATM / SDLC / HDLC / CSLIP / SLIP / GFP / PLIP / IEEE 802.2 / LLC / 

L2TP / IEEE 802.3 / Frame Relay / ITU-T G.hn DLL / PPP / X.25 

1. Physical layer 

EIA/TIA-232 / EIA/TIA-449 / ITU-T V-Series / I.430 / I.431 / PDH / 

SONET / SDH / DSL / IEEE 802.3 / IEEE 802.11 / IEEE 802.15 / IEEE 

802.16 / IEEE 1394 / USB / Bluetooth / RS-232 / RS-449 

http://en.wikipedia.org/wiki/Application_layer
http://en.wikipedia.org/wiki/NNTP
http://en.wikipedia.org/wiki/Session_Initiation_Protocol
http://en.wikipedia.org/wiki/Simple_Sensor_Interface_protocol
http://en.wikipedia.org/wiki/Domain_name_system
http://en.wikipedia.org/wiki/FTP
http://en.wikipedia.org/wiki/Gopher_%28protocol%29
http://en.wikipedia.org/wiki/HTTP
http://en.wikipedia.org/wiki/Network_File_System_%28protocol%29
http://en.wikipedia.org/wiki/Network_Time_Protocol
http://en.wikipedia.org/wiki/SMPP
http://en.wikipedia.org/wiki/SMTP
http://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
http://en.wikipedia.org/wiki/Telnet
http://en.wikipedia.org/wiki/DHCP
http://en.wikipedia.org/wiki/Category:Application_layer_protocols
http://en.wikipedia.org/wiki/Presentation_layer
http://en.wikipedia.org/wiki/MIME
http://en.wikipedia.org/wiki/External_Data_Representation
http://en.wikipedia.org/wiki/Session_layer
http://en.wikipedia.org/wiki/Named_pipe
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/Session_Announcement_Protocol
http://en.wikipedia.org/wiki/PPTP
http://en.wikipedia.org/wiki/Real-time_Transport_Protocol
http://en.wikipedia.org/wiki/SOCKS
http://en.wikipedia.org/wiki/SPDY
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_layer
http://en.wikipedia.org/wiki/Transmission_Control_Protocol
http://en.wikipedia.org/wiki/User_Datagram_Protocol
http://en.wikipedia.org/wiki/Stream_Control_Transport_protocol
http://en.wikipedia.org/wiki/Datagram_Congestion_Control_Protocol
http://en.wikipedia.org/wiki/IPX/SPX
http://en.wikipedia.org/wiki/Network_layer
http://en.wikipedia.org/wiki/Internet_Protocol
http://en.wikipedia.org/wiki/IPv4
http://en.wikipedia.org/wiki/IPv6
http://en.wikipedia.org/wiki/Address_Resolution_Protocol
http://en.wikipedia.org/wiki/Internet_Control_Message_Protocol
http://en.wikipedia.org/wiki/IPsec
http://en.wikipedia.org/wiki/IGMP
http://en.wikipedia.org/wiki/Internetwork_Packet_Exchange
http://en.wikipedia.org/wiki/AppleTalk
http://en.wikipedia.org/wiki/Data_link_layer
http://en.wikipedia.org/wiki/Asynchronous_Transfer_Mode
http://en.wikipedia.org/wiki/Synchronous_Data_Link_Control
http://en.wikipedia.org/wiki/HDLC
http://en.wikipedia.org/wiki/CSLIP
http://en.wikipedia.org/wiki/SLIP
http://en.wikipedia.org/wiki/Generic_Framing_Procedure
http://en.wikipedia.org/wiki/PLIP
http://en.wikipedia.org/wiki/IEEE_802.2
http://en.wikipedia.org/wiki/Logical_link_control
http://en.wikipedia.org/wiki/L2TP
http://en.wikipedia.org/wiki/IEEE_802.3
http://en.wikipedia.org/wiki/Frame_Relay
http://en.wikipedia.org/wiki/G.hn
http://en.wikipedia.org/wiki/Point-to-Point_Protocol
http://en.wikipedia.org/wiki/X.25
http://en.wikipedia.org/wiki/Physical_layer
http://en.wikipedia.org/wiki/EIA/TIA-232
http://en.wikipedia.org/wiki/EIA/TIA-449
http://en.wikipedia.org/wiki/ITU-T_V-Series_Recommendations
http://en.wikipedia.org/wiki/I.430
http://en.wikipedia.org/wiki/I.431
http://en.wikipedia.org/wiki/Plesiochronous_Digital_Hierarchy
http://en.wikipedia.org/wiki/SONET/SDH
http://en.wikipedia.org/wiki/Digital_subscriber_line
http://en.wikipedia.org/wiki/IEEE_802.3
http://en.wikipedia.org/wiki/IEEE_802.11
http://en.wikipedia.org/wiki/IEEE_802.15
http://en.wikipedia.org/wiki/IEEE_802.16
http://en.wikipedia.org/wiki/IEEE_802.16
http://en.wikipedia.org/wiki/IEEE_1394
http://en.wikipedia.org/wiki/Universal_Serial_Bus
http://en.wikipedia.org/wiki/Bluetooth
http://en.wikipedia.org/wiki/RS-232
http://en.wikipedia.org/wiki/RS-449


 

 

 

 دوم مبحث 

 TCP/IPپروتکل                                       
 

TCP/IP (Transmission Control Protocol / Internet Protocol): 
ٞبیی سا ثشای استجبًبت  پشٚتىُ Novell ،IBM ،DEC ٚ1ARPA ٕٞسٖٛؿشوت ٞبی ٔختّفی      

سا ثش پبیٝ ایٗ پشٚتىّٟب ثٝ ثبصاس ػشهٝ  ٚ ٘شْ افضاسٞبیی تدٟیضاتٚ ٕ٘ٛدٜ ؿجىٝ ای ٔؼشفی 
ٕ٘ٛد٘ذ. ثٝ دِیُ اػتب٘ذاسد ٘جٛدٖ ٞیر یه اص ایٗ پشٚتىّٟب، تدٟیضات ػبختٝ ؿذٜ ؿشوتٟبی ٔختّف 

٘ذاؿتٙذ ٚ ٕٞیٗ أش ٔٛخت ٔی ؿذ وٝ ضتی پغ اص ساٜ ا٘ذاصی یه ؿجىٝ ثش  2ثب یىذیٍش ػبصٌبسی
ؿٕب اػبع یه ثش٘ذ خبف، دس صٔبٖ تٛػؼٝ ؿجىٝ، تؼٛین لٌؼبت ٚ یب ثشٚص سػب٘ی تدٟیضات، 

خبًش ایٗ ٔطذٚدیت ثیؾ اص ٕٞٝ ٚلتی وبسؿٙبػبٖ سا آصسدٜ  .ذثبؿی ثب ٔطذٚدیت سٚثشٕٚٞسٙبٖ 
 .سا داؿتٙذثیٗ دٚ ػیؼتٓ ثب دٚ ثش٘ذ ٔتفبٚت فبیُ ؿتشان ٌزاسی ٔی وشد وٝ ٘یبص ثٝ وبسی ٔثُ ا

 

 
 

 ؿجىٝئٝ ٔذِٟبی خذیذتش اثب اسػؼی وشد٘ذ  Novell ٚIBMٞش زٙذ وٝ ثؼوی اص ؿشوتٟب ٔثُ      
یه  ٘جٛدٔـىلات ثؼیبس صیبد أب  ،اؿتشاوبتی سا ثٛخٛد آٚس٘ذٔختّف ثیٗ ثؼوی اص ػیؼتٓ ٞبی 

                                                           
1 ARPA .ٔٛػؼٝ  تطمیمبتی ٚاثؼتٝ ثٝ ٚصاست دفبع ایبلات ٔتطذٜ ٔی ثبؿذ 

2
 Compatibility 
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مدل و پروتکل شبکه ؛دوم فصل  

 

ػش یه  فٗ تدٕیغ ٘ظش ثٛخٛد آٔذٜ ٚ ثشاُٞ اػتب٘ذاسد، ثبلاخشٜ ثبػث ؿذ ثیٗ ػّٕبی پشٚتىُ 
وٝ پیؾ اص  TCP/IPآٖ پشٚتىُ زیضی ٘جٛد خض پشٚتىُ ٔطجٛة ٚ خبٔغ  .پشٚتىُ ثٝ تٛافك ثشػٙذ

ثش اػبع ٘یض  ARPAnetٔؼشفی ٚ ؿجىٝ  DOD1ثٝ ٘بْ ٔذَ ARPAایٗ تٛػي ٔٛػؼٝ تطمیمبتی 
 آٖ ؿىُ ٌشفتٝ ثٛد.

 
 TCP/IPساختار هذل 

ٟٔٙذػی  ٘یشٚی ٚیظٜؿبُٔ ٔدٕٛػٝ ای اص پشٚتىُ ٞبی تؼشیف ؿذٜ تٛػي  TCP/IPٔذَ     
ذ ٙ. ایٗ پشٚتىُ ٞب ٔی تٛا٘اػتٔٙتـش ؿذٜ  RFC 1180 اسدذ٘بتثبؿذ وٝ دس لبِت اػٔی  ایٙتش٘ت

 ذ.٘دس ؿجىٝ ٌشد)فبسؽ اص ثش٘ذ آٟ٘ب( ثبػث ثشلشاسی استجبى ثیٗ وبٔپیٛتشٞب 

وٝ  DODأب ٔذَ سا دس پٙح لایٝ تؼشیف ٔی وٙٙذ؛ TCP/IPدس ثؼوی اص ٔٙبثغ ؿجىٝ ٔذَ      
TCP/IP ٝٞفت لایٝ ٔذَثش پبیٝ آٖ ؿىُ ٌشفت ،OSI سا دس زٟبس لایٝ خلاكٝ ٚ تؼشیف ٔی ٕ٘بیذ  

 اختلبس تٛهیص دادٜ ٔی ؿٛد.ٝ وٝ دس ادأٝ ٞش لایٝ ث

  :لایه واسط شبکهلایه اول 
ٔـبثٝ ایٗ  یداسای تؼشیف ٚ اػت OSIلایٝ اَٚ ٚ دْٚ ٔذَ ٚظبیف لایٝ دسثشٌیش٘ذٜ  ایٗ

دٚ لایٝ ٘یض ٔی ثبؿذ. ایٗ لایٝ ٚظیفٝ ا٘تمبَ دادٜ دس ثؼتش فیضیىی ؿجىٝ سا ثش ػٟذٜ داسد. 
استجبًبت اص خّٕٝ تؼشیف ٘ٛع ػٛوت، ٘طٜٛ وبثُ ثٙذی، ػٌٛش ِٚتبط ٚ وب٘ىتٛسٞب خٟت 

 ٘ذ.فیضیىی ؿجىٝ تٛػي ایٗ لایٝ تؼشیف ٔی ؿٛ

 نت لایه دوم: لایه اینتر 
وٝ خٟت آدسع دٞی  (IP)اػت. پشٚتىُ ایٙتش٘ت  OSIلایٝ ایٙتش٘ت ٔتٙبظش لایٝ ػْٛ ٔذَ 

ثٝ  ٔجطثدس ٕٞیٗ  ٔٙبثغ ؿجىٝ اػتفبدٜ ٔی ؿٛد، دس ایٗ لایٝ تؼشیف ٌـتٝ اػت.
 خٛاٞیٓ پشداخت. IPتٛهیطبت ثیـتشی دس ٔٛسد 

 لایه سوم: لایه انتقال 
پـتیجب٘ی وٙتشَ  ػٟذٜ داس ٕٞبٖ ٔؼئِٛیت ٚ اػت OSIلایٝ فٛق ٔتٙبظش لایٝ زٟبسْ ٔذَ 

 .خجشاٖ آٖ ٔی ثبؿذثشسػی خٌب ٚ ، خشیبٖ دادٜ ٞب

 لایه چهارم: لایه کاربرد 
ٔی ثبؿذ. تٕبٔی ثش٘بٔٝ ٞب ٚ  OSIٔذَایٗ لایٝ تّفیك لایٝ ٞبی پٙدٓ، ؿـٓ ٚ ٞفتٓ 

 ٔی ؿٛ٘ذ. دس ایٗ لایٝ تؼشیفاثضاسٞبی وبسثشدی 

                                                           
1
 Department of Defense (DOD) Model 
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كفش تب كذ؛ شبکه  

 

 دس خذَٚ صیش ثشخی اص پشٚتىُ ٞبی ٔٛسد اػتفبدٜ دس ٞش لایٝ ٘ـبٖ دادٜ ؿذٜ اػت.     
 

TCP/IP model 

4. Application layer 

BGP / DHCP / DNS / FTP / GTP / HTTP / IMAP / IRC / LDAP / 

MGCP / NNTP / NTP / POP / RIP / RPC / RTP / RTSP / SDP / SIP / 

SMTP / SNMP / SOAP / SSH / Telnet / TLS/SSL / XMPP  

3. Transport layer 

TCP / UDP / DCCP / SCTP / RSVP / ECN  

2. Internet (Network) layer 

IP (IPv4, IPv6) / ICMP / ICMPv6 / IGMP / IPsec 

1. Network Access layer 

ARP / InARP / NDP / OSPF / Tunnels (L2TP) / PPP / ISDN / FDDI 

 

 

 نکته:
دارای گستردگی مفاهیم و پروتکلهای گوناگونی می باشذ که برای  TCP/IPپروتکل 

نتشر شرح آن کتابهایی مختص به این موضوع نگاشته شذه و مقالات فراوانی نیس م

 میتوانیذ به آن منابع رجوع کنیذ!گشته است. در صورت نیاز 
 

یب لایٝ دْٚ ٔذَ  OSIیىی اص ٟٕٔتشیٗ ایٗ لایٝ ٞب ثشای وبسؿٙبػبٖ ؿجىٝ، لایٝ ػْٛ ٔذَ      

TCP/IP  .دس آٖ  لشاس ٌشفتٗٚ ثٝ دِیُ ٘بٔیذٜ لایٝ ؿجىٝ  سا ایٗ لایٝدس ایٗ وتبة اص ایٗ پغ، اػت
 . وٙٙذ سا تدٟیضات لایٝ ػٝ ٔی ٘بٔیٓ، تدٟیضاتی وٝ دس ایٗ لایٝ وبس ٔی OSIٔشتجٝ ػْٛ ٔذَ 

ایٙتش٘ت ثش اػبع آٖ ؿجىٝ پشٚتىُ اػتب٘ذاسدی وٝ دس لایٝ ؿجىٝ وبس ٔی وٙذ ٚ ٟٔٓ تشیٗ      
 ػّٕیبتی ٘ؼخٝٔی ثبؿذ. اِٚیٗ  IP (Internet Protocol)ؿىُ ٌشفتٝ، پشٚتىُ ایٙتش٘ت یب ٕٞبٖ 

ثٝ تؼذاد  ٘یبصصیبد ؿذٖ وبسثشاٖ ایٙتش٘ت ٚ  ثٛد وٝ دس ػبَ ٞبی اخیش ثٝ دِیُ IPv4 ،ایٗ پشٚتىُ

٘تیدٝ ایٗ ثشٚص وٝ  ، وبسؿٙبػبٖ سا ٔدجٛس ثٝ ثشٚص سػب٘ی ایٗ پشٚتىُ ٕ٘ٛدIP ثیـتشی آدسع
ثلٛست ػٕٛٔی ٚ اخجبسی دس خٟبٖ اػتفبدٜ  IPv6 دس ضبَ ضبهشؿذ. اِجتٝ  IPv6 سػب٘ی ٔؼشفی

 دس د٘یب ٚ ثبلاخق دس ایشاٖ ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد.  IPv4ٕ٘ی ٌشدد ٚ ٕٞسٙبٖ 

http://en.wikipedia.org/wiki/Application_layer
http://fa.wikipedia.org/w/index.php?title=Border_Gateway_Protocol&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D9%BE%DB%8C%DA%A9%D8%B1%D8%A8%D9%86%D8%AF%DB%8C_%D9%BE%D9%88%DB%8C%D8%A7%DB%8C_%D9%85%DB%8C%D8%B2%D8%A8%D8%A7%D9%86
http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%86%D8%A7%D9%85_%D8%AF%D8%A7%D9%85%D9%86%D9%87
http://fa.wikipedia.org/wiki/%D8%A7%D9%81%E2%80%8C%D8%AA%DB%8C%E2%80%8C%D9%BE%DB%8C
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http://fa.wikipedia.org/w/index.php?title=Explicit_Congestion_Notification&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://en.wikipedia.org/wiki/Session_layer
http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D9%86%D8%B3%D8%AE%D9%87_%DB%B6
http://fa.wikipedia.org/wiki/%D8%A2%DB%8C%E2%80%8C%D8%B3%DB%8C%E2%80%8C%D8%A7%D9%85%E2%80%8C%D9%BE%DB%8C
http://fa.wikipedia.org/w/index.php?title=ICMPv6&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%DA%AF%D8%B1%D9%88%D9%87_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://fa.wikipedia.org/wiki/%D8%A2%DB%8C%E2%80%8C%D9%BE%DB%8C%E2%80%8C%D8%B3%DA%A9
http://en.wikipedia.org/wiki/Transport_layer
http://fa.wikipedia.org/w/index.php?title=Address_Resolution_Protocol&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=Neighbor_Discovery_Protocol&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=Open_Shortest_Path_First&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=Tunneling_protocol&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%AA%D9%88%D9%86%D9%84%E2%80%8C%D8%B2%D9%86%DB%8C_%D9%84%D8%A7%DB%8C%D9%87_%DB%B2
http://fa.wikipedia.org/w/index.php?title=Point-to-Point_Protocol&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84%DB%8C_%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%DB%8C%DA%A9%D9%BE%D8%A7%D8%B1%DA%86%D9%87
http://fa.wikipedia.org/w/index.php?title=FDDI&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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مدل و پروتکل شبکه ؛دوم فصل  

 

  IPv4 پروتکل
ٌٛؿی  كطجت وٙیذ،وـٛس خبسخی ثب یىی اص دٚػتبٖ خٛد دس یه  تٟشاٖ اصاٌش ؿٕب ثخٛاٞیذ      

 تّفٗ خٛد سا ثشداؿتٝ ٚ تّفٗ دٚػت ػضیضتبٖ سا ؿٕبسٜ ٌیشی ٔی وٙیذ. ٔثلا اٌش دٚػت ؿٕب دس
ؿٕبسٜ ای ثبیذ ٔی وٙذ ؿٕب  وبسپبسیغ وـٛس فشا٘ؼٝ ٚ ؿٟش  ػفبست خٕٟٛسی اػلأی ایشاٖ دس

ٔخبثشات زٌٛس ٔتٛخٝ ٔی ؿٛد ایٗ سا داؿتٝ ثبؿیذ. یه ػٛاَ!  4433-1-44697944ؿجیٝ
ضتٕب ٔخبثشات ٔشاضُ  لُ وٙذ؟ٔتؿٕبسٜ ای وٝ ؿٕب ٌشفتیذ سا ثبیذ ثٝ زٝ وؼی ٚ دس ودبی د٘یب 

 صیش سا ا٘دبْ ٔی دٞذ:
كفش اثتذای ؿٕبسٜ ٔتٛخٝ ٔی ؿٛد وٝ ایٗ یه  ٔخبثشات ثب تٛخٝ ثٝ ؿٕبسٜ ٌیشی دٚ -1

 اػت. ٔطّی بسج اص ؿجىٝتّفٗ خ

فشا٘ؼٝ اػت.  !ًجك لشاسدادی ثیٗ إِّّی ٔتؼّك ثٝ وـٛس دٚػت ٚ ثشادس 4433ؿٕبسٜ  -2
 پغ ٔخبثشات دسخٛاػت ؿٕب سا ثٝ ؿشوت ٔخبثشات فشا٘ؼٝ تطٛیُ ٔیذٞذ.

، ٔتٛخٝ  1ػذد  ، یؼٙیثسٝ ٞبی ؿشوت ٔخبثشات فشا٘ؼٝ ثب تٛخٝ ثٝ لؼٕت دْٚ ؿٕبسٜ -3
ىبساٖ ٕثٝ ؿٟش پبسیغ اػت، پغ دسخٛاػت ؿٕب سا ثشای ٞٔی ؿٛ٘ذ وٝ ؿٕبسٜ ٔشثٛى 

  خٛد اسػبَ ٔی وٙٙذ. یتخت ٘ـیٗپب

ٔتؼّك ثٝ  44697944ضبلا ثسٝ ٞبی ؿشوت ٔخبثشات پبسیغ ٔتٛخٝ ٔی ؿٛ٘ذ وٝ ؿٕبسٜ  -4
ػفبست خٕٟٛسی اػلأی ایشاٖ اػت ٚ دسخٛاػت ٔىبِٕٝ ؿٕب سا ثب ػفبست ثشلشاس ٔی 

 ؿٕب ٔی تٛا٘یذ یه ٔىبِٕٝ خلٛكی دٚ ًشفٝ ثب دٚػتتبٖ داؿتٝ ثبؿیذ. دس ٟ٘بیت ذ.وٙٙ

 

ثفشد وٝ دس آٖ وـٛس، ؿٟش، ٔطّٝ ٚ  پغ ٔب ثشای ٔىبِٕٝ تّفٙی ٘یبص ثٝ یه ؿٕبسٜ تّفٗ ٔٙطلش     
 ؿخق ٔٛسد ٘ظش ٔـخق ؿذٜ ثبؿذ، داسیٓ.

یه آدسع ٔٙطلش ثفشد ثشای تؼبُٔ ثب یىذیٍش ٘یبص ثٝ ٞٓ وبٔپیٛتشٞب ٚ دیٍش تدٟیضات ؿجىٝ      
دٞی ثش اػبع پشٚتىُ ایٙتش٘ت ا٘دبْ ٔی ؿٛد ٚ ثٝ . ایٗ آدسع خٛاٞٙذ داؿتش ؿجىٝ ػدس ػشا

آٖ آدسع آی پی ٔی ٌٛیٙذ. ٕٞب٘ٙذ ؿٕبسٜ تّفٗ وٝ ٔـخق وٙٙذٜ وـٛس ٚ ؿٟش اػت، آدسع 
   ٔٛسد ٘ظش سا آدسع دٞی ٕ٘بیٙذ. ٔیضثبٖؿجىٝ ٚ ٘یض اص دٚ لؼٕت تـىیُ ؿذٜ تب ثتٛا٘ٙذ  IPٞبی
 ثیتی ثش ٔجٙبی دٚدٚیی 32تؼشیف ٌـتٝ اػت، یه آدسع  RFC 791وٝ دس IPv4پشٚتىُ      

وٝ ثب ٘مٌٝ اص ٞٓ خذا  Octetزٟبس ٚ ثلٛست  2(دػیٕبَدٜ دٞی )ٔی ثبؿذ وٝ ثٝ فشْ  1)ثبیٙشی(
ٔی ثبؿذ وٝ  255تب  0اص ٔتغیش ؿبُٔ یه ػذد دػیٕبَ  Octet، ٕ٘بیؾ دادٜ ٔی ؿٛد. ٞش ٌشدیذٜ

 دٚدٚیی ٔی ثبؿذ.ثش ٔجٙبی ثیت( آدسع  8٘ـبٖ دٞٙذٜ یه ثبیت )

                                                           
1
 Binary 

2
 Decimal 
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كفش تب كذ؛ شبکه  

 

 دٚدٚییثٝ دِیُ ایٙىٝ وبٔپیٛتش فمي كفش ٚ یه سا ٔی ؿٙبػذ، ٔجٙبی آدسع دٞی ثٝ كٛست      
ٔی ثبؿذ. أب اص آ٘دب وٝ ثشای وبسؿٙبػبٖ ؿجىٝ ٚ وبسثشاٖ اػتفبدٜ اص آدسع ٞبی ثبیٙشی ػخت 

 ا٘دبْ ٔی پزیشد. دٜ دٞیثش ٔجٙبی  IPصا اػت، فشْ ٕ٘بیؾ آدسع ٚ ٔـىُ 
 :ثش ٔجٙبی ثبیٙشی ٚ دػیٕبَ IPٕ٘ٛ٘ٝ یه آدسع 

  01000011  11110001  00000001  00001010                       آدسع ثش ٔجٙبی دٚدٚیی : 

   10.1.241.67                                                  آدسع فٛق ثٝ فشْ دٜ دٞی: ٕ٘بیؾ 
 

خذا ثب ٚخٛد ٔبؿیٗ ضؼبة ٚ ثٝ ٌِف ثش٘بٔٝ ٞبی آ٘لایٗ ٚ لبثُ داّ٘ٛد، أشٚصٜ  اِجتٝ ؿىش     
 ؛ ثش ػىغ صٔبٖ ٔب!٘خٛاٞیذ داؿتٔـىُ خبكی دس تجذیُ ایٗ دٚ فشْ ثٝ یىذیٍش 

 
  IP های دهی در شبکهانواع آدرس 

 تمؼیٓ ٔی ؿٛد: ضبِت صیشثٝ ػٝ  IPآدسع دٞی دس ؿجىٝ ٞبی ٘طٜٛ      

 :(Unicast) تک پخشیآدرس دهی  -1

تخلیق دادٜ ٔی ؿٛد، ایٗ آدسع أىبٖ  IPثٝ ٞش ساثي ؿجىٝ یه آدسع ٔٙطلش ثفشد 
دس ایٗ كٛست پیبْ فمي ثٝ  ثشلشاسی استجبى ٞبی یه ثٝ یه سا دس ؿجىٝ فشاٞٓ ٔی ٕ٘بیذ.

 آدسع ٔملذ ٔٛسد ٘ظش اسػبَ ٔی ٌشدد.

 :(Broadcast)آدرس دهی هوگانی  -2

آدسع دٞی ٍٕٞب٘ی وٝ ثٝ آٖ پخؾ ٍٕٞب٘ی ٘یض ٔی ٌٛیٙذ ثبػث ٔی ؿٛد وٝ یه پیبْ 
 (Segment)ٖ ثخؾ ٕٞبكبدس ؿذٜ اص یه دػتٍبٜ ثٝ تٕبٔی دػتٍبٟٞبی ٔٛخٛد دس 

 ؿجىٝ اسػبَ ؿٛد.
اػتفبدٜ ٔی ؿٛد وٝ یی ثشای اسػبَ دسخٛاػت ٞبثٝ ػٙٛاٖ ٔثبَ اص پیبْ پخؾ ٍٕٞب٘ی 

دسخٛاػت  ٔثُ .اًلاػی اص آدسع ػشٚیغ دٞٙذٜ ٔٛسد ٘ظش ٘ذاؿتٝ ثبؿذولایٙت 
 ، وٝ ولایٙت ایٗ دسخٛاػت سا ثلٛست پخؾ ٍٕٞب٘ی اسػبَ ٔی وٙذ.IPدسیبفت آدسع 

 :(Multicast)آدرس دهی چنذ پخشی  -3

ؿجىٝ ٔٙتمُ ؿٛد،  آدسع ٞبیدس كٛستی وٝ ثخٛاٞیٓ پیبْ ٞب فمي ثیٗ ٌشٜٚ خبكی اص 
 اص پیبْ ٞبی زٙذ پخـی اػتفبدٜ ٔی وٙیٓ.

پشٚتىُ  ٔی تٛاٖ اػتفبدٜ اص ایٗ ٘ٛع پیبْ ٞب سا دسپخـی  پیبْ زٙذ ٞبیوبسثشد اص خّٕٝ
 .٘بْ ثشد 2ٚ ٕٞسٙیٗ ثش٘بٔٝ ٞبی زٙذ سػب٘ٝ ای 1ٞبی ٔؼیشیبثی پٛیب

                                                           
1
 Dynamic Routing Protocols 

2
 Multimedia 
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 IPv4 س هایکلا
 ًجكتـىیُ ؿذٜ اػت.  1اص دٚ لؼٕت ؿجىٝ ٚ ٔیضثبٖ IPٕٞبٌ٘ٛس وٝ لجلا اؿبسٜ ؿذ، آدسع     

 ولاع آدسع دٞی تؼشیف ؿذٜ اػت. 5دس  IPتؼذاد ؿجىٝ ٚ ٔیضثبٖ پشٚتىُ RFC 1466اػتب٘ذاسد

ٚ یه ولاع ٞٓ  Multicastػٝ ولاع ثشای آدسع دٞی دس ؿجىٝ، یه ولاع ثشای پیبْ ٞبی      
فوبی آدسع ٞبی اختلبف دادٜ ؿذٜ ثٝ ٞش  دس ٘ظش ٌشفتٝ ؿذٜ اػت. IETFثشای ػبصٔبٖ 

 ولاع دس خذَٚ صیش ٕ٘بیؾ دادٜ ؿذٜ اػت:
 

 ٔطذٚدٜ
 آدسػٟب

 تؼذاد آدسع
 ٔیضثبٖ

 تؼذاد آدسع
 ؿجىٝ

 تؼذاد ثیت
 ٔیضثبٖ

 تؼذاد ثیت
 ؿجىٝ

 ولاع

1.0.0.0 
126.0.0.0 

           24 8 A 

128.1.0.0 
191.254.0.0 

            16 16 B 

192.0.1.0 
223.255.254.0 

           8 24 C 

224.0.0.0 
239.255.255.255 

 D سصسٚ ٌشدیذٜ اػت. Multicastثشای اٞذاف Dولاع آدسػٟبی

240.0.0.0 
255.255.255.255 

 E ثشای اٞذاف خبف سصسٚ ٌشدیذٜ اػت. IETFایٗ س٘ح تٛػي

 
 

 
 

                                                           
1
 Host 
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  IPهای  نکات ههن کلاس بنذی آدرس     
  آدسع ٞبیIP ُٔاكّی ػٝ ولاع ؿب A ،B  ٚC .ٔی ثبؿٙذ 

 ولاعD ٔٛسد اػتفبدٜ ثشای پیبْ ٞبی ٞبی آدسع Multicast ذٔی ثبؿ. 

  ولاعE  ٕٗتٛػي ا٘دIETF  ٔٛسد ثشای پشٚطٜ ٞبی تطمیمبتی سصسٚ ؿذٜ ٚ دس ؿجىٝ ٞب
 .لشاس ٕ٘ی ٌیشداػتفبدٜ 

  ثشای ػیؼتٓ ػبُٔ سصسٚ ؿذٜ اػت. اص  127.255.255.255 – 127.0.0.0س٘ح آدسع
یب  Loopbackػٙٛاٖ آدسع اؿبسٜ ٕ٘ٛد وٝ ثٝ  127.0.0.1آدسع ثٝ خّٕٝ ٔی تٛاٖ 

Local host .ایٗ س٘ح آدسع  ٔٛسد اػتفبدٜ لشاس ٔی ٌیشدIP  لبثُ ٔؼیشیبثی دس ایٙتش٘ت
 ٕ٘ی ثبؿذ.

 ٟ٘بد تٛػي 169.254.255.255 – 169.254.0.0س٘ح آدسعIANA 1خلیلٝ ای ثشای 
APIPA2ثٝ ٘بْ

ٔٛالغ  دس ٔٛالغ هشٚسی ٔٛسد اػتفبدٜ لشاس ٌیشد. تبسصسٚ ٌشدیذٜ  
 IPوٝ ٞیر وغ ثٝ دسخٛاػت ٞبی ػیؼتٓ خٟت دسیبفت آدسع  ؼتهشٚسی ٚلتی

خٛاٞذ وٝ آدسع سا ثلٛست دػتی ثٝ  ٞٓ یب ثّذ ٘یؼت یب ٕ٘ی وبسثشخٛاثی ٕ٘ی دٞذ ٚ 
ایٗ خلٛكیت ثلٛست پیؾ فشم دس ٘ؼخٝ ٞبی ػیؼتٓ خٛد اختلبف دٞذ. 

لبثُ ٔؼیشیبثی دس  IPایٗ س٘ح آدسع ٔختّف ػیؼتٓ ػبُٔ ٚیٙذٚص فؼبَ ٔی ثبؿذ. 
 ایٙتش٘ت ٕ٘ی ثبؿذ.

  ٝثبؿٙذ، ایٗ آدسع ثٝ ػٙٛاٖ آدسع  ”1“داسای اسصؽ ٔیضثبٖاٌش تٕبْ ثیت ٞبی ٔـخل
Broadcast .ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد 

  ْثبؿٙذ، ایٗ آدسع ثٝ ػٙٛاٖ  ”0“ثیت ٞبی ٔـخلٝ ٔیضثبٖ داسای اسصؽاٌش تٕب
Network ID .ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد 

 

  Network Maskآشنایی با 
     Network Mask  ؿجیٝ آدسع  ثیتی 32یه ػذد دٚدٚییIP وٝ ٔـخق وٙٙذٜ تؼذاد  ٔی ثبؿذ

ثٝ فشْ دٜ  IPثیتی ٘یض ٕٞب٘ٙذ 32ایٗ ػذدٔی ثبؿذ.  (Net ID)ثیت ٞبی اػتفبدٜ ؿذٜ ثشای ؿجىٝ 

 IPٔی تٛاٖ س٘ح آدسع ٞبی Net Maskتٛػي  ٕ٘بیؾ دادٜ ٔی ؿٛد. Octetزٟبسدس ٚ دٞی 
ؿجىٝ ٚ  تؼذاد ٔـخق وٙٙذٜدس ایٗ اٍِٛ  1تؼذاد  سا ٔـخق ٕ٘ٛد. ؿجىٝ ٔٛسد اػتفبدٜ دس یه

 تؼذاد ٔیضثبٖ ٔی ثبؿذ. ٔـخق وٙٙذٜ 0تؼذاد 

                                                           
1
 Feature 

2
 Automatic Private IP Addressing 
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Network Mask      :ولاع ٞبی اػتب٘ذاسد دس خذَٚ صیش ٕ٘بیؾ دادٜ ؿذٜ اػت 
 

 A ولاع

Decimal Mode Binary Mode  

1.0.0.0 00000001 00000000 00000000 00000000 Start 

126.0.0.0 01111110 00000000 00000000 00000000 End 

255.0.0.0 11111111 00000000 00000000 00000000 Subnet Mask 

 B ولاع

128.1.0.0 10000000 00000001 00000000 00000000 Start 

191.254.0.0 10111111 11111110 00000000 00000000 End 

255.255.0.0 11111111 11111111 00000000 00000000 Subnet Mask 

 C ولاع

192.0.1.0 11000000 00000000 00000001 00000000 Start 

223.255.254.0 11011111 11111111 11111110 00000000 End 

255.255.255.0 11111111 11111111 11111111 11111111 00000000 Subnet Mask 

 

  Net Maskنوایش حالت  انواع
 صیش ا٘دبْ ٔی پزیشد: سٚؽدٚ یىی اص ثٝ  IPدس وٙبس  Net Maskٕ٘بیؾ ثٌٛس ٔؼَٕٛ      

 ٔٛسد ٘ظش ٔی ٘ٛیؼٙذ: IPسا ثٝ فشْ دٜ دٞی وٙبس آدسع  Net Maskدس ایٗ سٚؽ  -1

Class A:          10.10.1.0                   255.0.0.0 
Class B:          130.100.10.0            255.255.0.0 
Class C:          192.210.1.0               255.255.255.0   

 

سا دس وٙبس آدسع  Net Maskٔٛخٛد دس  ”1“ثیت ٞبی ثب اسصؽ  دس سٚؽ دْٚ تؼذاد -2
IP  ٞبی تؼّك ٌشفتٝ ثٝ ؿجىٝ  1ٔٛسد ٘ظش ٔی ٘ٛیؼٙذ. ثٝ ایٗ ػذد وٝ ٘ـبٖ دٞٙذٜ تؼذاد

دس ضبِت ثبیٙشی  Net Maskوٝ  Aثشای ٔثبَ دس ولاع ٌفتٝ ٔی ؿٛد.  Prefixٔی ثبؿذ 
 اػت سا ثٝ ایٗ كٛست ٕ٘بیؾ ٔی دٞٙذ:    "1"ثیت اَٚ ثب اسصؽ  8داسای 
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 (Subnetting)زیر شبکه سازی 
ولاع ٔتفبٚت ثب ًَٛ ثیت  ػٝدس  IP، آدسع ٞبیلؼٕت لجُ تٛهیص دادٜ ؿذٕٞبٌ٘ٛس وٝ دس      

ٞبی اص پیؾ ٔـخق ؿذٜ خٟت تؼییٗ تؼذاد ؿجىٝ ٚ تؼذاد ٔیضثبٖ تمؼیٓ ثٙذی ؿذٜ ا٘ذ. اٌش 
ؿجىٝ ای وٝ ؿٕب ٔؼئَٛ ساٜ ا٘ذاصی آٖ ٞؼتیذ داسای تؼذاد ؿجىٝ ٚ ٔیضثبٖ ٘ضدیه ثٝ یىی اص ایٗ 

یب زٙذ س٘ح آدسع  ولاع ثبؿذ، ؿٕب آدْ خٛؽ ؿب٘ؼی ٞؼتیذ ٚ ٔی تٛا٘یذ ثٝ ساضتی اص یه  ػٝ
اص ولاع ٔٛسد ٘ظش اػتفبدٜ وٙیذ. أب اٌش تؼذاد ؿجىٝ ٚ ٔیضثبٖ ٔٛسد ٘ظش ؿٕب ثب ٞیر یه اص ایٗ 

 ولاع ٕٞخٛا٘ی ٘ذاؿت، زٝ وبسی ا٘دبْ ٔی دٞیذ؟  ػٝ
ٔی اػتفبدٜ  Subnettingثشای سفغ ایشاد فٛق، اص سٚؿی ثٝ ٘بْ صیش ؿجىٝ ػبصی یب ٕٞبٖ      

. دس ایٗ سٚؽ ؿٕب ٔی تٛا٘یذ یه س٘ح آدسع اص ٞش ولاع سا ثٝ تؼذاد ؿجىٝ ٚ ٔیضثبٖ ؿٛد
ثشلشاس اػت، أب یه  A ،B  ٚCوٛزىتش تمؼیٓ وٙیذ. دس ایٗ كٛست ٘یض ٕٞسٙبٖ لٛا٘یٗ ولاع 

 ؿجىٝ ثب ولاع ٞبی فٛق ثٝ تؼذادی صیش ؿجىٝ ٔؼتمُ اص یىذیٍش تجذیُ ؿذٜ ا٘ذ.
ٔٛسد ٘ظش،  IPدس وٙبس آدسع Subnet Mask، ثب ٕ٘بیؾ Subnettingپغ اص ا٘دبْ ػّٕیبت      

ٚ آدسع پخؾ ٍٕٞب٘ی صیش ؿجىٝ ٔٛسد ٘ظش سا  Net IDتؼذاد ؿجىٝ، تؼذاد ٔیضثبٖ،  ٔی تٛاٖ
 .ٔتٛخٝ ؿذٜ ٚ اص آٖ اػتفبدٜ ٕ٘ٛد

 
  Subnettingنحوه هحاسبه 

ٞؼتیٓ، فشأٛؽ ٘ىٙیذ وٝ لٛا٘یٗ ایٗ  IPآدسعولاع اكّی  ػٕٝٞبٌ٘ٛس وٝ ٌفتٝ ؿذ ٔب داسای      
ثب وٓ وشدٖ ثیت ٞبی ٔشثٛى ثٝ ٔیضثبٖ  Subnettingولاػٟب ٕٞیـٝ پبثشخب ٔی ٔب٘ذ. ٔب دس ثطث 

وٝ تؼذاد  ٔی ؿٛیٓ ٚ اختلبف دادٖ آٖ ثٝ ثیت ٞبی ؿجىٝ، ثبػث ثٛخٛد آٔذٖ صیش ؿجىٝ ٞبیی
تؼذاد ٔیضثبٖ ٞبی ولاع خذیذ ٘ؼجت ٔی ثبؿذ. ثب ایٗ ػُٕ ثٝ خب ؿذٜ  آٟ٘ب ٚاثؼتٝ ثٝ ثیت ٞبی خب

اص ٔیضثبٖ وٓ وٗ ٚ ثش ؿجىٝ  "یبد هشة إِثُ لذیٕی  .خٛاٞذ ؿذولاع اػتب٘ذاسد وٕتش  ثٝ ضبِت
 افتبدْ!!! "افضای

  255.0.0.0  20.0.0.0 ثلٛست Aاص ولاع  IPیه س٘ح آدسعفشم ثفشٔبییذ ثٝ ػٙٛاٖ ٔثبَ،      
 ؿجىٝ ٚ تؼذادػذد ایٗ كٛست ٔب داسای یه  ٕب اختلبف دادٜ ؿذٜ اػت. دسؿثٝ ػبصٔبٖ 

ػبختٕبٖ دس ػشاػش ایشاٖ ثبؿذ،  14ٕب داسای ؿضبَ اٌش ػبصٔبٖ  ٞؼتیٓ. ٔیضثبٖػذد       
تمؼیٓ ولاع فٛق ثٝ دٜ صیش ثشای  .خٛاٞیذ داؿتصیش ؿجىٝ ػذد  14 ضذالُ پغ لبػذتب ٘یبص ثٝ

ٚ دٚ  داؿتٝثبیذ تؼذادی ثیت اص ثیت ٞبی ٔشثٛى ثٝ ٔیضثبٖ ثش ،Subnettingؿجىٝ تٛػي ٔىب٘یضْ 

ٔب ثش ٔجٙبی دٚدٚیی ثٝ ایٗ  Subnet Maskدس ٔشضّٝ اَٚ ٕ٘بئیٓ. دػتی تمذیٓ لؼٕت ؿجىٝ 
 00000000 00000000 00000000 11111111                       كٛست اػت :
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یؼٙی ٔب ٔی  .    ثیبفضاییٓ، ٔی ؿٛد : ثیت اص ٔیضثبٖ وٓ وٙیٓ ٚ ثٝ ؿجىٝ  3ضبَ اٌش ٔب      
صیش ؿجىٝ ٘یبص دایٓ پغ یه  14ضذالُ ثٝ  ثب تٛخٝ ثٝ ایٙىٝ ٔبصیش ؿجىٝ داؿتٝ ثبؿیٓ.  8تٛا٘یٓ 

ة دس ایٗ ضبِت تؼذاد صیش ؿجىٝ ٞبی ثٛخٛد آٔذٜ خٛ .      ثیت دیٍش ٞٓ لشم ٔی ٌیشیٓ:

ثیت ثیـتش ثٝ ؿجىٝ،  4ثب تخلیق سا پٛؿؾ دٞذ. ضذالُ تؼذاد ؿجىٝ ٔٛسد ٘یبص ٔب  ٔی تٛا٘ذ
Subnet Mask  دس ٔی آیذ:ثٝ كٛست صیش 

= 255.240.0.0 = /12 11111111 11110000 00000000 00000000 
 

ثیت ٞبی وٝ ثب تغییش  خٛاٞیٓ داؿت Aولاع IPیه س٘ح آدسع پغ اص ا٘دبْ ٔشاضُ فٛق،     
 یٓ:ٜ اوشدتمؼیٓ ثٝ كٛست صیش صیش ؿجىٝ  16آ٘شا ثٝ  ،ٔشثٛى ثٝ ؿجىٝ

 

 20.0.0.0/12یب ثٝ ػجبستی 255.240.0.0   20.0.0.0   ؿجىٝ ٞبی ٔـتك ؿذٜ اص  

20.3.0.0/12 20.2.0.0/12 20.1.0.0/12 20.0.0.0/12 
20.7.0.0/12 20.6.0.0/12 20.5.0.0/12 20.4.0.0/12 

20.11.0.0/12 20.10.0.0/12 20.9.0.0/12 20.8.0.0/12 
20.15.0.0/12 20.14.0.0/12 20.13.0.0/12 20.12.0.0/12 

 

        یٓ ٝ ا، تٛا٘ؼتIPثب ایٗ ػُٕ ٞٙشٔٙذا٘ٝ ای وٝ ا٘دبْ دادیٓ، ضبلا ٔب اص یه س٘ح آدسع     

 ٔیضثبٖ ثٝ اصای ٞش صیش ؿجىٝ داؿتٝ ثبؿیٓ.      صیش ؿجىٝ ٚ تؼذاد 

زیؼت؟ ٕٞبٌ٘ٛس وٝ لجلا    ، ایٗ ػٛاَ ثشایتبٖ پیؾ ثیبیذ وٝ دِیُ       ؿبیذ ثب دیذٖ      
ٔشثٛى ثٝ  Subnetٚ آخشیٗ آدسع ٞش  (Net ID)ثٝ ػٙٛاٖ ٔؼشف ؿجىٝ  IPاِٚیٗ آدسع  ٌفتیٓ

لبثُ ایٗ دٚ آدسع ٕیٗ دِیُ ٞ ثٝ .ؿجىٝ ٔی ثبؿذصیش ٕٞبٖ  (Broadcast)پخؾ ٍٕٞب٘ی 
ؿجىٝ ٞب اختلبف ثٝ ٔیضثبٖ خبكی دس ؿجىٝ ٘یؼتٙذ. ٚ اٌش ػٛاَ پیؾ ثیبیذ وٝ زشا ثشای صیش 

 ؛IP Subnet Zero خبكیت اػتفبدٜ ٘ىشدیذ، فمي اخٕبلا ضوٛستبٖ ػشم ٔی وٙٓ ثٝ دِیُ   اص 
 .ثؼذ تمذیٓ ضوٛستبٖ ٔی وٙٓ فلُ ٞبیآٖ سا دس  ثیـتشِٚی تـشیص 

 

Wildcard Mask 
ٞب ٚ ثؼوی اص پشٚتىُ ٞبی Access List٘ٛػی ٔبػه ؿجىٝ ٔی ثبؿذ وٝ دس ٘ٛؿتٗ      

 ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد. Subnet Maskثٝ خبی  OSPFٔؼیشیبثی ٔثُ 
ٞبی  0ٔی ثبؿذ. ثٝ ایٗ ٔؼٙی وٝ تٕبْ  Subnet Maskوبٔلا ثش ػىغ  Wildcardٔبػه      

Subnet Mask  ٝذ.٘تجذیُ ٔی ؿٛ 0ٞب ثٝ  1ٚ تٕبْ  1ث 
 Wildcardثبؿذ، ٔبػه  255.255.252.0ؿجىٝ ای ثشاثش  Subnet Maskاٌش ثٝ ػٙٛاٖ ٔثبَ،     

 خٛاٞذ ثٛد. 0.0.3.255آٖ ثلٛست 
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Subnet Mask 
Binary:  11111111.11111111.11111100.00000000 ==>  Decimal:255.255.252.0 
Wildcard Mask 
Binary: 00000000.00000000.00000011.11111111  ==>  Decimal:0.0.3.255 

 
  آدرس های عووهی و خصوصی

سا ثٝ دٚ لؼٕت آدسع ٞبی ػٕٛٔی  IP، آدسع ٞبی(IANA)ٙتش٘تتخلیق آدسع ٞبی ای ٟ٘بد     

(Public)  آدسع ٞبی خلٛكی ٚ(Private) .تمؼیٓ ثٙذی ٔی ٕ٘بیذ 

 :آدرس های عووهی -1

 ایٙتش٘تثشاٖ سوبتٕبْ ثفشد  ثٝ  ٔٙطلش IPٚظیفٝ اختلبف آدسع ٞبی  IANAػبصٔبٖ 
دس ػشاػش خٟبٖ یىتب ثبؿذ دس اختیبس ٔٛػؼبت ثبیذ سا ثش ػٟذٜ داسد. ایٗ آدسػٟب وٝ 

آٟ٘ب ٘یض ایٗ آدسػٟب سا ثٝ وبسثشاٖ اختلبف دٞٙذ. ایٗ آدسع ٞب ثٝ  تبٔدبص لشاس ٌشفتٝ 
تىشاس یب اختلبف ثٝ زٙذ  یتدِیُ داؿتٗ لبثّیت ٔؼیشیبثی ػشاػشی دس ایٙتش٘ت لبثّ

ٞبی فٛق ثشای  دسع. ثٝ دِیُ ایٙىٝ ٔیضثبٖ ٞبی داسای آاس٘ذ٘ذسا وبسثش یب ػبصٔبٖ 
 Publicیب  اػوبی ایٙتش٘ت لبثُ دػتشػی ٞؼتٙذ، ایٗ آدسع ٞب سا آدسع ٞبی ػٕٛٔی

 ٔی ٘بٔٙذ.

 آدرس های خصوصی: -2

ثبیذ ٔتطُٕ پشداخت ٞضیٙٝ ٌشد٘ذ ٚ  IPاص آ٘دب وٝ ػبصٔبٖ ٞب ٚ یب وبسثشاٖ ثشای دسیبفت
ثٝ  IPاختلبف آدسع، أىبٖ IPاص ًشف دیٍش ثب تٛخٝ ثٝ ٔطذٚدیت تؼذاد آدسع ٞبی 

، Aاص ٞش ولاع  IANAِزا ػبصٔبٖ  .ٔمذٚس ٕ٘ی ثبؿذ٘یض تٕبْ وبسثشاٖ دس ػشاػش خٟبٖ 
B  ٚC اػتیه س٘ح آدسع سا ثشای ؿشوت ٞب ٚ ؿجىٝ ٞبی خلٛكی اختلبف داد ٜ .

ٔؼیشیبثی دس ایٙتش٘ت سا ٘ذاس٘ذ آدسع دٞی ٚ لبثّیت  IPس٘ح آدسع ػٝثٝ دِیُ ایٙىٝ ایٗ 
آدسع ٞبی ٘بْ ثب لشاس ثٍیش٘ذ،  ٞبی خلٛكی ٔی تٛا٘ٙذ ٔٛسد اػتفبدٜٚ فمي دس ؿجىٝ 

 .ؿٙبختٝ ٔی ؿٛ٘ذ Privateیب خلٛكی 
 ؿذٜ اػت. ٕ٘بیؾ دادٜدس خذَٚ صیش ِیؼت آدسع ٞبی خلٛكی 

 

Start / End IP Address IP / Netmask Class 
10.0.0.0 

10.255.255.255 
10.0.0.0 

255.0.0.0 
A 

172.16.0.0 
172.31.255.255 

172.16.0.0 
255.255.0.0 

B 

192.168.0.0 
192.168.255.255 

192.168.0.0 
255.255.255.0 

C 
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 (Gateway)دروازه 

یه ؿجىٝ ثشای استجبى ثب ؿجىٝ ٞبی دیٍش ٘یبص ثٝ یه دسٌبٜ ٚسٚدی ٚ خشٚخی داسد وٝ ثٝ آٖ      
Gateway  ٔی ٌٛیٙذ. دس ٚالغGateway یه آدسعIP  ٝٔی ثبؿذ وٝ ثش سٚی یه ایٙتشفیغ ث

 ػٙٛاٖ دسٚاصٜ اكّی ٚسٚد ٚ خشٚج ثٝ آٖ ؿجىٝ تٙظیٓ ٌشدیذٜ اػت.

دس ؿجىٝ ثش ػٟذٜ تدٟیضاتی ٌزاسدٜ ٔی ؿٛد وٝ تٛا٘بیی وبس دس لایٝ ػْٛ  Gatewayٚظیفٝ      
 سا داؿتٝ ثبؿٙذ.  OSIٔذَ 

 
 (TCP)کنترل انتقال پروتکل 

اص اكّی تشیٗ پشٚتىُ ، یىی TCP(Transmission Control Protocol)پشٚتىُ وٙتشَ ا٘تمبَ      
وٝ دس ٟ٘بیت ثبػث ثٛخٛد  اػتٔدٕٛػٝ ایٗ اكّی  ٔؤِفٝٚ یىی اص دٚ  TCP/IPٔدٕٛػٝ  ٞبی

إًیٙبٖ اص اكّی آٖ اػت وٝ ٚظیفٝ  1پشٚتىّی اتلبَ ٌشا TCP ٔی ؿٛد. TCP/IPآٔذٖ پشٚتىُ
ٚ خجشاٖ خٌب  2وٙتشَ خشیبٖ دادٜ ٞب ایٗ پشٚتىُ، ٚظیفٝ ٕٞسٙیٗ  .ٔی ثبؿذاًلاػبت  ٘تمبَكطت ا

 .ثش ػٟذٜ داسد سا ٘یض
ٓ تلذیك كطت اًلاػبت تٛػي ٌیش٘ذٜ ؼٖ داسای ٔىب٘یثٝ دِیُ اتلبَ ٌشا ثٛد TCPپشٚتىُ     

. اِجتٝ ضبكُ ٕ٘ٛدثٛدٜ ٚ ٕٞٛاسٜ ٔی تٛاٖ اص دسػتی ا٘تمبَ اًلاػبت تٛػي ایٗ پشٚتىُ إًیٙبٖ 
وٙذ تش ثٛدٖ آٖ ٘ؼجت شٚتىُ ٞبی اتلبَ ٌشا اػتفبدٜ ثیـتش پٟٙبی ثب٘ذ ؿجىٝ ٚ یىی اص ٔؼبیت پ

ایٗ اػت وٝ ثٝ دِیُ اتلبَ ٌشا  TCP٘ىتٝ دیٍش دس ٔٛسد اتلبلات ثٝ ػبیش پشٚتىّٟب ٔی ثبؿذ.
 ٚخٛد ٘ذاسد. Broadcast  ٚMulticast آدسع ٞبیثٛدٖ ایٗ پشٚتىُ، أىبٖ اػتفبدٜ اص 

 Negative) ثشای تلذیك اًلاػبت ٚ اصACK(Acknowledgment)  ایٗ پشٚتىُ اص پیبْ     

acknowledgment)NACK .خٟت سد كطت اًلاػبت دسیبفتی، اػتفبدٜ ٔی ٕ٘بیذ 

 تؼشیف ٌشدیذٜ اػت. RFC 793تٛػي اػتب٘ذاسد  TCPپشٚتىُ      

 

 UDPپروتکل
تٛػي وٝ ٔی ثبؿذ  3پشٚتىّی غیش اتلبَ ٌشا UDP(User Datagram Protocol)پشٚتىُ     

RFC 768  ٚ اص ٘ظش ػشػتٌشدیذٜ اػتدس لایٝ ا٘تمبَ تؼشیف .UDP ػشیؼتش اصTCP  ،ػُٕ ٔی وٙذ
 ٕ٘ی ثبؿذ. تلذیك اًلاػبت ت یأب داسای لبثّ

                                                           
1
 Connection-Oriented 

2
 Sequence Number 

3
 Connection-Less 

http://fa.wikipedia.org/w/index.php?title=Connection-oriented&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
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ثذٖٚ ٘یبص ثٝ ص ثٝ ا٘تمبَ ػشیغ اًلاػبت ٘یب دس ثش٘بٔٝ ٞبی ضؼبع ثٝ صٔبٖ ٚ یب دس ٔٛاسد     
لبثّیت وبس ثب آدسع ٞبی  UDPٕٞسٙیٗ  اػتفبدٜ ٕ٘ٛد. UDPاٖ اص ٔی تٛلایی اص إًیٙبٖ، ػٌص ثب

ٕٞیٗ أش ٔٛخت اػتفبدٜ  وٝسا ٘یض داسد  (Multicast)ٚ زٙذ پخـی  (Broadcast)پخؾ ٍٕٞب٘ی 
 اص ایٗ پشٚتىُ دس ثش٘بٔٝ ٞبیی ٘ظیش ٚیذئٛ تطت ؿجىٝ، ٌشدیذٜ اػت. 

 

 (Port)پورت 
 دس ثطث ؿجىٝ ٞبی وبٔپیٛتشی، پٛست ثٝ ٔؼٙبی دسٌبٜ ٚسٚدی یب خشٚخی ٔٛسد اػتفبدٜ      

 پشٚتىُ ٞب ٚ ٘شْ افضاسٞبی ٔختّف ٔی ثبؿذ.تٛػي 
اػتفبدٜ ٔی وٙٙذ،  UDPیب  TCPٕٔىٗ اػت ثش سٚی ؿجىٝ ؿٕب زٙذیٗ ثش٘بٔٝ وٝ اص پشٚتىُ      

ذ. دس كٛست ٚخٛد ٘ذاؿتٗ پٛست، ثیٗ ثش٘بٔٝ ٞب تلبدْ ثٛخٛد ٙثٌٛس ٕٞضٔبٖ اخشا ؿذٜ ثبؿ
آٔذٜ ٚ ثبػث اختلاَ دس ؿجىٝ ٔی ٌشدد. أب دس كٛست اػتفبدٜ ٞش ثش٘بٔٝ اص یه پٛست خبف، 

 .خٛاٞٙذ ؿذتٕبْ ثش٘بٔٝ ٞب ٚ پشٚتىُ ٞب ثذٖٚ ایدبد ٞیر ٔـىّی ثش سٚی ؿجىٝ اخشا 
ذ دس پشٚتىُ ٞبی ٔٛسد اػتفبدٜ دس لایٝ ٔـخق ٕ٘ٛدٖ ؿٕبسٜ پٛست ٔجذا ٚ ٔملإٞیت      

 ٔجذا ٚ ٔملذ ٔی ثبؿذ. IPآدسع ٔـخق ٕ٘ٛدٖ دسخٝ إٞیت  ٌٔبثك ثبا٘تمبَ، 

ثٛدٜ وٝ خٟت  65535تب  1ؿبُٔ اػذاد  اػت ٚ تؼشیف ٌشدیذٜ RFC 6335ٞب دس پٛست     
 س٘ح صیش تمؼیٓ ٔی ؿٛ٘ذ:  3اختلبف ثٝ پشٚتىُ ٞب، ثٝ 

، تخلیق دادٜ IETFی پشٚتىُ ٞبی اػتب٘ذاسد ؿذٜ تٛػي ، ثشا 1023تب  1اص ؿٕبسٜ  -1
 ؿذٜ اػت.

، ثشای IANA، ثٙب ثٝ دسخٛاػت ؿشوت ٞب ٚ یب اؿخبف اص 49151تب  1024اص ؿٕبسٜ  -2
 پشٚتىُ ٞبی ایدبد ؿذٜ تٛػي آٟ٘ب دس ٘ظش ٌشفتٝ ٔی ؿٛد.

، ثٝ ٔؼٙبی لجَٛ پشٚتىُ IANAاص ًشف  اِجتٝ لاصْ ثٝ روش اػت وٝ ایٗ تخلیق پٛست
 اػتفبدٜ وبسثشاٖ ٕ٘ی ثبؿذ. ثشایخٟت اػتب٘ذاسد ػبصی ٚ یب تبییذ آٖ ٔٛسد ٘ظش 

ثجت ٕ٘ی ؿٛد ٚ خٟت  IANA، ٔطذٚدٜ ای اػت وٝ تٛػي 65535تب  49152اص ؿٕبسٜ  -3
 اػتفبدٜ ٞبی پٛیب ٚ ٔٛلتی وبسثشاٖ ٚ ٘شْ افضاسٞب دس ٘ظش ٌشفتٝ ؿذٜ اػت.

 

خذَٚ صیش ؿبُٔ ِیؼت تؼذادی اص پٛست ٞبی اختلبف دادٜ ؿذٜ ثٝ پشٚتىُ ٞبی ٔختّف ٔی      
 ثبؿذ:

Port TCP UDP Description 

20 TCP UDP FTP data transfer 

21 TCP 
 

FTP control (command) 

http://en.wikipedia.org/wiki/FTP
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Port TCP UDP Description 

22 TCP UDP Secure Shell (SSH)  

23 TCP UDP Telnet protocol 

25 TCP 
 

Simple Mail Transfer Protocol (SMTP 

80 TCP 
 

Hypertext Transfer Protocol (HTTP) 

110 TCP 
 

Post Office Protocol v3 (POP3) 

115 TCP 
 

Simple File Transfer Protocol (SFTP) 

443 TCP 
 

HTTPS (Hypertext Transfer Protocol over SSL/TLS) 

514 
 

UDP Syslog—used for system logging 

520 
 

UDP Routing Information Protocol (RIP) 

554 TCP UDP Real Time Streaming Protocol (RTSP) 

990 TCP UDP FTPS Protocol (control): FTP over TLS/SSL 

991 TCP UDP NAS (Netnews Administration System)  

992 TCP UDP TELNET protocol over TLS/SSL 

993 TCP 
 

Internet Message Access Protocol over SSL (IMAPS) 

 
 (Protocol Number)شواره پروتکل 

ثشای ؿٙبػبیی ٚخٛد داسد وٝ اص آٖ  Protocolثب ٘بْثیتی  8، فیّذی IPv4پشٚتىُ  1ػشآیٙذدس      
 یب ایٗ فیّذ، ؿٕبسٜ پشٚتىُٔٛسد اػتفبدٜ دس ػذد  .اػتفبدٜ ٔی ؿٛدػٌص ثؼذی  پشٚتىُ

Protocol Number ،.٘بٔیذٜ ٔی ؿٛد 

 ِیؼت آٖ ٚ ٔی ؿٛداختلبف دادٜ ثٝ پشٚتىُ ٞب  IANAتٛػي Protocol Numberػذد    
 اؿبسٜ ٕ٘ٛد:پشٚتىُ ٞبی صیش ثٝ ثشای ٔثبَ ٔی تٛاٖ  .ٔی ٌشددٔٙتـش  RFC 5237تٛػي 

 ICMP   :  Protocol Number 1      

 IGMP   :  Protocol Number 2      

 TCP   :  Protocol Number 6      

 L2TP   :  Protocol Number 115 
 

، دس پیىشثٙذی تدٟیضات أٙیت Protocol Numberلاصْ ثٝ روش اػت ثیـتشیٗ اػتفبدٜ اص      
 ؿجىٝ ٔی ثبؿذ.

                                                           
1
 IP header 

http://en.wikipedia.org/wiki/Secure_Shell
http://en.wikipedia.org/wiki/Telnet
http://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://en.wikipedia.org/wiki/Post_Office_Protocol
http://en.wikipedia.org/wiki/Simple_File_Transfer_Protocol
http://en.wikipedia.org/wiki/HTTPS
http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://en.wikipedia.org/wiki/Secure_Sockets_Layer
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Syslog
http://en.wikipedia.org/wiki/Routing_Information_Protocol
http://en.wikipedia.org/wiki/Real_Time_Streaming_Protocol
http://en.wikipedia.org/wiki/FTPS
http://en.wikipedia.org/wiki/FTP
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Secure_Sockets_Layer
http://en.wikipedia.org/wiki/Netnews
http://en.wikipedia.org/wiki/Telnet
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Secure_Sockets_Layer
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://en.wikipedia.org/wiki/Secure_Sockets_Layer


 

 

 

   سوممبحث 

 IPv6  پروتکل                                            
 

 IPv6پروتکل
، ٞیر وغ فىش ٕ٘ی وشد وٝ ؿجىٝ ایٙتش٘ت ثش اػبع ایٗ پشٚتىُ ثب IPv4دس صٔبٖ ؿشٚع ثٝ وبس      

ؿجىٝ  ػشػتی دٚس اص رٞٗ تب ثٝ ایٗ ضذ ٌؼتشؽ پیذا وشدٜ ٚ سٚص ثٝ سٚص ثٝ تؼذاد وبسثشاٖ ایٗ

سا ثٝ وبسثشاٖ خذیذ غیش ٕٔىٗ  IPذی وٝ اختلبف آدسعتب ض ،دس ػشتبػش خٟبٖ افضٚدٜ ؿٛد
خیّی خیّی ٘ضدیه ؿذٜ ایٓ. ثٝ ٕٞیٗ ػّت  IPػبصد. أب أشٚص ٔب ثٝ ِطظٝ تٕبْ ؿذٖ آدسع ٞبی

ثٝ یه پشٚتىُ خذیذ ثب ظشفیت آدسع  IPv4ساٞی خض وٛذ اخجبسی اص پشٚتىُ لذیٕی ِٚی ٔطجٛة 
 دٞی ثبلاتش ثشای ٔب ثبلی ٕ٘ب٘ذٜ اػت.

 Internet Protocol)سا ثب ٘بْ  ، ٘ؼخٝ خذیذIPv4ظش دس ٘ؼخٝ ثب تدذیذ ٘ IETFا٘دٕٗ     

version 6)IPv6  ٜتٛػي ثب لبثّیت ٞبی خذیذ، ٕٞشاRFC 2460 یف ٚ اسائٝ ٕ٘ٛد.تؼش 
ثش . ایٗ آدسع وٝ دس اختیبس ٔب لشاس ٔی دٞذسا  ثیتی 128آدسع اػتفبدٜ اصأىبٖ  IPv6پشٚتىُ     

ثٝ فشْ  ٚ ” : “تٛػي وبساوتش خذا ؿذٜ ثیتی  16ٌشٜٚ  8، دس لبِت ٔی ثبؿذ دٚدٚییٔجٙبی 
٘بٔیذٜ ٔی  ”Hextet“ثیتی  16ایٗ ٌشٜٚ ٞبی  IPv6 دس ٕ٘بیؾ دادٜ ٔی ؿٛد. 1ؿب٘ضدٜ ؿب٘ضدٞی

 (2٘یض ٌشدیذ. RFC)ثٕب٘ذ وٝ فشآیٙذ ایٗ ٘بْ ٌزاسی ثبػث ایدبد یه پیؾ ٘ٛیغ ؿٛ٘ذ.
دس ادأٝ آٔذٜ  ؿب٘ضدٜ ؿب٘ضدٞیدٚدٚیی ٚ تجذیُ آٖ ثٝ دس لبِت  IPv6ٕ٘ٛ٘ٝ ای اص آدسع      

 آدسع دس لبِت دٚدٚیی : اػت.
 

0010000000000001:110110001000:001000000000:001100000000:010000000000: 
010100000000:0001001000110100:0101011001111000 

 

٘ـبٖ دٞیٓ، ثلٛست صیش اٌش ثخٛاٞیٓ آدسع دٚدٚیی فٛق سا دس لبِت ؿب٘ضدٜ ؿب٘ضدٞی      
 خٛاٞذ ثٛد:

                                                                2001:D88:200:300:400:500:1234:5678 
 

                                                           
1
 Hexadecimal 

2
  http://tools.ietf.org/html/draft-denog-v6ops-addresspartnaming-04  
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فشد سا ٝ ػذد آدسع ٔٙطلش ث                   تٟٙب ٔی تٛا٘ذ تؼذاد  IPv4پشٚتىُ      

)ثب تٛخٝ ثٝ خٕؼیت  IPٞش ٘فش یه ػذد آدسع ثٝ وبسثشاٖ ایٙتش٘ت اختلبف دٞذ، یؼٙی وٕتش اص
 ، تؼذاد آدسع ٞبی آٖ ٔی تٛا٘ذIPv6 ثیتی ثٛدٖ 128ثب تٛخٝ ثٝ  (. أب2412خٟبٖ دس ػبَ 

ػذد ثبؿذ. ثب                                                            
 IPسعػذد آد   1028×4.8 ٘فش دس ضذٚد ٞش اصاءثٝ ٔی تٛاٖ ، 1ثشای ٕٞبٖ تؼذاد خٕؼیت ایٗ ضؼبة
ٞبی  تؼذاد وُ آدسع ثیؾ اصاص خٕؼیت صٔیٗ ٔی تٛاٖ ثٝ ٞش ٘فش  ثٝ ػجبست دیٍش داد.اختلبف 

IPv4،  آدسعIPv6  .ثؼیذ ثٝ ٘ظش ٔی  ٖ ایٗ تؼذاد آدسع تب آخش د٘یب ٞٓتٕبْ ؿذاختلبف داد
ٞبی  آدسعوٝ  ٔثُ ٔب فىش ٔی وشد٘ذ !فؼٛسٚ٘فش پش IPv4  ٓٞ4سػذ. اِجتٝ ثٕب٘ذ وٝ صٔبٖ تلٛیت 

 تب آخش د٘یب ادأٝ پیذا ٔی وٙٝ! ٞٓ ثیتی 32

 

 IPv6ویژگیهای 
وٝ ثبػث ثٟجٛد  ٘ؼخٝ لجّی خٛد ٔی ثبؿذداسای خلٛكیبت ثبسصی ٘ؼجت ثٝ  IPv6پشٚتىُ     

 ػّٕىشد ایٗ پشٚتىُ ٌشدیذٜ اػت. اص ٔضایبی ایٗ پشٚتىُ ٔیتٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ ٕ٘ٛد:

 فضای آدرس دهی گسترده 

ثب لبثّیت اتلبَ ثٝ ؿجىٝ ٚ افضایؾ  یثب تٛخٝ ثٝ ٌؼتشؽ سٚص افضٖٚ دػتٍبٜ ٞب
ٔٙطلش  IP٘یبص ثٝ تؼذاد آدسع  ،خٕؼیت خٟبٖ ٚ دسخٛاػت اتلبَ آٟ٘ب ثٝ ؿجىٝ خٟب٘ی

 128ًَٛ  آدسػی ثٝ ثفشد صیبدی ایدبد ؿذٜ اػت وٝ ٘ؼخٝ ؿـٓ پشٚتىُ ایٙتش٘ت ثب
 شاضتی ثشًشف ٔی ػبصد.ثیت ایٗ ٘یبص سا ث

سا دس اػتفبدٜ اص ، ایٗ پشٚتىُ IPv6ٚخٛد فوبی ٌؼتشدٜ آدسع دٞی دس پشٚتىُ 

 ٕ٘ٛدٜ اػت.ثی ٘یبص  2(NAT/PAT)ٚیظٌی تشخٕٝ آدسع ؿجىٝ

  آدرس دهی اتوهاتیک درIPv6 

داسای زٙذ سٚؽ اختلبف آدسع ثلٛست پٛیب ٔی ثبؿذ. ایٗ پشٚتىُ  IPv6پشٚتىُ 
ٚ ثلٛست  DHCP ػشٚس ضوٛس، ٔی تٛا٘ذ ثذٖٚ DHCP هٕٗ أىبٖ اػتفبدٜ اص

Stateless .٘یض آدسع دٞی پٛیب سا ا٘دبْ دٞذ 
 
 

                                                           
1
 ٔیّیبسد ٘فش ٔی ثبؿذ. 7ثیؾ اص  2412ػبَ  دسثش اػبع اػلاْ اداسٜ آٔبس أشیىب، خٕؼیت خٟبٖ   

2
 Network Address Translation /  Port Address Translation 
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  اهکاى اجرای هوسهاىIPv4  وIPv6 

آٟ٘ب دس وٙبس ٞٓ، دٚ پشٚتىُ ٚ اخشای ایٗ ٞش دٚ ٘ؼخٝ  ثیٗ ثشای ایدبد أىبٖ ٕٞىبسی
سٚؽ ٚخٛد داسد. اَٚ پیىشثٙذی ٕٞضٔبٖ ٞش دٚ پشٚتىُ سٚی ٞش وذاْ اص ساثي ٞبی 

خٟت ضُٕ اًلاػبت ٔشثٛى ثٝ  ،IPv6 over IPv41 سٚؽاػتفبدٜ اص  أىبٖ ؿجىٝ. دْٚ

IPv6  ُثش سٚی ثؼتش ایدبد ؿذٜ ثش اػبع پشٚتىIPv4. 

 Header ساده 

ػبدٜ تش ثٛدٖ ًٛلا٘ی تش اػت، أب  IPv4اص  IPv6پشٚتىُ  Headerٞش زٙذ وٝ ًَٛ 
Header ُپشٚتىIPv6  ٝ٘ؼجت ثIPv4  ٜثبػث ثٟجٛد ػّٕىشد ایٗ پشٚتىُ دس ؿجىٝ ٌشدیذ

 اػت.

 
 

 اهنیت 

پـتیجب٘ی ٔی وٙذ. ثب تٛخٝ ثٝ  IPsec 3اص پشٚتىُ أٙیتی 2ثٝ كٛست تٛوبس IPv6پشٚتىُ 
 IPv6تٕبٔی ؿجىٝ ٞبی ٔجتٙی ثش، IPv6 دس پشٚتىُ IPsec اخجبسی ثٛدٖ اػتفبدٜ اص

اػتفبدٜ ٔی وٙٙذ وٝ ٕٞیٗ أش ٔٛخت ثبلا سفتٗ أٙیت  IPsecاص  4ثلٛست پیؾ فشم
 استجبًبت دس ایٗ ٘ٛع ؿجىٝ ٞب ٌشدیذٜ اػت.

  پویایی(Mobility) 

خبكیت پٛیبیی أىبٖ ثشلشاسی استجبى ثی ػیٓ افشاد ثب ؿجىٝ سا ایدبد ٔی ٕ٘بیذ. ایٗ 
ثٝ خبیی دػتٍبٜ ٞبی ثی ػیٓ ٔتلُ ثٝ ؿجىٝ سا ثذٖٚ لٌغ استجبى  خبكیت أىبٖ خب

 تؼجیٝ ؿذٜ اػت. IPv6ثلٛست تٛوبس دس  Mobilityفشاٞٓ ٔی آٚسد. خبكیت 

                                                           
1
 RFC 3056 

2
 Built-in 

3
 Internet Protocol Security 

4
 By Default 
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 تبذیل آدرس دودویی به شانسده شانسدهی
سا تٛػي  Binaryثشای تجذیُ آدسع ٞبی دٚدٚیی ثٝ ؿب٘ضدٜ ؿب٘ضدٞی، ثبیذ ٞش زٟبس ثیت      

 خذَٚ صیش ثٝ یه ػذد دس ٔجٙبی ؿب٘ضدٜ ؿب٘ضدٞی تجذیُ ٕ٘ٛد:
 

Decimal 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

HEX 0 1 2 3 4 5 6 7 8 9 A B C D E F 

Binary 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 

 

اص ضشٚف اٍّ٘یؼی ثشای تجذیُ ؿب٘ضدٜ  15تب  10ٕٞبٌ٘ٛس وٝ ٔلاضظٝ ٔی ٕ٘بییذ اص ػذد     
 ؿب٘ضدٞی اػتفبدٜ ٔی ؿٛد.

ثیت ػذد دٚدٚیی تـىیُ ؿذٜ اػت، ثشای  16اص  IPv6آدسع Hextetثب تٛخٝ ثٝ ایٙىٝ ٞش      
سا  (ٌفتٝ ٔی ؿٛد nibbleثیت آدسع )وٝ ثٝ آٖ  4تجذیُ آٖ ثٝ آدسع ؿب٘ضدٜ ؿب٘ضدٞی ثبیذ ٞش 

 ثٝ یه ػذد ؿب٘ضدٜ ؿب٘ضدٞی تجذیُ ٕ٘ٛد:

 

 
 

 دس ٟ٘بیت تجذیُ آدسع دٚدٚیی فٛق ثٝ آدسع ؿب٘ضدٜ ؿب٘ضدٞی ثٝ كٛست صیش خٛاٞذ ثٛد:     
 

2D5F:D88:200:300:400:500:1234:5678 
 

 IPv6ساختار آدرس 
داسای دٚ لؼٕت ثشای آدسع دٞی ؿجىٝ ٚ آدسع  IPv4ٕٞب٘ٙذ آدسع ٞبی  IPv6آدسع ٞبی      

 دٞی ٔیضثبٖ ٔی ثبؿٙذ.
ثیت آٖ ثشای لؼٕت  64ثلٛست پیؾ فشم  ذ وٝٙثیت ٔی ثبؿ 128داسای  IPv6آدسع ٞبی     

Network Prefix  ٚ64  ثیت آٖ ثشای لؼٕتInterface Local .ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد 
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 دس لبِت ؿب٘ضدٜ ؿب٘ضدٞی ثٝ ٘ىبت صیش تٛخٝ ٕ٘بییذ:  IPv6دس ٘طٜٛ ٘ٛؿتٗ آدسع ٞبی      

  ٞش ٔی تٛاٖ اص ٘ٛؿتٗ اػذاد كفش اثتذایHextet .كشف ٘ظش وشد 

  ٘ٛؿت." :: "ٔتٛاِی سا ٔی تٛاٖ ثلٛست 0تٕبٔی فیّذٞبی 

سا ٔی تٛاٖ  090C:0000:0000:0000:0000:0000:0000:1 ثشای ٔثبَ آدسع
 ٘یض ٘ٛؿت. 90C::1ثلٛست 

 فٛق )اػتفبدٜ اص :: ( فمي یه ثبس ٔی تٛا٘ذ دس یه آدسع ٔٛسد اػتفبدٜ لشاس  ٚیظٌی
سا ٔی  090C:0000:0000:2001:0000:0000:0000:1ثٝ ػٙٛاٖ ٔثبَ آدسع  ٌیشد.

 تٛاٖ ثٝ یىی اص دٚ كٛست صیش ٘ٛؿت:
90C::2001:0000:0000:0000:1 
90C:0000:0000:2001::1 

، فمي ثٝ ٘ٛؿتٗ یه  Hextetاِجتٝ ٔی تٛا٘یذ ثٝ خبی ٘ٛؿتٗ كفشٞبی ٔتٛاِی دس یه 
 كفش ثؼٙذٜ وٙیذ:

90C::2001:0:0:0:1 
90C:0:0:2001::1 

  ُدس ؿجىٝ ٞبیی وٝ اص ٞش دٚ پشٚتىIPv4 ٚIPv6  ٗاػتفبدٜ ٔی ؿٛد، ٔی تٛاٖ دس ٘ٛؿت

 ثٟشٜ ثشد. IPv4 آدسع ٞبی اص ؿجیٝ ػبصی IPv6آدسع ٞبی 

 ؿجیٝ ػبصی ٕ٘ٛد: IPv6سا دس آدسع ٞبی  IPv4ثٝ دٚ ًشیك ٔی تٛاٖ آدسع ٞبی 

ثیت اَٚ  96٘بٔیذٜ ٔی ؿٛد،  IPv4-Compatible IPv6 Addressدس سٚؽ اَٚ وٝ 
ٕ٘بیؾ دادٜ ٔی ؿٛد.  IPv4آدسع ؿجیٝ  ،ثیت آخش آٖ 32داؿتٝ ٚ دس  0آدسع ٔمذاس 

 ٔٙطلش ثٝ فشد ثبؿذ. آدسعثبیذ  ،ٔٛسد اػتفبدٜ IPv4دس ایٗ ضبِت آدسع 
ثیت اَٚ  84ثٝ ٘بْ داسد. دس ایٗ سٚؽ IPv4-Mapped IPv6 Addressسٚؽ دْٚ 

ثیت آخش ٘یض ٕٞب٘ٙذ سٚؽ لجّی  32دادٜ ٔی ؿٛد.  1ٔمذاس  پغ اص آٖ،ثیت  16ٚ  0ٔمذاس 
 ثش ػٟذٜ داسد. IPv4ٚظیفٝ ٕ٘بیؾ آدسع سا ثلٛست 

 ثٝ ػٙٛاٖ ٔثبَ ثٝ آدسع ٞبی صیش تٛخٝ وٙیذ:
0:0:0:0:0:0:13.1.68.3 
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0:0:0:0:0:FFFF:129.144.52.38 
 

 دس ضبِت فـشدٜ ٔی تٛاٖ ثٝ كٛست صیش ٘ٛؿت:سا آدسع ٞبی فٛق  
::13.1.68.3 
::FFFF:129.144.52.38 

 

 IPv6در  Prefixنوایش نحوه 
ثشای ٔـخق ٕ٘ٛدٖ تؼذاد ثیت ٞبی ٔشثٛى ثٝ  IPv4ٕٞبٌ٘ٛس وٝ ثٝ یبد داسیذ دس پشٚتىُ      

 Subnetزیضی ؿجیٝ ثٝ  IPv6اػتفبدٜ ٔی ؿذ. أب دس پشٚتىُ  Subnet Mask  ٚPrefixؿجىٝ اص 

Mask ٝاص  ، تٟٙبٚخٛد ٘ذاؿتٝ ٚ ثشای ٔـخق وشدٖ تؼذاد ثیت ٞبی ٔشثٛى ثٝ ؿجىPrefix 
 ثٝ كٛست صیش ٔی ثبؿذ: IPv6دس پشٚتىُ  Prefix٘طٜٛ ٕ٘بیؾ  .ؿٛداػتفبدٜ ٔی 

 

IPv6-Address / Prefix-Length 
 

، یه ػذد ثش ٔجٙبی دٜ دٞی اػت وٝ ٘ـبٖ دٞٙذٜ تؼذاد ثیت ٞبی Prefix-Lengthػجبست      
 اختلبف دادٜ ؿذٜ ثٝ ؿجىٝ ٔی ثبؿذ. 

 ثٝ ػٙٛاٖ ٔثبَ ثٝ آدسع صیش تٛخٝ ٕ٘بییذ:     
 IPv6                                  2001:0DB8:0:CD30:123:4567:89AB:CDEFٕ٘بیؾ آدسع 

 Prefix            2001:0DB8:0:CD30: 123:4567:89AB:CDEF /60ٝ ٕٞشاٜ ٕ٘بیؾ آدسع ث
 IPv6                                                      2001:0DB8:0:CD30:: /60دس  Subnetٕ٘بیؾ 

 
آدسع ٞب، ٕ٘ی تٛاٖ اص اِٚیٗ ٚ  Subnettingٌفتیٓ، پغ اص  IPv4ٕٞبٌ٘ٛس وٝ دس ٔجطث      

ثٝ  ی ٔزوٛسآدسع ٞباص  اتفبق، اػتفبدٜع ثٝ دػت آٔذٜ اػتفبدٜ ٕ٘ٛد. دِیُ ایٗ آخشیٗ آدس

خجشی اػت ٚ ٘ٝ  Broadcast٘ٝ اص  IPv6پشٚتىُ . أب دس ٔی ثبؿذ Net ID  ٚBroadcast ػٙٛاٖ
 ٔی ثبؿذ. NET ID٘یبصی ثٝ اص دػت دادٖ یه آدسع ثشای ٔـخق ٕ٘ٛدٖ 

 
 EUI-64م سهکانی

الذاْ ثٝ ٔؼشفی  ،IPv6دس  ٔٙطلش ثفشد ولایٙت ٞبثشای ػِٟٛت دس آدسع دٞی  IEEEػبصٔبٖ      
 1ٕ٘ٛدٜ اػت. EUI-64(Extended Unique Identifier)ْ ضٔىب٘ی

                                                           
1
 http://standards.ieee.org/develop/regauth/tut/eui64.pdf 
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ضوٛس پیىشثٙذی دػتی ٚ یب ٔی تٛا٘ذ ثذٖٚ ٘یبص ثٝ  ، یه ٔیضثبEUI-64ٖاص ًشیك ٔىب٘یؼٓ      

ایٗ  ٕ٘بیذ. خٛد Interface IDثٝ لؼٕت ٔشثٛى ثیت  64 ٔمذاس ثٝ الذاْ ثٝ تخلیق ،DHCPػشٚس
 64ٕٞسٙیٗ  .ٔطبػجٝ ٔی ٌشددٔٛخٛد ثش سٚی ایٙتشفیغ ٔشثًٛٝ  MACثش اػبع آدسع  ٔمذاس

 ٔـخق ٔی ٌشدد. ٔٛسد اػتفبدٜ ٘یض ثش اػبع ٘ٛع آدسع Network Prefixثیت ٔشثٛى ثٝ 
ٔٛخٛد ثش سٚی  MAC، آدسع تـشیص خٛاٞذ ؿذ ٔجطث اَٚ فلُ ػْٛدس ٕٞبٌ٘ٛس وٝ      

 48. أب ایٗ آدسع داسای ٔی ؿٛددادٜ ٚاػي ٞبی ؿجىٝ ثلٛست ٔٙطلش ثفشد ثٝ آٟ٘ب تخلیق 
ثیت آدسع داسیٓ. ثٝ ٕٞیٗ دِیُ ثش ًجك ٔىب٘یؼٓ  64٘یبص ثٝ  Interface IDثیت ثٛدٜ ٚ ٔب ثشای 

EUI-64  ثبیذ ٔمذاسFF-FE  دػتثٝ ثیتی  64سا ثٝ ٚػي آدسع ؿجىٝ اهبفٝ ٕ٘ٛدٜ تب یه آدسع 
 ایٗ آدسع ثشسػی ؿٛد تب ٔٙطلش ثٝ فشد ثٛدٖ آٖ اضشاص ٌشدد.ثیت ٞفتٓ ثبیذ  ػپغ .آٚسیٓ

 دس دٚ ٔشضّٝ ثلٛست صیش ا٘دبْ ٔی پزیشد: EUI-64ایدبد آدسع ثش اػبع ٔىب٘یؼٓ      
ثیتی ثٝ  64، یه آدسع MACثٝ آدسع  FF-FEدس ٌبْ اَٚ ثبیذ ثب اهبفٝ وشدٖ ٔمذاس  -1

 1C-F0-97-5F-F2-00ساثي ؿجىٝ ٔب  MACثٝ ػٙٛاٖ ٔثبَ اٌش آدسع  .آیذٔی ٚخٛد 
 ثبؿذ، تجذیُ آدسع ثٝ كٛست صیش خٛاٞذ ثٛد:

 

 
 

. دس كٛستیىٝ ثیت ٞفتٓ آدسع ثٛخٛد آٔذٜ ٔٛسد ثشسػی لشاس ٔی ٌیشد ثؼذیدس ٌبْ  -2

 . ٔی ٌشددتجذیُ  0ثبؿذ ثٝ  1ٚ اٌش  1ثبؿذ ثٝ  0ثیت ٞفتٓ آدسع 
 

 
 

ثلٛست  EUI-65ٔشاضُ فٛق دس ٟ٘بیت آدسع ثٝ دػت آٔذٜ ثش اػبع ٔىب٘یؼٓ  ًیپغ اص      
 صیش خٛاٞذ ثٛد:

021C:F0FF:FE97:5FF2 
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  IPv6انواع آدرس دهی در 
سا ثٝ ػٝ ثخؾ  IPv6 ا٘ٛاع آدسع دٞی پشٚتىُ IETF ، ػبصٔبRFC 4291ٖ ًجك اػتب٘ذاسد     
 :تمؼیٓ ٕ٘ٛدٜ اػتصیش 

1- Unicast 
 ثشای آدسع دٞی یه ایٙتشفیغ ٔـخق اػتفبدٜ ٔی ؿٛد. Unicastاص 

 تطٛیُ فمي، ٔـخق ؿذٜ ثبؿذ Unicastآدسع  تٛػي ای وٝ ٔملذ آٖ ثؼتٝ
 .ٔٛسد ٘ظش ٔی ثبؿذآدسع داسای وٝ  خٛاٞذ ؿذایٙتشفیؼی 

2- Anycast 
ٔؼٕٛلا ٔتؼّك ثٝ  وٝ اص ایٙتشفیغ ٞب ٔی ثبؿذ یؿٙبػٝ ٌشٚٞ Anycastآدسع 
Node  ذ.ٙؿجىٝ ٔی ثبؿ ی دسٞبی ٔختّف 

ثٝ یىی اص ایٙتشفیغ ٞبی ؿٙبختٝ ؿذٜ تٟٙب ، Anycastیه ثؼتٝ اسػبَ ؿذٜ ثٝ آدسع 
 ٘ضدیىتشیٗ ایٙتشفیغ ٔؼٕٛلا ایٗ ایٙتشفیغ ٚ خٛاٞذ ؿذ تطٛیُ دادٜتٛػي ایٗ آدسع 

 .ٜ اػتذیؿٙبػبیی ٌشدٔشثًٛٝ  Anycast آدسع آٖ تٛػيثٝ ٔجذا ٔی ثبؿذ وٝ 

3- Multicast 
ؿٙبػٝ یه ٌشٜٚ اص ایٙتشفیغ ٞبی ٔٛسد ٘ظش ٔی ثبؿذ وٝ ٔؼٕٛلا  Multicastآدسع 

 ٞبی ٔختّفی دس ؿجىٝ ٔی ثبؿذ.Nodeٔتؼّك ثٝ 

، ثٝ تٕبْ ایٙتشفیغ ٞبی ؿٙبػبیی ؿذٜ Multicastیه ثؼتٝ اسػبَ ؿذٜ ثٝ آدسع 
 .خٛاٞذ ؿذتٛػي ایٗ آدسع تطٛیُ دادٜ 

 
ٞبی  اص آدسع IPv4ثش خلاف  IPv6ٕٞبٌ٘ٛس وٝ دس ضبِت ٞبی فٛق ٔـخق اػت، پشٚتىُ       

 اػتفبدٜ ٕ٘ی ٕ٘بیذ. (Broadcast)پخؾ ٍٕٞب٘ی

 

 Unicastانواع آدرس 
ثشای ثشلشاسی استجبى یه ثٝ یه ثیٗ ٔیضثبٖ ٞب  Unicastٕٞبٌ٘ٛس وٝ ٌفتیٓ اص آدسع ٞبی      

 صیش تمؼیٓ ثٙذی ٔی ؿٛد: ٘ٛعثٝ ػٝ  IPv6دس پشٚتىُ  Unicastآدسع دٞیاػتفبدٜ ٔی ؿٛد. 

 Global Unicast 
 ٔی ثبؿٙذ. IPv4دس Publicؿجیٝ آدسع ٞبی  Global Unicastآدسع ٞبی 

 ثلٛست صیش ٔی ثبؿذ: Global Unicastفشٔت وّی آدسع 
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اسصؽ اختلبف دادٜ ؿذٜ ثٝ یه ػبیت ٔی ثبؿذ وٝ  Global Routing Prefixفیّذ 
ؿٙبػٝ صیش ؿجىٝ ثیبٍ٘ش ٘یض  Subnet IDثٌٛس ٔؼَٕٛ ػبختبس ػّؼّٝ ٔشاتجی داسد. فیّذ

ٔٛسد ٘ظش ثٛدٜ وٝ  Hostٞٓ ؿٙبػٝ تخلیق دادٜ ؿذٜ ثٝ Interface IDٔی ثبؿذ. فیّذ
 ایٗ أش ٔی تٛا٘ذ ثٝ ًشق ٔختّفی كٛست پزیشد.

)ثدض آدسع ٞبیی وٝ  Unicastتٕبْ آدسع ٞبی اِجتٝ تٛخٝ ثٝ ایٗ ٘ىتٝ هشٚسیؼت وٝ 

 آدسع اختلبف دادٜ تب Interface IDسا ثٝآخش ثیت  64ؿشٚع ٔی ؿٛ٘ذ( ثبیذ 000ثب 
لبِت ایٗ ٘ٛع آدسع ثلٛست صیش  .أىب٘پزیش ثبؿذ EUI-64 ْضٔىب٘ی ثش اػبع Hostدٞی

 خٛاٞذ ثٛد:

 
 

ٔمذاس اختلبف یبفتٝ خٟت ؿٙبػبیی  Global Routing Prefixدس آدسع فٛق ٘یض فیّذ
فشد ثبؿذ، ٔٙطلش ثٝ دس ػٌص ایٙتش٘ت یه ػبیت ٔی ثبؿذ. ثشای ایٙىٝ ایٗ آدسع 

 Globalالذاْ ثٝ اختلبف ٔمذاس خبف ثٝ ثیت ٞبی اَٚ ٔشثٛى ثٝ  IETFػبصٔبٖ

Routing Prefix .ٔی ٕ٘بیذ 
 001 ثبثت ثلٛستسا ػٝ ثیت اَٚ ٔمذاس ثشای ایٗ ٘ٛع آدسع،  IETFدس ضبَ ضبهش  

اَٚ ایٗ  Hextet، ثبؿذ 1یب  0ثب تٛخٝ ثٝ ایٙىٝ ثیت زٟبسْ ٔی تٛا٘ذ دٜ اػت. ٕ٘ٛتؼییٗ 
 .خٛاٞذ داؿتلشاس  3/::3000تب  3/::2000س٘ح  دس٘ٛع آدسع 
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 45. اػت Global Unicastٔی ثبؿذ وٝ ثیبٍ٘ش آدسع  001ػٝ ثیت اَٚ ثلٛست ثبثت 
ثیت ٔیب٘ی ٘یض ثشای صیش ؿجىٝ ػبصی ػبیت ٞب  16 ٚؿٙبػٝ ػبیت ثیت ثؼذی ثٝ ػٙٛاٖ 

 ذ.٘ٔٛسد اػتفبدٜ ٚالغ ٔی ؿٛ
ثش سٚی ایٙتش٘ت لشاس داؿتٝ  ٔٙطلش ثفشدٞب ثبیذ ثلٛست  ایٗ ٘ٛع آدسعثٝ دِیُ ایٙىٝ 

. ٌزاسدٜ ؿذٜ اػت IANAػبصٔبٖ ثبؿٙذ، ٚظیفٝ تخلیق آدسع ٞبی ایٗ س٘ح ثش ػٟذٜ 

ٔـبٞذٜ  IANAٞبی اختلبف دادٜ ؿذٜ سا دس ػبیت  تٛا٘یذ ِیؼت آدسع ؿٕب ٔی
 1ٕ٘بییذ.

ثلٛست  www.ietf.org  ٚwww.iana.orgػبیت ٞبی IPv6 ثٝ ػٙٛاٖ ٔثبَ آدسع 
 صیش ٔی ثبؿذ:

www.ietf.org   ==> 2001:1890:126c::1:1e 
www.iana.org ==> 2001:500:88:200::8 
 

 Link-Local Unicast 
سٚی یه ایٙتشفیغ، ثٝ   ثش IPv6پغ اص فؼبَ ؿذٖ پشٚتىُ Link-Local Unicastآدسع 

آدسع ثشای  ٘ٛع ایٗكٛست خٛدوبس ثٝ آٖ ایٙتشفیغ اختلبف دادٜ ٔی ؿٛد. اص 
 IPv6ٚ اختلبف پٛیبی آدسع(NDP)2 ػّٕیبت ٞبی ٔختّف اص خّٕٝ وـف ٕٞؼبیٝ

سٚتش دس ؿجىٝ ٔٛخٛد ٘جبؿذ ایٗ ٘ٛع آدسع  ٔٛالؼی وٕٝٞسٙیٗ  د.ٌشداػتفبدٜ ٔی 
 دٞی وبسثشد داسد.

ٌشفتٝ ٚ ٔٛسد اػتفبدٜ لشاس ٔطّی ٞبی ٔتلُ ثٝ یه ِیٙه  ثیٗ ٌشٜ دس ٞب فمي ایٗ آدسع
 ذ.٘ٔؼیشدٞی ٕ٘ی ٌشدثیٗ صیش ؿجىٝ ٞبی ٔختّف ٞیسٍبٜ 

 

 
 

                                                           
1
 http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-

assignments.xml  
2
 Network Discovery Protocol 
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 FE80::/10ثلٛست  Link-Localٕٞبٌ٘ٛس وٝ دس تلٛیش ٔلاضظٝ ٔی وٙیذ، آدسع ٞبی 

ٚ ٔـخق وٙٙذٜ ثبثت ثٛدٜ  1111111010ثلٛستثیت اَٚ  14ٔی ثبؿٙذ. وٝ دس آٖ 
 0ٔمذاس ٕٞٛاسٜ  54 تب 11 ثٝ ثیتٕٞسٙیٗ ثبؿذ.   ٔی Link-Local ٞبی س٘ح آدسع

آدسع  EUI-64ثیت آخش ٘یض ثش اػبع ٔىب٘یؼٓ  64ٚ دس ٟ٘بیت  ؿذٜاختلبف دادٜ 
 دٞی ٔی ؿٛ٘ذ.

 Site-Local Unicast 
ثٝ كٛست خٛدوبس تخلیق دادٜ ٕ٘ی ؿٛد ٚ  Link-Localایٗ ٘ٛع آدسع ثش خلاف 

 ذ.٘ثبیذ تٛػي ٔذیش ؿجىٝ پیىشثٙذی ٌشد
تٛا٘ٙذ دس  ٔی ثبؿذ. ایٗ آدسع ٞب ٔی IPv4دس Privateؿجیٝ آدسع  Site-Localآدسع
ٞبی داخّی ٔٛسد اػتفبدٜ لشاس ٌشفتٝ ٚ ثیٗ ػبیت ٞبی ٔختّف یه ػبصٔبٖ  ؿجىٝ

ٔؼیشدٞی ٌشد٘ذ. أب تٛخٝ داؿتٝ ثبؿیذ وٝ ٕٞسٙبٖ أىبٖ ٔؼیشدٞی ایٗ ٘ٛع آدسع دس 
 ٔطیي ایٙتش٘ت ٕٔىٗ ٕ٘ی ثبؿذ.

 
 

 ٕٞسٙبٖ وٝ ٔلاضظٝ ٔی ٕ٘بییذلشاس داس٘ذ.  FEC0::/10دس س٘ح  Site-Localآدسع ٞبی 
وٝ  تؼییٗ ٌشدیذٜ 1111111011ثیت اَٚ ایٗ ٘ٛع آدسع ثلٛست ثبثت 14ٔمذاس

 .ٔی ثبؿذ Site-Localٕ٘بیبٍ٘ش آدسع 

دس ایٗ . ٔی ٌشدداػتفبدٜ  (Subnetting)ثشای صیش ؿجىٝ ػبصی ٞٓ ثیت ثؼذی  54اص 

ػذد صیش ؿجىٝ سا                            كٛست أىبٖ داؿتٗ 
ثیت آخش سا  64 ٔمذاس ثٝ ٔی تٛاٖ اختلبف دس كٛست دِخٛاٜٕٞسٙیٗ  خٛاٞیٓ داؿت.

ٞبی صیش سا دس اختیبس Subnetٔی تٛا٘یذ ثٝ ػٙٛاٖ ٔثبَ  .ػپشد EUI-64ْ ضٔىب٘ی ثٝ
 داؿتٝ ثبؿیذ:

FEC0:0:0:0002::/64 FEC0:0:0:0001::/64 
FEC0:0:0:0004::/64 FEC0:0:0:0003::/64 
FEC0:0:0:0006::/64 FEC0:0:0:0005::/64 
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 Unique-Local Unicast 
ایٗ ٘ٛع آدسع دس ػیٗ ضبَ وٝ ثلٛست ٔٙطلش ثفشد ٔی ثبؿذ ِٚی ثشای اػتفبدٜ دس 

دس ایٙتش٘ت ٔؼیشدٞی ؿٛ٘ذ ٘جبیذ ٞب  ایٗ آدسع ٞبی ٔطّی تؼشیف ٌشدیذٜ اػت. ؿجىٝ
 ثبؿذ.ِٚی ٔؼیشدٞی آٟ٘ب ثیٗ ػبیتٟبی ٔطذٚد أىبٖ پزیش ٔی 

ٟب، آ٘ثب تٛخٝ ثٝ ٔٙطلش ثفشد ثٛدٖ ٞش زٙذ وٝ ایٗ آدسع ٞب وبسثشد داخّی داس٘ذ ِٚی 
ٚ یب ٔؼیشیبثی ثٝ خبسج اص ؿجىٝ ٔطّی ساٜ پیذا وٙٙذ،  DNSدس كٛستی وٝ ثٝ ٚاػٌٝ 

 ٞیر تذاخّی ثب آدسع ٞبی ایٙتش٘ت پیذا ٘خٛاٞذ ٕ٘ٛد.
ِزا ٔـخق ٌشدیذٜ،  110 1111ٞفت ثیت اَٚ ایٗ ٘ٛع آدسع ثٝ كٛست ثٝ دِیُ ایٙىٝ 

 ٕ٘بیؾ دادٜ ٔی ؿٛد. FC00::/7ثٝ كٛست  Unique-Local Unicastس٘ح آدسع 
 

 
 

 فیّذٞبی ٔٛسد اػتفبدٜ دس تلٛیش فٛق ثلٛست صیش ٔی ثبؿذ:تؼشیف 

 ٔی ثبؿذ. FC00::/7ٕٞبٖ  : Prefix فیلذ
دادٜ ٔی ؿٛد. ٔمذاس  Lثٝ  1ٔمذاس  ،ثلٛست ٔطّی ثبؿذ Prefix اختلبف اٌش:  L فیلذ

 آیٙذٜ وٙبس ٌزاسدٜ ؿذٜ اػت.تؼشیف دس ٘یض ثشای  0

 ٔٙطلش ثفشد اػتفبدٜ ٔی ؿٛد. Prefixثیت ثشای ایدبد یه  44اص ایٗ: Global IDفیلذ 

 خٟت ٔـخق ٕ٘ٛدٖ صیش ؿجىٝ ٔی ثبؿذ.: Subnet IDفیلذ 
 ٔی ثبؿذ. Interfaceٔـخق وٙٙذٜ آدسع : Interface IDفیلذ 

 
  IPv6 خاص های آدرس

ثٝ ٕٞشاٜ تٛهیص ٔختلشی ٕ٘بیؾ  IPv6ٞبی خبف ٔٛسد اػتفبدٜ دس دس خذَٚ صیش آدسع     
 دادٜ ؿذٜ اػت. ٕٞسٙیٗ اػتب٘ذاسد ٔشثًٛٝ ٘یض ثشای تطمیمبت ثیـتش روش ٌشدیذٜ اػت.

 

Prefix Assignment Purpose 
Routing 
Scope 

Reference 

::1/128 Loopback 
Address 

Loopback Address Scoped (link) RFC 4291 

::/128 Unspecified Configuration Not routed RFC 4291 
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Prefix Assignment Purpose 
Routing 
Scope 

Reference 

Address 

::FFFF:0:0/96 IPv4-mapped 
Address 

Internal 
Representation 

Not routed RFC 4291 

0100::/64 Discard-Only 
Prefix 

Remote triggered 
black hole routing 

Intra AS RFC 6666 

2001:0000::/32 TEREDO Anycast Scoped RFC 4380 

2001:0002::/48 BMWG Benchmarking Not Routed RFC 5180 

2001:db8::/32 Documentation 
Prefix 

 Not routed RFC 3849 

2001:10::/28 ORCHID Overlay Not Routed RFC 4843 

2002::/16 6to4 Transition 
Tunneling 

Global RFC 3056 

FC00::/7 Unique-Local Local use Scoped RFC 4193 

FE80::/10 Linked-Scoped 
Unicast 

Single-link 
Communications 

Not routed RFC 4291 

FF00::/8 Multicast Multicast 
Communication 

Routing 
scope 
embedded 
in address 

RFC 4291 

 
 

 
 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ومسفصل           
 ها و اصطلاحات استانداردها، پروتکل                              

 

  :اػتبًذاسدّب ٍ پشٍتکل ّبهجحث اٍل  

  :ًشم افضاسّب اكغلاحبتهجحث دٍم ٍ 
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  مبحث اول 

 و پروتکل ها استانداردها                          
 

ثشای ؿشٍع ثِ ساُ اًذاصی ؿجکِ ًیبص ثِ داًؼتي ثؼضی اكغلاحبت ٍ پشٍتکل ّب اختٌبة      
ًبپزیش اػت. دس اداهِ ثؼضی اص ایي اكغلاحبت ٍ پشٍتکل ّب کِ هَسد ًیبص اػت ثلَست اخوبلی 

، پشٍتکل ّب ٍ اكغلاحبت ػوَهی فللتَضیح دادُ هی ؿَد. لاصم ثِ رکش اػت کِ دس ایي 
ّبی تخللی تش دس ثخؾ ّبی هشثَعِ ثحث خَاّذ ؿذ.  ؿَد ٍ دسثبسُ پشٍتکل تَضیح دادُ هی

 حضشاتی کِ کوی حشفِ ای تش ّؼتٌذ هی تَاًٌذ اص خیش ایي ثخؾ ثگزسًذ!

 
 (Ethernet) ایتروت

 TCP/IP 1هذلاٍل فشاگیشتشیي فٌبٍسی ؿجکِ ّبی هحلی سایبًِ ای هی ثبؿذ کِ دس لایِ  ایتشًت     
 هٌتـش گشدیذُ اػت. IEEE 802.3د ٍ ثش اػبع اػتبًذاس

ؿجکِ  تَپَلَطی ٍ ػیگٌبلیٌگ، 2ػَکتهـخق کٌٌذُ ًَع ػین کـی،  ایتشًتاػتبًذاسد      
 ٍ فشین ثٌذی دیتب اؿبسُ ًوَد. MACهی تَاى ثِ آدسع  ایتشًتاص خولِ ٍیظگی ّبی  ثبؿذ. هی
ّب سا ثِ قؼوت ّبیی ثِ ًبم  کبس هی کٌٌذ، خشیبى دادُ ایتشًتػیؼتن ّبی استجبعی کِ ثش سٍی      

هقلذ ٍ ّوچٌیي اهکبى ثشسػی خغبی ًوبیٌذ. ّش فشین ؿبهل آدسع هجذا،  تقؼین ثٌذی هی فشین
 ّبی آػیت دیذُ سا ؿٌبػبیی ٍ هدذدا اسػبل ًوبیذ. سٍی دادُ هی ثبؿذ، ثغَسیکِ هی تَاًذ دادُ

ٍ ػَئیچ تَاًؼت ثِ اٍج کبسایی خَد دس  3ثب اػتفبدُ اص تَپَلَطی ػتبسُ ای ایتشًتاػتبًذاسد      
ٍ  4ای ثَدًذ کِ ثبػث اص ثیي سفتي تلبدم هؤلفِای ٍ ػَئیچ دٍ  ؿجکِ ثشػذ. تَپَلَطی ػتبسُ

ّوضهبى دس ؿجکِ ؿذُ ٍ ػشػت ٍ کبسایی ؿجکِ سا ثِ عشص  5اهکبى ثشقشاسی استجبط دٍ عشفِ
 ًذ.دچـن گیشی افضایؾ دا

 

                                                           
1
 هی ثبؿذ. OSIهذل  2ٍ  1ؿبهل لایِ ّبی  TCP/IPهذل اٍل لایِ  

2
 Socket 

3
 Star Topology 

4
 Collision 

5
 Full Duplex 
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 خْت اًتقبل دیتب، داسای دٍ حبلت هی ثبؿذ: ایتشًتاػتبًذاسد      

 Half Duplex 
دس ایي حبلت، اهکبى اًتقبل دیتب فقظ اص عشیق یک عشف گفتگَ اهکبى پزیش اػت. 
هبداهی کِ یک دػتگبُ دس حبل دسیبفت دیتب هی ثبؿذ، تَاًبیی اسػبل دیتب سا ًخَاّذ 

 داؿت.

 Full Duplex 
. یک هوکي هی ثبؿذتب ثلَست ّوضهبى دس ایي حبلت، اهکبى اًتقبل دٍ عشفِ دی

دػتگبُ دس حبلیکِ دس حبل اًتقبل دیتب اػت، هی تَاًذ ػولیبت دسیبفت دیتب سا ًیض 
 اًدبم دّذ.

 

 ایتشًتتَلیذ هی ؿًَذ.  ایتشًتاهشٍصُ تقشیجب توبم تدْیضات ؿجکِ هحلی ثش اػبع اػتبًذاسد      
گشدیذُ اػت.  تَپَلَطیاص صهبى ایدبد تب کٌَى ؿبهل تغییشاتی دس ػشػت، ػیگٌبل، ًَع کبثل ٍ 

 Ethernet ،Fast Ethernet، Gigabit Ethernet  ٍ10Gigگشٍُ  چْبسثِ  ایتشًتدس ًْبیت 
 :ؿذُ اػت رکش آًْبدس خذٍل صیش تؼذادی اص  تقؼین ثٌذی ؿذُ کِ

       

 حذاکثر طًل کابل پُىای باوذ وًع کابل استاوذارد گريٌ

Ethernet 

10Base2 Coax 10 Mbps 185m 

10Base5 Coax 10 Mbps 500m 

10BaseT UTP (CAT 3 or higher) 10 Mbps 100m 

Fast 

Ethernet 

100BaseTX UTP (CAT 5 or higher) 100 Mbps 100m 

100BaseFX Fiber Optic 100 Mbps 400m/ 2km 

Gigabit 

Ethernet 

1000BaseT UTP (CAT 5e or higher) 1 Gbps 100m 

1000BaseSX Fiber Optic 1 Gbps MMF 550m 

1000BaseLX Fiber Optic 1 Gbps SMF 10km 

1000BaseCX Fiber Optic 1 Gbps 100m 

10Gig 
10GbaseSR Fiber Optic 10 Gbps 300m 

10GbaseLR Fiber Optic 10 Gbps SMF 10km 

 
 MAC 1آدرس 

سٍی ّش ًَع ػیؼتوی اػن اص کبهپیَتش، پشیٌت ػشٍس، هَخَد ثش ّش کبست ساثظ ؿجکِ      
ثبؿذ؛  ٍ ّش ًَع دػتگبُ دیگشی کِ قبثلیت اتلبل ثِ ؿجکِ سا داؿتِ ، هؼیشیبةدٍسثیي تحت ؿجکِ

ثیتی ثش هجٌبی  44ثلَست داخلی ٍ تَػظ ؿشکت ػبصًذُ داسای یک آدسع هٌحلش ثِ فشد 
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هَسد اػتفبدُ قشاس  OSIهذل  2هی ثبؿذ کِ ثوٌظَس آدسع دّی دس لایِ  1ؿبًضدُ ؿبًضدّی

ٍ ثش  IANAتَػظ ،هی گَیٌذ MAC Addressیبایي آدسع کِ ثِ آى آدسع فیضیکی  گیشد. هی
ثب تَخِ ثِ . هی یبثذثِ ؿشکت ّبی تَلیذ کٌٌذُ تدْیضات ؿجکِ اختلبف  RFC 5342اػبع

 .ؿٌبػبیی ًوَد سا تدْیضات ؿجکِت تَلیذ کٌٌذُ ، هی تَاى ؿشکMACهٌحلش ثفشد ثَدى آدسع
ػلیشغن ایٌکِ ایي آدسع ثشای هٌحلش ثفشد ثَدى ثبیذ غیش قبثل تغییش ثبؿذ ٍلی دس ػیؼتن      

الجتِ ایي کبس دس  ثِ کبسثش دادُ هی ؿَد. MACػبهل ّبی هختلف اهکبى تغییش هَقتی آدسع
ثشای ػجَس اص فبیشٍال ّب ٍ دٍس صدى ثشخی قَاًیي یض ً !ثؼضی اص هَاقغ تَػظ ّکشّبی ػضیض

ػیؼتن خَد سا کبست ؿجکِ ؿجکِ هَسد اػتفبدُ قشاس هی گیشد. اگش ثخَاّیذ آدسع فیضیکی 
 :ًوبئیذتَاًیذ اص دػتَس صیش دس ٍیٌذٍص اػتفبدُ  هـبّذُ کٌیذ هی

C:\Ipconfig /all 

 

 (ARP)پريتکل تحلیل آدرس

هٌتـش گشدیذُ،  RFC 826تَػظ کِ (Address Resolution Protocol)پشٍتکل تحلیل آدسع     
 داسد.ثش ػْذُ سا  هَسد ًظش IP هتٌبظش ثب MACآدسعهـخق ًوَدى ٍظیفِ 

ثش اػبع دس لایِ دٍ ٍ ّبی هحلی )ػَئیچیٌگ(  ّبی دیتب دس ؿجکِ ثب تَخِ ثِ ایٌکِ اًتقبل ثؼتِ     
 MACآدسع داًؼتيًیبص ثِ  دیتبخْت اسػبل  کلایٌت ّبلزا كَست هی گیشد،  MACآدسع

 هی ثبؿذ. ARPایي ٍظیفِ ثش ػْذُ پشٍتکل  هَسد ًظش سا داسًذ کِ هقلذ IPهتٌبظش ثب آدسع

ثش  ARP Cacheی ثِ ًبم خذٍلداسای  IPهتٌبظش ثب MACآدسع ّبیػَئیچ ّب خْت ًگْذاسی      
هَسد هقلذ  IPآدسعػَئیچ . ثشای تکویل کشدى ایي خذٍل، هَقت خَد هی ثبؿٌذسٍی حبفظِ 

ثِ توبهی تدْیضات هتلل ثِ پَست ّبی خَد اسػبل هی ًوبیذ.  ARP Requestتَػظ پیبم سا  ًظش
خَد سا ثِ اعلاع  MACآدسع  ARP Replyهَسد ًظش تَػظ پیبم  IPداسای آدسعػپغ دػتگبُ 

دس ذی خْت اػتفبدُ ّبی ثؼدػتگبُ سا  IP ٍMACػَئیچ هی سػبًذ. اص ایي پغ ػَئیچ آدسع
ایدبد هی گشدد،  RAMظِ ف. ثب تَخِ ثِ ایٌکِ ایي خذٍل دس حبًوبیذًگْذاسی هی خَد  ARPخذٍل 

 ثبیذ هدذدا اخشا گشدد. MACسفتِ ٍ فشآیٌذ کـف آدسع ّبیاص ثیي  ػَئیچپغ اص خبهَؽ ؿذى 
 خَد RAMتدْیضات هتلل ثِ ؿجکِ ًیض دس حبفظِ ػلاٍُ ثش ػَئیچ ّب، لاصم ثِ رکش اػت کِ      

کِ حبٍی آدسع ّبیی اػت کِ هیضثبى تب کٌَى ثب آًْب دس هی ثبؿٌذ. ایي خذٍل  ARP داسای خذٍل
 گشدد. ؿجکِهی تَاًذ ثبػث افضایؾ کبسایی استجبط ثَدُ، 
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کبس هی کٌذ. ٍظبیف ایي پشٍتکل  OSIلایِ دٍم هذل  یب TCP/IPدس لایِ اٍل هذل  ARPپشٍتکل      

 اًدبم هی گیشد. 1(NDP)ّوؼبیِ  کـفتَػظ پشٍتکل  IPv6دس 

 

 DHCP پريتکل

، ٍظیفِ اختلبف (Dynamic Host Control Protocol)پشٍتکل پیکشثٌذی پَیبی هیضثبى      
 تؼشیف گشدیذُ اػت. RFC 2131ثِ کلایٌت ّبی ؿجکِ سا ثش ػْذُ داؿتِ ٍ دس  IPآدسع 

ثلَست دػتی تَػظ  IPدس ؿجکِ ّبی ثضسگ داسای تؼذاد صیبد کلایٌت، تخلیق آدسع     
هذیش ؿجکِ خْت پیکشثٌذی ساثظ چشاکِ . خَاّذ ثَد آفشیي  عبقت فشػب ٍ هـکل یهذیش ؿجکِ کبس

کِ تب کٌَى اختلبف دادُ ی یّب ضوي ثِ ّوشاُ داؿتي لیؼت ثضسگی اص آدسع ،ّب ؿجکِ کلایٌت
 هی ثبؿذ.ًیض هدجَس ثِ حضَس فیضیکی دس کٌبس ّش کلایٌت ، ؿذُ

کبس اختلبف آدسع سا آػبى ًوَدُ ٍ ػشثبس هذیشیتی ًبؿی اص آى سا حزف  DHCPپشٍتکل     
 Broadcast، پیبم ّبی دسخَاػت کبسثشاى کِ ثلَست DHCP Serverًوبیذ. ثب ساُ اًذاصی یک هی

 هٌحلش ثِ فشد دس ؿجکِ، پبػخ دادُ هی ؿَد. IPدس ؿجکِ اسػبل هی ؿَد، ثب یک آدسع
هَخَد ٍ قبثل  IP ،Subnet Mask ،Default Gateway ٍDNS، آدسعDHCPپشٍتکل     

ثشای  UDP 67پَست  اص، ایي پشٍتکل اعویٌبى سا ثش سٍی ساثظ ؿجکِ کلایٌت، پیکشثٌذی هی ًوبیذ.
ػشٍیغ گیشًذُ اسػبل اعلاػبت ثِ ثشای  UDP 68ػشٍیغ دٌّذُ ٍ اسػبل دسخَاػت ثِ 

 اػتفبدُ هی ًوبیذ.

 اػت. شدیذُتؼشیف گ RFC 3315دس IPv6بی هجتٌی ثشدس ؿجکِ ّاػتفبدُ ثشای  DHCPپشٍتکل     

 

 (DNS)ساماوٍ وام دامىٍ 
ػیؼتوی ػلؼلِ هشاتجی خْت ًبم گزاسی ، (Domain Name System)ػبهبًِ ًبم داهٌِ      

 تؼشیف گشدیذُ اػت. RFC 1034هٌبثغ هتلل ثِ ؿجکِ هثل کبهپیَتشّب هی ثبؿذ کِ تَػظ 

اػتفبدُ ًوبییذ. اػتفبدُ اص  IPثشای دػتشػی ثِ هٌبثغ سٍی ؿجکِ ٍ یب ایٌتشًت، ثبیذ اص آدسع      
فشاهَؽ ؿًَذُ اػت. تلَس کٌیذ کِ ؿوب هدجَس الجتِ ًبخَؿبیٌذ ٍ اهشی تَػظ کبسثش  IPآدسع

بسیذ! آًْب سا ثِ خبعش ثؼپ IPثبؿیذ ثشای ثبصدیذ اص ػبیتْبی هَسد ًظشتبى دس ایٌتشًت، آدسع ّبی
 ایي یبدآٍسی هی تَاًذ لزت اػتفبدُ اص ایٌتشًت سا اص ؿوب ثگیشد.
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هٌبثغ سٍی ؿجکِ یب ایٌتشًت هی ثبؿذ کِ  IPآدسع ّبی ؿبهل ثبًک اعلاػبتی یک DNSػبهبًِ      
ػبیت هَسد  کبفیؼت. ؿوب فقظ ثجت گشدیذُ اػتّش کذام آًْب هتٌبظش ثب یک ًبم هلوَع ٍ هشتجظ 

 سا ثکـذ. IPصحوت تجذیل آى ثِ آدسع  DNSدسخَاػت کٌیذ تب ػبهبًِ  آى ثش اػبع ًبم ًظش سا
تَػظ هذیش  ّوبى ؿشکت ٍ DNSّبی خلَكی دس ػشٍس  ؿجکِدسٍى ثجت ًبم تدْیضات      

دس ایٌتشًت تَػظ ؿشکت ّبی داسای  ی هَخَدػبیتْبثشای ثجت ًبم  ؿجکِ اًدبم هی پزیشد. اهب
 اًدبم هی گیشد. IANAهدَص اص ػبصهبى 

ٍ دس هَاقغ  UDPپشٍتکل 53پَست ثشای اًتقبل اعلاػبت ثِ كَست هؼوَل اص  DNSػبهبًِ     

دسخَاػتی سا دسیبفت  DNSثِ ػٌَاى هثبل اگش اػتفبدُ هی ًوبیذ.  TCPپشٍتکل 53پَست خبف اص 
اص اٍ ثبؿذ، دسخَاػت سا ثِ هجذا ثبصگشداًذُ ٍ ثبیت  512کٌذ کِ حدن خَاة آى ثضسگتش اص

 اسػبل ًوبیذ. TCPثش سٍی پشٍتکل هدذدا خَاّذ کِ دسخَاػتؾ سا  هی

 

 (FTP)پريتکل اوتقال فایل 
 ٍظیفٍِ تؼشیف گـتِ  RFC 959تَػظ ، (File Transfer Protocol)پشٍتکل اًتقبل فبیل      

 .داسدسا ثش ػْذُ  (End-to-End)ْبیی تًااًتقبل هغوئي فبیل ثیي دٍ دػتگبُ 

ثبؿذ. اص ایي پشٍتکل  ّبی کبهپیَتشی هی ّب دس ؿجکِ یکی اص پشکبسثشدتشیي پشٍتکل FTPپشٍتکل     
اص  FTPؿجکِ اػتفبدُ هی ؿَد. ثذلیل ایٌکِ اص عشیق ٍ  خبیی فبیل ثیي ػیؼتن ّب ثِ ثشای خب

ّوچٌیي ثب تٌظین ًبم  اػتفبدُ هی کٌذ، داسای قبثلیت اًتقبل هغوئي فبیل هی ثبؿذ. TCPپشٍتکل
 ٍ کلوِ ػجَس هی تَاى تبحذی اهٌیت سا ّن دس دػتشع داؿت.کبسثشی 

     FTP  اص پَست ایدبد کبًبل کٌتشلی ثشایTCP 21  ُاص پَست ایدبد کبًبل دیتب ٍ ػشٍیغ دٌّذ

TCP 20  ُ1224پَست کلایٌت ًیض پَستی تلبدفی ٍ ثضسگتش اص  اػتفبدُ هی ًوبیذ.ػشٍیغ دٌّذ 
 هی ثبؿذ.

 داسای دٍ حبلت صیش هی ثبؿذ:خْت ثشقشاسی کبًبل دیتب  FTPپشٍتکل      

 (Active FTP)حالت فعال  -1

ؿکل هی گیشد. ثِ ایي  ػشٍیغ دٌّذُاص ػوت کبًبل دیتب  یدبدفؼبل، ا FTPدس حبلت 
یک استجبط کٌتشلی ثب ػشٍیغ  21اثتذا ػشٍیغ گیشًذُ ثش سٍی پَست كَست کِ 

ػشٍیغ گیشًذُ دسخَاػتی سا اص عشیق خظ کٌتشلی اص آًکِ  پغ .دٌّذُ ثشقشاس هی ًوبیذ
یک پَست  ثب خَد 22اسػبل کٌذ، ػشٍیغ دٌّذُ اص عشیق پَست  FTPثشای ػشٍس 

ثش سٍی ػشٍیغ گیشًذُ، استجبط ثشقشاس کشدُ ٍ اعلاػبت  1224اص  ضسگتشتلبدفی ث
 هَسد ًظش سا اسػبل هی ًوبیذ.
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 Active Mode کبس هشاحل                

 (Passive FTP)حالت غیر فعال  -2

ػوت ػشٍیغ گیشًذُ ؿکل هی گیشد. ثِ  ثشقشاسی کبًبل دیتب اصغیشفؼبل،  FTPدس حبلت 
کٌتشلی ثب ػشٍیغ  کبًبلیک  21ایي كَست کِ اثتذا ػشٍیغ گیشًذُ اص عشیق پَست 

 Passive ػشٍیغ دسخَاػت ثشقشاسی PASVٍ ثب اسػبل دػتَس  دٌّذُ ثشقشاس هی کٌذ

FTP سا خْت  1224یک پَست تلبدفی ثضسگتش اص ، شٍیغ دٌّذُػػپغ . هی ًوبیذ
هی سػبًذ. دس ًْبیت  یغ گیشًذُػشٍثِ اعلاع ایدبد کبًبل دیتب اًتخبة ًوَدُ ٍ 

ثشقشاس  ، یک کبًبل دیتب ثب ػشٍیغ دٌّذُهؼشفی ؿذُاص عشیق پَست ذُ گیشًػشٍیغ 
 .ًوَدُ ٍ اقذام ثِ خب ثِ خبیی اعلاػبت هی ًوبیذ

 

 
  Passive Mode کبس هشاحل           
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 (TFTP)فایل سادٌ پريتکل اوتقال 
ػبدُ ، خْت اًتقبل فبیل ثِ سٍؽ (Trivial File Transfer Protocol)پشٍتکل اًتقبل ػبدُ فبیل     

 هٌتـش گشدیذُ اػت. RFC 1350 تَػظًبهغوئي ٍلی 

کٌذ، اًتقبل فبیل تَػظ ایي پشٍتکل ثلَست  اػتفبدُ هی UDPاص TFTPپشٍتکلثب تَخِ ثِ ایٌکِ      
فبیل  اص اعویٌبى دس كحت ػولکشد اًتقبل FTPثش خلاف TFTPّشچٌذ دس ًبهغوئي اًدبم هی ؿَد.

 ػشیؼتش اص ّوتبی قبثل اعویٌبى خَد ػول هی کٌذ. TFTPخجشی ًیؼت ٍلی اص ًظش ػشػت اًتقبل، 
 پـتیجبًی اصّوچٌیي ایي پشٍتکل قبثلیت اػتفبدُ هی ًوبیذ.  UDP 69اص پَست  TFTPپشٍتکل      

 ػجَس سا ًیض دس اختیبس ًذاسد. کلوًِبم کبسثشی ٍ 

 

 (NTP)پريتکل زمان شبکٍ 
تؼشیف گـتِ ٍ ٍظیفِ  RFC 1305تَػظ ،(Network Time Protocol)پشٍتکل صهبى ؿجکِ     

 سا ثش ػْذُ داسد.هَخَد دس ؿجکِ  تدْیضاتثیي  صهبىّوبٌّگ ػبصی 
هی تَاًذ ًقؾ ثؼیبس هْوی خْت  NTPدس هَاقؼی کِ صهبى اص اّویت ثبلایی ثشخَسداس اػت،      

 اًدبم دّذ.سا  NTPّوبٌّگ ػبصی ػبػت دس هٌبعق هختلف ٍ ثَػیلِ یک ػشٍس
ٍ یب  1ثجت دقیق سٍیذادّب، اػوبل ػیبػت ّبی ؿجکِ دس صهبى هـخق، تْیِ ًؼخِ پـتیجبى     

یکپبسچگی اص خولِ هَاسدی ّؼتٌذ کِ  ،صهبى هَسد ًظش ثش اػبعیجبى اػتفبدُ اص یک ًؼخِ پـت
 صهبى ًقؾ هْوی دس اخشای دسػت آًْب داسد.

 اػتفبدُ هی ًوبیذ.، UDP 123اص پَست ثشای اًدبم ػولیبت خَد  NTPپشٍتکل      

 

 ICMPپريتکل 

یب پیبم ّبی کٌتشل  (Internet Control Message Protocol)پشٍتکل پیبم کٌتشل ایٌتشًت     

خْت کٌتشل ٍ اؿکبل هی ثبؿذ کِ دس هٌتـش گشدیذُ، ؿبهل پیبم ّبیی  RFC 792کِ تحت  ؿجکِ
 .هَسد اػتفبدُ قشاس هی گیشًذهٌبثغ هختلف ؿجکِ  2یبثی
ثَدُ ٍ دس لایِ ػَم ایي هذل هَسد اػتفبدُ  TCP/IPخضء پشٍتکل ّبی اكلی ICMPپشٍتکل     

ٍظبیف کٌتشلی ٍ اؿکبل یبثی اًدبم ع هختلف پیبم ثشای اًَاایي پشٍتکل ؿبهل  قشاس هی گیشد.
 اص خولِ هی تَاى ثِ هَاسد صیش اؿبسُ ًوَد: کِ ثبؿذ هی
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  پیبمEcho Requestِخْت ثشسػی دس دػتشع ثَدى ساثظ ؿجک ، 

  پیبمEcho Reply،  ثشسػی دس دػتشع ثَدى ساثظ ؿجکِخَاة 

  پیبمDestination Unreachable ،ثِ هؼٌی دس دػتشع ًجَدى هقلذ 

  پیبمTime Exceeded ،1ثؼتِ ػوشاتوبم  اػلام 

 
 دػتَس اكلی ثِ ؿشح صیش هی ثبؿذ: 2داسای  TCP/IPپشٍتکل      

 Pingدستًر  -1

ّبی هتفبٍت هی ثبؿذ. ٍلی هتذاٍل  داسای پبساهتشّبی هتؼذد ٍ کبسایی pingدػتَس 
 ثشسػی دس دػتشع ثَدى هٌبثغ ؿجکِ هی ثبؿذ. خْتتشیي اػتفبدُ اص ایي دػتَس 

ػیؼتن ػبهل  اص عشیق خْت ثشسػی دس دػتشع ثَدى ساثظ ؿجکِثِ ػٌَاى هثبل 
 ػول کٌین: یکی اص دٍ كَست صیشثِ هی تَاًین ٍیٌذٍص 

 IPثب اػتفبدُ اص آدسع 

C:\ping 192.168.12.1        
 ٍ یب ثش اػبع ًبم هیضثبى

C:\ping Microsoft.com 
 :ثبؿذثلَست صیش هوکي اػت  Pingخشٍخی دػتَس 

 

 
C:\>ping 192.168.200.1 
 
Pinging 192.168.200.1 with 32 bytes of data: 
Reply from 192.168.200.1: bytes=32 time<1ms TTL=64 
Reply from 192.168.200.1: bytes=32 time<1ms TTL=64 
Reply from 192.168.200.1: bytes=32 time<1ms TTL=64 
Reply from 192.168.200.1: bytes=32 time<1ms TTL=64 
 
Ping statistics for 192.168.200.1: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum = 0ms, Average = 0ms 
 

 

دس ٍیٌذٍص کوک  ?/تَاى اص ػَئیچ  هی ،pingی تغییش پبساهتشّبی پیؾ فشم دػتَس ثشا
 ثْشُ ثشد. Extendedدس تدْیضات ػیؼکَ اص حبلت یب گشفت ٍ 

 

                                                           
1
 Time To Live (TTL) 



 

 

91 

ها و اصطلاحات فصل سوم؛استانداردها، پروتکل  

 

 
C:\>ping /? 
 
Usage: ping [-t] [-a] [-n count] [-l size] [-f] [-i TTL] [-v TOS] 
            [-r count] [-s count] [[-j host-list] | [-k host-list]] 
            [-w timeout] [-R] [-S srcaddr] [-4] [-6] target_name 
 
Options: 
    -t             Ping the specified host until stopped. 
                   To see statistics and continue - type Control-Break; 
                   To stop - type Control-C. 
    -a             Resolve addresses to hostnames. 
    -n count       Number of echo requests to send. 
    -l size        Send buffer size. 
    -f             Set Don't Fragment flag in packet (IPv4-only). 
    -i TTL         Time To Live. 
    -v TOS         Type Of Service (IPv4-only. This setting has been deprecated 
                   and has no effect on the type of service field in the IP Header). 
    -r count       Record route for count hops (IPv4-only). 
    -s count       Timestamp for count hops (IPv4-only). 
    -j host-list   Loose source route along host-list (IPv4-only). 
    -k host-list   Strict source route along host-list (IPv4-only). 
    -w timeout     Timeout in milliseconds to wait for each reply. 
    -R             Use routing header to test reverse route also (IPv6-only). 
    -S srcaddr     Source address to use. 
    -4             Force using IPv4. 
    -6             Force using IPv6. 
 

 

 
 

 خاطره:
 

سبزهبى بسرگ! بَدم، گفتٌد آقبی هٌْدس فلاًی در حبل اشکبل یببی شبکِ یک 

استبى فلاى، هشکل دارًد ٍ از هي خَاستٌد کِ بب ایشبى تلفٌی صحبت  ITهسئَل

 کٌن!

 استفبدُ کٌن.تْراى  FTPآقبی رٍغٌی هي ًوی تًَن از سرٍر  هٌْدس فلاًی:

 را دارید؟ FTPسرٍر  Pingهٌْدس جبى، شوب  هي:

ٍالا هي کِ خبر ًدارم، ٍلی اگر داشتِ ببشین ّن پیش هدیر  هٌْدس فلاًی:

 هبلیوًَِ!!!

    هي:
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 Tracerouteدستًر  -2

اؿکبل  ثشٍصاؿکبل یبثی ٍ پیذا کشدى ًقغِ سدیبثی هؼیش استجبعی، اص ایي دػتَس خْت 
 دس هؼیش هَسد ًظش اػتفبدُ هی ؿَد.

خْت کبسآیی ثْتش هی ثبؿذ کِ ؿجیِ دػتَس  پبساهتشّبییداسای  Tracerouteدػتَس 
ping .هی تَاى دس ٍیٌذٍص ٍ تدْیضات ػیؼکَ اص آى ثْشُ ثشد 

ثب ػبیت هبیکشٍػبفت ثلَست ػیؼتن خَد ثشای هثبل خْت ثشسػی هؼیش استجبعی 
 صیش ػول هی کٌین:

C:\tracert1 Microsoft.com 
     

 تؼشیف ؿذُ اػت. RFC 2463تَػظ ًیض  IPv6ثشای  ICMPپشٍتکل ّوچٌیي  

 

 IGMPپريتکل 
، ٍظیفِ ایدبد (Internet Group Management Protocol)ایٌتشًت یپشٍتکل هذیشیت گشٍّ     

ٍسطى ثَدُ کِ ثِ  3گشٍُ ّبی چٌذ پخـی ثش سٍی ؿجکِ سا ثش ػْذُ داسد. ایي پشٍتکل داسای 
 ُ اػت.تؼشیف ؿذ RFC 1112 ،RFC 2236  ٍRFC 3376تشتیت تَػظ 

لایِ  دسپخـی اًدبم هی پزیشد. ایي پشٍتکل  ثیي کلایٌت ٍ سٍتش هحلی چٌذ IGMPػولیبت      
 ػول هی ًوبیذ. TCP/IPػَم هذل 

هثل )هَاسدی کِ اهکبى اػتفبدُ اص پیبم ّبی چٌذ پخـی ٍخَد داسدهی تَاى ثشای  IGMPاص     
ثب ایدبد گشٍُ ّبیی هتـکل اص اػضبی  IGMP. ًوَددس ؿجکِ اػتفبدُ  (،آًلایي ٍ ثبصی یٍیذئَ

اص یک  دیتب پخـی ٍ اسػبل چٌذ (آًلایي یهثل ٍیذئَ)ػشٍیغ هـتشکیک دسخَاػت کٌٌذُ 
 فشػتٌذُ ثِ توبهی اػضبی گشٍُ، ثبػث هذیشیت اػتفبدُ اص هٌبثغ ؿجکِ هی گشدد. 

 سا اًدبم هی دّذ. IGMPٍظیفِ  MLD2پشٍتکل ،IPv6دس       

 

Telnet 
 یيث 3تشهیٌبل هدبصی، خْت ثشقشاسی هٌتـش گشدیذُ RFC 854کِ تَػظ  Telnetپشٍتکل      

 ؿجکِ هَسد اػتفبدُ قشاس هی گیشد.ّب دس  ٍ هیضثبىتدْیضات 

                                                           
1
 ًَؿتِ هی ؿَد. tracertدس ػیؼتن ػبهل ٍیٌذٍص، ثلَست  Tracerouteدػتَس   

2
 Multicast Listener Discovery 

3
 Virtual Terminal 
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کبس هی کٌذ. ایي پشٍتکل  TCP/IPٍ دس لایِ چْبسم هذل TCP 23ثش سٍی پَست Telnetپشٍتکل     

 هٌتقل هی ًوبیذ. (Text)ثب ایدبد یک تشهیٌبل هدبصی، دػتَسات سا ثلَست هتٌی
 تدْیضات ساُ دٍس، هَسد اػتفبدُ قشاس هی گیشد.ٍ پیکشثٌذی ثشای هذیشیت  Telnetپشٍتکل      

ؿٌبػبیی  ، هی تَاى کبسثش سا تَػظ ًبم کبسثشی ٍ کلوِ ػجَس هَسدTelnetخْت ثشقشاسی اتلبل 
 ّب ٍ تدْیضات هذیشیتی ؿجکِ پـتیجبًی هی گشدد. تَػظ توبهی ػیؼتن ػبهلایي پشٍتکل  قشاس داد.

 

Rlogin 
خْت  RFC 1282ایؼت تحت ػیؼتن ػبهل یًَیکغ کِ تَػظ  ثشًبهِ Remote Loginپشٍتکل     

 دػتشػی ساُ دٍس ثِ تدْیضات ؿجکِ، هٌتـش گشدیذُ اػت.
ٍظبیف هی کٌذ. ایي پشٍتکل  اػتفبدُ TCP 513پَست  ثشقشاسی اتلبل اصخْت  Rloginپشٍتکل     

دس ایي کبسثش ثب ایي تفبٍت کِ ًحَُ تـخیق َّیت  داسد، Telnetؿجیِ ثِ پشٍتکل  یٍ ػولکشد
 اػت. هتفبٍتدٍ پشٍتکل 

سا ّوبى ًبم  یاتلبل ثِ یک دػتگبُ دیگش سا داسد، ًبم کبسثشصهبًیکِ کبسثش قلذ  Rloginدس      
اص کبسثش ًظش گشفتِ ؿذُ ٍ فقظ کلوِ ػجَس  دس داسدکبسثش ػیؼتن هجذا کِ قلذ ثشقشاسی استجبط 

ثذٍى ًیبص ثِ کلوِ ػجَس، ثِ کبسثش هَسد ، Rloginّوچٌیي هی تَاى ثب پیکشثٌذی  .پشػیذُ هی ؿَد
  ًظش اخبصُ ثشقشاسی اتلبل داد.

ًشم افضاسّبیی خْت اخشای اهب یکغ ایدبد گشدیذُ، ثش اػبع ػیؼتن ػبهل یًَ Rloginشچٌذّ     
 ایي پشٍتکل ثش سٍی ػیؼتن ػبهل ٍیٌذٍص اسائِ گشدیذُ اػت.

 

 (MTU)حذاکثر ياحذ اوتقال 

قبثل قجَل ػبیض حذاکثش ، هـخق کٌٌذُ (Maximum Transfer Unit)حذاکثش ٍاحذ اًتقبل      
 اسػبلی هی ثبؿذ. دیتبی ثؼتِخْت اًذاصُ 

دس ػیؼتن ّبی استجبعی ثب تَخِ ثِ ثؼتش ؿجکِ ٍ خغَط هخبثشاتی اػتفبدُ ؿذُ، ثؼتِ ّبی      

 MTUدیتب ثبیذ داسای ػبیضی هتٌبػت خْت اهکبى اًتقبل، ثبؿٌذ. حذاکثش ػبیض یک ثؼتِ سا ثب 
 ًوبیؾ هی دٌّذ.

 



 

 

 

   دوممبحث 

  و نرم افزارها اصطلاحات                                         
 

 (CLI)رابط خط فرمان 

ای تؼبهل اًؼبى ثب هبؿیي هی ثبؿذ. ساّی ثش (Command Line Interface)ساثظ خظ فشهبى      
ّبی کبسثش سا ثلَست  ثبؿذ، دسخَاػت ایي ساثظ کِ ثلَست هتٌی ٍ ثذٍى ّیچ اثضاس گشافیکی هی

دسیبفت کشدُ ٍ اعلاػبت خشٍخی سا ًیض ثلَست هتي ػبدُ ب پبساهتشّبی هـخق دػتَسّبیی ث
 ًوبیؾ هی دّذ.

. كشفب تَػظ ساثظ خظ فشهبى ثب کبسثش دس توبع ثَدًذ DOS  ٍUnixػیؼتن ػبهل ّبیی هثل      
 CLIهثل ٍیٌذٍص ٍ لیٌَکغ ًیض ّوچٌبى اص  1ػیؼتن ػبهل ّبی خذیذتش ٍ داسای ساثظ گشافیکی الجتِ

 اػتفبدُ هی کٌٌذ.خَد تش  اص دػتَسات پیـشفتِ شخیثاخشای ثشای 
اص هحیظ گشافیکی اػتفبدُ ًوی کٌذ، ثشای اخشای دػتَسات اص هٌبثغ کوتشی  CLIثِ دلیل آًکِ      

 دس ؿجکِ اػتفبدُ ًوَدُ ٍ داسای ػشػت ػول ثِ هشاتت ثیـتشی ًؼجت ثِ ساثظ گشافیکی هی ثبؿذ.
ٍ خؼتِ کٌٌذُ اػت، ثِ ّوبى اًذاصُ  ًبهأًَعثشای کبسثشاى هؼوَلی  CLIساثظهقذاس کِ ّش      

 ای خَؿبیٌذتش ٍ پشکبسثشدتش هی ثبؿذ. ثشای کبسثشاى حشفِ
 

 TCPdump   
ایي ًشم  ؿجکِ ٍ ثش اػبع خظ فشهبى هی ثبؿذ. آًبلیض تشافیک، خْت Unixًشم افضاسی تحت      

 افضاس قبثلیت هبًیتَس کشدى دیتبی ٍسٍدی ٍ خشٍخی ثِ یک ساثظ ؿجکِ سا داسد. 

ٍ هذت صهبى  IPقبثلیت ًوبیؾ دیتب سا ثش اػبع پشٍتکل، پَست، آدسع  TCPdumpًشم افضاس      
خبیی داسد. ّوچٌیي ایي ًشم افضاس داسای دػتَساتی خْت ػفبسؿی کشدى خشٍخی ٍ رخیشُ  ثِ خب

ًشم افضاس هی تَاًذ کوک خَثی ثشای کبسؿٌبػبى خْت ایي  هی ثبؿذ.هتٌی  ت فبیلثلَسآى 
کِ ػیؼتن ػبهل  تدْیضات ؿجکِ ثشخیثش سٍی هؼوَلا ثبؿذ. ایي ًشم افضاس دس ؿجکِ یبثی  اؿکبل

 2.اػتدس دػتشع هی ثبؿذ  یًَیکغآًْب ثش پبیِ 

                                                           
1
 Graphic User Interface (GUI) 

2
 http://www.tcpdump.org 
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 (ASIC)مذارَای مجتمع با کاربرد خاص 
کِ ثِ  (Application–Specific Integrated Circuit)هدتوغ ثب کبسثشد خبف  ّبیهذاس     

، هذاسّبی هدتوؼی ّؼتٌذ کِ ثشای اًدبم ػولیبت خبكی عشاحی ًبهیذُ هی ؿَد ASIC1اختلبس 
 ٍ ثْیٌِ ػبصی ؿذُ اًذ.

فقظ ثشای اًدبم ػولیبت خبكی  دس ًظش گشفتِ ًـذُ ٍّب ثشای کبسثشدّبی ّوِ خبًجِ ICایي      
 عشاحی ٍ هَسد اػتفبدُ قشاس هی گیشًذ. ایي ًَع عشاحی ثبػث ثْیٌِ ػبصی اػتفبدُ اص هٌبثغ

 هی گشدد.كشفِ خَیی دس ّضیٌِ ٍ ، ضوي استقبء کبسایی تدْیضات
 هؼیشیبثیدس ػَئیچ ٍ سٍتشّب ثشای ػولیبت ػَئیچیٌگ ٍ ای  ثغَس گؼتشدُّب ASICاص      

 هی گشدد.اػتفبدُ 

 

Wireshark 
     Wireshark .دس ّش  ایي ًشم افضاس  ًشم افضاسی هتي ثبص، خْت آًبلیض تشافیک ؿجکِ هی ثبؿذ

داسد، ثب ایي  TCPdumpاخشا ؿذُ ٍ قبثلیت ّبیی ؿجیِ  ٍ ساثظ گشافیکی خظ فشهبىدٍحبلت 

، داسای ًؼخِ Unix  ٍLinuxػلاٍُ ثش اخشا دس هحیظ ػیؼتن ػبهل ّبی  Wiresharkتفبٍت کِ 
 قبثل اخشا ثش سٍی ػیؼتن ػبهل ٍیٌذٍص ًیض هی ثبؿذ.

کذ ایي ًشم هتي ٍ ّوچٌیي ثشای ػیؼتن ػبهل ّبی هختلف  Wiresharkًؼخِ ّبی هختلف      

  ، قبثل دسیبفت هی ثبؿذ.http://www.wireshark.orgافضاس دس آدسع 

 

 (Best Practice) شیًٌبُتریه 
، سٍؽ یب تکٌیکی اػت کِ ثْتشیي سٍال اًدبم یک کبس خبف سا (Best Practice)ُؿیَثْتشیي      

 تَكیف هی ًوبیذ.
دس هحیظ ّبی هتٌَع ثشای ٍ تَػظ گشٍُ ّبی هختلف  کِ یک کبس خبفتدشثِ هَفق اًدبم      

 Best Practice ثِ ػٌَاى ُ، ذثبسّب اًدبم گشفتِ ٍ اهتحبى ؿ ،سػیذى ثِ هغلَة تشیي ًتیدِ
 هؼشفی هی گشدد.

     Best Practice  ثْتشیي ؿیَُ حفظ کیفیت دس اخشا ٍ اػتفبدُ اص هحلَلات ثَدُ کِ هی تَاًذ

سا  Best Practice ثِ ػجبست دیگش خبیگضیي هٌبػجی ثشای ٍضغ اػتبًذاسدّبی اخجبسی ثبؿذ.
 ًؼت.دس ؿشایظ خبف دا ٍ پشٍتکل ّب هؼیبس اػتفبدُ اص تدْیضاتاػتبًذاسد ٍ تَاى  هی

                                                           
1
 تلفظ هی گشدد. /ASIC /ˈeɪsɪkی ػیک ثِ اختلبس اِ 

http://en.wikipedia.org/wiki/Help:IPA_for_English
http://en.wikipedia.org/wiki/Help:IPA_for_English
http://en.wikipedia.org/wiki/Help:IPA_for_English#Key
http://en.wikipedia.org/wiki/Help:IPA_for_English#Key
http://en.wikipedia.org/wiki/Help:IPA_for_English#Key
http://en.wikipedia.org/wiki/Help:IPA_for_English#Key
http://en.wikipedia.org/wiki/Help:IPA_for_English
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یی عشح ّبی هؼوَلا ؿشکت ّبی ثضسگ تَلیذ کٌٌذُ تدْیضات ؿجکِ، ثْتشیي ؿیَُ ّبی اخشا     
ذ. الجتِ ٌدس اختیبس کبسثشاى هحلَلات خَد قشاس هی دّ Best Practice ػٌَاى هختلف سا تحت

عشح  ، ًیبص یب تَاى اخشای دقیقهوکي اػت ثب تَخِ ثِ خَاػتِ ّب ٍ ٍضؼیت هَخَد ؿشکت ؿوب
دس ایي ؿشایظ ّن ثشای هٌْذػیي ؿجکِ هی تَاًذ  Best Practice، ٍلی ًجبؿذاهکبًپزیش هَسد ًظش 

 قشاس گیشد.هَفق کبس  یک هجٌبی اًدبم

 

 (ITIL)کتابخاوٍ زیرساخت فىايری اطلاعات 
، (Information Technology Infrastructure Library) اعلاػبت فٌبٍسی صیشػبخت کتبثخبًِ     

ثَدُ کِ  ITكٌؼت هذیشیت ّبی  Best Practiceاص ای  عیف گؼتشدُاػتبًذاسدی غیشسػوی ؿبهل 
 هَسد اػتفبدُ قشاس هی گیشد. ITخْت تؼْیل کؼت ٍ کبس، ایدبد تحَل ٍ سؿذ دس صهیٌِ 

دس ایي کـَس اداسات دٍلتی  ITکـَس اًگلیغ ثَدُ ٍ ثشای هذیشیت خذهبت  ITILاٍلیِ خبػتگبُ     
اهب ایي هدوَػِ ثِ دلیل قبثلیت ّبی خَة اخشایی خیلی ػشیغ تَاًؼت هَسد  .سی گشدیذثٌیبى گزا
سک ثیي الوللی هذ، ػِ ITILّوچٌیي  قشاس گیشد.ًیض اص خولِ ایشاى  خْبى،کـَسّبی اکثش اػتفبدُ 

 هَفقیت دس آصهَى اسائِ هی ًوبیذ.کؼت پغ اص  ITILثشای داًؾ آهَختگبى دٍسُ ّبی تخللی 

 ، هی تَاى ثِ هَاسد صیش اؿبسُ کشد:ITILاص هضایبی اػتفبدُ      

 ثْجَد خذهبت فٌبٍسی اعلاػبت 

 ٌِکبّؾ ّضی 

  سٍؽ ّبی حشفِ ای تش اسائِ خذهبتسضبیت هـتشی اص عشیق 

 ثْجَد ثْشُ ٍسی 

 اػتفبدُ ثْتش اص هْبست ّب ٍ تدشثِ ّب 

 1ثْجَد اسائِ خذهبت ؿخق ثبلث 

 
ثب خضئیبت کبهل دس پٌح ثخؾ اكلی، خْت اسائِ سٍیکشد ػیؼتوبتیک ٍ حشفِ ای  ITILهدوَػِ     

ثشای هذیشیت خذهبت فٌبٍسی اعلاػبت دس خْت قبدس ػبختي ػبصهبى ثشای اسائِ خذهبتی هٌبػت، 
 :هٌتـش گشدیذُ اػتثلَست صیش هَسد اعویٌبى، ٍ هذاٍم 
 (Service Strategy)اػتشاتظی خذهبت  -1

 (Service Design)عشاحی خذهبت  -2

                                                           
1
 Third Party Service 
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ها و اصطلاحات فصل سوم؛استانداردها، پروتکل  

 

 (Service Transition)خذهبت  تغییش -3

 (Service Operation)خذهبت  ثْشُ ثشداسی -4

 (Continual Service Improvement)هؼتوش خذهبت  ثْجَد -5

 

 
  ITIL دٌّذُ لیتـک یثخـْب

اص  ITILv3دس ػِ ٍسطى اسائِ گشدیذُ اػت. ؿوب هی تَاًیذ ثشای آؿٌبیی کبهل ثب  ITILتب کٌَى      
 اػتفبدُ ًوبییذ. ،http://www.itil-officialsite.comآدسع 
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       دومبخش                             
 عخت افشار ؽبکه                                                                  
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 فصل چهارم      
 های محلی شبکه                                                            

 

  :َٚؿجىٝ ٔحّیٔجحث ا  

  :ْٚؿجىٝ ٔحّی ٔدبصیٔجحث د 

  ٔجحث ػْٛ: پشٚتىُ دسخت پٛؿب 

  :ْٔجحث چٟبسInter-VLAN Routing 
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 مبحث اول 

  شبکه محلی                                          

 
 Local)ٞبی ٔحّی  ثبؿذ، ؿجىٝ ٔؼَٕٛ تشیٗ ٘ٛع ؿجىٝ وٝ دس دػتشع تشیٗ ٘ٛع آٖ ٘یض ٔی     

Area Network)  یبLAN تب كذٞب وبٔپیٛتش تـىیُ  تٛا٘ٙذ اص دٚ ٞبی ٔحّی ٔی . ؿجىٝثبؿٙذ ٔی
ٞبی ٔحّی ٕٔىٗ اػت ؿبُٔ تدٟیضات دیٍشی وٝ لبثّیت اتلبَ ثٝ  ؿذٜ ثبؿٙذ. ٕٞچٙیٗ ؿجىٝ

 ذ.ٙ٘یض ثبؿٚ ٘ظبیش آٖ  2تّفٗ تحت ؿجىٝ، 1ؿجىٝ سا داس٘ذ ٔب٘ٙذ پشیٙت ػشٚس، دٚسثیٗ تحت ؿجىٝ
ؿجىٝ اػت ثشاحتی لبثُ  3ؿجىٝ ٞبی ٔحّی دس ؿشوت ٞبی وٛچه وٝ ؿبُٔ تؼذاد وٕی ٌشٜ     

ٚ اتلبَ  وبست ؿجىٝ ػیؼتٓ ٞبثٝ  IPثب اختلبف دػتی چٙذ آدسع اػت. ثٌٛسیىٝساٜ ا٘ذاصی 
ٕٞچٙبٖ وٝ تؼذاد  أب. ؿجىٝ ٔٛسد ٘ظش ؿىُ ٔی ٌیشدثٝ یه ٞبة یب ػٛئیچ اسصاٖ لیٕت،  ٟبآ٘

ُ ثٝ ؿجىٝ صیبد تش ؿذٜ ٚ ؿجىٝ ٘یض ٌؼتشدٜ تش ٔی ؿٛد، ٘یبص ثٝ داؿتٗ دا٘ؾ ػیؼتٓ ٞبی ٔتل
دس ادأٝ تدٟیضات ٔٛسد ٘یبص ثشای ساٜ ا٘ذاصی  ب٘بت ثیـتش ٘یض ٔحؼٛع تش ٔی ؿٛد.ثبلاتش ٚ أى

 ٌشد٘ذ. ؿجىٝ ٔحّی ٚ ٘حٜٛ ػّٕىشد آٟ٘ب ٔؼشفی ٔی

 
 (Hub)هبة 

داسای یه ٘مٌٝ ٔشوضی خٟت اتلبَ ولایٙت ٞبی ؿجىٝ ، Starٞبی ٔجتٙی ثش تٛپِٛٛطی  ؿجىٝ      
 ٞبة ثٛد٘ذ. تدٟیضاتی ثٝ ٘بْثبؿٙذ. اِٚیٗ دػتٍبٞی وٝ ثشای ٘مٌٝ ٔشوضی ؿجىٝ اػتفبدٜ ؿذ،  ٔی

 وبس ٔی وٙذ. OSIٞبة دس لایٝ اَٚ ٔذَ 
ٞب ثش حؼت ٔذَ  تؼذاد پٛست وٝ ٞبة داسای پٛستٟبیی خٟت اتلبَ تدٟیضات ؿجىٝ ٔی ثبؿذ     
دػتٍبٜ تحت ؿجىٝ سا ثش  16پٛست، لبثّیت اتلبَ  16ثشای ٔثبَ یه ٞبة ٔختّف ثبؿذ. ٛا٘ذ ت ٔی

 ایدبد ٔی ٕ٘بیذ.  Starاػبع تٛپِٛٛطی 
 ٞبی دسیبفتی ٕ٘ی ثبؿذ. ِزا جٛدٜ ٚ لبدس ثٝ خٛا٘ذٖ اًلاػبت فشیٓٞبة دػتٍبٜ ٞٛؿٕٙذی ٘     

 ٔٛخٛد ثبص پخؾ ٔی ٕ٘بیذ. پیبٔی وٝ تٛػي یه ولایٙت ثٝ آٖ ٔی سػذ سا ثش سٚی تٕبْ پٛستٟبی 

                                                           
1
 IP Camera 

2
 IP Phone 

3
 Node 
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 MACٞب آدسع  دسیبفت ٌشدیذ، ولایٙت بةٞبی ٔتلُ ثٝ ٞ ولایٙتتٕبْ پغ اص آ٘ىٝ پیبْ تٛػي      

ولایٙت  MACخٛد ٔمبیؼٝ ٔی ٕ٘بیٙذ. دس كٛستیىٝ آدسع  MACٔملذ فشیٓ دسیبفتی سا ثب آدسع
ٚ دس  ٔی ٕ٘بیذدسیبفت ٔشثٛى ثٝ خٛد دا٘ؼتٝ ٚ آ٘شا ذ، ولایٙت پیبْ سا بؿفشیٓ یىؼبٖ ث ٔملذ ٚ

  ا٘ذاصد.ٔی  دٚسغیش ایٙلٛست پیبْ سا 
 (Collision Domain) تلبدْحٛصٜ  دػتٍبٜ ٞبیی وٝ ثٝ ٞبة ٔتلُ ٔی ؿٛ٘ذ ػوٛ یه     

 Collisionدس یه ٔٛخٛد دٚ دػتٍبٜ فشیٓ ٞبی وٝ ثیٗ  ثشخٛسدیٞش ٞؼتٙذ. یؼٙی یىؼبٖ 

Domain  اثش ٌزاس خٛاٞذ ثٛد. حٛصٜآٖ ثٛخٛد ٔی آیذ، ثش سٚی اسػبَ دیتبی تٕبْ تدٟیضات 

 (Broadcast Domain)ٕٞچٙیٗ دػتٍبٜ ٞبی ٔتلُ ثٝ ٞبة ػوٛ یه حٛصٜ پخؾ ٍٕٞب٘ی      
 Broadcastای وٝ تٛػي یه دػتٍبٜ دس یه Broadcast٘یض ٞؼتٙذ. ثٝ ایٗ ٔؼٙی وٝ پیبْ یىؼبٖ 

Domain  ٜثبؿذدسیبفت ٔی لبثُ اسػبَ ٔی ٌشدد، تٛػي تٕبْ تدٟیضات ٔٛخٛد دس آٖ حٛص. 
 

 
 

ٚ أٙیت ثؼیبس  ٔجبدلات دیتب وٓػشػت  تلبدْ دس ؿجىٝ، :ٞبة ٔـىلاتی ٘ظیشاػتفبدٜ اص      
 وٕتشأشٚصٜ ٔٙؼٛخ ؿذٜ ٚ تمشیجب ٕیٗ دِیُ اػتفبدٜ اص ٞبة ٞ ثٝ .ایدبد ٔی ٕ٘بیذسا  پبییٗ

 .آٖ ؿجیٝ ٞبة ثبؿذػّٕىشدی خلٛكیت  ٔی تٛاٖ یبفت وٝ تدٟیضاتی سا دس ثبصاس

 
 (Bridge)ل پُ

ٚ ثشای اتلبَ دیب  خٟت ٌؼتشؽ ؿجىٝ ٚ وٝ دس OSIٔذَ  دْٚدس لایٝ ػت ا ػخت افضاسیپُ      
 .لشاس ٔی ٌیشداػتفبدٜ ٔٛسد ؿجىٝ ثٝ یىذیٍش 
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اػتفبدٜ پُ ٞب ػّٕیبت تمٛیت ػیٍٙبِٟب سا ٔثُ تىشاس وٙٙذٜ ٞب ا٘دبْ دادٜ ٚ فبسؽ اص پشٚتىُ      
ذ. ثٝ ٕٞیٗ دِیُ ٔی تٛاٖ ثشای اتلبَ دٚ ؿجىٝ ٙلایٝ دٚ، الذاْ ثٝ ا٘تمبَ اًلاػبت ٔی ٕ٘بی ؿذٜ دس

 اص پُ ثٟشٜ ثشد.٘یض وٝ داسای پشٚتىُ ٞبی ٔختّفی دس لایٝ دْٚ ٞؼتٙذ 
ؿجىٝ ای وٝ ثٝ یىذیٍش ٔتلُ  دٚ (Collision Domain)حٛصٜ ثشخٛسد  بػث ٔدضا ؿذٖپُ ث     

خٛاٞٙذ یىؼبٖ  (Broadcast Domain)ػوٛ یه حٛصٜ پخؾ ٍٕٞب٘ی ؿجىٝ ٞب  ؿذٜ ِٚی، وشدٜ

یىؼبٖ ٔی ثبؿذ  Bridgeٞش چٙذ وٝ حٛصٜ پخؾ ٍٕٞب٘ی ثیٗ دٚ ؿجىٝ ٔتلُ ؿذٜ تٛػي  ثٛد.
 .ثٝ ػُٕ ٔی آٚسدوٝ ٔشثٛى ثٝ ػٍٕٙت دیٍش ٘جبؿذ خٌّٛیشی  ییِٚی پُ اص ا٘تمبَ دیتب

تدٟیضات ٔٛخٛد دس  MACٔی ثبؿذ وٝ حبٚی آدسع  Bridge Tableپُ داسای خذِٚی ثٝ ٘بْ      

 خٟت دػتشػی ثٝ آٟ٘ب ٔی ثبؿذ. Bridgeٚ پٛست ٔتٙبظش  ؿجىٝ

 

 (Switch)عوئیچ 
ٌیش٘ذ،   ٔٛسد اػتفبدٜ لشاس ٔی Star تشی وٝ دس ٘مٌٝ ٔشوضی ؿجىٝ ٞبی تدٟیضات پیـشفتٝ     

ػٛئیچ ٘یض ٕٞب٘ٙذ ٞبة داسای پٛست ٞبیی خٟت اتلبَ ولایٙت ٞبی ؿجىٝ  ػٛئیچ ٞب ٞؼتٙذ.
 وبس ٔی وٙذ. OSIػٛئیچ دس لایٝ دْٚ ٔذَ  داس٘ذ. ٘یض ثبؿذ ٚ تمشیجب ظبٞشی ؿجیٝ آٖ ٔی
داس٘ذ. ثب تٛخٝ ثٝ ٘یض ی ، ػٛئیچ ٞب تدٟیضاتی ٞٛؿٕٙذ ثٛدٜ ٚ لبثّیت یبدٌیشثشخلاف ٞبة     

ایٙىٝ ػٛئیچ ٞب ٔی تٛا٘ٙذ اًلاػبت فشیٓ ٞبی دسیبفتی سا ثخٛا٘ٙذ، لبدس ثٝ یبدٌیشی اًلاػبت 
 ٞؼتٙذ.ثٝ خٛد ٔشثٛى ثٝ تدٟیضات ٔتلُ 

ٔتٙبظش ثب  MACٔی ثبؿذ وٝ لبدس اػت آدسع  CAM1 Tableػٛئیچ داسای خذِٚی ثٝ ٘بْ      
 ،سا پغ اص یبدٌیشی دس آٖ رخیشٜ وشدٜ ٚ دس كٛست ٘یبص خٛدٞش پٛست تدٟیضات ٔتلُ ؿذٜ ثٝ 

 ثٝ آٖ ٔشاخؼٝ ٕ٘بیذ. 

، Learningػُٕ  چٟبستٛػي ػٛئیچ ٞب دس  CAM Tableیبدٌیشی، ثجت ٚ اػتفبدٜ اص خذَٚ      
Flooding  ٚFiltering and Forwarding  ا٘دبْ ٔی پزیشد. 

یه ولایٙت دیتبی خٛد سا خٟت سػیذٖ ثٝ ٘حٜٛ ػّٕىشد ػٛئیچ ثذیٗ كٛست اػت وٝ اثتذا      
 MAC، تحٛیُ ػٛئیچ ٔی دٞذ. ػٛئیچ ثب خٛا٘ذٖ اًلاػبت فشیٓ دسیبفتی ٔی تٛا٘ذ آدسع ٔملذ

ٔجذا ٚ ٔملذ فشیٓ سا ٔتٛخٝ ؿٛد. ػٛئیچ ثب تٛخٝ ثٝ پٛستی وٝ اًلاػبت سا اص آٖ دسیبفت ٕ٘ٛدٜ 
ثٝ دػتٍبٜ اسػبَ وٙٙذٜ سا یبد ٌشفتٝ ٔجذا فشیٓ، ٔی تٛا٘ذ اًلاػبت ٔشثٛى  MACٚ خٛا٘ذٖ آدسع 

ایٗ ػُٕ سا خٛد ثجت ٕ٘بیذ.  RAMٔٛخٛد ثش سٚی حبفظٝ  CAM Tableٚ آ٘شا دس خذَٚ 
Learning .ٔی ٌٛیٙذ 

                                                           
1
 Content Addressable Memory 
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ثب تٛخٝ ثٝ ایٙىٝ  ِٚییىی اص پٛستٟبی خٛد سا یبد ٌشفتٝ دػتٍبٜ ٔتلُ ثٝ بَ ػٛئیچ آدسع ح     
ٞبة ػُٕ وشدٜ ٚ یه  ؿجیٝفشا ٍ٘شفتٝ اػت، ِزا ٔملذ فشیٓ دسیبفتی سا  MACػٛئیچ ٞٙٛص آدسع 

ٞب ثدض پٛست اسػبَ وٙٙذٜ، ٔملذ فشیٓ دسیبفتی سا ثش سٚی تٕبْ پٛست  MACپیبْ ثب آدسع 
 MACدس ایٗ كٛست وبٔپیٛتشی وٝ آدسع ٌٛیٙذ. ٔی  Floodingوٝ ایٗ ػُٕ سا  ٔی ٕ٘بیذپخؾ 

ٚ پٛست ٔٛسد ٘ظش سا  MACاة دادٜ ٚ ػٛئیچ ٔی تٛا٘ذ آدسع ٔتٙبظش سا داسد ثٝ پیبْ ػٛئیچ خٛ
پیبْ سا ثٝ آدسع ٔٛسد  ٕ٘بیذ. حبلا ػٛئیچ ٔی تٛا٘ذ ثشاحتی خٛد رخیشٜ CAM Tableدس خذَٚ 

 ٘ظش اسػبَ ٕ٘بیذ.
تٛػي ػٛئیچ اخشا ٔی ٌشدد. دس كٛستیىٝ  ،آدسعٞش یبدٌیشی  اصاءٔشاحُ فٛق فمي یىجبس ثٝ      

ٔملذ دس حبفظٝ ػٛئیچ ٔٛخٛد ثبؿذ، ثذٖٚ ًی ٔشاحُ فٛق ػٛئیچ الذاْ ثٝ اسػبَ  MACآدسع 

 ٔی ٘بٔٙذ. Filtering and Forwardingٕ٘ٛدٜ وٝ ایٗ ػُٕ سا ٔٛسد ٘ظش  پٛستفشیٓ ثٝ 
 ػٛئیچ سا ٘ـبٖ ٔی دٞذ. CAM Tableدس خذَٚ  آدسعؿىُ صیش ٘حٜٛ ثجت      

 

 
 

 CAMػٛئیچ ٞب ثشای خٌّٛیشی اص ا٘جبؿت ثیٟٛدٜ اًلاػبت ٚ ٕٞچٙیٗ خٟت ثشٚص ٍ٘ٝ داؿتٗ      

Table  ٖخٛد، دس كٛست اػتفبدٜ ٘ىشدٖ اص یه سوٛسد پغ اص ٔذت صٔبٖ ٔـخلی وٝ ثٝ آ
Aging  ذ.ٙ، الذاْ ثٝ حزف آٖ آدسع اص داخُ خذَٚ ٔی ٕ٘بیٌفتٝ ٔی ؿٛدیب ػبَ خٛسدٌی 

ػٛئیچ رخیشٜ ٔی ٌشدد، پغ  (RAM)دس حبفظٝ ٔٛلتی  CAM Tableثب تٛخٝ ثٝ ایٙىٝ خذَٚ      
ثجت اص لٌغ ثشق تٕبْ اًلاػبت اص سٚی حبفظٝ ػٛئیچ پبن ؿذٜ ٚ پغ اص ساٜ ا٘ذاصی ٔدذد، ٔشاحُ 

 خذَٚ ثبیذ دٚثبسٜ ا٘دبْ پزیشد. سوٛسدٞب دس
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یىؼبٖ ثٛدٜ، ِٚی  (Broadcast Domain)داسای حٛصٜ پخؾ ٍٕٞب٘یٕٞب٘ٙذ ٞبة   ػٛئیچ     

ٞش  اصاءٔتفبٚت اص ٞبة ػُٕ ٔی وٙذ. ػٛئیچ ثٝ  (Collision Domain)تلبدْدسثبسٜ حٛصٜ 
 Collisionٔی وٙذ. ٔحذٚد ؿذٖ ایدبد ٔؼتمُ  Collision Domainدػتٍبٜ ٔتلُ ثٝ خٛد، یه 

Domain ٚ ت ا٘تمبَ اًلاػبت افضایؾ ػشػوبٞؾ تلبدْ ٚ ػٛئیچ، ثبػث  پٛست ثیٗ ٞش وبٔپیٛتش
 ٌشدیذٜ اػت.دس ػٛئیچ 

 
 

 چینگئیروػ هبی عو
ٞبی دسیبفتی ثٝ ٔملذ ٔٛسد ٘ظش اص ػٝ سٚؽ ٔختّف اػتفبدٜ  فشیٓثشای اسػبَ  ٞب ػٛئیچ      
 :ٕ٘بیٙذ ٔی

1- Cut-through 
سا دس ٔملذ  MACآدسع ثؼتٝ، ثبیت اَٚ  6دس ایٗ سٚؽ ػٛئیچ ثٝ ٔحن دسیبفت

ثٝ ػٕت ٔملذ ٔٛسد  فشیٓالذاْ ثٝ اسػبَ  ،دس حیٗ دسیبفتحبفظٝ خٛد رخیشٜ وشدٜ ٚ 
 ٘ظش ٔی ٕ٘بیذ.

ایٗ سٚؽ داسای ػشػت ثیـتشی ٘ؼجت ثٝ سٚؽ ٞبی دیٍش ٔی ثبؿذ ِٚی أىبٖ ثشسػی 
ػیؼىٛ ثٟتشیٗ ٘مٌٝ اػتفبدٜ اص ایٗ سٚؽ سا دس ػٛئیچ  دسیبفتی سا ٘ذاسد. فشیٓخٌبی 

 ؿجىٝ پیـٟٙبد ٔی ٕ٘بیذ. Coreٞبی ٚالغ دس 
ٕٞبٌ٘ٛس وٝ دس تلٛیش صیش ٘ـبٖ دادٜ ؿذٜ اػت، ایٗ سٚؽ ثذٖٚ تٛخٝ ثٝ خٌب فشیٓ 

 دٜ ٚ حزف فشیٓ داسای خٌب ثش ػٟذٜ دسیبفت وٙٙذٜ ٔی ثبؿذ.وشثٝ ٔملذ اسػبَ سا ٞب 
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2- Store-and-forward 
 CRC1دس ایٗ سٚؽ ػٛئیچ اثتذا الذاْ ثٝ دسیبفت وبُٔ ثؼتٝ ٕ٘ٛدٜ ٚ پغ اص چه وشدٖ

كٛستیىٝ ٞیچ خٌبیی ٔـبٞذٜ ٍ٘شدد، ثؼتٝ سا ثٝ ٔملذ اسػبَ ٕ٘ٛدٜ ٚ دس ثؼتٝ، دس 
ػیؼىٛ ثٟتشیٗ ٘مٌٝ اػتفبدٜ اص ایٗ سٚؽ دس  غیش ایٙلٛست ثؼتٝ سا حزف ٔی ٕ٘بیذ.

 ٔی دا٘ذ. Accessؿجىٝ سا اػتفبدٜ دس ػٛئیچ ٞبی 
ي ٕٞبٌ٘ٛس وٝ دس تلٛیش صیش ٔـبٞذٜ ٔی وٙیذ دس ایٗ سٚؽ فشیٓ ٞبی داسای خٌب تٛػ

 خٛاٞذدادٜ ػٛئیچ حزف ؿذٜ ٚ فمي فشیٓ ٞبی ثذٖٚ خٌب ثٝ ٔملذ ٔٛسد ٘ظش تحٛیُ 
 .ؿذ

 

 
 

                                                           
1
 Cyclic Redundancy Check 
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3- Fragment-free 
ثٛدٜ ٚ ثشای  Cut-through  ٚStore-and-forwardایٗ سٚؽ تشویجی اص دٚ سٚؽ 

 اػت. ٌشدیذٜٝ اسائ Late-collisionحُ ٔـىُ 
ٔی ثبؿذ ثب ایٗ تفبٚت وٝ دس  Cut-throughؿجیٝ ثٝ  Fragment-freeاخشای ػّٕیبت 

 ثٝ دِیُ ٔی ٕ٘بیذ.ثؼتٝ  ثبیت اَٚ 64الذاْ ثٝ رخیشٜ ػٛئیچ  ایٗ سٚؽ لجُ اص اسػبَ،
أىبٖ  لبثُ تـخیق ٔی ثبؿذ،آٖ ثبیت اَٚ  64ثؼتٝ ٞبی دیتب دس  ایٙىٝ اغّت اؿىبلات

 ٘یض دس ایٗ سٚؽ ٚخٛد داسد. Store-and-forwardسٚؽ  ؿجیٝثشسػی خٌب 

 
 پورت عوئیچانواع 

ػشػت پٛست ٞبیی ثب وبس وشدٜ ٚ داسای  Ethernetثش اػبع پشٚتىُ  ی أشٚصیػٛئیچ ٞب     

10Mb  10تبGb ػلاٜٚ ثش ػٛئیچ ٞبیی ثب ػخت افضاس ثبثت  .ثبؿٙذ ٔی(Fixed Switches) ،
وٝ لبثّیت پیىشثٙذی ػخت افضاسی ثش  (Modular Switches)تش ٔبطٚلاس  ػٛئیچ ٞبی پیـشفتٝ

 ٘یض تٛػي ؿشوت ٞبی تِٛیذ وٙٙذٜ، اسائٝ ٔی ٌشدد. ذ٘٘یبصٞبی اػتفبدٜ وٙٙذٜ سا داس عاػب
ٔختّفی خٟت اتلبَ تدٟیضات ثٝ ػٛئیچ ٚ یب اتلبَ ػٛئیچ فیضیىی ػٛئیچ ٞب داسای پٛستٟبی      

 ٞب ثٝ یىذیٍش ٔی ثبؿٙذ وٝ دس صیش ثٝ تٛهیح تؼذادی اص سایح تشیٗ آٟ٘ب خٛاٞیٓ پشداخت.

  پورتRJ45 1 

ٔی ثبؿذ. ایٗ  RJ45تش٘ت، پٛست یسایح تشیٗ پٛست فیضیىی ٔٛسد اػتفبدٜ ثشای پشٚتىُ ا
ایٗ  ؼذاد وب٘ىتٛس ثیـتشی ٔی ثبؿذ.پٛست ؿجیٝ پٛستٟبی تّفٗ ِٚی ثضسٌتش ٚ داسای ت

 ثٝ ػٛئیچ ا٘ٛاع وبثُ ٞبی ٔؼی صٚج ثٝ ٞٓ تبثیذٜولایٙت ٞب تٛػي پٛست ثشای اتلبَ 
 ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد.

  پورتSFP 2 

اػتفبدٜ ٔی ٌشدد.  SFP ٞبی فیجش ٘ٛسی ثٝ ػٛئیچ اص پٛستٟبی خٟت اتلبَ وبثُ
 ذ. ٙٔی ثبؿ SFPپٛستٟبی ثٝ  اتلبَ خٟتٔخلٛف وب٘ىتٛس ٞبی فیجش ٘ٛسی داسای  وبثُ

 ؿجیٝ ٞٓثشای ٔؼبفت ٞبی ٔختّف، اص ِحبٍ فیضیىی ٔٛسد اػتفبدٜ  SFPٔبطَٚ ٞبی 
 ِٚی اص ِحبٍ ٔذَ ٚ وبسایی ٔتفبٚت ٔی ثبؿٙذ.

 
 

                                                           
1
 Registered Jack 

2
 Small Form-Factor Pluggable 
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  پورتStack 

اص ایٗ پٛست خٟت اتلبَ ػٛئیچ ٞب ثٝ یىذیٍش ٚ یىپبسچٝ ػبصی آٟ٘ب اػتفبدٜ ٔی وٙٙذ. 
داؿتٝ ثبؿیذ ٔی تٛا٘یذ ثب  Stackپٛست ثب لبثّیت  12ثٝ ػٙٛاٖ ٔثبَ اٌش دٚ ػٛئیچ 

 24یىپبسچٝ  1ش، یه ػٛئیچ ٌٔٙمیثٝ یىذیٍ Stackاتلبَ ایٗ دٚ ػٛئیچ اص ًشیك پٛست 
 داؿتٝ ثبؿیذ. یپٛست

تٛخٝ داؿتٝ ثبؿیذ وٝ ثشای اػتفبدٜ اص ایٗ پٛست، ػٛئیچ ٞب ثبیذ دس یه ٔحیي فیضیىی 
 ٘ضدیه ثٝ ٞٓ لشاس داؿتٝ ثبؿٙذ.

  پورتConsole 

داسد خٟت اتلبَ  RJ45دلیمب ؿجیٝ ثٝ  اص ٘ظش ؿىُ ٚ اثؼبد، ظبٞشیپٛست وٙؼَٛ وٝ 
وبثُ ػشیبَ ٔخلٛف اػٕبَ ٔذیشیتی ثٝ ػٛئیچ ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد. وبسثشد 

 ایٗ پٛست دس پیىشثٙذی ػٛئیچ ٔی ثبؿذ.
 

 

 نکته:
 بًدٌ،صرفا در سًئیچ َا وي کىسًل  SFPتروت، یلازم بٍ رکر است کاربرد پًرتُای ا

ي فایريالُا ویس وسبت بٍ مذل ي َا ، ريتر َا بلکٍ دیگر تجُیسات شبکٍ از جملٍ مًدم

 .می بروذَا بُرٌ  مًرد استفادٌ، از ایه پًرت

 

 Ethernet اعتبنذاردانواع 
ٕٞبٌ٘ٛس وٝ ٌفتیٓ، ایتش٘ت ٌؼتشدٜ تشیٗ پشٚتىُ ٔٛسد اػتفبدٜ ػٛئیچ ٞب دس ؿجىٝ ٞبی ٔحّی      

وبس ٔی وٙذ.  OSI ٔذَ ٚ دس لایٝ اَٚ ٚ دْٚ TCP/IPٔی ثبؿذ. ایٗ پشٚتىُ دس لایٝ اَٚ ٔذَ 
ٌؼتشؽ یبفتٝ اػت. ایٗ ٌشٜٚ  IEEEدس ػبصٔبٖ  802.3اػتب٘ذاسد ایتش٘ت تٛػي ٌشٜٚ وبسی

 IEEE 802.3xٔدٕٛػٝ  اػتب٘ذاسدٞبی صیشدس لبِت سا ٞبی ٚاثؼتٝ  ٚ پشٚتىُاػتب٘ذاسد ایتش٘ت 
 پش اػتفبدٜ تشیٗ ایٗ پشٚتىُ ٞب دس صیش آٔذٜ اػت. اسائٝ ٕ٘ٛدٜ اػت.

 Ethernet 
ٔی ثبؿذ. ایٗ   10Mbps2تؼشیف ٌـتٝ ٚ داسای ػشػت IEEE802.3iدس اػتب٘ذاسد 

ٚ وبثُ ٔؼی صٚج ثٝ ٞٓ تبثیذٜ خٟت ثشلشاسی استجبى  RJ45پشٚتىُ اص پٛست فیضیىی 
 اػتفبدٜ ٔی وٙذ.

                                                           
1
 Logical 

2
 Megabit per second (Mbps) 
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 Fast Ethernet 
 پـتیجب٘ی Mbps 10/100ٞبی اص ػشػت ٚتٛػؼٝ یبفتٝ  IEEE 802.3uتٛػي اػتب٘ذاسد

خٟت استجبًبت فیضیىی خٛد اػتفبدٜ  RJ45ایٗ پشٚتىُ ٘یض اص وبثُ ٔؼی ٚ  .ٕ٘بیذٔی 
 ٔی ٕ٘بیذ.

 Gigabit Ethernet 
. تؼشیف ٌشدیذٜ اػت 1Gbpsیب ثٝ ػجبستی دیٍش  1000Mbpsػشػت  ثشای پـتیجب٘ی اص

اػتب٘ذاسد  ایٗ پشٚتىُ أىبٖ اخشا ثش سٚی ٞش دٚ ٘ٛع وبثُ ٔؼی ٚ فیجش ٘ٛسی سا داسد.
IEEE802.3ab  1ثشای ػشػتGbps  ثش سٚی ثؼتش وبثُ ٔؼی ٚ اػتب٘ذاسد

IEEE802.3z  1ثشای ػشػتGbps .ثش سٚی ثؼتش فیجش ٘ٛسی اسائٝ ٌشدیذٜ اػت 

 10 Gigabit Ethernet  
 10Gbpsپـتیجب٘ی اص ػشػت  یاشث IEEE802.3aeاػتب٘ذاسد  تٛػي 10Gigپشٚتىُ 

ٚ پٛست لات فیضیىی خٛد اص وبثُ فیجش ٘ٛسی اسائٝ ٌشدیذٜ اػت. ایٗ پشٚتىُ ثشای اتلب
 اػتفبدٜ ٔی ٕ٘بیذ. SFPفیضیىی 

 
ٔثبِی سا اص ًشیك ًشح  ،دس ایٗ وتبة خٟت آؿٙبیی ثب ٔٛاسد ػّٕی دس ثخؾ ٞبی ٔٛسد ٘یبص     

دس ثشای آؿٙبیی ثب ػّٕىشد ػٛئیچ حُ ٔی ٕ٘بییٓ. دس ایٗ لؼٕت ٘یض  ی ٔشتجي ثب ٔٛهٛع،ػٙبسیٛ
 اص ػٙبسیٛ صیش اػتفبدٜ ٔی وٙیٓ.یه ؿجىٝ ٔحّی وٛچه، 
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 کوچک ؽبکه محلییک  (؛1عنبریو)
 

 طزح مغئله:
آطا٘غ ٞٛاپیٕبیی ٞؼتیذ. ایٗ  آطا٘غٔؼئَٛ ساٜ ا٘ذاصی ؿجىٝ یه  ،ؿٕب ثٝ ػٙٛاٖ وبسؿٙبع     

 خٟت اتلبَ ADSLٚ یه ٔٛدْ  سصسٚ ثّیيیه ػشٚس خٟت ثش٘بٔٝ وبٔپیٛتش،  16ٞٛاپیٕبیی داسای 
اص آٟ٘ب آطا٘غ اص ؿٕب ثشای ثشلشاسی استجبى ثیٗ وبٔپیٛتشٞب ٚ أىبٖ اػتفبدٜ ٔی ثبؿذ.  ایٙتش٘ت ثٝ

 .وٕه ٔی خٛاٞذ اص ؿٕبایٙتش٘ت 

 
 نیبس عنجی:

اثتذا ؿٕب ٘یبص ثٝ ثشپبیی ؿجىٝ اص ٘ظش فیضیىی داسیذ. وبٔپیٛتش ٞب ثبیذ داسای وبست ساثي ؿجىٝ      
 ٚخٛد داسد. Onboardثبؿٙذ، وٝ ثٌٛس ٔؼَٕٛ ثش سٚی ٔبدسثشد ثلٛست 

ٞب،  ٘یبص ثٝ ػٛئیچ داسیذ. ثشای ا٘تخبة ػٛئیچ ثبیذ تؼذاد پٛست Starثشای ساٜ ا٘ذاصی تٛپِٛٛطی     

، UTPوبثّٟبی ٔؼیػشػت ٚ پٟٙبی ثب٘ذ ٔٛسد ٘یبص سا ٔذ٘ظش لشاس دٞیذ. ػپغ اص ًشیك 
 ٞب سا ثٝ ػٛئیچ ٔتلُ ٕ٘بییذ. وبٔپیٛتش

داسای لبثّیت ٞب  ایٗ ٔٛدْٔؼٕٛلا ٘یض داسیٓ وٝ  ADSLثشای اتلبَ ثٝ ایٙتش٘ت یه ٔٛدْ     

Routing  وٙذ. ٘ت ٕٞیٗ ٔٛدْ وفبیت ٔیثٝ ایٙتشٞب  ولایٙتثشای اتلبَ  ِزا، ذثبؿٙ٘یض ٔی 
اػتفبدٜ ٕ٘بییٓ.  Privateچٖٛ ؿجىٝ خلٛكی اػت پغ ٔی تٛا٘یٓ اص س٘ح آدسع ٞبی      

 ٘یض ٕ٘ی ثبؿذ.  DHCPٕٞچٙیٗ ثٝ دِیُ وٛچه ثٛدٖ ؿجىٝ ٘یبصی ثٝ ساٜ ا٘ذاصی ػشٚس 

 
 راه حل:

 یؼت،٘ DHCPػشٚس ا٘ذاصیای ثٝ وٛچىی ایٗ پشٚطٜ، ٘یبصی ثٝ ساٜ  دس ؿجىٝدِیُ ایٙىٝ ٝ ث     

دِخٛاٜ اص س٘ح آدسع ٞبی  IPالذاْ ثٝ تٙظیٓ دػتی وبست ٞبی ؿجىٝ ٚ اختلبف آدسعتٛاٖ  ٔی
Privateٕ٘ ،ٛ.د 

اػتفبدٜ ٔی وٙیٓ.  192.168.200.0/24ٚ اص س٘ح  Private ٞبی آدسع Cدس ایٙدب ٔب اص ولاع      
سا ثخٛثی ٌٔبِؼٝ وشدٜ ثبؿیذ، ٔتٛخٝ ٔی ؿٛیذ وٝ آدسع  IPآٔٛصؽ ٔجحث دْٚاٌش دس فلُ 

 Subnetٕ٘بیبٍ٘ش  255.255.255.0 ٘یض ثٝ خبی 24/ثٛدٜ ٚ  Net IDثٝ ػٙٛاٖ  192.168.200.0

Mask  سا  192.168.200.254تب آدسع  192.168.200.1ٔی ثبؿذ. پغ ٔب ٔی تٛا٘یٓ اص آدسع

، یؼٙی آدسع IPٓ. ٕٞچٙیٗ آخشیٗ آدسع ثشای اختلبف ثٝ ولایٙت ٞبی ؿجىٝ اػتفبدٜ ٕ٘بیی
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ٔٛسد  Broadcast٘یض لبثُ اختلبف ثٝ ولایٙت ٞب ٘جٛدٜ ٚ ثٝ ػٙٛاٖ آدسع  192.168.200.255
 اػتفبدٜ لشاس ٔی ٌیشد.

تبٖ ٚ ADSLآدسع ٔٛدْ اص ثبیذ ٞب  ثٝ ولایٙت Default Gatewayثشای اختلبف آدسع       
ؿشوت خذٔبت ایٙتش٘ت دس اختیبس ؿٕب لشاس دادٜ، اػتفبدٜ ٞبیی وٝ  ٘یض اص آدسع DNSثشای آدسع 

 ٕ٘بییذ.
 

 
 

ثبثت ساٜ ا٘ذاصی ػٛئیچ ٞٓ ٞیچ ٍ٘شا٘ی ثٝ خٛد ساٜ ٘ذٞیذ. ثشای ساٜ ا٘ذاصی ػٛئیچ دس ایٗ      
كشفب اتلبَ ثٝ ثشق ٚ سٚؿٗ وشدٖ ػٛئیچ وفبیت ٔی وٙذ ٚ ٘یبص ثٝ ٞیچ پیىشثٙذی دیٍشی  ،ؿجىٝ

 ذ.ی٘ذاس

 
 عملکزد:نحوه 

خٟت دػتشػی ثٝ ػشٚس ٚ ٞب  ولایٙت٘ذاسیٓ،  DNSػشٚس داخّی ثب تٛخٝ ثٝ ایٙىٝ دس ؿجىٝ     

وبٔپیٛتشٞب ثشای ایٙىٝ ثتٛا٘ٙذ ثب یىذیٍش . اػتفبدٜ ٕ٘بیٙذ IPآدسع ٞبی  ی دیٍش ثبیذ اصوبٔپیٛتشٞب
دس  وبٔپیٛتش ٔملذ خٛد سا ثذا٘ٙذ. MACاص ًشیك ػٛئیچ استجبى داؿتٝ ثبؿٙذ، ثبیذ آدسع

اػتفبدٜ  ARPٔملذ ٔٛسد ٘ظش، اص پشٚتىُ MACٞب ثشای یبدٌیشی آدسع ایٙدبػت وٝ وبٔپیٛتش
 ٔی وٙٙذ.

ٔٛسد ٘ظش  IPٔتٙبظش ثب آدسع MACآدسعثٝ خؼتدٛی ، ARPپیبْٛتش ٔجذا ثب اسػبَ وبٔپی     
خٛد ٔمبیؼٝ ٕ٘ٛدٜ ٚ دس  ARPخذَٚ ػٛئیچ پغ اص دسیبفت پیبْ، دسخٛاػت سا ثب .ٔی پشداصدخٛد 

سا ثلٛست پخؾ ٍٕٞب٘ی ثشای تٕبْ تدٟیضات ٔتلُ ثٝ  ARPپیبْىشدٖ ٔتٙبظش، ٘كٛست پیذا 
 MACآدسع٘یض پغ اص دسیبفت پیبْ،  ٔٛسد ٘ظش IPوبٔپیٛتش داسای آدسع خٛد اسػبَ ٔی ٕ٘بیذ.

خٛد  ARPدس خذَٚسػب٘ذٜ ٚ ػٛئیچ ٘یض آ٘شا  ػٛئیچاًلاع ٝ ث، ARPاص ًشیك پشٚتىُخٛد سا 
 .سا ثٝ اًلاع ولایٙت ٔجذا ٔی سػب٘ذ MACآدسع ARPػپغ ػٛئیچ تٛػي پیبْ .رخیشٜ ٔی ٕ٘بیذ
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یب دس حبفظٝ ٔٛلتی ػیؼتٓ ٞب رخیشٜ ٔی ؿٛد، پغ اص لٌغ ثشق  ARPثب تٛخٝ ثٝ ایٙىٝ خذَٚ      
ٟذاسی . اِجتٝ لاصْ ثٝ روش اػت وٝ ٍ٘خٛاٞذ ؿذاص حبفظٝ پبن دس كٛست ساٜ ا٘ذاصی ٔدذد 

دس تدٟیضات ٔختّف، ثب ٞٓ فشق وٙذ. ٕٔىٗ اػت داسای ٔذت صٔبٖ خبكی ٔی ثبؿذ وٝ  ARPخذَٚ
، آٖ ٘ىٙذاػتفبدٜ  ARP، وبٔپیٛتش اص آدسع ٔٛخٛد دس خذَٚ س كٛستیىٝ تب پبیبٖ ایٗ ٔذت صٔبٖد

 .ٔی ٌشدد حزف ARPآدسع اص خذَٚ 
ٔملذ سا یبد ٌشفت، ثب خبػبصی  MAC، آدسعARPپغ اص آ٘ىٝ وبٔپیٛتش ٔجذا اص ًشیك پشٚتىُ     

 .ٔی دٞذػٛئیچ  تحٛیُٔجذا ٚ ٔملذ دس فشیٓ، آ٘شا  IP ٚMAC ٞبی آدسع
، ثشای ا٘تمبَ فشیٓ ٞب ٘یبص ثٝ دا٘ؼتٗ وبس ٔی وٙذ OSIثٝ دِیُ ایٙىٝ ػٛئیچ دس لایٝ دْٚ ٔذَ      

تدٟیضات ٔتلُ ثٝ خٛد سا داسد. ٕٞبٍ٘ٛ٘ٝ وٝ لجلا تٛهیح دادٜ ؿذ، ػٛئیچ  MACٞبی  آدسع
آدسع ٞبی ٔجذا ٚ ٔملذ سا فشاٌشفتٝ ٚ ٔی تٛا٘ذ ٞب  ثب خٛا٘ذٖ فشیٓدػتٍبٞی ثب ػٛاد! اػت وٝ 

پٛست ٔشثٛى ثٝ آدسع ٔجذا وٝ پیبْ اص آٖ دسیبفت . رخیشٜ ٕ٘بیذخٛد  CAM Tableدس خذَٚ 
پٛست ٔتلُ ثٝ آدسع ٔملذ، ػٛئیچ پیبٔی حبٚی  تـخیق ؿذٜ ٔـخق اػت، أب ثشای

ٔملذ سا ثٝ كٛست ػیُ آػب ثش سٚی تٕبْ پٛست ٞبی خٛد اسػبَ ٔی ٕ٘بیذ. پغ اص  MACآدسع

ٚ پٛست ٔتٙبظش سا  MACٔٛسد ٘ظش، ػٛئیچ آدسع MACدسیبفت خٛاة اص دػتٍبٜ داسای آدسع 
پٛست ٔتٙبظش ثب ٞٓ خذَٚ خٛد  خٛد رخیشٜ ٔی ٕ٘بیذ. حبلا ػٛئیچ دس CAM Tableدس خذَٚ 

 ٔملذ سا داسد.ٞٓ پٛست ٔتٙبظش ثب آدسع آدسع ٔجذا ٚ 
ٔٛسد اػتفبدٜ  DNSٞؼتیذ. ػشٚس٘یض  DNSأب ثشای اػتفبدٜ اص ایٙتش٘ت ؿٕب داسای ػشٚس     

 ISPیب ػشٚسٞبی ٔؼشفی ؿذٜ تٛػي 4.2.2.4ٔثُ  ٔشخغثشای ایٙتش٘ت ٔی تٛا٘ذ ػشٚسٞبی 
ثبؿٙذ. ثٝ ٞش كٛست پغ اص آ٘ىٝ ؿٕب ٘بْ یه ٚة ػبیت سا دس ٔشٚسٌش خٛد ٚاسد ٔی ٕ٘بئیذ، 

ٔتٙبظش ثب آٖ ٌّٔغ ٌشدد. ػپغ دس  IPفشػتبدٜ تب اص آدسع DNSوبٔپیٛتش ٘بْ سا ثشای ػشٚس
ٚة  IPثؼتٝ ٞبی دیتب اص ٕٞبٖ آدسع ثٝ ػٙٛاٖ آدسع ٔملذ اػتفبدٜ ٔی ٕ٘بیذ. أب ٌٕٔئٙب آدسع

 داخّی ٔی ثبؿذ.ؿجىٝ ٔتفبٚت اص آدسع ٞبی ٚ  Publicس٘ح آدسع ٞبی ػٕٛٔی یب  خضءػبیت 
ثش سٚی وبست ساثي  Default Gatewayٔٛدْ سا ثٝ ػٙٛاٖ  IPثب تٛخٝ ثٝ ایٙىٝ ؿٕب آدسع     

 Subnetوٝ خضء  IPایذ، ایٗ وبست اًلاػبت ٔشثٛى ثٝ آدسع ٞبی تٙظیٓ وشدٜ ٞبؿجىٝ وبٔپیٛتش
 ٞذایت ٔی ٕ٘بیذ. Default Gatewayذ سا ثٝ ػٕت ٕٞبٖ آدسع ٙؿجىٝ ٔٛخٛد ٕ٘ی ثبؿ

      
 یثٝ ٕٞیٗ ساحتی ؿٕب یه ؿجىٝ ٔحّی وٛچه ساٜ ا٘ذاصی ٕ٘ٛدیذ. حبلا ثب اِٚیٗ دػتٕضد وبس     

ثضسي! اص  ٝ ایٗ ٔٛفمیتثخشیذ ٚ ثشای سػیذٖ ثٔحتشْ ؿجىٝ، یه خؼجٝ ؿیشیٙی ثشای خب٘ٛادٜ 
 ایـبٖ تـىش ٕ٘بئیذ.
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 گغتزػ ؽبکه محلی(؛ 2عنبریو)
 

 طزح مغئله:
ٚاحذ آپبستٕبٖ وٙبسی سا ٞٓ خشیذاسی وشدٜ ، وٕجٛد فوبثٝ دِیُ آطا٘غ ٞٛاپیٕبیی ٔؼئّٝ لجُ      

، تبٖثٝ ػّٕىشد خٛث. ثب تٛخٝ اػتٔبِی خٛد سا ثٝ آٖ ٔىبٖ ا٘تمبَ دادٜ أٛسٚ ثخؾ ٔذیشیت ٚ 
 ٌؼتشؽ دٞیذ.دس ٞش دٚ ٚاحذ جىٝ سا ٔدذدا اص ؿٕب خٛاػتٝ ا٘ذ ثب ٕٞبٖ ؿشایي لجُ ؿ

 
 نیبس عنجی:

اتلبَ وبسثشاٖ ٔىبٖ خذیذ  خٟت٘یبص ثٝ یه ػٛئیچ دیٍش  ثب تٛخٝ ثٝ اهبفٝ ؿذٖ آپبستٕبٖ،     
 داسیذ. دس هٕٗ ثشای یىپبسچٝ ؿذٖ ؿجىٝ، دٚ ػٛئیچ ٘یض ثبیذ ثٝ یىذیٍش ٔتلُ ٌشد٘ذ.

صیبدی  IPثضسٌی سا ثشای ؿجىٝ دس ٘ظش ٌشفتٝ ثٛدیذ، آدسع  Subnetثب تٛخٝ ثٝ ایٙىٝ لجلا      

 ٘ذاسیذ. IPپغ ٔـىّی ثشای اختلبف  ثشای اػتفبدٜ داسیذ.

 
 راه حل:

٘یبصی ٕٞچٙبٖ اص تٛهیح وبسٞبی تىشاسی كشف ٘ظش ٔی وٙیٓ. ثشای ساٜ ا٘ذاصی ػٛئیچ ٘یض      
 ثٝ پیىشثٙذی خبكی ٘ذاسیٓ.
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ثشخی ٔذَ ػٛئیچ ٞب ٞب ثبیذ ثٝ یىذیٍش ٔتلُ ؿٛ٘ذ.  ػٛئیچای یىپبسچٝ،  ثشای داؿتٗ ؿجىٝ     
ٔی ثبؿٙذ. ایٗ پٛست ثبػث ٔی ؿٛد ٞش دٚ ػٛئیچ دس لبِت یه ػٛئیچ ٌٔٙمی  Stackداسای پٛست

اػتفبدٜ اص ، ثشای ٞب ػٛئیچ ٘ٛعثٝ ٘ظش آیٙذ. تٛخٝ داؿتٝ ثبؿیذ وٝ ػلاٜٚ ثش ٌشا٘تش ثٛدٖ ایٗ 
 لشاس ٌیش٘ذ.  ی اص یىذیٍش، ػٛئیچ ٞب ثبیذ اص ٘ظش فیضیىی دس فبكّٝ وStackٕپٛست

پغ ثبیذ اص  ثب تٛخٝ ثٝ ایٙىٝ ٔب ٔی خٛاٞیٓ ػٛئیچ دْٚ سا دس داخُ آپبستٕبٖ خذیذ لشاس دٞیٓ     

 اػتفبدٜ ٕ٘بئیٓ. ثؼوی اص ثش٘ذٞب ثش سٚی ػٛئیچ ٞبی خٛد داسای پٛست Uplinkخبكیت 
ٞبی ٔٛخٛد دس ثبصاس لبثّیت اسائٝ خبكیت  اغّت ػٛئیچ ٞؼتٙذ. أب Uplinkثٝ ٘بْ  ٔخلٛكی

Uplink  سا ثش سٚی تٕبْ پٛست ٞبی خٛد داس٘ذ. ثٝ ٕٞیٗ دِیُ ٔب پٛست ٞبیFa0/1  ٞش ػٛئیچ سا
 اختلبف ٔی دٞیٓ. Uplinkثشای 

اػتفبدٜ  Crossثٝ یىذیٍش ثبیذ اص وبثُ ٔؼِٕٛی تٛخٝ داؿتٝ ثبؿیذ ثشای اتلبَ دٚ ػٛئیچ       
ؿٕب سا اص  ٚثٛدٜ  1داسای لبثّیت تـخیق خٛدوبس ٘ٛع وبثُ اغّت ی خذیذٞب ػٛئیچ اِجتٝد. ؿٛ

 ذ.ٙوبثُ ٔؼبف ٔی وٙخبف اخجبس دس ثىبس ثشدٖ ٘ٛع 
اص وبثُ فیجش ٘ٛسی ثشای اتلبَ دٚ  ثٟتش اػتثبؿٙذ،  SFPٞب داسای پٛست دس كٛستیىٝ ػٛئیچ     

  ٕبییذ.ػٛئیچ ثٝ یىذیٍش اػتفبدٜ ٘

 
 نحوه عملکزد:

٘حٜٛ ػّٕىشد ٞش ػٛئیچ ثٝ ًٛس ٔدضا ٚ ٕٞچٙیٗ استجبى ولایٙت ٞبیی وٝ ثش سٚی یه ػٛئیچ      
دس ایٗ ػٙبسیٛ  A  ٚBلشاس داس٘ذ ٔـبثٝ ػٙبسیٛ اَٚ ثٛدٜ ٚ ٕٞبٖ ٔشاحُ ٘یض ثشای ػٛئیچ ٞبی 

 سخ ٔی دٞذ.٘یض 
ایذ، حٛصٜ پخؾ  سا ثٝ یىذیٍش ٔتلُ ٕ٘ٛدٜٞب  دس ایٗ ػٙبسیٛ ثب تٛخٝ ثٝ ایٙىٝ ؿٕب ػٛئیچ     

 Broadcastایذ. ٞش دٚ ػٛئیچ داسای یه  سا ٌؼتشؽ دادٜ (Broadcast Domain)ٍٕٞب٘ی 

Domain  ٚ ٜیىؼبٖ ثٛدCollision Domain  ٝٞش ولایٙت ٚ پٛست ػٛئیچ  اصاء٘یض ٔثُ لجُ ث
 .ثشلشاس ٔی ٌشدد

ایؾ دادٜ ٚ استجبًبت ٕٞچٙبٖ دس لایٝ دْٚ ٔذَ سا افض Broadcastثب تٛخٝ ثٝ ایٙىٝ ٔب حٛصٜ      

OSI  ٔی ثبؿذ، اٌش ولایٙت ٔتلُ ثٝ ػٛئیچA  ثخٛاٞذ ثب ولایٙت ٔتلُ ثٝ ػٛئیچB  استجبى
ٔملذ اػت. أب ثٝ ٘ظش ؿٕب ثب تٛخٝ ثٝ ایٙىٝ ٞش  MACثشلشاس وٙذ، ٘یبصٔٙذ ثٝ دا٘ؼتٗ آدسع 

ٔملذ  MACػت آٚسدٖ آدسع ٔخلٛف ثٝ خٛد اػت، ٘حٜٛ ثٝ د CAM Tableػٛئیچ داسای 
 چٍٛ٘ٝ خٛاٞذ ثٛد؟

                                                           
1
 Auto MDI/MDIX 
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للذ اسػبَ اًلاػبت ثشای ػشٚس ٔتلُ  Bولایٙت ٔتلُ ثٝ ػٛئیچثٝ ػٙٛاٖ ٔثبَ فشم وٙیذ      

ػشٚس  MACآدسع  ،ARPوٕه پشٚتىُب ثػشٚس،  IPثب داؿتٗ آدسع ولایٙت سد.سا دا Aثٝ ػٛئیچ 

 ،ٔملذ MACػشٚس ثٝ ػٙٛاٖ آدسع MACسا ٘یض ثٝ دػت ٔی آٚسد. ػپغ ثب ٌٙدب٘ذٖ آدسع

 ٔی دٞذ.  Bسا تحٛیُ ػٛئیچ  فشیٓ
اسػبَ  ثب٘ذاسد  یٔملذ فشیٓ اًلاػ MACثب تٛخٝ ثٝ ایٙىٝ اص پٛست ٔتلُ ثٝ آدسع Bػٛئیچ      

 ٔملذ ٔی ٕ٘بیذ. MACالذاْ ثٝ پیذا وشدٖ پٛست ٔتلُ ثٝ آدسع  Floodingپیبْ ثٝ سٚؽ 
 Broadcast Domainثٝ ٞٓ ٔتلُ ؿذٜ ٚ ػوٛ یه  چٖٛ ٞش دٚ ػٛئیچ ثلٛست ٔؼِٕٛی     

، دس Aٔتلُ ثٝ ػٛئیچ  Fa0/1پٛست  تٛػي ،Bاسػبِی ػٛئیچ  Floodingیىؼبٖ ٞؼتٙذ، پیبْ 
 ٘یض پخؾ ؿذٜ ٚ ثٝ ػشٚس ٔٛسد ٘ظش ٔی سػذ. Aػٛئیچ 

 Bثٝ اًلاع ػٛئیچ  Fa0/1خٛد سا اص ًشیك ٕٞبٖ پٛست  Acknowledgmentػشٚس پیبْ     
خٛد دسیبفت وشدٜ، دس خذَٚ  Fa0/1پیبْ سا اص ًشیك پٛست  Bثٝ دِیُ ایٙىٝ ػٛئیچ  سػب٘ذ. ٔی

CAM Table  خٛد، پٛست ٔتٙبظش ثب آدسعMAC  ػشٚس سا ٕٞبٖ پٛستFa0/1  ٚ ٜاص دسج وشد
 Fa0/1شٚس اػت سا تحٛیُ پٛست ػ MACٔملذؿبٖ، آدسع MACپیبٟٔبیی وٝ آدسع ایٗ پغ 
 ٔی دٞذ.

ٚظیفٝ سػب٘ذٖ پیبْ ثٝ پٛست  Aدادٜ تب ػٛئیچ  Aْ سا تحٛیُ ػٛئیچ ٘یض پیب Fa0/1پٛست      
 ٔملذ سا ا٘دبْ دٞذ.

ٞبی  پٛست ٔتٙبظش تٕبْ ولایٙتسا ثجیٙیذ،  Bػٛئیچ  CAM Tableخذَٚ ؿٕب پغ دس كٛستیىٝ      

٘یض  Aایٗ اتفبق دس ػٛئیچ ثبٌِجغ  ٔـبٞذٜ خٛاٞیذ ٕ٘ٛد. Fa0/1سا پٛست  Aٔتلُ ثٝ ػٛئیچ 
 سخ خٛاٞذ داد. Bثشای ولایٙت ٞبی ٔتلُ ثٝ ػٛئیچ 
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ٞبی ٔتلُ ثٝ  ولایٙت MACآدسع Aفٛق ٔلاحظٝ ٔی ٕ٘بئیذ ػٛئیچ تلٛیشٕٞبٌ٘ٛس وٝ دس      
 MAC٘یض آدسع  B خٛد ٕ٘بیؾ دادٜ ٚ ٕٞیٌٙٛس ػٛئیچ Fa0/1 سا ثش سٚی پٛست B ػٛئیچ

ٔی ثبؿذ  Aوٝ ٔتلُ ثٝ ػٛئیچخٛد  Fa0/1سا ثش سٚی پٛست Aٞبی ٔتلُ ثٝ ػٛئیچ ولایٙت
 ٕ٘بیؾ ٔی دٞذ.

 

 

 



 

 مبحث دوم 

  (VLAN)شبکه محلی مجازی                          

 
ٞب سا ثٝ ػٛئیچ ٔتلُ  ٔحّی، ثٝ ساحتی وبٔپیٛتشلجُ ثشای ساٜ ا٘ذاصی یه ؿجىٝ  ٔجحثدس      

استجبى ثیٗ وبٔپیٛتشٞب ٕ٘ٛدیٓ. خٛة ایٗ ثٟتشیٗ ، الذاْ ثٝ ثشلشاسی IPوشدٜ ٚ ثب تٙظیٓ آدسع
وبسی ثٛد وٝ ٔی تٛا٘ؼتیٓ ثشای ساٜ ا٘ذاصی یه ؿجىٝ وٛچه ا٘دبْ دٞیٓ. ِٚی اٌش ؿجىٝ ثضسٌتش 

 ٚ داسای تؼذاد ولایٙت ثیـتش ثٛد چٝ وبسی ثبیذ ا٘دبْ دٞیٓ؟
ٕٔىٗ اػت اص ًشیك  ثؼیبسی اص وبسٞبی خٛدا٘دبْ ٕٞبٌ٘ٛس وٝ لجلا ٌفتیٓ، وبٔپیٛتشٞب ثشای      

الذاْ ٕ٘بیٙذ. حبَ اٌش تؼذاد وبٔپیٛتشٞب صیبد ثبؿذ،  (Broadcast)ٞبی پخؾ ٍٕٞب٘ی  اسػبَ پیبْ
 Broadcastچٝ ثلایی ٕٔىٗ اػت ثش ػش ؿجىٝ ثیبٚسد؟ ایٗ تؼذاد پیبْ  Broadcastایٗ ٕٞٝ پیبْ 

وٝ ثٝ دِیُ وثشت ایٗ  ٚ اص آٖ ثذتش تلبدْ ٞبیی ٞؼتٙذ ٌشددٔی تٛا٘ذ ثبػث اتلاف ٔٙبثغ ؿجىٝ 
پیبْ ٞب دس ؿجىٝ ثٛخٛد ٔی آیذ. پغ اص ٞش تلبدْ، ػیؼتٕٟب ٔٛظفٙذ وٝ ٔدذدا پیبْ خٛد سا ایدبد 

تلبدْ ٞبی پی دس پی ، Broadcastٚ ٔٙتـش وٙٙذ. حبَ اٌش ثٝ دِیُ تؼذاد صیبد ولایٙت ٚ پیبْ ٞبی 
 اػتفبدٜ ٔی ؿٛد.ثٛخٛد ثیبیٙذ، ایٗ ؿجىٝ ػٕلا اص وبس افتبدٜ ٚ غیشلبثُ 

یىی دیٍش اص ایشادات ایٗ ٘ٛع ؿجىٝ، وٕجٛد أٙیت ٔی ثبؿذ. ثٝ دِیُ ایٙىٝ تٕبْ وبٔپیٛتش ٞب دس      
ٞؼتٙذ، دػتشػی وبٔپیٛتشٞب ثٝ یىذیٍش ثٝ ساحتی أىبٖ  Subnet  ٚBroadcast Domainیه 

ٖ خٛد ٞؼتیذ. اٌش ثخؾ ٔبِی ٚ أٛس اداسی دس ػبصٔبدٚ پزیش اػت. ثٝ ػٙٛاٖ ٔثبَ ؿٕب داسای 
 ٞبی دیٍشاؿتشان ٌزاؿتٝ ثخؾ ثبؿذ وبسثشاٖ ٔی تٛا٘ٙذ ثٝ ٔٙبثغ  ٔٙٛاَٚهؼیت ؿجىٝ ثٝ ٕٞیٗ 

 دػتشػی پیذا وٙٙذ.
، دػتشػی ثٝ فبیّٟبی اؿتشان ٌزاؿتٝ ثبلا دا٘ؾ فٙی٘یبص ثٝ ػبدٜ تشیٗ حبِت ٚ ثذٖٚ  اِجتٝ دس     

داؿتٝ ثبؿیذ  دس ؿجىٝ ثبٞٛؽ ٚ ؿیٌب٘ی ثشاٌش وبسحبِت ثذتش ثشای ٕٞٝ أىبٖ پزیش اػت ٚ دس 
 ایذ. سا دس اختیبسؽ لشاس دادٜ ثشاحتی أىبٖ ٞه دػتٍبٜ ٞبی لؼٕت ٞبی ٟٔٓ ػبصٔبٖ

ثشای حُ ایٗ ٔـىلات چٝ ساٜ حّی ثٝ ٘ظش ؿٕب ٔی آیذ؟ ؿبیذ ثٍٛییذ ثشای ٞش ثخؾ اص      
 اػت؟ ب ایٗ ساٜ حُ ثٟتشیٗ ساٜ حُػٛئیچ ٞبی ٔدضا اػتفبدٜ وٙیٓ. ِٚی آی

ٔثلا اٌش اتبق اكّی أٛس ٔبِی ػبصٔبٖ ؿٕب دس ًجمٝ ػْٛ ثبؿذ ِٚی دٚ ٘فش اص وبسٔٙذاٖ ٔبِی      
 ، چٝ وبسی ا٘دبْ ٔی دٞیذ؟ثشای ٘ظبست ثش ا٘جبس دس صیش صٔیٗ ػبختٕبٖ ٔؼتمش ؿذٜ ثبؿٙذ
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ثخؾ ٔختّف ػبصٔبٖ  3وبسٔٙذ داؿتٝ ثبؿیذ وٝ ایٗ وبسٔٙذٞب ػوٛ  15اٌش دس یه ًجمٝ فمي      
خشیذ ٞؼتٙذ، ٚ ثشای ٞش ٌشٜٚ یه ػٛئیچ اػتفبدٜ وٙیذ، ثب پٛستٟبی صیبد ثبلیٕب٘ذٜ، ٞضیٙٝ 

 چٝ ٔی وٙیذ؟ Coolingاص خّٕٝ ٞضیٙٝ ثشق ٚ ٟب آ٘ٞب ٚ ٞضیٙٝ ٍٟ٘ذاسی  ػٛئیچ
ٛدٖ ػٛئیچ ٞب ثشای ثٝ اؿتشان ٌزاؿتٗ ٔٙبثغ ػٕٛٔی ٔثُ ایٙتش٘ت ٚ یب دس كٛست خذا ث     

ٌغ، مٔٙٚ ای  ستبَ ػبصٔب٘ی چٝ ساٜ حّی داسیذ؟ ٚ اص ٕٞٝ ٟٕٔتش ثشای ٔذیشیت ایٗ ؿجىٝ خضیشٜٛپ
 خٛاٞذآٔذ؟ چٝ ثٝ سٚص ٔؼئَٛ ؿجىٝ ثیچبسٜ

یؼٙی اػتفبدٜ اص  اػت! بٖ ساٜ حُ ؿٕب ثٟتشیٗ ساٜ حٍُٛیٓ ٕٞثبیذ ث آٔذحبلا وٝ اؿىتبٖ دس      
٘ٝ ػٛئیچ فیضیىی ٔدضا،  اِجتٝ ثخؾ یب ٌشٚٞی اص وبسٔٙذاٖ ػبصٔبٖ.ٞبی ٔدضا ثشای ٞش  ػٛئیچ

 ثّىٝ ػٛئیچ ٌٔٙمی ٔدضا!!!
ٚیظٌی  آیذ؟ ثشای ایدبد ػٛئیچ ٌٔٙمی ٔدضا اص چٍٛ٘ٝ ثٛخٛد ٔیٚ ػٛئیچ ٌٔٙمی چیؼت؟      

اػتفبدٜ ٔی وٙیٓ. ٘بٔیذٜ ٔی ؿٛد،  VLAN وٝ ثٝ اختلبس (Virtual LAN)ؿجىٝ ٔحّی ٔدبصی 
یه ػٛئیچ سا ثٝ  !اسٜ آٞٗ ثش ثٛػیّٝایدبد ؿجىٝ ٔحّی ٔدبصی ثش سٚی ػٛئیچ، ٔثُ ایٗ اػت وٝ 

  لؼٕت ٔدضا تمؼیٓ وشدٜ ثبؿیٓ. چٙذ

 
 

ٔی ٌشدد. ٞش ػٛئیچ ٌٔٙمی  ی، ثبػث تمؼیٓ یه ػٛئیچ فیضیىی ثٝ تؼذادٔدبصیٔحّی ؿجىٝ      
ثٛدٜ ٚ ٕٞچٙیٗ داسای خذَٚ ٔخلٛف ثٝ خٛد  Broadcast Domainای ػٛئیچ ٌٔٙمی داس

CAM Table  ُٔی ثبؿذ.٘یض ٔؼتم  
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 VLANعضوپذیزی  روػ هبی
 ا٘دبْ ٔی پزیشد:صیش ثٝ دٚ كٛست  هاVLAN یب ٘حٜٛ ػوٛپزیشی ؿجىٝ ٞبی ٔدبصی     

 1بز اعبط پورت -1

 VLAN، اختلبف پٛست فیضیىی ػٛئیچ ثٝ VLAN یه ٔتذاَٚ تشیٗ ٘حٜٛ ػوٛیت دس
 ٔی ثبؿذ. ٔٛسد ٘ظش 

 ػوٛیتاختلبف دادٜ ؿذٜ ٚ ٔجٙبی  VLANدس ایٗ سٚؽ پٛست ػٛئیچ ثٝ یه 
 تٙظیٕبت ا٘دبْ ؿذٜ ثش سٚی پٛست ٔشثًٛٝ ٔی ثبؿذ. ،دػتٍبٜ ٔتلُ ؿذٜ ثٝ ػٛئیچ

 MACبز اعبط آدرط  -2

ٞب ٔی ثبؿذ.  یٙتولا MACٞب، ػوٛیت ثش اػبع آدسعVLANسٚؽ دیٍش ػوٛیت دس
ی ثٝ ٘ذست ٔٛسد اػتفبدٜ لشاس ثبیاؿىبَ  دؿٛاسیایٗ سٚؽ ثٝ دِیُ ػشثبس ٔذیشیتی ٚ 

 ٔی ٌیشد.
دس ایٗ حبِت فبسؽ اص ایٙىٝ ولایٙت اص ٘ظش فیضیىی دس ودب لشاس ٌشفتٝ ٚ ثٝ پٛست چٝ 

 ٔشثًٛٝ لشاس ٔی ٌیشد.  VLANدس MACػٛئیچی ٔتلُ اػت، ثش اػبع آدسع

ٞبی ٔجتٙی ثش آدسع VLANثشای اخشای  VMPS2ٚیظٌیدس تدٟیضات خٛد اص ػیؼىٛ 
MAC دس ایٗ حبِت ثبیذ یه ػٛئیچ سا ثٝ ػٙٛاٖ ٕ٘ٛدٜ اػت پـتیجب٘ی .VPMS Server 

سا دس خٛد ٞبی ٔتٙبظش MAC  ٚVLANاًلاػبت ٔشثٛى ثٝ آدسع ٞبی  تب لشاس داد
خبثدبیی ولایٙت ٚ اتلبَ ثٝ حتی دس كٛست  ثب اػتفبدٜ اص ایٗ ٚیظٌی .ٍٟ٘ذاسی ٕ٘بیذ

 خٛد لشاس ٔی ٌیشد. VLANػٛئیچ دیٍش، ثشاحتی دس یه 
 

VLAN Database 
ػٛئیچ ٔی تٛا٘یذ ، VLANثٝ ٞش پٛست ٞبی فیضیىی ٔٛسد ٘ظش  ٚ اختلبف VLANثب ایدبد      

ٞب دس VLANاًلاػبت ٔشثٛى ثٝ  ٞبی دِخٛاٜ ثٝ ٚخٛد آٚسیذ. ٔدضا ثب تؼذاد پٛستٞبی ٌٔٙمی 

ثش سٚی ػٛئیچ رخیشٜ ٔی ؿٛد. ایٗ فبیُ دس ػٛئیچ ػیؼىٛ ثب  VLAN Databaseخذِٚی ثٝ ٘بْ 
 لشاس داسد. Flashٚ ثش سٚی حبفظٝ  Vlan.dat٘بْ 

ٞب VLANایٗ فبیُ حبٚی خذِٚی ثب فیّذٞبی ؿٕبسٜ ، ٘بْ ٚ پٛستٟبی اختلبف دادٜ ؿذٜ ثٝ      
ٔخلٛف ثٝ خٛد ٔی ثبؿذ وٝ ثش سٚی  VLAN Databaseذ. ٞش ػٛئیچ داسای خذَٚ ٔی ثبؿ

 حبفظٝ دائٕی رخیشٜ ؿذٜ ٚ ثب ساٜ ا٘ذاصی ٔدذد ػٛئیچ اص ثیٗ ٕ٘ی سٚد.

                                                           
1
 Port-Based VLAN 

2
 VLAN Membership Policy Server  
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 VLANانواع 

 Local VLAN 
یه ػٛئیچ فیضیىی ثبؿذ ٚ تٕبْ ولایٙت  ثٝ ٔحذٚدفمي  VLAN ٌؼتشٜ دس كٛستی وٝ

 ٔی ٘بٔٙذ. Local VLANٞبی آٖ ٘یض ثٝ ٕٞبٖ ػٛئیچ ٔتلُ ثبؿٙذ، آ٘شا 

 End-to-End VLAN 
ه ػٛئیچ ٔدبصی ٔی تٛا٘ذ ثش سٚی چٙذیٗ ػٛئیچ فیضیىی پخؾ ؿذٜ ٚ ثش سٚی ی

 End-to-End VLANٞب، VLANػٛئیچ ٞبی ٔختّف داسای ولایٙت ثبؿذ. ثٝ ایٗ ٘ٛع 
 ٌفتٝ ٔی ؿٛد.

 

 Trunk اتصبل
ذ، ثشای استجبى ثب ٙثش سٚی یه ػٛئیچ فیضیىی ثبؿ VLANٞبی ٔشثٛى ثٝ یه  اٌش تٕبْ ولایٙت     

ؿجىٝ ٔدبصی ثش سٚی چٙذ ػٛئیچ ٞبی یه  . ِٚی اٌش ولایٙتٔـىّی ٘خٛاٞٙذ داؿتیىذیٍش 
 ای ثبیذ ا٘ذیـیذ؟ ٞب چٝ چبسٜ وٙذٜ ثبؿٙذ، ثشای استجبى ثیٗ ولایٙتپشا

دس كٛستیىٝ یه سد، سا ٘ذا VLAN IDتش٘ت أىبٖ ٔـخق ٕ٘ٛدٖ یثب تٛخٝ ثٝ ایٙىٝ پشٚتىُ ا     
VLAN ثبیذ اًلاػبت ٔشثٛى ثٝ ٞش  ٌؼتشدٜ ثبؿذ، ثش سٚی ػٛئیچ ٞبی ٔختّفVLAN  تٛػي سا

 تب خشیبٖ ا٘تمبَ اًلاػبت دس ٔؼیش دسػت خٛد لشاس ثٍیشد. ٔـخق ٕ٘ٛدپشٚتىُ دیٍشی 
 یب ISL پشٚتىُ اصٔشثًٛٝ،  VLAN IDٕ٘ٛدٖ  ٞب خٟت ٔـخق ٘ـب٘ٝ ٌزاسی فشیٓػٛئیچ ثشای      

IEEE 802.1q ٕ٘بیذ. ٕٞبٌ٘ٛس وٝ ثیبٖ ؿذ، ا٘تمبَ فشیٓ ٞبی ٘ـب٘ٝ ٌزاسی ؿذٜ تٛػي  اػتفبدٜ ٔی
تش٘ت أىبٖ پزیش ٕ٘ی ثبؿذ. ثٝ ٕٞیٗ دِیُ اص پٛست یپٛستٟبی ٔؼِٕٛی ػٛئیچ ٚ تحت پشٚتىُ ا

Trunk  ٝثشای خبثدبیی دیتبی ٔشثٛى ثVLANدس ثیٗ ػٛئیچ ٞب اػتفبدٜ ٔی ٌشدد. ی ٔختّفٞب 
، ٞب فشیٓ صدٖ Tagثب ، ISLیب  IEEE 802.1qثب وٕه پشٚتىُ  Trunkپٛست ثٝ ػجبست دیٍش      

VLAN ID اتلبَ  ٔی ٕ٘بیذ.ٔـخق اص ػٛئیچ لجُ اص خشٚج سا  آٟ٘بTrunk كحیح ٞذایت  ٘یض
 سا ثیٗ ػٛئیچ ٞبی ٔختّف أىبٖ پزیش ٔی ػبصد. ٞبVLANخشیبٖ اًلاػبت ٔشثٛى ثٝ 

وبس وشدٜ ٚ دس یىی اص ػٝ حبِت صیش ٕٔىٗ اػت  OSIدس لایٝ دْٚ ٔذَ  Trunkاتلبلات      
 ٚخٛد داؿتٝ ثبؿذ:

 بین دو عوئیچ 

 ٞب. End-to-End VLANثشای خبثٝ خبیی اًلاػبت ٔشثٛى ثٝ 

 )بین عوئیچ و روتز)مغیزیبة 

 .ٞبی ٔختّفVLANثشای ثشلشاسی استجبى ثیٗ 
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 بین عوئیچ و عزور 

ٞبی ٔختّف VLANدس ثشخی ٔٛاسد ٘یبص اػت وٝ ػشٚس اص ًشیك یه وبست ؿجىٝ ثب 
أىبٖ اسػبَ ٚ ثشای ایٙىٝ ػشٚس ثلٛست ٔؼتمیٓ دس تٕبع ثبؿذ. دس ایٗ حبِت 

ثیٗ  Trunkسا داؿتٝ ثبؿذ، اص اتلبَ  VLANٔشثٛى ثٝ  Tag داسای فشیٓ ٞبی دسیبفت
 ػٛئیچ ٚ ػشٚس ثٟشٜ ٌشفتٝ ٔی ؿٛد.

 

 Trunkانواع پروتکل 
 ٙذ.ٙدس ػٛئیچ ٞبی ػیؼىٛ تحت یىی اص دٚ پشٚتىُ صیش وبس ٔی و Trunk اتلبلات     

 ISLپزوتکل  -1

تٛػي ػیؼىٛ  ،IEEEلجُ اص اػتب٘ذاسد  ISL(Inter-Switch Link Protocol)پشٚتىُ 
 .1ٔؼشفی ٌـتٝ ٚ فمي أىبٖ وبس ثش سٚی تدٟیضات ػیؼىٛ سا داسد

ثؼتٝ ثٙذی خذیذ  ٞذس ٕ٘ٛدٜ ٚ دس 2سا ٔدذدا ثؼتٝ ثٙذی ش٘تتیاٞبی  ایٗ پشٚتىُ فشیٓ
VLAN ID  اكّی دػت  ش٘تتیأـخق ٔی ٕ٘بیذ. دس ایٗ ثؼتٝ ثٙذی فشیٓ ٘یض فشیٓ سا

 ٘خٛسدٜ ثبلی ٔی ٔب٘ذ. 
 

ISL Header Encapsulation Frame FCS 

 

 IEEE 802.1qپزوتکل  -2

ػت ا ٔی ٘بٔٙذ، پشٚتىُ اػتب٘ذاسی dot1qوٝ آ٘شا ثٝ اختلبس  IEEE 802.1qپشٚتىُ 
تٕبْ ثش٘ذٞبی تِٛیذ وٙٙذٜ تدٟیضات دس تٛػؼٝ دادٜ ؿذٜ ٚ  IEEE ػبصٔبٖ وٝ تٛػي

 پـتیجب٘ی ٔی ؿٛد.اص آٖ ؿجىٝ 
ثب ٌٙدب٘ذٖ یه ٞذس  ٘ىشدٜ ٚثٙذی ٔدذد فشیٓ  الذاْ ثٝ ثؼتٝ ISLایٗ پشٚتىُ ثشخلاف

 ٔـخق ٔی ٕ٘بیذ.٘یض ٔشثًٛٝ سا  VLAN ID، فشیٓ اكّیثبیتی دس ٞذس  4خذیذ

 
                                                           
1
 Cisco Proprietary 

2
 Encapsulation 
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  DTPپروتکل
ػبصد تب ثلٛست اتٛٔبتیه  ػٛئیچ سا لبدس ٔیDTP(Dynamic Trunking Protocol) پشٚتىُ     

 . ایٗ پشٚتىُ ٔخلٛف ػیؼىٛ ٔی ثبؿذ.ٕ٘بیذ ثشلشاسسا  Trunkاتلبلات 
ثب  Trunkؿشایي ثشلشاسی اتلبَ دٞذ دس كٛستیىٝ  ثٝ ػٛئیچ ایٗ أىبٖ سا ٔی DTPپشٚتىُ     

پٛست خٛد سا ثذٖٚ ٘یبص ثٝ پیىشثٙذی ٚ ثلٛست  ٚهؼیت، دػتٍبٜ ٔمبثُ ٚخٛد داؿتٝ ثبؿذ
 .تغییش دٞذ Trunkاتٛٔبتیه ثٝ حبِت 

دس ٞش دٚ ًشف اتلبلات  ٞب تٛخٝ داؿتٝ ثبؿیذ ػیؼىٛ تٛكیٝ ٔی وٙذ وٝ تٙظیٓ پٛستاِجتٝ      

Trunk ی ا٘دبْ پزیشد.تٛػي خٛد ؿٕب ٚ ثلٛست دػت 

 

Native VLAN 
ٞبی ٔختّف، الذاْ ثٝ VLANثشای ا٘تمبَ اًلاػبت ٔشثٛى ثٝ  dot1qٕٞبٌ٘ٛس وٝ ٌفتیٓ پشٚتىُ      

Tag  سا تغییش ٔی دٞذ. ثشای ایٙىٝ  تش٘تیاوٝ ایٗ ػُٕ لبِت اكّی فشیٓ  ٔی ٕ٘بیذصدٖ فشیٓ ٞب
ب لبِت اكّی ثیٗ ػٛئیچ ٞب ٔٙتمُ ث ٚ (Untagged) صدٖ Tagسا ثذٖٚ  تش٘تیاثتٛاٖ فشیٓ ٞبی 

 اػتفبدٜ ٔی ٌشدد. Native VLANٕ٘ٛد، اص 
ثبیذ دس تٕبْ ػٛئیچ ٞبیی وٝ ، (Native VLAN)ثٝ ؿجىٝ ٔحّی ٔدبصی ثٛٔی  ؿٕبسٜ ٔشثٛى     

 VLAN 1ثٝ یىذیٍش ٔتلُ ٞؼتٙذ، یىؼبٖ ثبؿذ. ثب تٛخٝ ثٝ ایٙىٝ  Trunk اتلبلاتتٛػي 
 Nativeثٝ ػٙٛاٖ  VLAN 1ٞب ٚخٛد داسد، ٔؼٕٛلا اص ٕٞبٖ ثلٛست پیؾ فشم ثش سٚی ػٛئیچ 

VLAN .٘یض اػتفبدٜ ٔی ٌشدد 

 

 هبVLANخصیص ؽمبره به ت تنکب
ٞب VLANسا ثشای ؿٕبسٜ ٌزاسی  4095تب  0اص س٘ح  پـتیجب٘یأىبٖ  IEEE 802.1qاػتب٘ذاسد      

تخلیق ؿٕبسٜ ثٝ آٟ٘ب ثبیذ ثٝ ٘ىبت صیش تٛخٝ  خٟت ،VLANایدبد  دس صٔبٖفشاٞٓ ٔی آٚسد. أب 
 داؿتٝ ثبؿیذ:

 VLAN 0  ٚVLAN 4095  تٛػيIEEE  ٗثشای ا٘دبْ أٛس خبف سصسٚ ؿذٜ اػت. ای
VLAN .ٞب لبثُ سٚیت ٚ تغییش تٛػي وبسثش ٕ٘ی ثبؿٙذ 

 VLAN 1  ثلٛست پیؾ فشم ثش سٚی ػٛئیچ ایدبد ؿذٜ ٚ أىبٖ حزف آٖ ٘یض ٚخٛد
 VLAN 1دس ساٜ ا٘ذاصی اِٚیٝ تٕبْ پٛست ٞبی ػٛئیچ ثلٛست پیؾ فشم ػوٛ  ٘ذاسد.
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 Native VLAN  ٚManagement VLAN ػٙٛاٖٝ ٔؼٕٛلا ث VLANٔی ثبؿٙذ. اص ایٗ 
 اػتفبدٜ ٔی ٌشدد.٘یض 

  سا  1001تب  2س٘ح ؿٕبسٜ ٞبیNormal VLANs ایٗ س٘ح تٛػي تٕبٔی  .ٔی ٘بٔٙذ
 تدٟیضات ػیؼىٛ پـتیجب٘ی ٔی ٌشدد.

  س٘حVLAN 1002 – 1005  ُثلٛست پیؾ فشم ثش سٚی ػٛئیچ ایدبد ؿذٜ ٚ لبث

ٚ  FDDIٞب ثشای پشٚتىُ ٞبی VLANپیىشثٙذی ٚ حزف تٛػي وبسثش ٕ٘ی ثبؿذ. ایٗ 
Token ring  .سصسٚ ٌشدیذٜ اػت 

  سا  4094تب  1006س٘حExtended VLANs لجُ اص پیىشثٙذی  .ٔی ٘بٔٙذVLAN ٗٞب دس ای
ٌٕٔئٗ  Extended VLANsدس پـتیب٘ی اص س٘ح، ثبیذ اص لبثّیت ػٛئیچ ٚ یب سٚتش خٛد 

 ؿٛیذ.

 
 پورت عوئیچ وضعیتانواع 

 ، پٛست ٞب ٔی تٛا٘ٙذ دس یىی اص حبلات صیش لشاس داؿتٝ ثبؿٙذ:1ػٛئیچ ٞبی لبثُ ٔذیشیتدس      

 Access 
وٝ خٟت دػتشػی  ٌیشدٞبیی ٔٛسد اػتفبدٜ لشاس ٔی  ثشای پٛست ٚهؼیتایٗ 

 سا ٘ذاؿتٝ Trunk أىبٖدس ایٗ حبِت پٛست  .ثبؿذوبسثش ٟ٘بیی دس ٘ظش ٌشفتٝ ؿذٜ 
 ٘ذاسد.ٚخٛد ٘یض لبثّیت تغییش حبِت پٛست ثلٛست اتٛٔبتیه  هٕٗ آ٘ىٝ

ٞبیی وٝ ٔٛسد اػتفبدٜ لشاس ٕ٘ی ٌیش٘ذ سا دس  ایٗ اػت وٝ تٕبْ پٛست ؿیٜٛثٟتشیٗ 
 غیش فؼبَ لشاس داد. VLANػوٛ یه  ٚ Shutdownثلٛست ،ایٗ حبِت

 Dynamic Auto 
پٛست ٞب دس  تٕبْ پٛست ٞبی ػٛئیچ ثلٛست پیؾ فشم دس ایٗ حبِت لشاس داس٘ذ.

پٛست ٔمبثُ خٛد سا ٘ٛع ایٗ حبِت لبثّیت تغییش ثلٛست اتٛٔبتیه ٚ ثش اػبع 
ثبؿذ، پٛست حبِت خٛد سا  Trunkثٝ ػٙٛاٖ ٔثبَ اٌش پٛست ٔمبثُ دس حبِت  داس٘ذ.

 تغییش ٔی دٞذ. Trunkثٝ 

 Dynamic Desirable 
ثش  Trunkدس ایٗ حبِت پٛست دائٕب تلاؽ ٔی وٙذ وٝ ثب پٛست ٔمبثُ خٛد، اتلبَ 

ٚ یب  Trunk ،Desirableلشاس ٕ٘بیذ. دس كٛستیىٝ پٛست ٔمبثُ دس یىی اص حبلات 

Auto  اتلبَ لشاس داؿتٝ ثبؿذ، ایٗ پٛست ٔٛفك ثٝ ثشلشاسیTrunk .ٔی ٌشدد 

                                                           
1
 Manageable 
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 Trunk 
ٔٛسد اػتفبدٜ لشاس ٔی ٌیشد.  Trunk تلبلاتدس ایٗ حبِت پٛست خٟت ثش لشاسی ا

لشاس داس٘ذ ػؼی ٔی ٕ٘بیٙذ حبِت پٛست ٔمبثُ  Trunkپٛست ٞبیی وٝ دس ٚهؼیت 
 دٞٙذ. تغییشایٗ حبِت  ثٝخٛد سا ٘یض 

 Nonegotiate 
 آٚس٘ذ.ٔی خٌّٛیشی ثٝ ػُٕ  DTPا٘تـبس پیبٟٔبی ایدبد ٚ پٛستٟب دس ایٗ حبِت اص

 ٔی تٛا٘ٙذ دس ایٗ حبِت لشاس ثٍیش٘ذ. Trunk  ٚAccessتٟٙب پٛست ٞبی 
 

 
 

 نکته:

 

شبیٍ ایجاد یک شبکٍ مستقل می باشذ کٍ دارای خصًصیات مستقل  VLANایجاد 

 VLANمربًط بٍ خًد است. بٍ َمیه دلیل در شرایط معمًل کلایىت َای دي 

 VLANَای َر دي  امکان برقراری ارتباط با یکذیگر را وذاروذ، حتی اگر کلایىتمختلف 

 بر ريی یک سًئیچ فیسیکی قرار گرفتٍ باشىذ.

مربًط بٍ Subnet یکی دیگر از مًارد مُمی کٍ بایذ بٍ آن تًجٍ داشتٍ باشیذ، 

َای مجازی از یکذیگر، جُت  می باشذ. بٍ دلیل مستقل بًدن شبکٍ VLANَر

 جذاگاوٍ در وظر بگیریذ. Subnetیک  VLANویس بایذ برای َر  IPآدرس اختصاص 

 
 پیکزبنذی اولیه تجهیشات عیغکو

اص آ٘دب وٝ اص أب یه ػٙبسیٛ خٟت یبدٌیشی ٔٛاسد فٛق ثپشداصیٓ.  ًشحٔی خٛاٞیٓ ثٝ  ادأٝدس      
ِزا لجُ اص ًشح ػٙبسیٛ ایٗ ثٝ ثؼذ ثشای اخشای ػٙبسیٛٞب ؿٕب ثبیذ ػٛئیچ ٞب سا پیىشثٙذی ٕ٘بئیذ، 

  .پشداصیٓػیؼىٛ ٔی ػٛئیچ ٞبی ثٝ تـشیح ٔٛاسد ٔٛسد ٘یبص دس پیىشثٙذی 
خذَٚ صیش ؿبُٔ ا٘ٛاع آؿٙب ؿٛیذ.  ػٛئیچٞبی دػتٛسی  دس ٌبْ اَٚ ثبیذ ثب ا٘ٛاع حبِت     

 ػیؼىٛ ٔی ثبؿذ: ػٛئیچ ٞبیٞب خٟت اػٕبَ دػتٛسات دس  حبِت
 

Mode Prompt تؾزیح حبلت 

User EXEC Switch> :اص ایٗ حبِت ثشای ٔٛاسد صیش اػتفبدٜ ٔی ؿٛد 

 َتغییش تٙظیٕبت تشٔیٙب 

 ٝا٘دبْ تؼت ٞبی اِٚی 

 ٕٓ٘بیؾ اًلاػبت ػیؼت 



 
های محلی فصل چهارم؛ شبکه 127  

 

Mode Prompt تؾزیح حبلت 

Privileged 
EXEC 

Switch# .اص ایٗ حبِت ثشای ثشسػی دػتٛسات اػٕبَ ؿذٜ اػتفبدٜ ٔی ؿٛد 
ؿٛد.ثٝ ایٗ حبِت اص وّٕٝ ػجٛس اػتفبدٜ ثشای دػتشػی ثٟتش اػت   

Global 
configuration 

Switch(config)#  تٕبْوٝ ثٝ  ؿٛد اص ایٗ حبِت ثشای پیىشثٙذی پبسأتشٞبیی اػتفبدٜ ٔی 
 ذ.٘ػٛئیچ اػٕبَ ٔی ٌشد

Config-vlan Switch(config-vlan)# 
 

ٞب اػتفبدٜ VLANاص ایٗ حبِت ثشای پیىشثٙذی پبسأتشٞبی ٔشثٛى ثٝ 
 ٔی ؿٛد.

VLAN 
configuration 

Switch(vlan)#  اص ایٗ حبِت ثشای پیىشثٙذی پبسأتشVLANدس  1005تب  1 س٘ح ٞبی

VLAN Database .اػتفبدٜ ٔی ؿٛد 

Interface 
configuration 

Switch(config-if)#  ٜاص ایٗ حبِت ثشای پیىشثٙذی پبسأتشٞبی ٔشثٛى ثٝ ایٙتشفیغ اػتفبد
 ٔی ٌشدد.

Line 
configuration 

Switch(config-line)#  َاص ایٗ سٚؽ ثشای پیىشثٙذی پبسأتشٞبی ٔشثٛى ثٝ خٌٛى تشٔیٙب
 اػتفبدٜ ٔی ٌشدد.

 

دس ادأٝ ثٝ دػتٛسات ٔٛسد ٘یبص خٟت اخشای حذالُ پیىشثٙذی ثش سٚی ػٛئیچ ٞبی ػیؼىٛ      
 ٔی پشداصیٓ:

 

 پیکزبنذی پبرامتزهبی عمومی

  Command Purpose 

Step 1  configure terminal Example: 
Switch> enable 
Switch# configure terminal 

Enters global configuration mode 
 

Step 2  hostname name 
Example: 
Switch(config)# hostname Switch 

Specifies the name for the router. 

Step 3  enable secret password 
Example: 
Switch(config)# enable secret MTR 

Specifies an encrypted password to 
prevent unauthorized access to the 
switch. 

 

 Command-Line به دعتزعی پیکزبنذی

  Command Purpose 

Step 1  line [aux |console | tty | vty] line-
number 
Example: 
Switch(config)# line console 0 

Enters line configuration mode, and specifies 
the type of line. 
This example specifies a console terminal for 
access. 
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 Command-Line به دعتزعی پیکزبنذی

Step 2  Password password 
Example: 
Switch(config-line)# password cisco 

Specifies a unique password for the console 
terminal line. 

Step 3  login 
Example: 
Switch(config-line)# login 

Enables password checking at terminal 
session login. 

Step 4  line [aux |console | tty | vty] line-
number 
Example: 
Switch(config-line)# line vty 0 4 

Specifies a virtual terminal for remote console 
access. 

Step 5  Password password 
Example: 
Switch(config-line)# password cisco 

Specifies a unique password for the virtual 
terminal line. 

Step 6  login 
Example: 
Switch(config-line)# login 

Enables password checking at the virtual 
terminal session login. 
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 VLANبزقزاری (؛ 3عنبریو)

 

 طزح مغئله:
دچبس تغییشات دس وبدس أٛس ٔبِی خٛد ؿذٜ اػت. ٔذیش خذیذ أٛس ٔبِی آطا٘غ ٞٛاپیٕبیی      

ِزا اص آلبی سئیغ  ؼبع ثٛدٜ ٚ ثٝ ٕٞٝ د٘یب ظٙیٗ اػت.٘ؼجت ثٝ اًلاػبت ٔبِی ثٝ ؿذت ح
آٚسد. ای ٔؼتمُ فشاٞٓ  خٛاػتٝ لؼٕت ایـبٖ تبفتٝ خذا ثبفتٝ تّمی ٌشدیذٜ ٚ ثشای أٛس ٔبِی ؿجىٝ

سیبػت ٔحتشْ آطا٘غ ٘یض ًجك ٔؼَٕٛ دػت ثٝ دأبٖ حوشتؼبِی ؿذٜ تب ساٜ حّی ثشای خٛاػتٝ 
  أٛس ٔبِی اسائٝ دٞیذ.

ٚ یه ٘فش ٞٓ  ثٛدٜ Bٚاحذ خذیذ ٚ ػوٛ ػٛئیچ لاصْ ثٝ روش اػت وٝ دٚ ٘فش اص ثخؾ ٔبِی دس     

  ٔی ثبؿذ. Aدس ٚاحذ لذیٕی ٚ ػوٛ ػٛئیچ ٕٞشاٜ ػشٚس ٔبِی ٝ ث

 
 نیبس عنجی:

خشیذ خٟت ٞضیٙٝ دٚثبسٜ خٛد سا ثشای پشداخت  ٔذیش آطا٘غثشای خذا وشدٖ ثخؾ ٔبِی،      
وبس ٚ یـبٖ فشد ٟٔٙذع . أب اص آ٘دب وٝ ٔـبٚس اآٔبدٜ وشدٜ ثٛدػٛئیچ خذیذ ٚ وبثُ وـی ٔدذد 

ٛاػتٝ ٔبِی سا اسائٝ ٔی وٙیذ. ثب ایٗ وبس ٞٓ خ VLANثّذی ٔثُ ؿٕبػت! پغ پیـٟٙبد ساٜ ا٘ذاصی 
 ٕ٘ی ٌزاسیذ.ؿذٜ ٚ ٞٓ خشج اهبفی سٚی دػت ٔذیشیت ٔحتشْ اخشا  خٟت داؿتٗ ؿجىٝ ٔؼتمُ

خذیذ ثشای أٛس ٔبِی دس ٘ظش ثٍیشیذ. ثٝ دِیُ ایٙىٝ  Subnetأب ثشای اخشای ایٗ وبس ثبیذ یه      
Subnet لجّی داسای تؼذاد صیبدی آدسعIP  پغ ثٟتش ثذتبٖ ٔی آیذ اػشافاػت ٚ ؿٕب ٞٓ اص ،

 ؿجىٝ سا ثٝ دٚ لؼٕت تمؼیٓ وٙیذ.لجّی  Subnetاػت 
 ٔی ثبؿذ.ٔشثًٛٝ  VLAN دسولایٙت  ػوٛیت ٞشوبس ثؼذی ٞٓ پیىشثٙذی ػٛئیچ ٚ      

 
 حل: راه
وشدٜ ٚ س٘ح لجّی سا ثٝ دٚ لؼٕت ٔؼبٚی تمؼیٓ ٔی وٙیٓ. ثشای  Subnettingاثتذا الذاْ ثٝ      

 اهبفٝ Networkثٝ ثیت ٞبی ٔشثٛى ثٝ وٓ ٚ سا  Hostایٗ وبس یه ثیت اص ثیت ٞبی ٔشثٛى ثٝ 

 IPدٚ س٘ح ، Subnettingثٛدٜ اػت، پغ اص  Cدس ولاع  لجّی Subnetیٓ. ثب تٛخٝ ثٝ ایٙىٝ وٙٔی 
 :خٛاٞیٓ داؿتثٝ كٛست صیش 

  192.168.200.0 /25               Or          192.168.200.0  255.255.255.128 
  192.168.200.128  /25         Or          192.168.200.128  255.255.255.128 
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ثٝ ؿجىٝ ٞؼتیٓ وٝ ٞش ؿجىٝ لبثّیت آدسع دٞی  2فٛق ٔب داسای  Subnettingثب تٛخٝ ثٝ      

ولایٙت ٞب خذیذ ثش سٚی  Subnet Maskدس ایٙلٛست صحٕت ػٛم وشدٖ  ولایٙت سا داسد. 126
 ٞٓ ثٝ ٌشدٖ ؿٕب ٔی افتذ.

حبلا ٘ٛثت ثٝ پیىشثٙذی ػٛئیچ ٞب ٔی سػذ. ثب تٛخٝ ثٝ ایٙىٝ تب وٖٙٛ ٞیچ پیىشثٙذی خبكی ثش      
اِجتٝ پغ اص  ٔی ثبؿذ. Consoleپٛست  ،سٚی ػٛئیچ ٞب اػٕبَ ٘ـذٜ اػت، ثٟتشیٗ ساٜ اتلبَ

 ثٝ ػٛئیچ ٞب ٔتلُ ؿٛیذ. Telnetپیىشثٙذی اِٚیٝ ٔی تٛا٘یذ اص ًشیك 
ثشای پیىشثٙذی اِٚیٝ دػتٛسات صیش . ٓپیىشثٙذی اِٚیٝ ػٛئیچ سا ا٘دبْ دٞی ٟتش اػتثدس اثتذا      

 سا اص ًشیك پٛست وٙؼَٛ ثش سٚی ػٛئیچ ٞب اخشا ٔی ٕ٘بئیٓ:
 

 

Switch>enable  
Switch#configure terminal  
Switch(config)#hostname SwitchA 
SwitchA(config)#enable secret cisco 
SwitchA(config)#line console 0 
SwitchA(config-line)#password cisco 
SwitchA(config-line)#login  
SwitchA(config-line)#line vty 0 4 
SwitchA(config-line)#password cisco 
SwitchA(config-line)#login  
SwitchA(config-line)#^Z 
SwitchA#write 
 

 

 Hostnameٔی ٕ٘بئیٓ. ثب ایٗ تفبٚت وٝ ثشای ٘یض اخشا  Bدػتٛسات فٛق سا ثش سٚی ػٛئیچ     
 .ٔی ٕ٘بئیٓٚاسد سا  SwitchBػجبست 

ٔب ٕٞبٖ  .ٕ٘بییذ Trunkالذاْ ثٝ پیىشثٙذی پٛست ْ ٌبپغ اص پیىشثٙذی اِٚیٝ ػٛئیچ، دس اِٚیٗ      
ثٝ ػٙٛاٖ پٛست سا ذ د٘ٞب سا ثٝ یىذیٍش ٔتلُ وشدٜ ثٛ وٝ ػٛئیچ Fa0/1ٞبی ایٙتشفیغ)پٛست(

Trunk .ٓتٙظیٓ ٔی ٕ٘بیی 
د. ثٝ ٕٞیٗ دِیُ دس فؼبَ لشاس داسػٛئیچ دس حبِت  ثش سٚی DTPپشٚتىُ ثٝ كٛست پیؾ فشم     

ٕ٘بییذ، ػٛئیچ ًشف ٔمبثُ  Trunkكٛستیىٝ ثش سٚی یىی اص ػٛئیچ ٞب الذاْ ثٝ پیىشثٙذی پٛست 
. أب ثٝ پیـٟٙبد ػیؼىٛ ثٟتش اػت وٝ خٛاٞذ دادتغییش  Trunk٘یض ٚهؼیت پٛست خٛد سا ثٝ 

 .ٕ٘بئیذدس ٞش دٚ ًشف اتلبَ  Trunkخٛدتبٖ الذاْ ثٝ پیىش ثٙذی پٛست 
 دػتٛسات صیش سا ٚاسد ٕ٘بییذ: ٞبثش سٚی ػٛئیچ  Trunkخٟت پیىشثٙذی پٛست      

 
 

SwitchA>enable 
SwitchA#configuration terminal 
SwitchA(config)#interface fastethernet 0/1 
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SwitchA(config-if)#switchport mode trunk 
SwitchA(config-if)#trunk encapsulation dot1q 
 

 
 

SwitchB>enable 
SwitchB#configuration terminal 
SwitchB(config)#interface fastethernet 0/1 
SwitchB(config-if)#switchport mode trunk 
SwitchB(config-if)#trunk encapsulation dot1q 
 

 

ثلٛست پیؾ فشم ٚخٛد  VLAN 1ٞب ٔی سػذ. ثب تٛخٝ ثٝ ایٙىٝ VLANحبلا ٘ٛثت ثٝ ایدبد      

ٞبی VLANا٘دبْ ٕ٘ی ؿٛد، پغ ؿٕبسٜ  (Tagging)ػّٕیبت ٘ـب٘ٝ ٌزاسی VLANداؿتٝ ٚ دس ایٗ 
 خٛاٞذ ثٛد. 3ٚ  2ٔب 

 بسا ث VLAN 3ٚ ثشای لؼٕت أٛسٔبِی  Personnel٘بْ  بسا ث VLAN 2 پشػُٙ آطا٘غثشای      
أٛس ػِٟٛت دس ٞب كشفب ثشای VLANایدبد ٔی ٕ٘بییٓ. تٛخٝ داؿتٝ ثبؿیذ وٝ ٘بْ  Finance٘بْ

تـخیق ؿجىٝ ٚ ٔلان  ٕ٘ی ٌزاسدٚ اص ِحبٍ فٙی ٞیچ تبثیشی ثش سٚی فشیٓ ٞب  ثٛدٜٔذیشیتی 
ٞب دس VLANحتی ٔتفبٚت ثٛدٖ ٘بْ ٝ روش اػت لاصْ ث ٔی ثبؿذ. VLAN IDٕٞچٙبٖ ٕٞبٖ 

 ٞیچ تبثیشی ثش سٚی دسػتی ا٘دبْ وبس ٘خٛاٞذ ٌزاؿت.٘یض ٞبی ٔختّف  ػٛئیچ
 

 

SwitchA>enable 
SwitchA#configuration terminal 
SwitchA(config)#vlan 2 
SwitchA(config-vlan)#name personnel 
SwitchA(config-vlan)#vlan 3 
switchA(config-vlan)#name finance 
 

 
 

SwitchB>enable 
SwitchB#configuration terminal 
SwitchB(config)#vlan 2 
SwitchB(config-vlan)#name personnel 
SwitchB(config-vlan)#vlan 3 
switchB(config-vlan)#name finance 
 

 

سػیذٜ اػت. ثب تٛخٝ ثٝ ایٙىٝ دس ایٗ ٔؼئّٝ  VLANحبلا ٘ٛثت ثٝ ٔـخق ٕ٘ٛدٖ اػوبی ٞش      

ٞبی ٔشثٛى ثٝ ٞش بؿذ، پغ ثبیذ ایٙتشفیغ)پٛست(ٔی ث Port-based VLAN٘ظش ٔب ثش اخشای 
VLAN .ٓسا ٔـخق ٕ٘بیی 

 
 

SwitchA>enable 
SwitchA#configuration terminal 
SwitchA(config)#interface range fastethernet0/2 - 14 
SwitchA(config-if-range)#switchport mode access 
SwitchA(config-if-range)#switchport access vlan 2 
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SwitchA(config-if-range)#exit 
SwitchA(config)#interface fastethernet0/20 
SwitchA(config-if-range)#switchport mode access 
SwitchA(config-if-range)#switchport access vlan 3 
SwitchA(config-if-range)#exit 
SwitchA(config)#exit 
SwitchA#write 
 

 

ٞبی یه ػٛئیچ ثٌٛس  خٛاٞیٓ یه پیىشثٙذی سا ثش سٚی تؼذادی اص ایٙتشفیغ دس صٔب٘یىٝ ٔی     
خشای یه ثٝ یه دػتٛسات ثش سٚی ٞش ایٙتشفیغ، ثب اػتفبدٜ ٖ ا٘دبْ دٞیٓ، ٔی تٛا٘یٓ ثدبی ایىؼب

 ، پیىشثٙذی سا ثلٛست ٌشٚٞی ا٘دبْ دٞیٓ.interface rangeاص دػتٛس 
ثشای ، Ctrl-Zیب وّیذٞبی  endاص دػتٛس ٚ  وٙٛ٘ی Modeثشای ثیشٖٚ سفتٗ اص  exitاص دػتٛس      

ثشای  writeاص دػتٛس  اػتفبدٜ ٔی ؿٛد. ٕٞچٙیٗ Privileged EXEC modeثبصٌـت ثٝ حبِت 
 اػتفبدٜ ٔی ؿٛد. Startup-configرخیشٜ پیىشثٙذی دس 

 
 

SwitchB>enable 
SwitchB#configuration terminal 
SwitchB(config)#interface range fastethernet0/2 - 4 
SwitchB(config-if-range)#switchport mode access 
SwitchB(config-if-range)#switchport access vlan 2 
SwitchB(config-if-range)# interface range fastethernet0/5 - 7 
SwitchB(config-if-range)#switchport mode access 
SwitchB(config-if-range)#switchport access vlan 3 
SwitchB(config-if-range)#end 
SwitchB#copy running-config startup-config 
 

 

سا ا٘دبْ دادٜ ٚ  write، ٕٞبٖ وبس دػتٛس copy running-config startup-configدػتٛس      
 startup-configؿٛد پیىشثٙذی ا٘دبْ ؿذٜ وٝ ثش سٚی حبفظٝ ٔٛلت لشاس داسد، دس فبیُ  ثبػث ٔی

 ػٛئیچ رخیشٜ ٌشدد. Flashٔٛخٛد ثش سٚی حبفظٝ 
حبٚی پیىشثٙذی ػٛئیچ ثٛدٜ ٚ ثش سٚی حبفظٝ  Startup-configلاصْ ثٝ روش اػت وٝ فبیُ      

Flash  یب دائٓ ػٛئیچ رخیشٜ ٔی ؿٛد. ٍٞٙبٔی وٝ ػٛئیچBoot  ُٔی ؿٛد فبیStartup-config 
ٌزاؿتٝ  Running-configػٛئیچ ا٘تمبَ دادٜ ؿذٜ ٚ ٘بْ ایٗ فبیُ ٔٛلتی  RAMثٝ حبفظٝ ٔٛلت یب

ٔی ؿٛد. ثٝ دِیُ ایٙىٝ  ٍٟ٘ذاسیفبیُ ایٗ ٔی ؿٛد. اص ایٗ پغ تٕبْ تغییشات اػٕبَ ؿذٜ دس 
فبیُ پغ اص ساٜ ا٘ذاصی ٔدذد ػٛئیچ اص ثیٗ ٔی سٚد، ِزا ثشای رخیشٜ تغییشات ا٘دبْ  ٔحتٛیبت ایٗ

-Copy running-config startupیب  Writeثبیذ اص دػتٛس  Startup-configؿذٜ ثش سٚی فبیُ 

config .ٓثٟشٜ ثجشی 
ٌؼتشدٌی . ٞب، اص ٘ظش فیضیىی ٔی ثبؿذ تلٛیش صیش ٘ـبٖ دٞٙذٜ ؿجىٝ پغ اص پیىشثٙذی ػٛئیچ     

VLAN ٞبیEnd-to-end  ٞبی ثش سٚی ػٛئیچA ٚ B.٘یض ٘ـبٖ دادٜ ؿذٜ اػت 



 
های محلی فصل چهارم؛ شبکه 133  

 

 
ٔی ثبؿذ. دس ایٗ تلٛیش اػوبی ؿجىٝ ٞب فٛق اص ٘ظش ٌٔٙمی تلٛیش صیش ٘ـبٖ دٞٙذٜ ؿجىٝ      

 ٚ استجبًبت آٟ٘ب سا ٕ٘بیؾ ٔی دٞذ.
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 نحوه عملکزد:

ثبؿذ  ٔی Aػّٕیبت ػٛئیچیًٙ سا وٝ ثٝ یبد داسیذ! حبَ اٌش وبسٔٙذ أٛسٔبِی وٝ ثش سٚی ػٛئیچ     
دػتٍبٜ  MACاستجبى ثشلشاس ٕ٘بیذ ثبیذ آدسع  ،Bثخٛاٞذ ثب ػیؼتٓ ٔذیش ٔبِی ثش سٚی ػٛئیچ 

، IPآدسع ثش اػبع MACثشای یبدٌیشی آدسعولایٙت ٔملذ سا ثیبٔٛصد. ٕٞبٌ٘ٛس وٝ لجلا ٌفتیٓ 
ٞبی پخؾ ٍٕٞب٘ی  ٘یض ثشای ا٘دبْ ایٗ وبس اص پیبْ ARPاػتفبدٜ ٔی ٕ٘بیذ. پشٚتىُ ARPاص پشٚتىُ

دس ثٛخٛد آٔذٜ ثٝ چٝ كٛست  ARPای وٝ تٛػي پشٚتىُ Broadcastاػتفبدٜ ٔی ٕ٘بیذ. أب پیبْ 
 د؟ٌشدٔی  ػٛئیچ ٞب ٔٙتـش

دسیبفت ٔی ٕ٘بیذ. ثب تٛخٝ ثٝ ایٙىٝ  VLAN 3 ولایٙت ػوٛ سا اص Broadcastپیبْ  Aػٛئیچ      

VLAN 3  یهEnd-to-End VLAN  ٝایٗ  اػوبیٔی ثبؿذ پغ ثبیذ ایٗ پیبْ ثVLAN  وٝ ثش سٚی
، تحٛیُ Bثٝ ٕٞیٗ دِیُ ایٗ پیبْ ثشای اسػبَ ثٝ ػٛئیچ .اسػبَ ٌشدد ٘یض داس٘ذ لشاس Bػٛئیچ 

فشیٓ  Taggingلذاْ ثٝ ا dot1qتٛػي پشٚتىُ  Trunkٔی ٌشدد. پٛست  Aػٛئیچ  Trunkپٛست 
 Bػٛئیچ Trunkٔشثًٛٝ ٕ٘ٛدٜ ٚ آ٘شا تحٛیُ پٛست VLAN IDٔٛسد ٘ظش خٟت ٔـخق ٕ٘ٛدٖ 

 VLAN، ٔتٛخdot1qٝ٘یض ثب ثشسػی فشیٓ ثش اػبع پشٚتىُ Bػٛئیچ Trunkدٞذ. پٛست ٔی
ٔٛخٛد ثش  VLAN 3اكّی سا دس اختیبس تش٘تیأشثًٛٝ ؿذٜ ٚ ثب حزف فیّذٞبی اهبفٝ ؿذٜ، فشیٓ 

ٞؼتٙذ  VLAN 3ٞبیی وٝ ػوٛ  دس ایٙلٛست پیبْ فمي تٛػي ولایٙت ٔی دٞذ.لشاس  Bسٚی ػٛئیچ
ػّٕیبت اص ٘ظش ػخت ایٗ  .خٛاٞٙذ ٔب٘ذٞب اص ٚخٛد آٖ ثی اًلاع  دسیبفت ٌشدیذٜ ٚ ثمیٝ ولایٙت

 ٞبی ٔٛخٛد دس ػٛئیچ ا٘دبْ ٔی پزیشد. ASICافضاسی تٛػي 

، اػتٔخلٛف ثٝ خٛد  Broadcast Domainداسای  VLANٞش ٝ ثب تٛخٝ ثٝ ایٗ ٔٛهٛع و     
 دس ایٗ ؿجىٝ داسای ػٝ حٛصٜ پخؾ ٍٕٞب٘ی ٔی ثبؿیٓ.
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ػیؼىٛ ثشای ثشسػی پیىشثٙذی ٚ ٔـبٞذٜ ٚهؼیت ػٛئیچ داسای دػتٛساتی ٔی ثبؿذ وٝ ثب      
اص دػتٛس ٞب  خٟت ٔـبٞذٜ ٚهؼیت ایٙتشفیغذ. ثشای ٔثبَ ٔی تٛا٘یذ ٘آغبص ٔی ٌشد showوّٕٝ 

show interface ٚ  ٔـبٞذٜ ٚهؼیتثشای VLANٞب اص دػتٛس show vlan .اػتفبدٜ ٕ٘بییذ 
 

 

SwitchA#show vlan 

 

VLAN Name                             Status    Ports 

---- -------------------------------- --------- ------------------------------- 

1    default                          active    Fa0/15, Fa0/16, Fa0/17, Fa0/18 

                                                Fa0/19, Fa0/21, Fa0/22, Fa0/23 

                                                Fa0/24 

 

2    Personnel                        active    Fa0/2, Fa0/3, Fa0/4, Fa0/5 

                                                Fa0/6, Fa0/7, Fa0/8, Fa0/9 

                                                Fa0/10, Fa0/11, Fa0/12, Fa0/13 

                                                Fa0/14 

 

3    Finance                          active    Fa0/20 

1002 fddi-default                     active     

1003 token-ring-default               active     

1004 fddinet-default                  active     

1005 trnet-default                    active     

 

 

ثبؿٙذ. ثٝ ٕٞیٗ دِیُ دس خشٚخی  ٔی VALN 1 ػٛئیچ ثلٛست پیؾ فشم ػوٛ تٕبْ پٛستٟبی     
، ا٘ذ ا٘تخبة ٘ـذٜخبكی  VLANٞبیی وٝ ثٝ ػٙٛاٖ ػوٛ  فٛق، ایٙتشفیغ show vlanدػتٛس 

 ٔی ثبؿذ. VLAN 1ػوٛ 
ایٗ   ؿذٜ اػت. ایدبد٘یض ثلٛست پیؾ فشم دس ػٛئیچ  1005تب  1002ٞبی VLANؿٕبسٜ      

VLAN ٞب ثشای پشٚتىُ ٞبیFDDI  ٚToken ring .سصسٚ ؿذٜ اػت 

 
 Command Reference دعتور مزجع

 

Creating or Modifying an Ethernet VLAN 

 
Command Purpose 

Step 1   configure terminal  Enter global configuration mode.  

Step 2   vlan vlan-id  Enter a VLAN ID, and enter VLAN configuration mode. Enter a 
new VLAN ID to create a VLAN, or enter an existing VLAN ID to 
modify that VLAN.  

Step 3   name vlan-name  (Optional) Enter a name for the VLAN. If no name is entered 
for the VLAN, the default is to append the vlan-id with leading 
zeros to the word VLAN. For example, VLAN0004 is a default 
VLAN name for VLAN 4.  

Step 4   mtu mtu-size  (Optional) Change the MTU size (or other VLAN 
characteristic).  
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Creating or Modifying an Ethernet VLAN 

Step 5   remote-span  (Optional) Configure the VLAN as the RSPAN VLAN for a 
remote SPAN session.  

Step 6   end  Return to privileged EXEC mode.  

Step 7   show vlan {name 
vlan-name | id vlan-
id}  

Verify your entries.  

Step 8   copy running-config 
startup config  

(Optional) If the switch is in VTP transparent mode, the VLAN 
configuration is saved in the running configuration file as well 
as in the VLAN database. This saves the configuration in the 
switch startup configuration file.  

  

Assigning Static-Access Ports to a VLAN 

  Command  Purpose  

Step 1   configure terminal  Enter global configuration mode  

Step 2   interface interface-id  Enter the interface to be added to the VLAN.  

Step 3   switchport mode 
access  

Define the VLAN membership mode for the port (Layer 2 
access port).  

Step 4   switchport access 
vlan vlan-id  

Assign the port to a VLAN. Valid VLAN IDs are 1 to 4094.  

Step 5   end  Return to privileged EXEC mode.  

Step 6   show running-config 
interface interface-id  

Verify the VLAN membership mode of the interface.  

 

Configuring a Trunk Port 

 
Command Purpose 

Step 1   configure terminal  Enter global configuration mode.  

Step 2   interface interface-id  Specify the port to be configured for trunking, and enter 
interface configuration mode.  

Step 3   switchport mode 
{dynamic {auto | 
desirable} | trunk}  

Configure the interface as a Layer 2 trunk (required only if 
the interface is a Layer 2 access port or to specify the 
trunking mode).  

Step 4   switchport access vlan 
vlan-id  

(Optional) Specify the default VLAN, which is used if the 
interface stops trunking.  

Step 5   switchport trunk native 
vlan vlan-id  

Specify the native VLAN for IEEE 802.1Q trunks.  
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 VTPپزوتکل 
ثش سٚی ثلٛست ٔتٕشوض ٞب VLANخٟت اػٕبَ پیىشثٙذی  VLAN Trunk Protocolپشٚتىُ      

. ایٗ پشٚتىُ ٔخلٛف ػیؼىٛ ثٛدٜ ٚ تٟٙب دس ٔحلٛلات ایٗ ؿٛد ثٝ وبس ثشدٜ ٔیٞب  ػٛئیچ
 ؿشوت پـتیجب٘ی ٔی ٌشدد.

پیىشثٙذی سا ثٝ اصاء ٞش ػٛئیچ ٔدجٛس ثٛدیذ ٞب VLANدس ػٙبسیٛٞبی لجّی، ؿٕب ثشای ایدبد      
دس ٔٛالؼی وٝ ؿجىٝ داسای تؼذاد وٕی  پیىشثٙذی. اخشای ٔدضای ا٘دبْ دٞیذثلٛست ٔؼتمُ 

أب تلٛس وٙیذ دس كٛستیىٝ ثخٛاٞیذ یه ؿجىٝ ثضسي ثب  ،ػٛئیچ ثبؿذ، ؿبیذ ایدبد ٔـىُ ٕ٘ٙبیذ
تفبلی ٔی افتذ؟ ؿٕب ثشای پیىشثٙذی وٙیذ چٝ ا ٞبVLANتؼذاد صیبدی ػٛئیچ سا ثشای پـتیجب٘ی اص 

ٔدجٛس خٛاٞیذ ثٛد ایٗ ػُٕ  VLANٞش تغییش وٛچه ٚ ثضسٌی ٔثُ ایدبد، حزف ٚ یب ٚیشایؾ یه 
ٞش ػٛئیچ ا٘دبْ دٞیذ. ثٝ ػلاٜٚ ی ایدبد ػشثبس ٔذیشیتی ٚ كشف ٚلت، أىبٖ ثٛخٛد  اصاءسا ثٝ 

 ؾ ٔی یبثذ.آٔذٖ اؿىبلات دس صٔبٖ پیىشثٙذی تؼذاد صیبدی ػٛئیچ ٘یض ثٝ ؿذت افضای
ٕ٘ٛدٜ اػت. ثب اػتفبدٜ اص ایٗ  VTPػیؼىٛ ثشای حُ ٔؼوُ فٛق الذاْ ثٝ ٔؼشفی پشٚتىُ     

دس ؿجىٝ ٔـخق ٕ٘ٛدٜ ٚ پیىشثٙذی  VTP Serverتٛا٘یذ یه ػٛئیچ سا ثٝ ػٙٛاٖ  پشٚتىُ ؿٕب ٔی

VLANٞبی دیٍش وٝ ثٝ ػٙٛاٖ  ٞب سا ثش سٚی آٖ ا٘دبْ دٞیذ، ػپغ ػٛئیچVTP Client  پیىشثٙذی
 ٔی ٕ٘بیٙذ.ٚ اػٕبَ ا٘ذ، تٙظیٕبت سا ثلٛست اتٛٔبتیه دسیبفت  ؿذٜ
ٞب سا ا٘دبْ VLANفمي تٙظیٕبت ٔشثٛى ثٝ ایدبد، حزف ٚ ٚیشایؾ  VTPلاصْ ثٝ روش اػت وٝ     

ثلٛست دػتی ٚ  ثبیذ ٕٞچٙبٖٞبی ٔختّف، VLANدٞذ ٚ ػُٕ اختلبف پٛستٟبی ػٛئیچ ثٝ  ٔی
 ئیچ ا٘دبْ پزیشد.ثٌٛس ٔؼتمیٓ ثش سٚی ٞش ػٛ

ثش ٞبی خٛد سا  ثؼتٝٚ دسیبفت أىبٖ اسػبَ  وشدٜ ٚوبس  OSIدس لایٝ دْٚ ٔذَ VTPپشٚتىُ     
 داسد.  ٘یض سا dot1q  ٚISLایدبد ؿذٜ ثش اػبع ٞش دٚ پشٚتىُ  Trunkسٚی اتلبلات 

 
      VTPنغخه هبی 

ٔی ثبؿذ. ٞش چٙذ  VTP v2آٖ  ٘ؼخٝٔی ثبؿذ وٝ فشاٌیشتشیٗ  ٘ؼخٝداسای ػٝ  VTPپشٚتىُ      
ثبؿذ ِٚی پـتیجب٘ی ٘ىشدٖ  لجّی خٛد ٔی ٘ؼخٝداسای أىب٘بت ثیـتشی ٘ؼجت ثٝ دٚ  VTP v3وٝ 

 ٕٝٞIOS ٗؿشایي خبف اػتفبدٜ اص آٖ، ثبػث ٌشدیذٜ وٝ ٕٞچٙبٖ  ٘ؼخٝٞبی ػیؼىٛ اص ای ٚVTP 

v2 .دس ػشكٝ اػتفبدٜ پیـتبص ثبؿذ 

 VTP v1 
ه ایٗ پشٚتىُ ثلٛست پیؾ فشم ثش سٚی ػٛئیچ ی ٘ؼخٝ، VTPدس كٛست اػتفبدٜ اص

 ٕ٘بیذ.سا پـتیجب٘ی  VLAN 1001تب فمي ٔی تٛا٘ذ فؼبَ ٔی ٌشدد. ایٗ پشٚتىُ 
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  ٘ذاسد.٘یض سا  Token ringأىبٖ ٕٞىبسی ثب پشٚتىُ VTP v1ٕٞچٙیٗ 

 VTP v2 
VTP v2  داسای أىب٘بت ثیـتشی ٘ؼجت ثٝ ٘ؼخٝ لجّی خٛد ٔی ثبؿذ. پـتیجب٘ی اص

Token ring  ا٘تمبَ پیبْ ٞبی ٚVTP  ثذٖٚ ثشسػی ٘ؼخٝ آٖ دس حبِتTransparent ،
 Extendedذ. دس ایٗ ٘ؼخٝ ٘یض ٕٞچٙبٖ اصٙٞبی خذیذ ایٗ ٘ؼخٝ ٔی ثبؿ ٚیظٌیاص خّٕٝ 

VLANs .پـتیجب٘ی ٕ٘ی ٌشدد 

 VTP v3 
لجّی خٛد  ٞبی ٘ؼخٝای ٘ؼجت ثٝ  داسای أىب٘بت ثٟجٛد یبفتٝ VTP٘ؼخٝ ػْٛ پشٚتىُ

 أىبٖ تؼبُٔ ثب ٚسطٖ ٞبی لجّی خٛد سا ٘یض داسد. VTP v3جتٝاِاػت. 
، Private VLANایٗ ٘ؼخٝ ٔی تٛاٖ اص پـتیجب٘ی ؿذٜ دس اص خّٕٝ ٚیظٌیٟبی خذیذ 

Server Authentication   ٚExtended VLANs .٘بْ ثشد 

 

 VTP وضعیت انواع
 ٌشد٘ذ: ٔیدس یىی اص ػٝ حبِت صیش پیىشثٙذی  VTPٞبی ؿجىٝ ثشای ساٜ ا٘ذاصی پشٚتىُ ػٛئیچ     

1- VTP Server 
 حبِت ایٗ دس. داس٘ذ لشاس VTP Server ٚهؼیت دس فشم پیؾ ثلٛست ٞب ػٛئیچ تٕبْ

 ایدبد تٙظیٕبت. ثبؿذ ٔی أىبٖ پزیشثش سٚی ػٛئیچ  ٞبVLAN ٚیشایؾ ٚ حزف ایدبد،
 سٚی ثش ٚ Vlan.dat ٘بْ ثٝ فبیّی دس VTP Sever ػٛئیچ سٚی ثش ٞبVLAN ؿذٜ

 .ٌشدد ٔی رخیشٜ ػٛئیچ (Flash) دائٓ حبفظٝ
 .ٌشدد ٔی ا٘دبْ ػٛئیچ ایٗ سٚی ثش VTP Pruning پبسأتش تؼییٗ

2- VTP Client 
 ٞبی ػٛئیچ. ثبؿذ ٕ٘ی پزیش أىبٖ ٞبVLAN ٚیشایؾ ٚ حزف ایدبد، أىبٖ حبِت ایٗ دس

Client ثٝ ٔشثٛى تٙظیٕبت VLANػٛئیچ اص سا ٞب Server ٕ٘بیٙذ. ٔی دسیبفت 

 ثٝ پٛست اختلبف ػّٕیبت تٛا٘یذ ٔی فمي ؿٕب VTP Client ٞبی ػٛئیچ یسٚ ثش
VLANٌشدد ٔی رخیشٜ ػٛئیچ دائٓ حبفظٝ دس تٙظیٕبت ایٗ. دٞیذ ا٘دبْ سا ٔختّف ٞبی. 

3- VTP Transparent 
 ؿشوت VTP پشٚػٝ دس ٌشدد ٔی پیىشثٙذی VTP Transparentحبِت دس وٝ ػٛئیچی

 VTP اًلاػبت ػجٛس خٟت ٔؼیشی كشفب Transparent ػٛئیچ حبِت ایٗ دس. وٙذ ٕ٘ی

 تبثیش ٚ VTP ثب خٛد اًلاػبت ػبصی یىؼبٖ اص ٚ ثٛدٜ خٛد ثٝ ٔتلُ ٞبی ػٛئیچ ثیٗ
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 ٔؼتمُ ثلٛستػٛئیچ  VLAN تٙظیٕبت حبِت ایٗ دس .ٕ٘بیذ ٔی خٛدداسی آٖ اص پزیشی
 .ٕ٘بیذ ٔی ٍٟ٘ذاسی خٛد دائٓ حبفظٝ سٚی ثش سا ٔشثًٛٝ اًلاػبت ٚ ؿذٜ پیىشثٙذی

 
 VTPانواع پیبم 

 Summary advertisements 
 اسػبَ VTP Server ػٛئیچ تٛػي یىجبس دلیمٝ 5 ٞش فشم پیؾ كٛست ثٝ پیبْ ایٗ

 حٛصٜ ٘بْ ثشسػی ثٝ الذاْ اثتذا پیبْ ایٗ دسیبفت اص پغ Client ٞبی ػٛئیچ. ٌشدد ٔی
(VTP Domain) ٜثٝ الذاْ ثبؿذ ٔشثًٛٝ حٛصٜ ثٝ ٔشثٛى پیبْ وٝ كٛستی دس ٚ ٕ٘ٛد 

 ٌٔبثك سػیذٜ پیبْ ػذد اٌش. وٙذ ٔی خٛد پیىشثٙذی ثب پیبْ Revision Number ٔمبیؼٝ
 ػذد ایٗ كٛستیىٝ دس ٚسا دٚس ا٘ذاختٝ  پیبْ ثبؿذ ػٛئیچ پیىشثٙذی اص تش پبییٗ یب ٚ

 اسػبَ ثٝ الذاْ Client ػٛئیچ ثبؿذ، ػٛئیچ سٚی ثش ؿذٜ اػٕبَ پیىشثٙذی اص ثضسٌتش

 .ٕ٘بیذ ٔی VTP Serverػٛئیچ ثشای Advertisement request پیبْ

 Subset advertisement 
. ٌشدد ٔی اسػبَ ٚ ایدبد ٞبVLAN پیىشثٙذی دس تغییش یب ٚ حزف ایدبد، اص پغ پیبْ ایٗ
 .ٌشدد ٔی اسػبَ ٚ ایدبد ؿٛد تغییشات دچبس وٝ VLAN ٞش اصاء ثٝ پیبْ ایٗ

 Summary advertisement پیبْ  ،Subset advertisement پیبْ اسػبَثب  صٔبٖ ٞٓ
 .ٌشدد ٔی اسػبَ ٘یض

 Advertisement requests 
 ػٛئیچ-1: ٌشدد ٔی اسػبَ صیش ؿشایي اص یىی دس VTP Client ػٛئیچ تٛػي پیبْ ایٗ
 ػٛئیچ-3. ثبؿذ ؿذٜ ایدبد VTP Domain دس تغییشی-2. ثبؿذ ؿذٜ ٔدذد ا٘ذاصی ساٜ

 خٛد پیىشثٙذی اص ثبلاتش Revision Number ثب سا ایSummary advertisementپیبْ
 .ثبؿذ ٕ٘ٛدٜ دسیبفت

 
  VTPحوسه

 خلٛكیبت داسای وٝ اػت ٞبیی ػٛئیچ ٔدٕٛػٝ ؿبُٔ ،VTP Domainیب VTPحٛصٜ     
 .ثبؿٙذ ٔی ٞبVLAN اص اػتفبدٜ ثشای ٔـتشوی پیىشثٙذی

 ٕ٘بیٙذ ٔی ٞبیی پیبْ پزیشؽ ثٝ الذاْ فمي ٞب ػٛئیچ ،VTP Domainأىبٖ اص اػتفبدٜ كٛست دس     
 .ثبؿذ ٌشدیذٜ ٔٙتـش ٚ ایدبد خٛدؿبٖ حٛصٜ ثٝ ٔشثٛىVTP Server ػٛئیچ تٛػي وٝ
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ی ٞب ػٛئیچ تٕبْ سٚی ثش VTP Domain ثٝ ؿذٜ دادٜ اختلبف ٘بْ وٝ ثبؿیذ داؿتٝ تٛخٝ     
 .ثبؿذ ٌشدیذٜ تؼشیف یىؼبٖ ثلٛست ثبیذ حٛصٜ

 

VTP Password 
 لجَٛ ٚ پخؾ ٔٛسد دس أٙیت ایدبد ثبػث تٛاٖ ٔی VTP Passwordأىبٖ اص اػتفبدٜ ثب      
 اػتفبدٜ اًلاػبت سٔضٍ٘بسی خٟت MD5 اص وٝ ٚیظٌی ایٗ. ٌشدیذ ٔشثًٛٝ حٛصٜ دس VTP ٞبی پیبْ
 غیش افشاد تٛػي اًلاػبت ؿٙٛد اص ٚ ٕ٘ٛدٜ توٕیٗ سا ٞب پیبْ ا٘تمبَ أٙیت تٛا٘ذ ٔی ،وٙذ ٔی

 .آٚسد ػُٕ ثٝ خٌّٛیشی
 ػوٛ ٞبی ػٛئیچ تٕبٔی دس VTP Password ثشای اػتفبدٜ ٔٛسد ػجبست ثبؿیذ داؿتٝ تٛخٝ     

 .ثبؿذ ٌشدیذٜ تؼشیف یىؼبٖ ثلٛست ثبیذ حٛصٜ
 

 ؽمبره اصلاح پیکز بنذی
وٝ  ثیتی 32، ػذدی اػت (Configuration Revision Number)ؿٕبسٜ اكلاح پیىشثٙذی      

 ٚخٛد داسد. VTPپیبْ ٞبی پشٚتىُ  دس غبِتثٛدٜ ٚ  VTPٕ٘بیبٍ٘ش ػٌح تدذیذ ٘ظش اًلاػبت 

 Revisionٔشثٛى ثٝ پیبْ دسیبفتی ثب  Revision Numberاص ٔمبیؼٝ ػذد  VTPپشٚتىُ      

Number  ،خذیذ دٞذ آیب پیبْ سػیذٜ تـخیق ٔی تٛا٘ذ پیىشثٙذی اػٕبَ ؿذٜ ثش سٚی ػٛئیچ

اص پبییٗ تش  VTP Domainثٝ ٕٞیٗ دِیُ ثبیذ دس صٔبٖ اهبفٝ ٕ٘ٛدٖ ػٛئیچ خذیذ ثٝ. اػت یب خیش
وشدٖ آٖ  Resetإًیٙبٖ حبكُ ٕ٘ٛدٜ ٚ یب الذاْ ثٝ  VTP Serverػٛئیچ ثٛدٖ ایٗ ػذد ٘ؼجت ثٝ 

 .ٕ٘بییذػذد 
ٔی ثبؿذ. ثٝ ٕٞیٗ دِیُ یىی اص  0، ٕٞٛاسٜ ثشاثشTransparentایٗ ػذد دس ػٛئیچ ثب پیىشثٙذی      

ثبؿذ.  ٔی Transparentػٛئیچ، پیىشثٙذی آٖ دس حبِت Revision Numberوشدٖ Resetٞبی ساٜ
 ٘یض كفش ٔی ٌشدد. VTP Domainٕٞچٙیٗ ایٗ ػذد دس صٔبٖ تغییش 

 
VTP Pruning 

ٞب  ػٛئیچ یٗخٟت خٌّٛیشی اص ا٘تمبَ اًلاػبت غیش هشٚسی ث VTP Pruningخلٛكیت اص     

پیىشثٙذی ٔی ٌشدد، ثبػث  VTP Serverاػتفبدٜ ٔی ٌشدد. ایٗ خلٛكیت وٝ ثش سٚی ػٛئیچ 
ؿٛد اص ا٘تمبَ اًلاػبت غیش هشٚسی ثٝ ػٛئیچ ٞبیی وٝ ٘یبصی ثٝ آٖ اًلاػبت ٘ذاس٘ذ  ٔی

 خٌّٛیشی ثٝ ػُٕ آیذ. 
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ٞبی  پیبْ دس حبِت ٔؼَٕٕٛٞبٌ٘ٛس وٝ دس تلٛیش صیش ٔلاحظٝ ٔی ٕ٘بئیذ، ثٝ ػٙٛاٖ ٔثبَ       
Broadcast ٔشثٛى ثٝ یهVLAN ٞبی ػوٛ  ثٝ تٕبْ ػٛئیچVTP Domain ذ. ٘اسػبَ ٔی ٌشد

وشدٜ ٚ آ٘شا سا ٘ذاس٘ذ اص پخؾ پیبْ خٛدداسی  VLANآٖ  ػوٛٞبیی وٝ پٛست  ٞشچٙذ وٝ ػٛئیچ
 ثبػث اػتفبدٜ ثی ٔٛسد اص ٔٙبثغ ؿجىٝ ٔی ٌشدد. ٞب ایٗ ٘ٛع پیبْ، ِٚی ا٘تـبس حزف ٔی وٙٙذ

 

 
 

پٛست ٔتٙبظشی ثب  ٞبیی وٝ ٞیچ اسػبَ دیتب ثٝ ػٛئیچتٛاٖ اص  ٔی VTP Pruning اػتفبدٜ اص ثب     

VLAN دس ٔؼیش تشا٘ضیت دیتب ثٝ ػٛئیچ ٔشثًٛٝ ٘یض ٘یؼتٙذ، ٕٞچٙیٗٚ  ٘ذاس٘ذ اسػبَ وٙٙذٜ دیتب 
  خٌّٛیشی ثٝ ػُٕ آٚسد.

 

 
 

سا ثش سٚی ػٛئیچ ػشٚس فؼبَ ٔی وٙیذ، چٙذ ثب٘یٝ ثؼذ ایٗ  VTP Pruningصٔب٘یىٝ ٚیظٌی      
 ٚیظٌی ثش سٚی تٕبْ ػٛئیچ ٞبی ػوٛ آٖ ٘بحیٝ فؼبَ ٔی ٌشدد.

     VLAN 1  ٚVLAN ثٛدٜ ٚ  ٔؼتثٙیاص ایٗ لبػذٜ  1005تب  1002ٞبیVTP Pruning  ٞیچ
 Extendedاص س٘ح  VTP Pruningٞب ٕ٘ی ٌزاسد. ٕٞچٙیٗ VLANتبثیشی ثش سٚی تشافیه ایٗ 

VLANs .٘یض پـتیجب٘ی ٕ٘ی وٙذ 
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 VTP یراه انذاس ؛(4)عنبریو
 

 طزح مغئله:
سا  VTPآطا٘غ ٞٛاپیٕبیی، ٕٞبٖ ٔشؽ تخٓ ًلایتبٖ سا وٝ یبدتبٖ ٞؼت. حبلا ٔی خٛاٞیٓ اخشای      

ثش سٚی ٕٞبٖ ؿجىٝ أتحبٖ وٙیٓ. اِجتٝ دس ػُٕ ؿجىٝ ای ثٝ وٛچىی ایٗ آطا٘غ ٘یبصی ثٝ ساٜ 
 ٘ذاسیٓ! VTP٘ذاسد. ِٚی چٖٛ تبصٜ وبس ٞؼتیٓ ساٜ دیٍشی ثشای یبدٌیشی ػّٕی  VTPا٘ذاصی 

 
 نیبس عنجی:

 .ذثٝ خض وٕی ٕٞت ٚ ٌٔبِؼٝ ایٗ ثخؾ ٘یبص دیٍشی ٘ذاسی     

 
 راه حل:

سا ثٝ ػٙٛاٖ ػٛئیچ ػشٚس ا٘تخبة ٔی ٕ٘بییٓ. یه ٘بْ ٚ وّٕٝ ػجٛس ٞٓ ثشای تٙظیٕبت  Aػٛئیچ      

VTP  دس ٘ظش ٔی ٌیشیٓ. تشخیحب اصVTP v2 .ٓثشای ایٗ ٔؼئّٝ اػتفبدٜ ٔی ٕ٘بیی 
 سفتٝ ٚ دػتٛسات صیش سا اػٕبَ ٔی ٕ٘بییٓ. Aخٟت اخشا اثتذا ػشاؽ ػٛئیچ      

 
 

SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#vtp domain MTR 
SwitchA(config)#vtp mode server 
SwitchA(config)#vtp password cisco 
SwitchA(config)#vtp version 2 
SwitchA(config)#vtp pruning 

 

 

ٞش چٙذ  ؛، ٘بْ حٛصٜ سا ثٝ ایٗ كٛست ا٘تخبة وشدMTR1ْثٝ دِیُ تؼّك خبًش ثٙذٜ ثٝ ػجبست      
ِٚی تٛخٝ داؿتٝ  !وٝ ؿٕب ٞٓ ٔی تٛا٘یذ اص ایٗ ػجبست ثشای ٔٛفمیت دس وبسٞبیتبٖ اػتفبدٜ وٙیذ

 سا ٔی تٛا٘یذ ثش اػبع ػّیمٝ خٛدتبٖ ا٘تخبة ٕ٘بییذ. VTPثبؿیذ وٝ ٘بْ ٚ وّٕٝ ػجٛس

ثش سٚی ػٛئیچ ػشٚس  VTP Pruningثب اػتفبدٜ اص دػتٛس دسج ؿذٜ دس خي آخش، ٚیظٌی      
 no vtpٔی تٛا٘یذ اص دػتٛس  VTP Pruningفؼبَ ٌشدیذٜ اػت. ٕٞچٙیٗ ثشای غیشفؼبَ ٕ٘ٛدٖ 

pruning  اػتفبدٜ ٕ٘بییذ. لاصْ ثٝ روش اػت وٝ ثشای ٔؼىٛع وشدٖ اوثش دػتٛساتIOS  ٛػیؼى
 دس اثتذای دػتٛس ثٟشٜ ثجشیذ. noٔی تٛا٘یذ اص ػجبست 

 ٔی سٚیٓ: Bثش سٚی ػٛئیچ VTPدس ٌبْ ثؼذی ػشاؽ پیىشثٙذی     

                                                           
1
 Mohammad Taghi Roghani 
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SwitchB>enable 
SwitchB#configure terminal 
SwitchB(config)#vtp domain MTR 
SwitchB(config)#vtp password cisco 
SwitchB(config)#vtp version 2 
SwitchB(config)#vtp mode client 
 

 

ؿٛیذ وٝ  تٛخٝ ٕ٘ٛدٜ ثبؿیذ، ٔتٛخٝ ٔی Bاٌش ثٝ تشتیت اخشای دػتٛسات ثش سٚی ػٛئیچ     

Mode ٝٔشثٛى ثVTP  ثٝ ػٙٛاٖ آخشیٗ دػتٛس ٚاسد ٌشدیذٜ اػت. ثٝ دِیُ ایٙىٝ پغ اص تغییش
Mode  ٖ٘ؼخٝػٛئیچ ثٝ ولایٙت أىبٖ اػٕبَ ثؼوی اص تٙظیٕبت ٔثُ ٔـخق ٕ٘ٛد VTP  ٔیؼش

سا تشخیحب ثٝ ػٙٛاٖ آخشیٗ دػتٛس ثٝ ػٛئیچ  Modeٕ٘ی ثبؿذ، ِزا دػتٛس ٔشثٛى ثٝ تغییش 
 اػٕبَ ٔی وٙیٓ.

، ػٛئیچ ثٝ ؿٕب پیبْ ٞـذاسی ٔجٙی ثش اص دػت سفتٗ vtp mode clientپغ اص دػتٛس      
 دٞذ.  ٞب ٔیVLAN تٙظیٕبت لجّی اًلاػبت ٔشثٛى ثٝ

پغ اص اػٕبَ تٙظیٕبت فٛق یه تغییش ثش سٚی تٛا٘یذ  ، ٔیVTPثشای ثشسػی ًشیمٝ ػّٕىشد     
VLAN ٞب دس ػٛئیچA ایدبد ٕ٘ٛدٜ ٚ ظشف چٙذ ثب٘یٝ آٖ تغییش سا دس ػٛئیچB .٘یض ٔـبٞذٜ ٕ٘بییذ 

 
 

SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#vlan 10 
SwitchA(config)#name Test 
SwitchA(config)#end 
SwitchA#write 

 

 

 ٔی تٛا٘یذ خشٚخی صیش سا ٔـبٞذٜ ٕ٘بییذ. Bدس ػٛئیچ  show vlanثب اػتفبدٜ اص دػتٛس      
 

 

SwitchB#show vlan 

 

VLAN Name                             Status    Ports 

---- -------------------------------- --------- ------------------------------- 

1    default                          active    Fa0/8, Fa0/9 

                                                Fa0/10, Fa0/11, Fa0/12, Fa0/13, 

                                                Fa0/14, Fa0/15, Fa0/16, Fa0/17,   

                                                Fa0/18, Fa0/19, Fa0/20, Fa0/21,  

                                                Fa0/22, Fa0/23,Fa0/24 

2    Personnel                        active    Fa0/2, Fa0/3, Fa0/4 

3    Finance                          active    Fa0/5, Fa0/6, Fa0/7 

10   Test                             active 

1002 fddi-default                     active     

1003 token-ring-default               active     

1004 fddinet-default                  active     

1005 trnet-default                    active     
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 طزیقه عملکزد
 5ٞش Aا٘ذ. ػٛئیچ پیىشثٙذی ؿذٜ VTPثٝ ػٙٛاٖ ولایٙت  Bثٝ ػٙٛاٖ ػشٚس ٚ ػٛئیچ  Aػٛئیچ      

 Summaryٞب الذاْ ثٝ اسػبَ پیبْ VLANدلیمٝ یب پغ اص اػٕبَ تغییشات دس پیىشثٙذی 

advertisement  ثٝ ػٛئیچ ٞبی ػوٛ حٛصٜ خٛد ٔی ٕ٘بیذ. ػٛئیچB  ْ٘یض پغ اص دسیبفت پیب
پیبْ دسیبفتی سا ثشسػی ٔی ٕ٘بیذ. دس كٛستیىٝ پیبْ ثشای ٕٞبٖ حٛصٜ  VTP Domainاثتذا ٘بْ 

پیىشثٙذی ٔٛخٛد ٔمذاس پیبْ دسیبفتی ثب  Revision numberالذاْ ثٝ ٔمبیؼٝ ػذد  B ثبؿذ، ػٛئیچ
ٔٛخٛد ثش سٚی ػٛئیچ ثبؿذ،  Revision numberٕ٘بیذ. اٌش ایٗ ػذد وٛچىتش یب ٔؼبٚی ػذد  ٔی

ػٛئیچ پیبْ دسیبفتی سا ٘بدیذٜ ٌشفتٝ ٚ آ٘شا دٚس ٔی ا٘ذاصد. ِٚی اٌش ایٗ ػذد ثضسٌتش اص ػذد 
ثب  Bٔتٛخٝ ایدبد تغییشات خذیذ ٔی ؿٛد. پغ ػٛئیچ  VTPػٛئیچ ثبؿذ، پشٚتىُ ٔٛخٛد سٚی 
ثٝ ػٛئیچ ػشٚس، دسخٛاػت خٛد ٔجٙی ثش دسیبفت  Advertisement requestاسػبَ پیبْ 

اسػبَ ؿذٜ ٚ  Bپیىشثٙذی خذیذ سا اػلاْ ٔی داسد. دس ٟ٘بیت اًلاػبت پیىشثٙذی خذیذ ثٝ ػٛئیچ 
 د.ثش سٚی ػٛئیچ اػٕبَ ٔی ٌشد

 

 
 

ٞب فمي سٚی ػٛئیچ ػشٚس ٚ دس حبفظٝ دائٓ VLANتٛخٝ داؿتٝ ثبؿیذ فبیُ اكّی پیىشثٙذی      

ؿذٖ  Boot ، دس ٍٞٙبْولایٙت پغ اص ساٜ ا٘ذاصی ٔدذد ٚ یب لٌغ ثشق  آٖ ٔٛخٛد ٔی ثبؿذ. ػٛئیچ
 ٔی ٕ٘بیذ. Advertisement requestالذاْ ثٝ اسػبَ پیبْ 

ٞبیی كبدس  ػٛئیچ Trunkاتلبلات ثشای٘یض اخبصٜ ػجٛس تشافیه سا  VTP Pruningٚیظٌی     
ٛدٜ ٚ یب دس ٔؼیش تشا٘ضیت دیتب ٔٛسد ٘ظش ث VLANٕ٘بیذ وٝ حذالُ یه پٛست آٖ ػٛئیچ ػوٛ  ٔی

 .ثٝ ػٛئیچ ٔٛسد ٘ظش لشاس داؿتٝ ثبؿٙذ
ٜ ثلٛست اختیبسی ٔی ثبؿذ. ِٚی دس كٛست اػتفبد VTP Passwordاػتفبدٜ اص ٚیظٌی      

 ٔی ٌشدد. VTPثبػث ایدبد أٙیت دس اسػبَ ٚ دسیبفت پیبْ ٞبی 
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 :Command Reference دعتور مزجع
 

Configuring a VTP Server 

  Command  Purpose 

Step 1   configure terminal  Enter global configuration mode.  

Step 2   vtp mode server  Configure the switch for VTP server mode (the default).  

Step 3   vtp domain 
domain-name  

Configure the VTP administrative-domain name. The name can 
be from 1 to 32 characters. All switches operating in VTP server 
or client mode under the same administrative responsibility 
must be configured with the same domain name.  

Step 4   vtp password 
password 

(Optional) Set the password for the VTP domain. The password 
can be from 8 to 64 characters.  

Step 5 vtp version 2 Enable VTP version 2 on the switch.  
VTP version 2 is disabled by default on VTP version 2-capable 
switches.  

Step 6 vtp pruning  Enable pruning in the VTP administrative domain.  
By default, pruning is disabled. You need to enable pruning on 
only one switch in VTP server mode.  

Step 7   end  Return to privileged EXEC mode.  

Step 8   show vtp status  Verify your entries in the VTP Operating Mode and the VTP 
Domain Name fields of the display.  

 

Configuring a VTP Client 

  Command  Purpose  

Step 1   configure terminal  Enter global configuration mode.  

Step 2 vtp version 2 Enable VTP version 2 on the switch.  

Step 3   vtp mode client  Configure the switch for VTP client mode. The default setting 
is VTP server.  

Step 4   vtp domain 
domain-name  

(Optional) Enter the VTP administrative-domain name. The 
name can be from 1 to 32 characters. This should be the same 
domain name as the VTP server.  

Step 5   vtp password 
password  

(Optional) Enter the password for the VTP domain.  

Step 6   end  Return to privileged EXEC mode.  

Step 7   show vtp status  Verify your entries in the VTP Operating Mode and the VTP 
Domain Name fields of the display.  



 

  مبحث سوم 

 (STP)پروتکل درخت پوشا                                 
 

ٞب سا خٟت فشاٞٓ  ، ٚظیفٝ ٔذیشیت ِیٙه(Spanning Tree Protocol)پٛؿبپشٚتىُ دسخت      
 لایٝ دٚ ثش ػٟذٜ داسد. 2ٔؼیش دس ػیٗ خٌّٛیشی اص ایدبد حّمٝ 1آٚسدٖ افضٍٚ٘ی

ثبػث ایدبد حّمٝ لایٝ دٚ دس ؿجىٝ ثیٗ دٚ ایؼتٍبٜ وبسی، ٚخٛد ٔؼیشٞبی چٙذٌب٘ٝ فؼبَ      
ثیٗ دٚ ایؼتٍبٜ وبسی ٚخٛد ثبیذ یه ٔؼیش فؼبَ  ميف ِزا ثشای ػّٕىشد دسػت ؿجىٌٝشدد،  ٔی

ؿجىٝ ٌشدیذٜ ٚ دس  3ثبػث وبٞؾ پبیذاسی ٝٞبی اهبف ٘جٛد ِیٙه دیٍش داؿتٝ ثبؿذ. اص ًشف
اػت وٝ كٛست لٌغ ؿذٖ یه ِیٙه، ٕٔىٗ اػت ٘یٕی اص ؿجىٝ اص وبس ثیبفتذ. ثٝ ٕٞیٗ دِیُ 

ٕ٘ٛدٜ تب أىبٖ افضٍٚ٘ی سا دس ؿجىٝ  ٞب ػٛئیچٔذیشاٖ ؿجىٝ الذاْ ثٝ ساٜ ا٘ذاصی چٙذ ٔؼیش ثیٗ 
ایدبد هٕٗ خٌّٛیشی اص ٚیظٌی افضٍٚ٘ی فٛق ٚ داؿتٗ ثشای حُ ٔـىُ أب  خٛد فشاٞٓ آٚس٘ذ.

 ثٟشٜ ثشد. STPحّمٝ ٔی ثبیؼت اص پشٚتىُ 
 

 
 

دٞذ. ایٗ اٍِٛسیتٓ ثب ؿٙبػبیی  ، ا٘دبْ ٔیSTA 4ٚظیفٝ خٛد سا تٛػي اٍِٛسیتٓ STPپشٚتىُ     
ٞب الذاْ ثٝ فؼبَ ٍ٘بٜ داؿتٗ یه ٔؼیش ٚ غیشفؼبَ ٕ٘ٛدٖ ٔؼیشٞبی  ثیٗ ػٛئیچٔٛخٛد ٔؼیشٞبی 

دس كٛست اص وبس افتبدٖ ٕٞچٙبٖ ِیٙه ٞب سا تحت ٘ظش داسد تب  STPأب پشٚتىُ دیٍش ٔی ٕ٘بیذ. 
بیٍضیٗ ٕ٘ٛدٜ ٚ اص لٌغ ؿذٖ استجبى ، الذاْ ثٝ فؼبَ وشدٖ ٔؼیش خآٖ 5ٞضیٙٝ ِیٙه فؼبَ ٚ یب تغییش

 آٚسد.   خٌّٛیشی ثٝ ػُٕ 
 

 
                                                           
1
 Redundancy 

2
 Loop 

3
 Stability 

4
 Spanning Tree Algorithm 

5
 Cost 
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تٛػؼٝ  802.1D ،802.1w  ٚ802.1sٚ تحت اػتب٘ذاسدٞبی  IEEEتٛػي ػبصٔبٖ STPپشٚتىُ     
 دس ایٗ صٔیٙٝ ٘یض داسای پشٚتىّٟبی ٔخلٛف ثٝ خٛد ٔی ثبؿذ. ػیؼىٛ اِجتٝدادٜ ؿذٜ اػت. 

 

 1(Root Switch)ریؾه عوئیچ
ػٛئیچ ٔشوضی ثٝ ػٙٛاٖ ، ٘یبص ثٝ ٔـخق ٕ٘ٛدٖ یه ی اٍِٛسیتٓ خٛدثشای اخشا STPپشٚتىُ     

ٞبی ؿجىٝ  ٔذیشیت ٔؼیشٞبی ٔٛخٛد ثیٗ ػٛئیچ STPداسد. پشٚتىُ (Root Switch)ػٛئیچ سیـٝ
سا ثش اػبع ػٛئیچ سیـٝ ا٘دبْ ٔی دٞذ، ثٝ كٛستیىٝ اص ٞش ٘مٌٝ دس ؿجىٝ فمي ثبیذ یه ٔؼیش 

 ػٛئیچ سیـٝ ٚخٛد داؿتٝ ثبؿذ.فؼبَ  تب 
تش  ٞش چٝ ایٗ ػذد وٛچه كٛست ٔی ٌیشد. Bridge IDپبسأتش ا٘تخبة ػٛئیچ سیـٝ ثش اػبع     

 ثبؿذ أىبٖ ا٘تخبة ػٛئیچ ثٝ ػٙٛاٖ ػٛئیچ سیـٝ ثیـتش اػت.
     BID  ٞـت ثبیت ثٛدٜ وٝ ؿبُٔ دٚ ثبیتPriority  ؿؾ ثبیت ٚMAC Address  ٔی ثبؿذ. دس

ٚ  ثیت 4ثب  Priorityٞبی  ثب ػٙٛاٖ لؼٕتثٝ دٚ  Priority ثبیت STP ،2٘ؼخٝ ٞبی  ثؼوی اص
Extended System ID  تمؼیٓ ٌشدیذٜ اػت. ثؼتٝ ثٝ پشٚتىُ ٔٛسد اػتفبدٜ، ٔمذاس ثیت،  12ثب

Extended System ID ،ؿٕبسٜ  حبٚی ٕٔىٗ اػتVLAN  ٝیب ؿٕبسٜ پشٚػ ٚSTP .ثبؿذ 
 

 
 

 نحوه انتخبة عوئیچ ریؾه
ٕ٘بیذ. پبسأتشٞبیی وٝ  اػتفبدٜ ٔی BPDUثشای ا٘تخبة ػٛئیچ سیـٝ اص پیبْ ٞبی STPپشٚتىُ     

 .Priority  ٚMAC Addressٞب ثشای ا٘تخبة ػٛئیچ سیـٝ ا٘تمبَ ٔی دٞٙذ ػجبستٙذ اص ایٗ پیبْ
ٞب ثب دسیبفت پبسأتشٞبی فٛق الذاْ ثٝ ٔمبیؼٝ آٟ٘ب ثب ٔمبدیش ٔٛخٛد ثش سٚی خٛد  ػٛئیچ

 ٕ٘بیٙذ. ایٗ ٔمبیؼٝ دس یىی اص حبِتٟبی صیش ٔٙدش ثٝ ا٘تخبة ػٛئیچ سیـٝ ٔی ؿٛد: ٔی

، خٛد سا ثٝ ػٙٛاٖ ػٛئیچ سیـٝ BPDUٞب ثب اسػبَ ٔتٙبٚة پیبْ دس اثتذا تٕبْ ػٛئیچ -1
 ٕ٘بیٙذ. فی ٔیٔؼش

خٛد ٔـخلبت پیبْ سػیذٜ ثب  Priorityالذاْ ثٝ ٔمبیؼٝپیبْ، ػٛئیچ دسیبفت وٙٙذٜ   -2

ػٛئیچ دسیبفت  Priorityٔمذاسدسیبفتی ثضسٌتش اص پیبْ  Priorityكٛستیىٝ دس ٕ٘بیذ. ٔی

                                                           
1
 ٘یض ٘بْ ثشدٜ ٔی ؿٛد. Root Bridgeثب ػٙٛاٖ   Root Switchٔتٖٛ فٙی اص دس ثشخی  
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كشف ٘ظش وشدٜ، پیبْ سا ٘بدیذٜ ٌشفتٝ ٚ ثب  MACوٙٙذٜ ثبؿذ، ػٛئیچ اص ٔمبیؼٝ آدسع

 خٛد سا ثٝ ػٙٛاٖ ػٛئیچ سیـٝ ٔؼشفی ٔی وٙذ. BPDUاسػبَ پیبْ

ئیچ دسیبفت وٙٙذٜ ػٛ Priorityتش اص پیبْ سػیذٜ وٛچه Priorityدس كٛستیىٝ ٔمذاس -3

 Root، الذاْ ثٝ پزیشؽ ػٛئیچ ٔؼشفی ؿذٜ ثٝ ػٙٛاٖ MACثبؿذ، ثذٖٚ ٔمبیؼٝ آدسع

Switch سػب٘ذ. ٕ٘ٛدٜ ٚ ایٗ ا٘تخبة سا ثٝ اًلاع ػٛئیچ سیـٝ ٔی 

الذاْ ثٝ ػٛئیچ ، پیبْ سػیذٜ ثب ػٛئیچ دسیبفت وٙٙذٜ ثشاثش ثبؿذ Priorityاٌش ٔمذاس -4
ٕ٘بیذ. دس  ػٛئیچ اسػبَ وٙٙذٜ پیبْ ٔی MACخٛد ثب آدسع MACآدسع ٔمبیؼٝ

 BPDUپیبْ ثضسٌتش ثبؿذ، پیبْ سا دٚس ا٘ذاختٝ ٚ ًی اسػبَ پیبْ MACكٛستیىٝ آدسع
 خٛد سا ثٝ ػٙٛاٖ ػٛئیچ سیـٝ ٔؼشفی ٔی ٕ٘بیذ. 

اص آدسع پیبْ سػیذٜ وٛچىتش  MACآدسعٚ  ٛدٜػٛئیچ ٚ پیبْ یىؼبٖ ث Priorityاٌش -5

MAC  ٜػٛئیچ ٔؼشفی ؿذٜ سا ثٝ ػٙٛاٖ ػٛئیچ سیـٝ لجَٛ ثبؿذ، ػٛئیچ دسیبفت وٙٙذ
 .سػب٘ذ وشدٜ ٚ ثب اسػبَ پیبْ، ایٗ الذاْ سا ثٝ اًلاع ػٛئیچ سیـٝ ٔی

 
سا تب صٔب٘ی ادأٝ ٔی دٞذ وٝ تٕبْ  "ٔٗ سیـٝ ٞؼتٓ"ٞش ػٛئیچ اسػبَ پیبْ خٛد ثضسي ثیٙی      

، ٔدجٛس ثٝ لجَٛ ػٛئیچ ٞبی دیٍش آ٘شا ثٝ ػٙٛاٖ سیـٝ لجَٛ وشدٜ ثبؿٙذ ٚ یب خٛدؽ ػٛئیچ
 دیٍشی ثٝ ػٙٛاٖ ػٛئیچ سیـٝ ؿذٜ ثبؿذ.

دس كٛست اص ٔذاس خبسج ؿذٖ ػٛئیچ سیـٝ ٚ یب اهبفٝ ؿذٖ یه ػٛئیچ ثٝ ؿجىٝ، پشٚتىُ       
STP  ٝٔدذدا ٔشاحُ فٛق سا ثشای ا٘تخبة ػٛئیچ سیـٝ خذیذ ٚ ٔـخق ٕ٘ٛدٖ تٛپِٛٛطی ؿجى

 ا٘دبْ ٔی دٞذ.

ٚ ثٝ دِیُ ثشاثش ثٛدٖ ایٗ ػذد دس  ثبؿذ ٔی 32768ػٛئیچ Priorityثلٛست پیؾ فشم ٔمذاس     

ثبػث ا٘تخبة ػٛئیچ سیـٝ ٔی ٌشدد. ِٚی دس  MACتش ثٛدٖ آدسع ٔؼٕٛلا وٛچه ،ٞب ػٛئیچ
ثٝ ػٙٛاٖ ػٛئیچ سیـٝ ، MACثذٖٚ ٔمبیؼٝػٛئیچ وٛچىتش ثبؿذ  Priorityكٛستیىٝ ٔمذاس

 .ٔی ؿٛدا٘تخبة 
 Rootتٛا٘یذ خٟت اػٕبَ پبستی ثبصی! ثشای ا٘تخبة ػٛئیچ دِخٛاٞتبٖ ثٝ ػٙٛاٖ  ؿٕب ٔی     

Switchالذاْ ثٝ تغییش ،Priority  ٝاص ٔی تٛا٘یذ ػٛئیچ ٕ٘بییذ. ثشای تؼییٗ ػٛئیچ ثٝ ػٙٛاٖ سیـ
 تغییش ٔی دٞذ: 24576 سا ثٝ Priorityدػتٛس صیش اػتفبدٜ ٕ٘بییذ. ایٗ دػتٛس ٔمذاس 

Switch(config)# spanning-tree vlan vlan-id root primary 
      

ا٘تخبة ػٛئیچ سیـٝ الذاْ  خٟتٕٞچٙیٗ ٔی تٛا٘یذ اص دػتٛس صیش ثشای اػٌبی اِٚٛیت دْٚ      
 لشاس ٔی دٞذ: 28672ػٛئیچ سا ثشاثش Priorityٕ٘بییذ. ایٗ دػتٛس ٔمذاس فیّذ 

Switch(config)# spanning-tree vlan vlan-id root secondary 
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تٛاٖ  ثشای دػتشػی ثٝ ػٛئیچ سیـٝ، ٔی ٞبپغ اص ٔـخق ؿذٖ ػٛئیچ سیـٝ ٚ ٘مؾ پٛست      
 سػیذٜ اػت. 1ٌفت وٝ ؿجىٝ ثٝ ٍٕٞشایی

 

 BPDU پیبم
ا٘تمبَ اًلاػبت ٔشثٛى ثٝ ایٗ خٟت  STP، تٛػي پشٚتىBridge Protocol Data Unitُپیبْ     

ثشاثش ثب لایٝ دٚ  Multicastاص آدسع BPDUٞبی ثیٗ ػٛئیچ ٞب اػتفبدٜ ٔی ٌشدد. پیبْ پشٚتىُ،
01-80-C2-00-00-00 ٓٞبی خٛد دس ؿجىٝ اػتفبدٜ ٔی ٕ٘بیٙذ. ٔىب٘یؼٓ اخشای  ثشای ا٘تـبس فشی

ٔی ٌشدد  STPوٝ ثبػث ٔـخق ؿذٖ تٛپِٛٛطی ؿجىٝ ٚ ٘مؾ ٞش ػٛئیچ دس فشایٙذ STAاٍِٛسیتٓ 
 تٛػي ایٗ پیبْ ٞب ا٘دبْ ٔی پزیشد.

 ٔی ثبؿٙذ. Root ID ،Cost of path ،BID ٚPort IDؿبُٔ اًلاػبتی اص خّٕٝ  BPDUپیبْ ٞبی     

 
 TCN پیبم

ٞبیی ٞؼتٙذ وٝ دس  ، پیبْ(Topology Change Notification)پیبْ اًلاػیٝ تغییش تٛپِٛٛطی      
فؼبَ  تٛا٘ذ ؿبُٔ ٔی تغییشذ. ایٗ ٘كٛست ثشٚص تغییش دس تٛپِٛٛطی ؿجىٝ ایدبد ٚ پخؾ ٔی ٌشد

 .ثبؿذیب غیش فؼبَ ؿذٖ ِیٙه یب ػٛئیچ دس ؿجىٝ 
٘یض  Designatedسػذ. ػٛئیچ  خٛد ٔی Designatedپغ اص ایدبد، ثٝ اًلاع ػٛئیچ  TCNپیبْ     

، دسیبفت پیبْ سا ثٝ اًلاع ػٛئیچ TCA(Topology Change Acknowledgment)ًی پیبْ
خٛد  Designatedسا ثٝ ػٛئیچ  TCN پیبْ Designatedسػب٘ذ. ػپغ ػٛئیچ  اسػبَ وٙٙذٜ ٔی
 اسػبَ ٔی ٕ٘بیذ.

تب صٔبٖ سػیذٖ ایٗ پیبْ ثٝ ػٛئیچ  Designatedٞبی ثیٗ ػٛئیچ TCNٞبی پیبْ پبع دادٖ     
یبثذ. دس ٟ٘بیت ػٛئیچ سیـٝ اص تٕبْ اتفبلبت سٚی دادٜ دس ؿجىٝ ثب خجش خٛاٞذ  سیـٝ ادأٝ ٔی

 ثٛد.

 

 STPدر  پورت انواع
ا٘ذ، خٟت اخشای  ٞب دس ؿجىٝ ٔٛسد اػتفبدٜ لشاس ٌشفتٝ وٝ ثشای اتلبلات ثیٗ ػٛئیچٞبیی  پٛست     

ثش اػبع  ایٗ ٚهؼیتصیش لشاس ٌیش٘ذ. ٔـخق ٕ٘ٛدٖ  ٞبی ٚهؼیتدس یىی اص ثبیذ  STPپشٚتىُ

ٔی تٛاٖ ثٝ ایٗ ٔؼیبسٞب كٛست ٔی ٌیشد. اص خّٕٝ  BPDUثشسػی ٔؼیبسٞبی ٔٛخٛد دس پیبْ ٞبی
 ٔٛخٛد دس ایٗ پیبْ ٞب اؿبسٜ ٕ٘ٛد. Path cost، BIDٚPort IDفیّذٞبی 

                                                           
1
 Convergence 
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 Root Port 
ثبؿذ. ٞیچٍبٜ  ثشای سػیذٖ ثٝ ػٛئیچ سیـٝ ٔی دٞٙذٜ ثٟتشیٗ ٔؼیش ایٗ پٛست ٘ـبٖ

 ٞبی ػٛئیچ سیـٝ دس ایٗ ٚهؼیت لشاس ٕ٘ی ٌیش٘ذ. پٛست

ٚ ثلٛست اتٛٔبتیه ٔـخق  ٔشثًٛٝٞش چٙذ وٝ ا٘تخبة ٘ٛع پٛست ثب تٛخٝ ثٝ فیّذٞبی 
ٛد، أب ؿٕب ایٗ أىبٖ سا داسیذ وٝ ثب تغییش پبسأتشٞبی ٔشثٛى ثٝ ایٙتشفیغ ٔٛسد ٔی ؿ

 ؿٛیذ. Root Port٘ظش، ثبػث ا٘تخبة آٖ ثٝ ػٙٛاٖ

 Designated Port 
ٔؼئَٛ ثشلشاسی استجبى ثیٗ ػٍٕٙت خٛد ٚ ػٛئیچ سیـٝ ٔی ثبؿذ. ٕٞچٙیٗ پٛست 

 ٔی ثبؿذ. Designated Portٕٞٛاسٜ  Root Portٔمبثُ 
 بْ پٛست ٞبی ػٛئیچ سیـٝ دس ایٗ حبِت لشاس ٔی ٌیش٘ذ.تٕ

 Alternate 
 Root Portٔی ثبؿذ. دس كٛستیىٝ ثشای  Rootایٗ پٛست ثٝ ػٙٛاٖ خبیٍضیٗ پٛست 

 اػتفبدٜ ٔی ٌشدد. Rootٔـىّی پیؾ ثیبیذ، اص ایٗ پٛست ثٝ ػٙٛاٖ 

 Backup 
ثبؿذ. دس كٛستیىٝ پٛست  ٔی Designatedایٗ پٛست ثٝ ػٙٛاٖ پـتیجبٖ پٛست 

Designated  ٖثٝ ٔـىّی ثشخٛسد ٕ٘بیذ، اص ایٗ پٛست ثٝ ػٙٛاDesignated Port 
 اػتفبدٜ ٔی ؿٛد.

      
 STPٞب، پشٚتىُ ٘مؾ پٛست تؼییٗپغ اص ا٘دبْ ٔشاحُ فٛق خٟت ٔحبػجٝ ثٟتشیٗ ٔؼیش ٚ      

ٞبی خبیٍضیٗ  ٕ٘ٛدٖ پٛست، الذاْ ثٝ غیش فؼبَ ٌیشی اص ثٛخٛد آٔذٖ حّمٝ لایٝ دٚثشای خّٛ
(Alternate  ٚBackupٔی )  .ٕ٘بیذ 

 :ٔی ثبؿذ STPٞب دس فشآیٙذ تلٛیش صیش ؿبُٔ ٔثبِی خٟت ٕ٘بیؾ ٘ٛع پٛست     
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 هب  تعیین نقؼ پورت فزآینذ
 Path Cost، وٕتشیBIDٗوٕتشیٗ ثشای تؼییٗ ٘مؾ پٛستٟبی ػٛئیچ اص پبسأتشٞبی STPپشٚتىُ     
ٕ٘ٛدٜ ٚ دس ٟ٘بیت دس كٛست ثشاثش ثٛدٖ اػتفبدٜ  Port Priorityوٕتشیٗ ٚ سػیذٖ ثٝ سیـٝ دس

 .اػتفبدٜ ٔی ٕ٘بیذ Port Numberوٕتشیٗ اص ی ٔزوٛس،ٕٞٝ پبسأتشٞب

 BID 
 Priorityٔمذاسٚ  MACٔتـىُ اص آدسع BID(Bridge ID)پبسأتش ٕٞبٌ٘ٛس وٝ ٌفتٝ ؿذ

٘یض دس ایٗ پبسأتش تبثیش ٌزاس  VLAN ID، ػذدVLANثبؿذ. دس كٛست ٚخٛد ػٛئیچ ٔی
 خٛاٞذ ثٛد.

 Path Cost 
ثیتی وٝ ٔحبػجٝ آٖ ثش اػبع پٟٙبی  32یب  16، ػذدی اػت Path Costیب  ٞضیٙٝ ٔؼیش

 پزیشد. ثٝ ػٛئیچ سیـٝ ا٘دبْ ٔی دػتیبثیٞب خٟت  ثب٘ذ اتلبلات ثیٗ ػٛئیچ
ٟٕٔی دس صٔبٖ  ٔؤِفٝداسای ساثٌٝ ػىغ ثب پٟٙبی ثب٘ذ ثٛدٜ ٚ  Path Costٔمذاس

 وٛچىتش ثبؿذ، Path Costسٚد. ٞش چٝ ٔمذاس اختلبف ٘مؾ یه پٛست ثٝ ؿٕبس ٔی
 ذ. یبث ٔیاحتٕبَ ا٘تخبة ِیٙه ٔٛسد ٘ظش افضایؾ 

 :دٞذ سا ثب پٟٙبی ثب٘ذ ٘ـبٖ ٔی Path Costخذَٚ صیش ساثٌٝ 
 

Bandwidth STP Cost Value 

4 Mbps 250 

10 Mbps 100 

16 Mbps 62 

45 Mbps 39 

100 Mbps 19 

155 Mbps 14 

622 Mbps 6 

1 Gbps 4 

10 Gbps 2 
 

دس ٘ظش ثٍیشیذ،  STPدس كٛستیىٝ ثخٛاٞیذ ٘مؾ خبكی سا ثشای یه پٛست دس خشیبٖ

 سا ثلٛست دػتی تغییش دٞیذ.ٔشثًٛٝ  Path Costٔی تٛا٘یذ ٔمذاس 

 Port Priority 
تٛا٘یذ ثب تغییش ایٗ ػذد، دس ثبؿذ. ٔی  ٔی 128ایٗ ػذد ثلٛست پیؾ فشم ثشاثش ثب 

 ٘حٜٛ تخلیق ٘مؾ ثٝ پٛست تبثیشٌزاس ثبؿیذ.
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 Port Number 
ػذد ٔشثٛى ثٝ لشاس ٌشفتٗ پٛست ثش سٚی ػٛئیچ ٔی ثبؿذ. ثٝ ػٙٛاٖ ٔثبَ پٛست ؿٕبسٜ 

لبثُ ٕ٘بیؾ دادٜ ٔی ؿٛد. ایٗ ػذد  Fastethernet 0/20ثلٛست  2960ػٛئیچ  20
 .ٕی ثبؿذتغییش ٘

 
 STP هبی نغخه

هٕٗ  اػت، ٔؼشفی ٌشدیذٜ IEEEٞبی اػتب٘ذاسدی اػت وٝ تٛػي داسای ٘ؼخٝ STPپشٚتىُ     
 ٔخلٛف ثٝ خٛد ٔی ثبؿذ. STPآ٘ىٝ ػیؼىٛ ٘یض داسای ٘ؼخٝ ٞبی 

 STP 
اسائٝ ٌشدیذ. ػشػت  802.1Dتحت اػتب٘ذاسد ٚ IEEEاِٚیٗ ٘ؼخٝ ایٗ پشٚتىُ تٛػي 

صٔبٖ اسائٝ ایٗ دس ٘بٌّٔٛة ٔی ثبؿذ. ٕٞچٙیٗ  802.1Dپشٚتىُ ٔجتٙی ثشٍٕٞشایی ؿجىٝ 
 ٞب ؿىُ ٍ٘شفتٝ ثٛد.VLAN٘ؼخٝ ٞٙٛص ایذٜ ثٛخٛد آٔذٖ 

 .ؿٛد یبد ٔی٘یض  CST (Common STP) ب ٘بْایٗ ٘ؼخٝ ثاص 

 PVST 
، ػیؼىٛ الذاْ VLANٚ پـتیجب٘ی ٘ىشدٖ اص 802.1Dٞبی اػتب٘ذاسد ثب تٛخٝ ثٝ ٔحذٚدیت

ٕ٘ٛد. دس ایٗ اػتب٘ذاسد وٝ  PVST(Per VLAN Spanning Tree)ثٝ ٔؼشفی پشٚتىُ

ٌشدیذٜ ثلٛست خذاٌب٘ٝ اخشا  VLANٞش اصاءثٝ  STAٔختق ػیؼىٛ ٔی ثبؿذ، اٍِٛسیتٓ
  ثبؿذ. ٔخلٛف ثٝ خٛد ٔی Root Switchداسای  VLANٞشٚ 

 PVST+ 
ػیؼىٛ تدٟیضات ٚ ٔخلٛف ثٛدٜ  PVSTایٗ پشٚتىُ ٘ؼخٝ ثٟجٛد یبفتٝ پشٚتىُ

داسای ایشاداتی اص خّٕٝ پـتیجب٘ی ٘ىشدٖ اص اػتب٘ذاسد  PVSTثبؿذ. ثٝ دِیُ ایٙىٝ ٔی

802.1q  ٛثٛد، ػیؼىPVST+ .سا دس خٟت سفغ ایشادات لجّی ٔؼشفی ٕ٘ٛد 

 RSTP 
ٞبی  ٔؼشفی ٌشدیذ. پغ اص ٔؼشفی پشٚتىُ IEEE 802.1wایٗ پشٚتىُ تٛػي اػتب٘ذاسد 

ثٝ ٔؼشفی پشٚتىُ  دس خٟت اكلاح اػتب٘ذاسدٞبی لجّی خٛد الذاْ IEEEػیؼىٛ، ػبصٔبٖ

Rapid STP .ٕ٘ٛد 
، ػشػت RSTPدس UplinkFast ٚBackboneFastٞبیی اص خّٕٝ ثب ٔؼشفی ٚیظٌی

 ؿجىٝ دس ایٗ پشٚتىُ افضایؾ لبثُ ٔلاحظٝ ای داؿت. (Convergence)ٍٕٞشایی 

 RPVST+ 
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ٞبی تىِٙٛٛطیه، ػیؼىٛ ٘یض وٓ ٘یبٚسدٜ ٚ پغ اص  دس ایٗ چـٓ ٚ ٞٓ چـٕی ثبصی
 +Rapid PVSTالذاْ ثٝ ٔؼشفی اػتب٘ذاسد ٔخلٛف ثٝ خٛد ثب ٘بْ  RSTPاػتب٘ذاسد

 ٕ٘ٛد. ػیؼىٛ ٘یض دس ایٗ پشٚتىُ الذاْ ثٝ افضایؾ ػشػت ٍٕٞشایی ؿجىٝ ٕ٘ٛد.
فؼبَ  VLAN 1 ٞبی ػیؼىٛ ثش سٚی ایٗ پشٚتىُ ثلٛست پیؾ فشم دس ػٛئیچ

فشم اص ٘یض ثلٛست پیؾ ؿٛ٘ذ  ٔی ایدبدٞبیی وٝ خذیذ VLANثبؿذ. ٕٞچٙیٗ  ٔی

 اػتفبدٜ ٔی ٕ٘بیٙذ. +RPVSTپشٚتىُ 

 MSTP 
ٞب VLANثٙذی  ٌشٜٚتٛا٘بیی  ،ا٘تـبس یبفت IEEE 802.1s اػتب٘ذاسدتحت وٝ ایٗ پشٚتىُ 

 سا داسد.ٞش ٌشٜٚ  ثش اػبع STAاخشای اٍِٛسیتٓٚ 

ایٗ  .ثلٛست ٔؼتمُ اخشا ٔی ٌشدد STAاٍِٛسیتٓ  VLANٞش اصاءثٝ  +PVSTدس اٍِٛسیتٓ
ٞب صیبد ثبؿذ ٔی تٛا٘ذ ثبػث ثشٚص ٔـىلاتی دس VLANػُٕ ٔخلٛكب صٔب٘ی وٝ تؼذاد 

 STAد اخشای اٍِٛسیتٓ ٞب، تؼذاVLANثٙذی  تٛا٘ذ ثب ٌشٜٚ ٔی MSTPؿجىٝ ٌشدد. پشٚتىُ
ؿٛ٘ذ،  ٘بٔیذٜ ٔی MST Regionٞب وٝ ٞبی ٔٛخٛد وبٞؾ دٞذ. ایٗ ٌشٜٚ سا ثٝ تؼذاد ٌشٜٚ

 ٔی ثبؿٙذ.ٔـتشن  STPداسای تٙظیٕبت
 لجّی ٘یض ػبصٌبس ثٛدٜ ٚ أىبٖ ٕٞىبسی ثب آٟ٘ب سا داسد. STPٞبی  ٘ؼخٝایٗ پشٚتىُ ثب 

 
ٞبیی ثب  دس ثؼوی اص اكٌلاحبت ٚ ٚیظٌی ٞب داسای تفبٚت STPتٛخٝ داؿتٝ ثبؿیذ پشٚتىّٟبی     

فٛق ثٝ ٞبی  اخشای ٞش وذاْ اص پشٚتىُتلٕیٓ ٌیشی خٟت  لجُ اصِزا ثٟتش اػت یىذیٍش ٞؼتٙذ. 
 ٞبی آٖ دلت ٕ٘بییذ. ٚیظٌی

 

 Portfast ویضگی

 اخشای خٟت ػشػت ثخـیذٖ ثٝ پشٚػٝ STPٞبی خذیذتش ثٝ ٕٞشاٜ ٘ؼخٝ Portfastٚیظٌی       

اسائٝ ٌشدیذ. فؼبَ ؿذٖ ایٗ ٚیظٌی ثش سٚی یه پٛست، ثبػث ٔی ؿٛد آٖ پٛست اص  STAاٍِٛسیتٓ 
 ؿشوت ٕ٘ٙبیذ.  STPخٛدداسی ٕ٘ٛدٜ ٚ دس پشٚػٝ BPDUاسػبَ ٚ دسیبفت پیبْ ٞبی 

ثب٘یٝ ٘یبص داس٘ذ  50تب  30ؿشوت ٔی ٕ٘بیٙذ، ثٝ ٔذت صٔب٘ی ثیٗ  STPٞبیی وٝ دس پشٚػٝ پٛست     
ثبػث  STPپٛست دس  ٘ىشدٖ یهؿشوت ثٝ ٕٞیٗ دِیُ  ٘مؾ خٛد سا دس ػٛئیچ ٔـخق ٕ٘بیٙذ؛تب 

 آٔبدٜ ثٝ وبس ؿذٖ ػشیؼتش ػٛئیچ ٔی ٌشدد.
وٝ أىبٖ ثٛخٛد آٔذٖ  Accessثبیذ ثش سٚی پٛستٟبی ایٗ خلٛكیت تٛخٝ داؿتٝ ثبؿیذ      

 حّمٝ تٛػي آٟ٘ب ٚخٛد ٘ذاسد، فؼبَ ٌشدد.
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   STPراه انذاسی ؛(5عنبریو ؽمبره)
 

 طزح مغئله:
ٔیشیٓ ػشاؽ آطا٘غ ٞٛاپیٕبیی. ثؼذ اص ٕٞىبسی آطا٘غ ثب ؿٕب، خذا سا  !دسػت حذع صدیذ ،ثّٝ       

ؿىش ٚهغ آطا٘غ سٚص ثٝ سٚص ثٟتش ٔی ؿٛد. آطا٘غ یه ثخؾ خذیذ ثب ٘بْ أٛس ٌشدؿٍشی ثٝ 
دٚ ٕٞبٖ ثشج ٚ دس خٛاس  3ٔدٕٛػٝ خٛد اهبفٝ ٕ٘ٛدٜ اػت. أٛس ٌشدؿٍشی دس ٚاحذ ؿٕبسٜ 

شْ آطا٘غ اص ؿٕب خٛاػتٝ وٝ ثشای ؿجىٝ ایٗ ٚاحذ ٘یض سئیغ ٔحتٚاحذ لجّی لشاس ٌشفتٝ اػت. 
 فىشی وٙیذ!

 
 عنجی: یبسن

ثشای ساٜ ا٘ذاصی ؿجىٝ دس ٚاحذ خذیذ ٘یبص ثٝ خشیذ یه ػٛئیچ ٚ دیٍش ّٔضٚٔبت ٌفتٝ ؿذٜ دس      
سا ٞٓ ثشای  IPخذیذ ٚ اختلبف یه س٘ح آدسع VLANٕٞچٙیٗ ایدبد یه ػٙبسیٛٞبی لجّی داسیذ.

  ثٍیشیذ. ثخؾ خذیذ دس ٘ظش
ثٝ أب . وٙیٓٞش ػٝ ػٛئیچ سا ثٝ یىذیٍش ٔتلُ للذ داسیٓ ثشای ثبلاثشدٖ پبیذاسی ؿجىٝ ٔب      

ثشای  ِزاحّمٝ لایٝ دٚ دس ؿجىٝ ٔی ثبؿذ.  أىبٖ ثشٚصدِیُ اتلبَ ٞش ػٝ ػٛئیچ ثٝ یىذیٍش، 
 دس ؿجىٝ ٕ٘بییٓ. STPالذاْ ثٝ ساٜ ا٘ذاصی پشٚتىُ ثبیذ خٌّٛیشی اص ایٗ اتفبق ٘بخٛؿبیٙذ 

 
 راه حل:

پغ اص ا٘دبْ تٙظیٕبت ایذ ػُٕ وٙیذ.  ٞبی لجُ وٝ دس آٖ اػتبد ؿذٜ ثشای ایٗ ؿجىٝ ًجك سٚاَ     
سا ثٝ ػٙٛاٖ  آٖپبییٗ تش دس ؿجىٝ لشاس دادٜ ٚ  Revision Numberػٛئیچ خذیذ سا ثب اِٚیٝ، 

 ٕ٘بییذ. پیىشثٙذی  VTPولایٙت دس پشٚتىُ

لشاس  Transparentاثتذا ػٛئیچ سا دس حبِت   Revisionإًیٙبٖ اص كفش ؿذٖ تٛا٘یذ ثشای ٔی     
 :دٞیٓ ا٘دبْ ٔی Cسا ثش سٚی ػٛئیچ  Trunkٚ پٛست  VTPٕٞضٔبٖ پیىشثٙذی دٞیذ.

 
 

SwitchC>enable 
SwitchC#configure terminal 
SwitchC(config)#vtp domain MTR 
SwitchC(config)#vtp password cisco 
SwitchC(config)#vtp version 2 
SwitchC(config)#vtp mode client 
SwitchC(config)#interface range fastethernet0/23 - 24 
SwitchC(config-if-range)#switchport mode trunk 
SwitchC(config-if-range)#switchport trunk encapsulation dot1q 
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SwitchC(config-if-range)#end 
SwitchC#write 

 

 

اختلبكی ثٛخٛد آٚسیذ. ثب تٛخٝ ثٝ ایٙىٝ اص ٘ظش فیضیىی  VLANثبیذ ثشای ٌشٜٚ خذیذ ٘یض یه     

ثش سٚی ػٛئیچ ٞبی  VLAN، پغ ایٗ ٓػشٚس ایٗ ٌشٜٚ سا وٙبس ػشٚس لجّی لشاس دٞی ٓللذ داسی
A ٚC .ایدبدثشای  ٌؼتشدٜ خٛاٞذ ثٛدVLAN خذیذ، ثبیذ ػشاؽ ػٛئیچA  ٖوٝ ثٝ ػٙٛاVTP 

Server .ٓػُٕ ٔی ٕ٘بیذ، ثشٚی 
 

 

SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#vlan 4 
SwitchA(config-vlan)#name tourism 
SwitchA(config-vlan)#end 

SwitchA# 
 

 

ٚ پٛست ٔتلُ ثٝ ػشٚس أٛس ٌشدؿٍشی سا ٘یض ثش  Trunkخذیذ، پٛست VLANپغ اص ایدبد     

 پیىشثٙذی ٔی ٕ٘بییٓ. Aسٚی ػٛئیچ 
 

 

SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#interface fastethernet0/24 
SwitchA(config-if)#switchport mode trunk 
SwitchA(config-if)#switchport trunk encapsulation dot1q 
SwitchA(config-if)#Description  ***Connected to Switch C*** 
SwitchA(config-if)#Interface fastethernet0/15 
SwitchA(config-if)#switchport mode access 
SwitchA(config-if)#switchport access vlan 4 
SwitchA(config-if)#Description ***Connected to Server 2*** 
SwitchA(config-if)#end 
SwitchA#write 

 

 

ٔی تٛا٘یذ ثشای ٘ٛؿتٗ تٛهیحبت دس ٔٛسد ایٙتشفیغ ٔٛسد ٘ظش  Descriptionاص دػتٛس     
ثلٛست اختیبسی ثٛدٜ ٚ خٟت ػِٟٛت دس ٔذیشیت ؿجىٝ ٚ اػتفبدٜ ٕ٘بییذ. اػتفبدٜ اص ایٗ دػتٛس 

 ٞب ٘ذاسد. ػٛئیچ بتیتبثیشی دس سٚ٘ذ ػّٕی
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سا ثشای اتلبَ  Cأٛس ٌشدؿٍشی، ٔی تٛا٘یذ پٛستٟبی ٔٛسد ٘ظش ػٛئیچ  VLANپغ اص ایدبد      

 ٔـخق ٕ٘بییذ. VLANثٝ ایٗ 
 

 

SwitchC>enable 
SwitchC#configure terminal 
SwitchC(config)#interface range fastethernet0/1 - 10 
SwitchC(config-if-range)#switchport mode access 
SwitchC(config-if-range)#switchport access vlan 4 
SwitchC(config-if-range)#end 
SwitchC#write 

 

  

 پیىشثٙذی ٔی ٕ٘بییٓ. Cخٟت ثشلشاسی استجبى ثب ػٛئیچ B٘یض ثش سٚی ػٛئیچ Trunkیه پٛست     
 

 

SwitchB>enable 
SwitchB#configure terminal 
SwitchB(config)#interface fastethernet0/24 
SwitchB(config-if)#switchport mode trunk 
SwitchB(config-if)#switchport trunk encapsulation dot1q 
SwitchB(config-if)#Description  ***Connected to Switch C*** 
SwitchB(config-if)#end 
SwitchB#write 
 

 

اٞیٓ ثب داؿتٗ ثٝ یىذیٍش إٞیت داسد. ٔب ٔیخٛ دس ایٗ ػٙبسیٛ ثشای ٔب ٘حٜٛ اتلبَ ػٛئیچ ٞب     
 ، پبیذاسی ؿجىٝ سا ٘یض افضایؾ دٞیٓ.ٞبی ؿجىٝ ثیٗ ػٛئیچ ثشلشاسی استجبى هٕٗ ٞب افضٍٚ٘ی ِیٙه
 .ایٓ ٕ٘ٛدٜثٝ یىذیٍش ٔتلُ  Trunkٞش ػٝ ػٛئیچ سا ثب پٛست ٞبی اػت وٝ ثٝ ٕٞیٗ دِیُ 

، ثٛخٛد آٔذٖ حّمٝ لایٝ دٚ دس ؿجىٝ اختٙبة ٘بپزیش اتلبَ ٞش ػٝ ػٛئیچ ثٝ یىذیٍشثٝ دِیُ      
 STPالذاْ ثٝ ساٜ ا٘ذاصی پشٚتىُ  ثشای خٌّٛیشی اص ایٗ اتفبق ٘بخٛؿبیٙذثبؿذ. دس ایٙدبػت وٝ  ٔی

 ٕ٘بییٓ. دس ؿجىٝ ٔی
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ٔٛسد اػتفبدٜ لشاس ٘یض وٝ تٛػي وبسؿٙبػبٖ ػیؼىٛ  STPٞبی تشیٗ پشٚتىُ یىی اص ٔشػْٛ     

ٞبی ػیؼىٛ  ایٗ پشٚتىُ ثلٛست پیؾ فشم ثش سٚی ػٛئیچثبؿذ.  ٔی +RPVSTپشٚتىٌُیشد،  ٔی
 اػتفبدٜ ٔی وٙیٓ. +RPVSTاص ٞٓ دس ایٗ ػٙبسیٛ ٔب  ِزا فؼبَ ٔی ثبؿذ.

ٞش چٙذ وٝ ٔـخق ٕ٘ٛدٖ ػٛئیچ سیـٝ ثلٛست دػتی، اختیبسی اػت أب اص آ٘دب وٝ پبستی      
ٝ كشف ٘ظش ٕ٘ٛد! دس ٌبْ اَٚ الذاْ ثٝ ٔـخق ثبصی ِزت ثخؾ اػت ٚ ٕ٘ی تٛاٖ اص ایٗ ٌضیٙ

 ٕ٘ٛدٖ ػٛئیچ سیـٝ ٕ٘ٛدٜ ٚ پیىشثٙذی ٔشثٛى ثٝ آٖ سا ا٘دبْ ٔی دٞیٓ.
 
 

SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#spanning-tree mode rapid-pvst 
SwitchA(config)#spanning-tree vlan 1   
SwitchA(config)#spanning-tree vlan 2   
SwitchA(config)#spanning-tree vlan 3   
SwitchA(config)#spanning-tree vlan 4   
SwitchA(config)#spanning-tree vlan 1  root primary 
SwitchA(config)#spanning-tree vlan 2  root primary 
SwitchA(config)#spanning-tree vlan 3  root secondary 
SwitchA(config)#spanning-tree vlan 4  root secondary 
SwitchA(config)#interface range fastethernet 0/2 – 23 
SwitchA(config-if-range)#spanning-tree portfast 
SwitchA(config-if-range)#end 
SwitchA#write 
 

 

یه ػٛئیچ سیـٝ ا٘تخبة ٕ٘ٛدٜ ٚ  VLANٞش اصاءثٝ  +RPVSTٕٞبٌ٘ٛس وٝ ٔی دا٘یذ پشٚتىُ      
ٔٛسد ٘ظش اخشا ٔی ٕ٘بیذ. دس صٔبٖ پیىشثٙذی  VLANسا ثش اػبع ٕٞبٖ ػٛئیچ ثشای STAاٍِٛسیتٓ

STP ٝٞش اصاء، ؿٕب ٔی تٛا٘یذ ثVLAN  یىی اص ػٛئیچ ٞبی ؿجىٝ سا ثٝ ػٙٛاٖ ػٛئیچ سیـٝ ا٘تخبة
 ٕ٘بییذ.

٘تیدٝ ٘مؾ پٛستٟبی ثشلشاس وٙٙذٜ اتلبلات  ٔتفبٚت ثبؿذ، دس VLANٞش ثشایسیـٝ ػٛئیچ اٌش     

Trunk  ٝٞش پشٚػٝ اصاء٘یض ثSTA ثٛخٛد ٞب ثبػث  ٔتفبٚت خٛاٞذ ثٛد. ایٗ تفبٚت ٘مؾ پٛست
سا دس اختیبس  Load Balancingٞب ٌشدیذٜ ٚ خبكیت  اػتفبدٜ ٕٞضٔبٖ اص تٕبْ ِیٙهآٔذٖ أىبٖ 

 ؿٕب لشاس ٔی دٞذ.
ٞب سا VLANثی ٘لیت ٕ٘ب٘یٓ، اختلبف ػٛئیچ سیـٝ  Load Balancingب ٘یض اص ثشای ایٙىٝ ٔ     

 تمؼیٓ ٔی ٕ٘بییٓ. A  ٚBثیٗ ػٛئیچ 

ٔٛسد  Accessٞبیی وٝ ثٝ ػٙٛاٖ ٔی تٛا٘یٓ پٛست portfastٕٞچٙیٗ ثب اػتفبدٜ اص دػتٛس      
ثٝ وبس ؿذٖ  حزف ٕ٘ٛدٜ ٚ ثبػث افضایؾ ػشػت آٔبدٜ STPاػتفبدٜ لشاس ٔی ٌیش٘ذ سا اص پشٚػٝ

 .ٌشدیذػٛئیچ 
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SwitchB>enable 
SwitchB#configure terminal 
SwitchB(config)#spanning-tree mode rapid-pvst 
SwitchB(config)#spanning-tree vlan 1   
SwitchB(config)#spanning-tree vlan 2   
SwitchB(config)#spanning-tree vlan 3   
SwitchB(config)#spanning-tree vlan 4   
SwitchB(config)#spanning-tree vlan 3  root primary 
SwitchB(config)#spanning-tree vlan 4  root primary 
SwitchB(config)#spanning-tree vlan 1  root secandary 
SwitchB(config)#spanning-tree vlan 2  root secondary 
SwitchA(config)#interface range fastethernet 0/2 – 23 
SwitchA(config-if-range)#spanning-tree portfast 
SwitchB(config-if-range)#end 
SwitchB#write 
 

 

ٞبیی VLANٚ تٕبْ  VLAN 1ثلٛست پیؾ فشم ثش سٚی +Rapid PVSTٕٞبٌ٘ٛس وٝ ٌفتیٓ      
یٙذ آآؿٙبیی ؿٕب ثب فشخٟت اخشای دػتٛسات فٛق ِزا فؼبَ اػت.  ٌشددؿٕب ایدبد ٔی تٛػي وٝ 

 ٔی ثبؿذ. STPپشٚتىُ اخشای
ا٘تخبة  VLAN 3&4سا ثٝ ػٙٛاٖ ػٛئیچ سیـٝ B، ػٛئیچroot primaryدػتٛستٛػي      

دس ٘ظش  VLAN 1&2، ػٛئیچ سا ثٝ ػٙٛاٖ پـتیجبٖ root secondaryٕ٘ٛدیٓ. دس هٕٗ ثب دػتٛس
ثٝ ػٙٛاٖ ػٛئیچ سیـٝ ثشای  B، ػٛئیچAػٛئیچٌشفتیٓ. دس كٛست اص ٔذاس خبسج ؿذٖ 

VLAN ا٘تخبة ٔی ؿٛد.  1ٚ  2ٞبی 

 سا ٘یض ثلٛست صیش پیىشثٙذی ٔی ٕ٘بییٓ. Cػٛئیچ      
 

 

SwitchC>enable 
SwitchC#configure terminal 
SwitchC(config)#spanning-tree mode rapid-pvst 
SwitchC(config)#spanning-tree vlan 1   
SwitchC(config)#spanning-tree vlan 2   
SwitchC(config)#spanning-tree vlan 3   
SwitchC(config)#spanning-tree vlan 4 
SwitchA(config)#interface range fastethernet 0/1 – 22 
SwitchA(config-if-range)#spanning-tree portfast   
SwitchC(config-if-range)#end 
SwitchC#write 
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ٞبی  ٚ ٔـخق وشدٖ ایٙتشفیغ +Rapid PVSTالذاْ ثٝ ساٜ ا٘ذاصی پشٚتىُ  ٘یض C دس ػٛئیچ     

Portfast ٕ٘بئیٓ ٔی. 
ثٝ Fast Ethernet تٛػي پٛستٟبی ثب پٟٙبی ثب٘ذ یىؼبٖ ٚ ثب تٛخٝ ثٝ ایٙىٝ ٞش ػٝ ػٛئیچ      

 Path Cost  ٚPort IDیىذیٍش ٔتلُ ؿذٜ ٚ ؿشایي خبكی ٞٓ ٔذ ٘ظش ٔب ٘یؼت، ٘یبصی ثٝ تغییش 
      دس ایٗ ػٙبسیٛ دیذٜ ٕ٘ی ؿٛد.

 
 طزیقه عملکزد:

ثب  B ٚ Cثب تٛخٝ ثٝ ایٙىٝ ٔب تٛػي پبستی ثبصی ػٛئیچ سیـٝ سا ٔـخق وشدیٓ، ػٛئیچ      

ٚ ثذٖٚ ثشسػی آدسع  آٖ Priorityب تٛخٝ ثٝ ػذد ، ثAػٛئیچ اص  "ٔٗ سیـٝ ٞؼتٓ"دسیبفت پیبْ 
MAC،  ػٛئیچA  ٝثشای سا ثٝ ػٙٛاٖ ػٛئیچ سیـVLAN لجَٛ وشدٜ ٚ خٛد سا اص دٚس  2ٚ  1ٞبی

 سیـٝ ؿذٖ ثیشٖٚ ٔی وـٙذ.سلبثت ثش ػش 
پزیشد. ٚ دس ایٗ ٌشدٚ٘ٝ  كٛست ٔی Bٕٞیٗ اتفبق ثشای ػٛئیچ4 ٚ 3ٞبی VLANأب ثشای      

 ثی ولاٜ ٔی ٔب٘ذ! Cفمي ػش ػٛئیچ  ،سیـٝ ؿذٖ

ثلٛست پیؾ فشم  Priorityٔمذاس ػذد ، دس كٛستیىٝ ػٛئیچ سیـٝ سا ٔـخق ٕ٘ی وشدیٓ     
 MACسیـٝ ثش اػبع آدسع ا٘تخبة ثٛد، ثٝ ٕٞیٗ دِیُ ٔی ثبلی ٔب٘ذٜ ٚ دس ٕٞٝ ػٛئیچ ٞب ثشاثش 

 ػٛئیچ ا٘دبْ ٔی ٌشفت.
ٞبی  ٞبی دیٍش ثب ٔـخق وشدٖ ٘مؾ پٛست پغ اص ٔـخق ؿذٖ سیـٝ ثبیذ تٕبْ ػٛئیچ     

ٞبی اهبفی وٝ ثبػث ثٛخٛد آٔذٖ چشخٝ  ٕ٘ٛدٜ ٚ ِیٙه ا٘تخبةخٛد، ٔؼیش سػیذٖ ثٝ سیـٝ سا 
 سا غیش فؼبَ وٙٙذ. لایٝ دٚ ٔی ؿٛ٘ذ 

ؾ سیـٝ سا ثیٗ دٚ ػٛئیچ ا٘دبْ ٔی پزیشد ٚ ٔب ٘م VLANٞش اصاءثٝ دِیُ ایٙىٝ ػُٕ فٛق ثٝ      

ٞبی ٔختّف اػتفبدٜ ٕ٘ٛدٜ ٚ  ٞبی ٔختّف دس ٘مؾVLANٞب ثشای  تمؼیٓ وشدیٓ، ٔی تٛا٘یٓ اص ِیٙه
 ؿٛیٓ. Redundancyدس وٙبس  LoadBalancingثبػث ایدبد 

 اصاءٞبی ٔختّف داسای ػٛئیچ سیـٝ ٔتفبٚت ٞؼتیٓ، پغ ثٝ VLAN اصاءثب تٛخٝ ثٝ ایٙىٝ ٔب ثٝ      
VLAN ٔختّف ٘مؾ ػٛئیچ ٞب سا ثشسػی ٔی ٕ٘بییٓ.ٞبی 

 

 VLAN 1 & 2 بزای هب پورت نقؼ

ٞب  ثٛدٜ ٚ ثب تٛخٝ ثٝ ایٙىٝ تٕبْ ِیٙه Root Switchثٝ ػٙٛاٖ  Aػٛئیچ 2ٚ 1ٞبی VLANثشای      

ٞب  تٛػي ٔب ثشای ٘مؾ پٛستٞٓ ذ ٚ ٞیچ پبستی ثبصی ٙثبؿ ٔی Fastethernetپٛست ثش سٚی
 .خٛاٞذ ؿذٔـخق  ٌفتٝ ؿذٜ ٞب ثب تٛخٝ ثٝ ٔؼیبسٞبی پغ ٘مؾ پٛست ،ا٘دبْ ٍ٘شفتٝ
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ذ. ٌ٘یش ٔی سشال DPدس ٚهؼیتتٕبْ پٛستٟبی ػٛئیچ سیـٝ وٝ ثٝ دیٍش ػٛئیچ ٞب ٔتلُ اػت،      

 دیٍش ٚ پٛست DPاٌش دٚ پٛست ػٛئیچ سیـٝ ثٝ یه ػٛئیچ ٔتلُ ثبؿذ یه پٛست ثٝ ػٙٛاٖاِجتٝ 
 ا٘تخبة ٔی ؿٛد. Backupثٝ ػٙٛاٖ

پغ ػٛئیچ سیـٝ ٔی ثبؿٙذ.  ثشاثش ثٝ Path Costداسای یه ِیٙه ٔؼتمیٓ ٚ  B ٚCٞبی  ػٛئیچ     
ٞب ثٝ  ایٗ پٛستٞبی ٔؼتمیٓ ثٛدٜ ٚ  ثٟتشیٗ ٔؼیش ثشای سػیذٖ ثٝ سیـٝ ثشای ٞش دٚ ػٛئیچ ِیٙه

 ا٘تخبة ٔی ٌشد٘ذ. RPٛئیچ سیـٝ، ثٝ ػٙٛاٖػدِیُ ثشلشاسی اتلبَ ثب 

وٛچىتشی ٘ؼجت ثٝ ػٛئیچ  BIDآدسع وٛچىتش ٚ دس ٘تیدٝ MACداسای Bػٛئیچدِیُ ایٙىٝ  ثٝ     
C  ،ِیٙه ثیٗ ػٛئیچٞبی ثشلشاس وٙٙذٜ  پٛستٔی ثبؿذB ٚC  ثشای ػٛئیچB  ٖثٝ ػٙٛاDP  ثشای ٚ

 ٌیشد. لشاس ٔی APدس ٘مؾ  ،ثٝ دِیُ ثٟتشیٗ ٔؼیش خبیٍضیٗ ثشای سػیذٖ ثٝ ػٛئیچ سیـٝ Cػٛئیچ
 showٞب ٚ ٕٞچٙیٗ خشٚخی دػتٛس  ٞب، ٘مؾ پٛست ػٛئیچ دس تلٛیش صیش ٚهؼیت     

spanning-tree .سا ٔـبٞذٜ ٔی ٕ٘بییذ 
 

 
 

 VLAN 3 & 4 بزای هب پورت نقؼ

ٞب ثش سٚی  ثٛدٜ ٚ ثب تٛخٝ ثٝ ایٙىٝ تٕبْ ِیٙه Bػٛئیچ سیـٝ، ػٛئیچ  4ٚ 3ٞبی VLANثشای      
ٞب ا٘دبْ ٍ٘شفتٝ  ٔی ثبؿذ ٚ ٞیچ پبستی ثبصی ٞٓ تٛػي ٔب ثشای ٘مؾ پٛست Fastethernetپٛست 

 ٞب ثب تٛخٝ ثٝ ٔؼیبسٞبی ٌفتٝ ؿذٜ ٔـخق خٛاٞذ ؿذ. اػت پغ ٘مؾ پٛست
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سا ثٝ  DPثٝ دیٍش ػٛئیچ ٞب ٔتلُ اػت، ٘مؾ ثٛدٜ ٚسیـٝ وٝ ػٛئیچ  Bتٕبْ پٛستٟبی ػٛئیچ     
  ػٟذٜ ٔی ٌیشد.

تؼییٗ  RPثبؿٙذ، ثٝ ػٙٛاٖ وٝ داسای اتلبَ ٔؼتمیٓ ثب ػٛئیچ سیـٝ ٔی A ٚCپٛستٟبی ػٛئیچ     
 ٔی ٌشد٘ذ.

 C٘ؼجت ثٝ ػٛئیچ یوٛچىتش BIDوٝ ثبػث ثٛخٛد آٔذٖ A ػٛئیچ MAC ثب تٛخٝ ثٝ آدسع     
ٌشدد، ٘مؾ پٛستٟبی ثشلشاس وٙٙذٜ اتلبَ ثیٗ ایٗ دٚ ػٛئیچ ٘یض تؼییٗ ٔی ٌشدد. پٛست ػٛئیچ  ٔی

C  ٝػٙٛاٖ ثAP ٟتشیٗ ٔؼیش خبیٍضیٗ دػتشػی ثٝ سیـٝ ٚ پٛست ػٛئیچ ٚ ثA  ٖثٝ ػٙٛاDP 
 ٔـخق ٔی ٌشدد.

 showٞب ٚ ٕٞچٙیٗ خشٚخی دػتٛس  ٞب، ٘مؾ پٛست دس تلٛیش صیش ٚهؼیت ػٛئیچ     

spanning-tree .سا ٔـبٞذٜ ٔی ٕ٘بییذ 
  

 
 

دس  ػٛئیچ سیـٝدس كٛست ٚخٛد چٙذ ٘ىتٝ حبئض إٞیت دس دٚ تلٛیش فٛق ایٗ اػت وٝ      
 ػجٛس تشافیه دس حبِت غیشفؼبَ ٚ ثشای VLAN یهػجٛس تشافیه تٛا٘ذ ثشای  یه پٛست ٔی، ؿجىٝ

VLAN  دیٍش دس حبِت فؼبَ لشاس داؿتٝ ثبؿذ. ایٗ اتفبق ٔی تٛا٘ذ ٚیظٌیLoadBalancing  سا
 ثشای ؿجىٝ ٔب ثٝ اسٔغبٖ آٚسد.
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  Command Reference:منبع دعتورات 
 

Enabling Rapid PVST+ 

  Command  Purpose  

Step 1   switch# configure 
terminal  

Enters configuration mode.  

Step 2   switch(config)# spanning-
tree mode rapid-pvst  

Enables Rapid PVST+ on the switch. Rapid PVST+ is the 
default spanning tree mode.  

 

Enabling Rapid PVST+ per VLAN 

 
Command Purpose 

Step 1   switch# configure terminal  Enters configuration mode.  

Step 2   switch(config)# spanning-
tree vlan-range  

Enables Rapid PVST+ (default STP) on a per VLAN basis. 
The vlan-range value can be 2 through 4094  

 

Disable Rapid PVST+ per VLAN 

 
Command Purpose 

Step 1   switch# configure terminal  Enters configuration mode.  

Step 2   switch(config)#  no 
spanning-tree vlan-range  

Disables Rapid PVST+ on the specified VLAN. 

 

Configuring the Root Bridge ID 

  Command  Purpose  

Step 1   switch# configure terminal  Enters configuration mode.  

Step 2   switch(config)# spanning-
tree vlan vlan-range root 
primary [diameter dia 
[hello-time hello-time]]  

Configures a software switch as the primary root bridge. 
The vlan-range value can be 2 through 4094 (except 
reserved VLAN values.) The dia default is 7. The hello-
time can be from 1 to 10 seconds, and the default value 
is 2 seconds.  

 

secondary root bridge 

  Command  Purpose  

Step 1   switch# configure terminal  Enters configuration mode.  

Step 2   switch(config)# spanning-
tree vlan vlan-range root 
secondary [diameter dia 
[hello-time hello-time]] 

Configures a software switch as the secondary root 
bridge. The vlan-range value can be 2 through 4094 
(except reserved VLAN values.) The dia default is 7. The 
hello-time can be from 1 to 10 seconds, and the default 
value is 2 seconds. 
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Configuring the Rapid PVST+ Port Priority 

  Command  Purpose  

Step 1   switch# configure terminal  Enters configuration mode.  

Step 2   switch(config)# interface 
type slot/port  

Specifies the interface to configure, and enters the 
interface configuration mode.  

Step 3   switch(config-if)# 
spanning-tree [vlan vlan-
list] port-priority priority  

Configures the port priority for the LAN interface. The 
priority value can be from 0 to 224. The lower the 
value, the higher the priority. The priority values are 0, 
32, 64, 96, 128, 160, 192, and 224. All other values are 
rejected. The default value is 128.  

 

Configuring the Rapid PVST+ Pathcost Method and Port Cost 

  Command  Purpose  

Step 1   switch# configure terminal  Enters configuration mode.  

Step 2   switch(config)# spanning-
tree pathcost method 
{long | short}  

Selects the method used for Rapid PVST+ pathcost 
calculations. The default method is the short method.  

Step 3   switch(config)# interface 
type slot/port  

Specifies the interface to configure, and enters the 
interface configuration mode.  

Step 4   switch(config-if)# 
spanning-tree [vlan vlan-
id] cost [value | auto]  

Configures the port cost for the LAN interface. The cost 
value, depending on the pathcost calculation method, 
can be as follows:  
• short—1 to 65535  
• long—1 to 200000000  
Note You configure this parameter per port on access 
ports and per VLAN on trunk ports.  
The default is auto, which sets the port cost on both the 
pathcost calculation method and the media speed.  

 

 

 

 



 

  چهارممبحث 

                                  Inter-VLAN Routing 
 

ٕٞبٌ٘ٛس وٝ لجلا ٘بٔٙذ.  ٔی Inter-VLAN Routingٞبی ٔدبصی سا  ػّٕیبت ٔؼیشیبثی ثیٗ ؿجىٝ     
ٞبی دٚ ػٛئیچ فیضیىی  ٕٞبٍ٘ٛ٘ٝ وٝ ولایٙتٞب ثٛدٜ ٚ  ٔثُ اسٜ ٕ٘ٛدٖ ػٛئیچ VLANٌفتٝ ؿذ ایدبد

ٞبی ٔختّف ٞٓ حتی اٌش سٚی VLANٞبی  أىبٖ ثشلشاسی استجبى ثب یىذیٍش سا ٘ذاس٘ذ، ولایٙت ٔدضا
 .٘خٛاٞٙذ داؿتیه ػٛئیچ فیضیىی لشاس داؿتٝ ثبؿٙذ أىبٖ ثشلشاسی استجبى ثب یىذیٍش سا 

أىبٖ پزیش  OSIدس لایٝ دْٚ ٔذَ  ،ٔختّف IPس٘ح آدسع ثبثشلشاسی استجبى ثیٗ دٚ ؿجىٝ      
ثشای ثشلشاسی استجبى پغ ٞب ثٌٛس ٔؼَٕٛ دس لایٝ دٚ وبس ٔی وٙٙذ،  تٛخٝ ثٝ ایٙىٝ ػٛئیچ ثب ٘یؼت.

سا  OSIدس لایٝ ػْٛ ٔذَ  ٔؼیشیبثی ثب لبثّیت تدٟیضاتیٔختّف ٘یبص ثٝ  IPآدسع ثیٗ دٚ ؿجىٝ ثب

 Multilayerٚظیفٝ ٔؼیشیبثی دس لایٝ ػْٛ سا ٔی تٛاٖ تٛػي یه سٚتش ٚ یب یه ػٛئیچ  داسیٓ.
  ا٘دبْ داد.

ثب آٚس٘ذ،  خٌّٛیشی ثٝ ػُٕ ٔی Broadcastٞبی اص ػجٛس پیبْ 3ثٝ دِیُ ایٙىٝ تدٟیضات لایٝ      

حٛصٜ  ٔحذٚدٜٞب، ٞیچ تغییشی دس VLANخٟت ثشلشاسی استجبى ثیٗ ایٗ تدٟیضات اهبفٝ ؿذٖ 
 ٘ؼجت ثٝ حبِت لجُ سخ ٕ٘ی دٞذ.  حٛصٜ تلبدْپخؾ ٍٕٞب٘ی ٚ 

 
 Inter-VLAN Routingتوپولوصی پبیه 

تٛاٖ دس ٘ظش ٌشفت، ػوٛیت  ٔی Inter-VLAN Routingتٛپِٛٛطی پبیٝ وٝ خٟت اخشای      

أىبٖ  ٞبی ٔؼیشیبة ثبؿذ. دس ایٙلٛست پٛست ٔی VLANدس یه سٚتشٞش ایٙتشفیغ ٔؼتمُ 
 آٚس٘ذ. ٔیسا فشاٞٓ ٞب  ثیٗ صیش ؿجىٝثشلشاسی استجبى 
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 Switch A استجبى ثشلشاس ٕ٘بیذ، VLANدس ٕٞبٖ PC2 خٛاٞذ ثب ٔی VLAN 10دس PC1صٔب٘ی وٝ     
تٛا٘ذ ٚظیفٝ ا٘تمبَ اًلاػبت سا ثیٗ دٚ ولایٙت ا٘دبْ  ثذٖٚ آ٘ىٝ ثٝ ٔؼیشیبة ٘یبص داؿتٝ ثبؿذ ٔی

، ؿتٝ ثبؿذسا دا VLAN 20دس PC3ثشلشاسی استجبى ثب للذ VLAN 10دس PC1أب صٔب٘ی وٝ دٞذ.
 VALN 10ػٛئیچ الذاْ ثٝ اسػبَ ثؼتٝ ثٝ ٕٞبٖ ایٙتشفیغ ٔؼیشیبة وٝ ٔؼئَٛ ٞذایت تشافیه 

ثب ثشسػی اًلاػبت ثؼتٝ دسیبفتی ثش اػبع خذَٚ ٔؼیشیبثی خٛد، الذاْ ثٝ  سٚتشٕ٘بیذ.  ٔی ،اػت
دس ٟ٘بیت  ٕ٘بیذ. ٔی Bػٛئیچ ٔٛسد ٘ظش ثش سٚی VLANایٙتشفیغ ٔٛخٛد دس اسػبَ ثؼتٝ ثٝ

Switch B  ٝثؼتٝ سا ثPC3 .تحٛیُ ٔی دٞذ 

 

Inter-VLAN Routing  اتصبلبز روی یک Trunk 
ثٛدٖ  Trunk، اخجبسی دس VLANاختلبف ٞش ایٙتشفیغ ٔؼیشیبة ثٝ یه ُدِی ثٝدس حبِت لجُ      

ٔٛسد ٘ظش،  VLANدس  ایٙتشفیغٚ ٔی تٛا٘ؼتیذ ثب ػوٛیت  جٛدٜ٘ ػٛئیچٞبی ثیٗ ٔؼیشیبة ٚ ِیٙه
 ٞب سا ثشلشاس ٕ٘بییذ.VLANاستجبى ثیٗ ولایٙت ٞبی 

ٞب صیبد ثبؿذ. ثب تٛخٝ ثٝ ایٙىٝ VLANاؿىبَ حبِت لجُ دس ٔٛالؼی ٔـخق ٔی ؿٛد وٝ تؼذاد      
ثبػث  VLANٞبی سٚتش ٔحذٚد ٔی ثبؿذ، اختلبف ٞش ایٙتشفیغ ثٝ یه  ٔؼٕٛلا تؼذاد ایٙتشفیغ

 ٌشدد.ٞبی اخشای ؿجىٝ ٔی  افضایؾ ٞضیٙٝ
ٚ اتلبَ  Trunkتٛاٖ ثب پیىشثٙذی یه ایٙتشفیغ ٔؼیشیبة ثلٛست ٔیثشای حُ ٔـىُ فٛق،      

سا ثلٛست ٕٞضٔبٖ ثش سٚی یه ٔختّف  VLANػٛئیچ، اًلاػبت چٙذیٗ Trunkآٖ ثٝ پٛست
 داد. ا٘تمبَایٙتشفیغ 
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ایدبد  ٔؼیشیبة Trunkپٛستثش سٚی   Subinterfaceیه VLANدس ایٙلٛست ثبیذ ثٝ اصاء ٞش     
 ٞبی ٔختّف سا ٔیؼش ٕ٘بیذ. ٕ٘ٛد تب ثٝ ػٙٛاٖ ساثي لایٝ ػٝ، أىبٖ ٔؼیشیبثی ثیٗ ؿجىٝ

 

Inter-VLAN Routing  توعط عوئیچMultilayer 

سا  3ٞبیی وٝ لبثّیت ٔؼیشیبثی دس لایٝ  تٛػي ػٛئیچ Inter-VLAN Routingأىبٖ ساٜ ا٘ذاصی     

هٕٗ تٛاٖ  دس ؿجىٝ ٔی Multilayerٞبی ٛئیچكٛست ٚخٛد ػثبؿذ. دس  ٔیؼش ٔی٘یض داس٘ذ، 
 .ثش ػٟذٜ آٟ٘ب ٌزاؿت ٘یضػّٕیبت ٔؼیشیبثی سا ثٝ ػٙٛاٖ ػٛئیچ ٔشوضی،  ٟباػتفبدٜ اص آ٘

 

 
 

 دس ػٛئیچ VLANٞش اصاءثٝ  SVI(Switch Virtual Interface) ایدبد ایٙتشفیغ ٔدبصی     

Multilayerٗثبػث ثشلشاسی استجبى ثی ،VLANِیٙه استجبًی دس ایٗ حبِت ٕٞچٙبٖ  ٌشدد. ٔی ٞب
 .خٛاٞذ ثٛد Trunkثب دیٍش ػٛئیچ ٞبی ؿجىٝ ٘یض ثلٛست Multilayerثیٗ ػٛئیچ

 

 Multilayerعوئیچ در  3انواع پورت لایه 
ٞبی  لبثّیت داسای ػٝ ٘ٛع پٛست ثب لبثّیت وبس دس لایٝ ػٝ ٔی ثبؿٙذ. Multilayerٞبی ػٛئیچ     

ٞش  ٘ٛع پٛست ٔتفبٚت ثٛدٜ ٚ ٔٛسد اػتفبدٜ ٔخلٛف ثٝ خٛد سا داس٘ذ. اسائٝ ؿذٜ تٛػي ٞش
سا داس٘ذ ِٚی پـتیجب٘ی اص ػٝ پٛست صیش  3لبثّیت وبس دس لایٝ  Multilayerچٙذ تٕبْ ػٛئیچ ٞبی

 .ثبؿذٚت بٔتفٕٔىٗ اػت ٘ؼجت ثٝ ٔذَ ػٛئیچ ٞب، 

1- Routed Port 
 پٛست ٞبی ٔؼیشیبة ٔی ثبؿذ.ؿجیٝ ثٝ  3لایٝیه پٛست فیضیىی  Routed Portدس ٚالغ 

 ٕ٘ی ثبؿذ. VLAN ی اص یهػوٛ Routed Portثشخلاف پٛستٟبی ٔؼِٕٛی ػٛئیچ، 
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ثش سٚی  Subinterfaceٚ ایدبد  ثٛدٜایٗ پٛست وبٔلا ثلٛست فیضیىی وبسثشد ٕٞچٙیٗ 
 آٖ أىبٖ پزیش ٘یؼت.

ذ، ِزا ٘لشاس داس 2لایٝ ٚهؼیتثلٛست پیؾ فشم دس  Multilayerپٛستٟبی ػٛئیچ
سا  no switchport، ثبیذ دػتٛسRouted Portػٙٛاٖ ثشای فؼبَ ػبختٗ یه پٛست ثٝ

 د.ٛسا داسد، اػٕبَ ٕ٘ 3ثشسٚی ایٙتشفیغ ٔٛسد ٘ظش وٝ لبثّیت وبس دس لایٝ 

 (SVI) عوئیچ اینتزفیظ مجبسی -2

ثش  3ای لایٝ  ، خٟت اسائٝ أىب٘بت پبیٝ(Switch Virtual Interface)ایٙتشفیغ ٔدبصی
 ػٛئیچ ایدبد ٌشدیذٜ اػت.  سٚی

دِیُ ایٙىٝ ٞش ٝ ثبؿذ. ث ٞب ٔیVLANایٙتشفیغ ٔدبصی كشفب خٟت ثشلشاسی استجبى ثیٗ 
SVI ٜثش اػبع ؿٕبسVLAN ثبؿذ، لجُ اص ایدبد  لبثُ دػتشػی ٔیSVI  ثبیذ اص ٚخٛد

 ػٛئیچ إًیٙبٖ حبكُ ٕ٘بییذ. VLAN Databaseٔتٙبظش دس  VLANؿٕبسٜ 
ثش سٚی ػٛئیچ اسائٝ ٌشدیذٜ، ِٚی  3خٟت فشاٞٓ وشدٖ أىب٘بت لایٝ اٌش چٝ ایٗ ٚیظٌی 

ٞبی یه  ٞبی ٔٛخٛد دس ایٙتشفیغ ٞب تٕبْ خلٛكیت ٘جبیذ ا٘تظبس داؿت ایٗ ایٙتشفیغ
ٞبی  دس پـتیجب٘ی اص خلٛكیت SVIٞبی  سا دس اختیبس ؿٕب لشاس دٞٙذ. ٔحذٚدیت سٚتش
 ثبؿذ. ػیؼىٛ ٔتفبٚت ٔی IOS، دس ٘ؼخٝ ٞبی ٔختّف 3لایٝ 

 Directly، ثلٛست 3لایٝ   ػٛئیچ 1ٞب دس خذَٚ ٔؼیشیبثی آدسع ؿجىٝ ایٗ ایٙتشفیغ

Connected  ٖلشاس ٌشفتٝ ٚ ٘یبصی ثٝ ساٜ ا٘ذاصی پشٚتىُ ٔؼیشیبثی ٚ یب ٚاسد وشد
 دػتٛس اهبفی خٟت دسج دس خذَٚ ٔؼیشیبثی ٘ذاس٘ذ.

 (BVI)پل اینتزفیظ مجبسی  -3
ایدبد پُ استجبًی ثیٗ دٚ  تٟخ ،(Bridge Virtual Interface)ایٙتشفیغ ٔدبصی پُ

 وبسثشد داسد. 3ایٙتشفیغ لایٝ 
ػُٕ  ٞب پٛستایٗ ٕ٘بییذ،  ٔی 3صٔب٘ی وٝ الذاْ ثٝ ثشلشاسی پُ ثیٗ دٚ ایٙتشفیغ لایٝ 

ٕ٘بیٙذ.  ا٘تمبَ اًلاػبت ٔیكشفب الذاْ ثٝ ٕٞب٘ٙذ ػٛئیچ ٞب سا ا٘دبْ ٘ذادٜ ٚ  ثشسػی ثؼتٝ
ثٝ ػٙٛاٖ ٞبی ٔٛسد ٘ظش ایدبد ٌشدیذٜ،  ػوٛیت ایٙتشفیغوٝ ثب  BVIدس ایٗ صٔبٖ
 ٞب ٔی ؿٛد. ٔشثٛى ثٝ ثؼتٝ 3لایٝ ، ػٟذٜ داس ا٘دبْ أٛس 3ایٙتشفیغ لایٝ 

 
 

                                                           
1
 Routing Table 
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 3عوئیچینگ لایه 
هٕٗ اػتفبدٜ ػّٕیبت ػٛئیچیًٙ ٚ ٔؼیشیبثی خٟت ا٘دبْ ػیؼىٛ  Multilayerٞبی ػٛئیچ     

اص خّٕٝ سٚؿٟبی اػتفبدٜ  ا٘ذ. ػُٕ خٛد سا افضایؾ دادٜػشػت ٘یض ٞبیی  ثب اسائٝ تىٙیه ،ASIC اص

دٚ خذَٚ ٔدضا ثشای ا٘دبْ ػشیؼتش ػّٕیبت ٔشثٛى  اص ٌیشی ثٟشٜ Multilayerٞبی ؿذٜ دس ػٛئیچ
 ثبؿذ.  ٞبی دٚ ٚ ػٝ ٔی ثٝ لایٝ

 CAM Table 
 Content Addressableػٛئیچ خٟت ا٘دبْ ػّٕیبت ػٛئیچیًٙ داسای خذِٚی ثٝ ٘بْ 

Memory آدسعؿٕبسٜ پٛست ٔتٙبظش ثب ثبؿذ. ایٗ خذَٚ حبٚی  ٔی MAC  تدٟیضات
  ذ.ٔتلُ ؿذٜ ثٝ ػٛئیچ ٔی ثبؿ

 TCAM Table 
خٟت ا٘دبْ ػّٕیبت ٔؼیشیبثی داسای خذِٚی ثٝ ٘بْ ػیؼىٛ  Multilayerٞبی ػٛئیچ

Ternary Content Addressable Memory ذ. ایٗ خذَٚ حبٚی ٙثبؿ ٔیQoS1،  

ACL 2  ثبؿذ ٔی 3ٔشثٛى ثٝ لایٝ ٚ دیٍش اًلاػبت. 
 VMR. اكٌلاحٕ٘بیٙذ ٔیتٛكیف  VMRاكٌلاح تٛػيسا  TCAM٘حٜٛ ػّٕىشد خذَٚ

روش سا  TCAMاػت وٝ ٔشاحُ ا٘دبْ وبس دس Value, Mask, Resultثش ٌشفتٝ اص وّٕبت
 Valueوٝ تٛػي ییاٍِٛ اؿبسٜ داسد. اص خّٕٝ پبسأتشٞب ثب اٌ٘جبقثٝ  Value. وٙذ ٔی

اؿبسٜ ٕ٘ٛد.  DSCPٞب ٚ ٔمذاس ، پٛستIPتٛاٖ ثٝ آدسع ٔیٌیشد  س ٔیٔٛسد ثشسػی لشا
Mask ٜ٘یض ٔـخق وٙٙذPrefix آدسع اػت. ٚ دس ٟ٘بیتResult  َثیبٍ٘ش اػٕبPermit 

 ا٘دبْ ٔی پزیشد. ACL  ٚQoSٔی ثبؿذ. ایٗ تلٕیٓ ٌیشی ثش اػبع دیتبثٝ  Denyیب 
ٞب سٚتشٚ  Multilayerٞبی  ٔؼیشیبثی دس ػٛئیچ تؼشیغ٘مؾ ٟٕٔی دس  TCAMخذَٚ

 وٙذ.  ایفب ٔی

 
 CEFتکنولوصی

     (Cisco Express Forwarding)CEF.یه تىِٙٛٛطی پیـشفتٝ ػٛئیچیًٙ لایٝ ػْٛ ٔی ثبؿذ ، 
ثشای  4ٚ ٔمیبع پزیشی 3وبساییػبصی  خٟت ثٟیٙٝٔخلٛف ػیؼىٛ ثٛدٜ ٚ ایٗ تىِٙٛٛطی 

 ٌشدد. ٞبیی ثب اٍِٛٞبی تشافیىی ثضسي ٚ پٛیب اػتفبدٜ ٔی ؿجىٝ

                                                           
1
 Quality of Service 

2
 Access List 

3
 Performance 

4
 Scalability 
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   ثشد. ثٟشٜ ٔی ASICػخت افضاسثشای ػشػت ثخـیذٖ ثٝ ا٘دبْ ػّٕیبت خٛد اص  CEFتىِٙٛٛطی     

ٞبی  ، أب ایٗ تىِٙٛٛطی ٔؼٕٛلا دس ػٛئیچٕ٘ٛددبی ؿجىٝ اػتفبدٜ و دس ٞش CEFتٛاٖ اص اٌش چٝ ٔی
یٗ ٚیظٌی ثٝ ٕٞیٗ دِیُ ا ٌیشد. ؿجىٝ ٔٛسد اػتفبدٜ لشاس ٔی (Backbone)ػتٖٛ فمشاتٚالغ دس 

ٚ  7500، 7200، 7000 ٞبی ٚ سٚتشٞب ٔثُ ػشی Multilayerیٞب سٚی ػشی خبكی اص ػٛئیچ
 ثبؿذ. دس دػتشع ٔی 12000

 

 CEFاجشای 

  جذولFIB 

(Forwarding Information Base)FIB ٝپبیٍبٜ دادٜ  خذاَٚ ٔؼیشیبثی ٚ ٔفٟٛٔی ؿجی
تٕبْ تغییشاتی ، خذَٚ ٔؼیشیبثی ٔٛخٛد دساًلاػبت  یه ٘ؼخٝ اصهٕٗ ٍٟ٘ذاسی  داسد.

ثٝ ٕٞیٗ  ٔٙؼىغ ٔی ٌشدد. FIBخذَٚ  دس٘یض ذ ٘وٝ دس خذَٚ ٔؼیشیبثی ثشٚص ٔی ؿٛ

خذَٚ ٔؼیشیبثی ٔٛخٛد دس اص اًلاػبت  1ای ٕٞٛاسٜ داسای یه ٘ؼخٝ آیٙٝ FIB دِیُ
 ثبؿذ. ٔی

اًلاػبت ٔٛخٛد ثش اػبع  2ٞبة ثؼذیثٝ  ٔشثٛىاًلاػبت الذاْ ثٝ ٍٟ٘ذاسی  FIBٕٞچٙیٗ
وٝ یه استجبى یه ثٝ یه ثیٗ اًلاػبت ٔٛخٛد دس  اص آ٘دب ٕ٘بیذ. خذَٚ ٔؼیشیبثی ٔیدس 
FIB  ٚخٛد داسد، دس ٘تیدٝثب اًلاػبت خذَٚ ٔؼیشیبثیFIB  ؿبُٔ تٕبْ ٔؼیشٞبی

 تٛا٘ؼتٝ ثبػث افضایؾ ،Route Cacheٍٟ٘ذاسی  ٘یبص ثٝثٛدٜ وٝ ثب حزف  ؿٙبختٝ ؿذٜ
 .ٌشددػشػت ػٛئیچیًٙ 

 جذول مجبورت 

ٔشثٛى ثٝ  2، ٚظیفٝ ٍٟ٘ذاسی اًلاػبت آدسع لایٝ (Adjacency Table)خذَٚ ٔدبٚست
Next hub  ٝتٕبْ ٔؼیشٞبی ٔٛخٛد دس خذَٚ  اصاءسا ثFIB.ثشػٟذٜ داسد ، 

 

 CEF عملکزدهبی  حبلت
 صیش ٔٛسد اػتفبدٜ لشاس داسد.دٚ حبِت ػّٕىشدی اص  یتٛاٖ دس یى سا ٔی CEFتىِٙٛٛطی     

 

                                                           
1
 Mirror 

2
 Next hub 
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  حبلتCEF 1مزکشی 

پشداص٘ذٜ ٔؼیشیبة  ثش سٚی FIB ٚAdjacencyد، خذاَٚ ٌشدٔی فؼبَ  CEFوٝ ٍٞٙبٔی
ثش سٚی پشداص٘ذٜ اكّی  CEFثبس پشداصؿی ٔؼیشیبثیٌشدد. دس ایٗ حبِت  ٔیتـىیُ 

 دػتٍبٜ تحٕیُ ٔی ٌشدد.
ٚ یب ٍٞٙبٔی وٝ للذ اػتفبدٜ اص  دس دػتشع ٘جبؿذ Line Card2صٔب٘ی وٝایٗ حبِت دس 

 تٛا٘ذ ٔٛسد اػتفبدٜ لشاس ٌیشد.ٔی  سا داسیذ، dCEFٞبی ٘بػبصٌبس ثب ٚیظٌی

 CEFٚ ٔدبٚست دس حبِت FIBٖ دٞٙذٜ سٚاثي ثیٗ خذاَٚ ٔؼیشیبثی، تلٛیش صیش ٘ـب
 ٔی ثبؿذ.ٔشوضی 

 

 
 

  حبلتCEF 3ؽذه توسیع  

ٚ ٔدبٚست، ثش سٚی  FIBخذاَٚ ٔحتٛیبتاص یه ٘ؼخٝ ٔـبثٝ ، dCEFفؼبَ ثٛدٍٖٞٙبْ 

Line Card  ُٔٛخٛد اص لجیVIP 4 یب ٚGSR5 ٌشدد. ٍٟ٘ذاسی ٔی 

 CEFاخشا ؿذٜ ٚ ثبس پشداصؿی  Line Cardثش سٚی  CEFػّٕیبت ٔشثٛى ثٝ دس ایٗ حبِت

 ٔٛسد ٘ظش ٔٙتمُ ٔی ؿٛد. Line Cardاص سٚی پشداصؿٍش اكّی دػتٍبٜ ثش سٚی 

                                                           
1
 Central CEF Mode 

2
  .Line Card ٝای ػیؼىٛ اهبفٝ ٔی ٌشد٘ذ. ٞب خٟت فشاٞٓ آٚسدٖ ایٙتشفیغ ٚ یب ػشٚیغ خبكی ثٝ تدٟیضات ؿجى 

3
 Distributed CEF  Mode 

4
 Versatile Interface Processor  

5
 Gigabit Switch Router  
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dCEF ثیٗ اًلاػبت  ثشای حلَٛ إًیٙبٖ اص ٕٞؼبٖ ػبصیLine Card  پشداصؿٍش ٚ

 اػتفبدٜ ٔی ٕ٘بیذ. IPC1ی ثٝ ٘بْدػتٍبٜ، اص ٔىب٘یؼٕ
 ثبؿذ. ٔی dCEFدس حبِت  Line Cardتلٛیش صیش ٘ـبٖ دٞٙذٜ سٚاثي ثیٗ پشداصؿٍش ٚ 

 

 
 

امکان راٌ اوذازی تجُیسات سًئیچ ي ريتر سیسکً با تًجٍ بٍ مذل، ممکه است فقط  نکته:

 را داشتٍ باشىذ. dCEFي یا  CEFَای  یکی از حالت

 

 CEFهب در رعبنهپؾتیببنی 

 ،ATM/AAL5snap ،ATM/AAL5mux اص سػبٟٟ٘بی استجبًی CEFدس حبَ حبهش     
ATM/AAL5nlpid، Frame Relay ،Ethernet،FDDI،PPP،HDLCٚ tunnelsٕ٘بیذ. پـتیجب٘ی ٔی 

 
LoadBalancing  درCEF 

     LoadBalancing  ٖتٛصیغ تشافیه ثش سٚی  ثٟیٙٝ ػبصی اػتفبدٜ اص ٔٙبثغ ؿجىٝ سا تٛػيأىب
 LoadBalancingپبیٝ  ، فشاٞٓ ٔی ٕ٘بیذ.خبف ٔملذیه ثٝ  ثشای اسػبَ دیتب ٔؼیشٞبی ٔتؼذد

 ثؼتٝ ٞبی ٔجذا ٚ ٔملذ ا٘دبْ ٔی ٌیشد.ٔٛخٛد دس ثش اػبع تشویجی اص اًلاػبت  CEFدس

                                                           
1
 Inter Process Communication 
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 دس یىی اص دٚ حبِت صیش ا٘دبْ ٔی پزیشد. LoadBalancingػُٕ  CEFدس      

 Per-Destination 
ثبؿذ، فؼبَ ٔی ثش سٚی دػتٍبٜ  CEFثلٛست پیؾ فشم دس صٔبٖ اخشای وٝ ایٗ حبِت 

 ٔی دٞذ.ثش اػبع آدسع ٔملذ ٔٛسد ٘ظش ا٘دبْ سا تٛصیغ تشافیه 
ٔٙجغ ٚ ٔملذ آدسع ٞش خفت ٞب ثش اػبع  اػتفبدٜ اص ِیٙه Per-Destinationدس حبِت 
خٛاٞٙذ  پزیشد. ثٝ ػجبست دیٍش دػتٍبٜ ثش اػبع ٞش آدسع ٔجذا ٚ ٔملذ وٝ ٔی ا٘دبْ ٔی

اص ٞش یه  تغییشثب یىذیٍش استجبى ثشلشاس ٕ٘بیٙذ یه ِیٙه سا ا٘تخبة ٕ٘ٛدٜ ٚ دس كٛست 
 .پیذا وٙذتغییش  ٘یض ٕٔىٗ اػت ِیٙه ٔٛسد اػتفبدًٜشفیٗ، 

 Per-Packet 
ا٘دبْ پزیشفتٝ ٚ تٛخٟی ثٝ ٞب  ثؼتٝ تؼذادثش اػبع تشافیه ِت تؼبدَ ػبصی دس ایٗ حب

 ٔجذا ٚ ٔملذ ٘خٛاٞذ ؿذ. آدسع
Per-Packet اص سٚؽRound-Robin  ایٗ  .ٕ٘بیذ اػتفبدٜ ٔیثشای اسػبَ اًلاػبت

سا ٔختّف تٛصیغ تشافیه ثش سٚی چٙذ ٔؼیش ثب اسػبَ ٞش ثؼتٝ ثش سٚی یه ِیٙه،  سٚؽ
 ٕ٘بیذ. توٕیٗ ٔی

حتی پزیشد،  دِیُ ایٙىٝ دس ایٗ حبِت اسػبَ اًلاػبت ثش اػبع حدٓ تشافیه ا٘دبْ ٔیٝ ث
ٞبی ٔختّفی اسػبَ  اص ِیٙهٔـخق ثیٗ یه ٔجذا ٚ ٔملذ دیتب ٞبی  ٕٔىٗ اػت ثؼتٝ

ٞبی  دادٜ ػّٕىشددس ٔی تٛا٘ذ تبثیش ٘بٌّٔٛثی ٞبی دیتب  اسػبَ پشاوٙذٜ ثؼتٝ ذ.ٌ٘شد
 .ایدبد ٕ٘بیذ VoIP ٚاثؼتٝ ثٝ تٛاِی ٔثُ

 

 CEFمزجع دعتور 
 ٔی تٛا٘یذ اص دػتٛسات صیش اػتفبدٜ ٕ٘بییذ: CEFخٟت ساٜ ا٘ذاصی     

 

 دعتور هذف
 CEF ip cef switchخٟت فؼبَ ؿذٖ حبِت 

 dCEF ip cef distributed switchخٟت فؼبَ ؿذٖ حبِت 

 CEF no ip cef switchغیش فؼبَ ٕ٘ٛدٖ 

 dCEF no ip cef distributed switchغیش فؼبَ ٕ٘ٛدٖ 

 no ip route-cache cef ثش سٚی یه ایٙتشفیغ dCEFیب  CEFغیشفؼبَ وشدٖ 

 no ip load-sharing per-destination ثش اػبع ٔملذ LoadBalancingغیشفؼبَ وشدٖ 

 ip load-sharing per-packet ثش اػبع ثؼتٝ LoadBalancingفؼبَ وشدٖ 

 CEF show ip cefثشسػی ٚهؼیت 
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   توعط روتز Inter-VLAN Routing انذاسیراه  ؛(6عنبریو ؽمبره)
 

 طزح مغئله:
ٞبی ٔختّف دس آطا٘غ ٞٛاپیٕبیی، ثبػث لٌغ استجبى VLANثب ایدبد دس ػٙبسیٛٞبی لجّی      

ثب ایٗ وبس ٘ٝ تٟٙب استجبى ثیٗ پشػُٙ ثخـٟبی ایٓ.  ؿذٜآٖ ٞبی ٞش ؿجىٝ ثب د٘یبی خبسج  ولایٙت
ثّىٝ استجبى آٟ٘ب ثب ایٙتش٘ت ٘یض لٌغ ؿذٜ اػت. أب یه اكُ سا فشأٛؽ ٘ىٙیذ: پغ اص ٞش ٔختّف، 

 ٚخٛد داسد! وشدٖ یه ٚكُ وشد٘ی لٌغ
 ٔب ثشای ٚكُ وشدٖ آٔذیٓ                ٘ی ثشای فلُ وشدٖ آٔذیٓ

َٕٛ ًجك ٔؼٞب ثٝ ایٙتش٘ت ؿذٜ ٚ  دس حبَ حبهش آلبی سئیغ خٛاػتبس دػتشػی تٕبْ ولایٙت     
 ا٘دبْ ایٗ وبس سا ثش ػٟذٜ ؿٕب ٌزاؿتٝ اػت.

 
 نیبس عنجی:

داسیٓ.  3٘یبص ثٝ تدٟیضاتی ثب لبثّیت ٔؼیشیبثی لایٝ  Inter-VLAN Routingثشای ساٜ ا٘ذاصی      
وٙیٓ. ثٝ دِیُ ایٙىٝ  دس ایٗ ػٙبسیٛ اص یه سٚتش)ٔؼیشیبة( ثشای اخشای ػّٕیبت اػتفبدٜ ٔی

ػذد ایٙتشفیغ  4لشاس ٌیشد، ٘یبص ثٝ یه سٚتش ثب  VLANبة دس یه ٔیخٛاٞیٓ ٞش ایٙتشفیغ ٔؼیشی

ف شثٝ سٚتش ك VLANٞیچ ولایٙتی ٘ذاسیٓ، اص اتلبَ ایٗ  VLAN 1ثٝ دِیُ ایٙىٝ دس  .ایتش٘ت داسیٓ
 وٙیٓ. ٘ظش ٔی

سا دس آٖ ؿجىٝ لشاس  ADSLٞٓ ثشای ایٙتش٘ت ٘یبص داسیٓ وٝ ٔٛدْ  IPخذیذ ثب یه س٘ح VLANیه     
ِٚی دس ایٗ  ،تٛا٘ذ ٘مؾ ٔٛدْ سا ٞٓ ثش ػٟذٜ ثٍیشد ٔی ADSLدٞیٓ. اِجتٝ سٚتش تٛػي وبست

 اػتفبدٜ ٔی وٙیٓ. ADSLػٙبسیٛ ٔب اص ٕٞبٖ ٔٛدْ 
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 راه حل:
ٔتلُ  Aػٛئیچ  23وٝ ثٝ پٛست ADSLخذیذ ثب ٘بْ ایٙتش٘ت ایدبد وشدٜ ٚ ٔٛدْ VLANاثتذا یه     

سا ثشای ولایٙت  192.168.201.128/25ٕٞچٙیٗ س٘ح آدسع  دٞیٓ. ؿجىٝ لشاس ٔیدس آٖ اػت سا 

 دس ٘ظش ٔی ٌیشیٓ. VLANٞبی ایٗ 
 

 

SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#vlan 10 
SwitchA(config-vlan)#name internet 
SwitchA(config-vlan)#exit 
SwitchA(config)#interface fastethernet 0/23 
SwitchA(config-if)#switchport mode  access 
SwitchA(config-if)#switchport access vlan 10 
SwitchA(config-if)#end 
SwitchA#write 
 

 

ٞبی سٚتش سا ثٝ ػٛئیچ ٔتلُ وشدٜ ٚ ٞش وذاْ سا  پغ اص پیىشثٙذی اِٚیٝ سٚتش، ایٙتشفیغ     

 لشاس ٔی دٞیٓ. VLANػوٛ یه 
 شا ثٝ ػٛئیچآ٘تشخیحب ٞب ٔتلُ وٙیٓ ِٚی  تٛا٘یٓ سٚتش سا ثٝ ٞش وذاْ اص ػٛئیچ ٞش چٙذ وٝ ٔی     

A  ُ18تب  15پٛست ؿٕبسٜ ٞبی  4. وشدٜ تب ثتٛا٘یٓ سٚتش سا داخُ سن ٔشوضی لشاس دٞیٓٔتل 

 ٞبی سٚتش ٔتلُ ٔی وٙیٓ. ٞبی ٔختّف اختلبف دادٜ ٚ ثٝ ایٙتشفیغVLANسا ثٝ  Aػٛئیچ 
 

 

SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#interface fastethernet 0/15 
SwitchA(config-if)#switchport mode  access 
SwitchA(config-if)#switchport access vlan 2 
SwitchA(config-if)#interface fastethernet 0/16 
SwitchA(config-if)#switchport mode  access 
SwitchA(config-if)#switchport access vlan 3 
SwitchA(config-if)#interface fastethernet 0/17 
SwitchA(config-if)#switchport mode  access 
SwitchA(config-if)#switchport access vlan 4 
SwitchA(config-if)#interface fastethernet 0/18 
SwitchA(config-if)#switchport mode  access 
SwitchA(config-if)#switchport access vlan 10 
SwitchA(config-if)#end 
SwitchA#write 
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اختلبف  IPسػذ. تٛخٝ داؿتٝ ثبؿیذ، آدسع ٞبی سٚتش ٔی دٞی ایٙتشفیغ حبلا ٘ٛثت ثٝ آدسع     

ٔٛسد  VLANٕٞبٖٞبی  ولایٙت Default Gatewayٞبی سٚتش ثٝ ػٙٛاٖ دادٜ ؿذٜ ثٝ ایٙتشفیغ
 ذ.٘اػتفبدٜ لشاس ٔی ٌیش

دس ٘ظش  Default Gatewayخٟت  تٛاٖ ٔٛسد ٘ظش سا ٔی IPدِخٛاٜ دس س٘حاٌشچٝ ٞش آدسع      

 یبثذ. أش اختلبف ٔی ٞش س٘ح خٟت ایٗ IPِٚی ٔؼٕٛلا اِٚیٗ یب آخشیٗ آدسع ٌشفت،
 

 

Router>enable 
Router#configure terminal 
Router(config)#interface fastethernet 0/0 
Router(config-if)#ip address 192.168.200.1 255.255.255.128 
Router(config-if)#description *** Connected to vlan 2 *** 
Router(config-if)#no shutdown 
Router(config-if)#interface fastethernet 0/1 
Router(config-if)#ip address 192.168.200.129 255.255.255.128 
Router(config-if)#description *** Connected to vlan 3 *** 
Router(config-if)#no shutdown 
Router(config-if)#interface ethernet 0/0/0 
Router(config-if)#ip address 192.168.201.1 255.255.255.128 
Router(config-if)#description *** Connected to vlan 4 *** 
Router(config-if)#no shutdown 
Router(config-if)#interface ethernet 0/1/0 
Router(config-if)#ip address 192.168.201.129 255.255.255.128 
Router(config-if)#description *** Connected to vlan 10 *** 
Router(config-if)#no shutdown 
Router(config-if)#end 
Router#write 
   

 ثٝ ایٙتشفیغ ٔٛسد ٘ظش اػتفبدٜ ٔی وٙیٓ. IPخٟت تخلیق آدسع  ip addressاص دػتٛس      

 ،لشاس داس٘ذ shutdownثلٛست پیؾ فشم دس حبِت ثش ػىغ ػٛئیچ، ٞبی سٚتش  ایٙتشفیغ     
 اػتفبدٜ ٕ٘بییذ. no shutdownثٝ ٕٞیٗ دِیُ خٟت فؼبَ وشدٖ آٟ٘ب ثبیذ اص دػتٛس 

ٞبی  ؿشٚع ؿذٜ ِٚی ؿٕبسٜ ایٙتشفیغ 0ؿٕبسٜ ٔشثٛى ثٝ ؿبػی سٚتش ٕٞب٘ٙذ ػٛئیچ اص      
 ؿشٚع ٔی ؿٛ٘ذ. 0سٚتش ثش خلاف ػٛئیچ اص ػذد 

ثلٛست پیؾ فشم داسای دٚ  اػتفبدٜ ٕ٘ٛدیٓ وٝ Cisco 1841دس ایٗ ػٙبسیٛ ٔب اص ػٛئیچ      
پٛست ایتش٘ت، الذاْ ثٝ اهبفٝ ٕ٘ٛدٖ دٚ  4ثبؿذ. ثٝ دِیُ ٘یبص ٔب ثٝ  ٔی Fastethernetپٛست 

ثبؿٙذ، ثٝ سٚتش ٕ٘ٛدیٓ. ثٝ  ٔی Ethernetوٝ ٞش وذاْ داسای یه پٛست  cisco wic 1enetوبست 
آدسع دٞی  0/0/0ٚ پٛست سٚی وبست ثلٛست  0/0ٕٞیٗ دِیُ پٛست سٚی ؿبػی ثلٛست 

 ٌشدیذٜ اػت.
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ٞبی ٔـخق ؿذٜ فٛق  ٔملذؿبٖ غیش اص س٘ح IPٞبی دیتب وٝ آدسع ثشای ایٙىٝ تٕبْ ثؼتٝ     

 Defaultسا ثٝ ػٙٛاٖ  ADSLٔٛدْ IPٔؼیشدٞی ٕ٘بییٓ ثبیذ آدسع ADSLاػت سا ثٝ ٔٛدْ 

Gateway .ٓسٚتش ٔـخق ٕ٘بیی 

 ی ثبؿذ.ٔ 192.168.201.130ثٝ ٔٛدْ آدسع اختلبف دادٜ ؿذٜ      
 

 

Router>en 
Router#configure terminal 
Router(config)# ip routing  
Router(config)#ip route 0.0.0.0 0.0.0.0 192.168.201.130 
Router(config)#end 
Router# 
 

 

 ٔی ٌشدد. سٚتشدس  Routingثبػث فؼبَ ؿذٖ ػّٕیبت  ip routingدػتٛس      
ؿجیٝ ٘ٛؿتٗ یه سٚت ٔؼِٕٛی  Default Gateway٘ٛؿتٗدػتٛس اػتفبدٜ ؿذٜ ثشای      

 ٕ٘بییٓ. اػتفبدٜ ٔی 0.0.0.0ٔملذ اص آدسع  Subnetثبؿذ، ثب ایٗ تفبٚت وٝ خٟت آدسع ٚ  ٔی
ثبؿذ وٝ دس خذَٚ  ای ٔیSubnet، ٞش آدسع ٔملذی ثب ٞش 0.0.0.0ٔٙظٛس اص آدسع      

Routing .ثشای ٘ٛؿتٗ   ٔب ٚخٛد ٘ذاسدDefault Gateway  ٔی تٛا٘یذ اص دػتٛسip default-

network .٘یض اػتفبدٜ ٕ٘بییذ 
وٝ ثش سٚی ایٙتشفیغ سٚتش تؼشیف ٌـتٝ  VLANٔشثٛى ثٝ ٞش IPتٛخٝ داؿتٝ ثبؿیذ وٝ آدسع     

 تؼشیف ٌشدد. VLANٞبی ٕٞبٖ  ولایٙتوبست ؿجىٝ ثش سٚی  Default Gatewayثبیذ ثٝ ػٙٛاٖ 
ٞبی ٔختّف ثب یىذیٍش ثشلشاس ؿذٜ ٚ VLANثیٗ ولایٙت ٞبی پغ اص ا٘دبْ ٔشاحُ فٛق استجبى      

 ٕٞچٙیٗ دػتشػی ولایٙت ٞب ثٝ ایٙتش٘ت ٘یض أىبٖ پزیش ٔی ٌشدد.
ٚ  Broadcastٞب ٞیچ تغییشی دس ٔٛسد حٛصٜ  اِجتٝ تٛخٝ داؿتٝ ثبؿیذ وٝ ٕٞچٙبٖ دس ؿجىٝ     

 ٘ؼجت ثٝ لجُ سخ ٘ذادٜ اػت. Collisionحٛصٜ 

 
 طزیقه عملکزد:

 اص ٘ظش ٌٔٙمی ثٝ ؿىُ صیش دس خٛاٞذ آٔذ. ؿجىٝ ،VLANٞبی سٚتش ثٝ ٞش  پغ اص اتلبَ پٛست     
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اختلبف دادٜ ؿذٜ ٚ ثٝ  VLANوٙیذ، ٞش ایٙتشفیغ سٚتش ثٝ یه ٕٞبٌ٘ٛس وٝ ٔـبٞذٜ ٔی     

 ٔشثًٛٝ ػُٕ ٔی وٙذ. VLANولایٙت ٞبی  Default Gatewayػٙٛاٖ 
ٔلاحظٝ خٛاٞیذ وشد وٝ ثٝ دِیُ اتلبَ  ٕ٘بییذتٛخٝ  show ip routeاٌش ثٝ خشٚخی دػتٛس      

، ثذٖٚ ٘یبص ثٝ ٘ٛؿتٗ دػتٛس خبكی، سٚتش (directly connected)ٞب ثٝ سٚتش  ٔؼتمیٓ ایٙتشفیغ
سٚتش ٘یض  Default Routeؿٙبػبیی ٕ٘ٛدٜ اػت. ٕٞچٙیٗ ٞبی ٔتلُ ؿذٜ سا  تٕبْ ؿجىٝ

 ٕ٘بیؾ دادٜ ؿذٜ اػت. *Sثلٛست 
 

 

Router#show ip route  
… 
 
     192.168.200.0/25 is subnetted, 2 subnets 
C       192.168.200.0 is directly connected, FastEthernet0/0 
C       192.168.200.128 is directly connected, FastEthernet0/1 
     192.168.201.0/25 is subnetted, 2 subnets 
C       192.168.201.0 is directly connected, Ethernet0/0/0 
C       192.168.201.128 is directly connected, Ethernet0/1/0 
S*   0.0.0.0/0 [1/0] via 192.168.201.130 
Router# 
 

 

دس كٛستیىٝ ولایٙت یه ؿجىٝ للذ ثشلشاسی استجبى ثب ولایٙت دیٍشی ٕٞبٌ٘ٛس وٝ لجلا ٌفتیٓ      
سا ثٝ دػت ٔٛسد ٘ظش ٔملذ  MACآدسع ARPتٛػي پشٚتىُدس ٕٞبٖ ؿجىٝ سا داؿتٝ ثبؿذ، 

 CAMخذَٚ دٞذ. ػٛئیچ ٘یض ًجك  ا دس اختیبس ػٛئیچ لشاس ٔیآ٘ش ،فشیٓثب خبیٍضیٙی دس آٚسدٜ ٚ 
 ذ.ٞب ٔی ٕ٘بی خٛد الذاْ ثٝ تحٛیُ فشیٓ

ٔـخق ؿذٜ ثش سٚی وبست  Subnetاص خبسج  دػتٍبٞیٝ ولایٙت ثخٛاٞذ ثب ِٚی دس كٛستیى     

ٔملذ ثؼتٝ سا دلیمب ٌٔبثك آدسع ٔٛسد ٘ظش دس ٞذس  IP آدسع ،استجبى ثشلشاس ٕ٘بیذ ؿجىٝ خٛد
 MACٔملذ ثٝ خبی آدسع ٚالؼی اص آدسع  MACٕ٘ٛدٜ ِٚی دس فیّذ آدسع دسجثؼتٝ 
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دس ایٗ كٛست ػٛئیچ  ٔؼشفی ؿذٜ اػتفبدٜ ٔیٕٙبیذ. Default Gatewayٛاٖ وٝ ثٝ ػٙ ایٙتشفیؼی

ٔملذ، ثؼتٝ ٔٛسد ٘ظش سا تحٛیُ ایٙتشفیغ سٚتش وٝ ٔشثٛى ثٝ ٕٞبٖ  MACپغ اص ثشسػی آدسع
VLAN دٞذ. ٔی ثبؿذ، ٔی  

، ٌٔبثك ثب خذَٚ ٔؼیشیبثی خٛد الذاْ ثٝ آٖ IPسٚتش پغ اص دسیبفت ثؼتٝ ٚ ثشسػی آدسع     
 ٔؼیشدٞی اًلاػبت ٔی ٕ٘بیذ.

 MACآدسع، ٔجذا ٚ ٔملذ IPٞبی ثذٖٚ تغییش دس آدسعػت وٝ سٚتش ٘ىتٝ لبثُ تٛخٝ دس ایٙدب     

ٚ  تغییش دادٜ ؿٛد خبسج ٔیاًلاػبت اص آٖ  ایٙتشفیؼی وٝ MACآدسع ٝٔجذا ثؼتٝ ٔٛسد ٘ظش سا ث
تحٛیُ آٖ دٞذ تغییش  خٛاٞذ ثؼتٝ سا ایٙتشفیؼی وٝ ٔی MACٔملذ سا ٘یض ثب آدسع MACآدسع

 ٕ٘بیذ. الذاْ ثٝ اسػبَ اًلاػبت ٔی دٞذ، ػپغ ٔی
 IPسٚتش ثب تٛخٝ ثٝ خذَٚ ٔؼیشیبثی خٛد ٚ ثش اػبع آدسعٕٞبٌ٘ٛس وٝ تٛهیح دادٜ ؿذ      

ٔملذ دس  IPٕ٘بیذ. دس كٛستیىٝ آدسع ، الذاْ ثٝ تحٛیُ ثؼتٝ ثٝ ایٙتشفیغ ٔٛسد ٘ظش ٔیٔملذ

ثٝ ػٙٛاٖ  آٖ IPآدسعدػتٍبٞی وٝ خذَٚ ٔؼیشیبثی سٚتش ٔٛخٛد ٘جبؿذ، سٚتش ثؼتٝ سا ثٝ 
Default Gateway  َٕ٘بیذ. ٔیدس سٚتش ٔـخق ؿذٜ اسػب 

 Default Gatewayثٝ ػٙٛاٖ  ADSLدس سٚتش الذاْ ثٝ ٔؼشفی آدسع ٔٛدْثذِیُ ایٙىٝ      
دس خذَٚ ٔؼیشیبثی سا ٔملذ آٖ  IPٕبیذ وٝ آدسعای سا دسیبفت ٘ ٕ٘ٛدیٓ، صٔب٘ی وٝ سٚتش ثؼتٝ

 دٞذ. ٔی ADSL٘ذاؿتٝ ثبؿذ، ثؼتٝ سا تحٛیُ ٔٛدْ خٛد 
استجبى ثب هٕٗ ثشلشاسی  ٞبی ٔختّف  ثخؾٞبی  ثب تٛخٝ ثٝ تٛهیحبت فٛق حبلا ولایٙت     

اٌش یبدتبٖ ثبؿذ ٔذیش أب  سا ٘یض داس٘ذ. ٞبی دیٍش ثخـٟب ولایٙتاستجبى ثب ایٙتش٘ت، أىبٖ ثشلشاسی 
 ایضِٚٝ اص ؿٕب دسخٛاػت وشدٜ ثٛد!ای  آطا٘غ، ثشای لؼٕت ٔبِی ؿجىٝٔحتشْ 

الذاْ  shutdownدٚ ساٜ حُ داسیذ. اِٚیٗ ساٞىبس ایٙؼت وٝ ثب دػتٛس  حُ ٔـىُ فٛقثشای      
ت ٔبِی اختلبف دادٜ ؿذٜ ثٛد ٕ٘بییذ. دس ایٙلٛس VLANثٝ غیشفؼبَ وشدٖ ایٙتشفیغ سٚتش وٝ ثٝ

 ثشای ایٗ ثخؾ دس دػتشع ٘خٛاٞذ ثٛد.٘یض ایٙتش٘ت 
اص دیٍش ثخـٟب، أىبٖ دػتشػی ثٝ  ثخؾ ٔبِیدٚٔیٗ ساٞىبس وٝ ثتٛا٘یذ هٕٗ ایضِٚٝ وشدٖ      

 Accessثبؿذ. ٔجحث  دس سٚتش ٔی Access Listذ، اػتفبدٜ اصٕ٘بییایٙتش٘ت سا ثشای ایٗ ثخؾ فشاٞٓ 

List  ٞبی آتی ثٝ ًٛس ٔفلُ تـشیح خٛاٞذ ؿذ.   فلُدس 
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 Command Referenceمزجع دعتور 
 

Configuring Fast Ethernet and Gigabit Ethernet Interfaces 

 
Command or Action Purpose 

Step 1   Router> enable  Enables privileged EXEC mode.  
• Enter your password if prompted.  

Step 2   Router# show ip interface brief  Displays a brief status of the interfaces that are 
configured for IP.  
• Learn which type of Ethernet interface is on 
your router: Fast Ethernet or Gigabit Ethernet.  

Step 3   Router# configure terminal  Enters global configuration mode.  

Step 4   interface {fastethernet | 
gigabitethernet} 0/port  
Example:  
Router(config)# interface 
fastethernet 0/1  
Example:  
Router(config)# interface 
gigabitethernet 0/0  

Specifies the Ethernet interface and enters 
interface configuration mode.  
Note For information on interface numbering, 
see the quick start guide that shipped with your 
router.  

Step 5   description string  
Example:  
Router(config-if)# description FE 
int to 2nd floor south wing  

(Optional) Adds a description to an interface 
configuration.  
• The description helps you remember what 
is attached to this interface. The description can 
be useful for troubleshooting.  

Step 6   ip address ip-address mask  
Example:  
Router(config-if)# ip address 
172.16.74.3 255.255.255.0  

Sets a primary IP address for an interface.  

Step 7   no shutdown  
Example:  
Router(config-if)# no shutdown  

Enables an interface.  

Step 8   Router(config)# end  Returns to privileged EXEC mode.  

Step 9   Router# show ip interface brief  Displays a brief status of the interfaces that are 
configured for IP.  
• Verify that the Ethernet interfaces are up 
and configured correctly.  

 

Specifying a Default Route or Gateway of Last Resort 

  Command or Action Purpose 

Step 1   Router> enable  Enables privileged EXEC mode.  
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Specifying a Default Route or Gateway of Last Resort 

• Enter your password if prompted.  

Step 2   Router# configure terminal  Enters global configuration mode.  

Step 3   Router(config)# ip routing  Enables IP routing.  

Step 4   ip route dest-prefix mask next-
hop-ip-address [admin-distance] 
[permanent]  
Example:  
Router(config)# ip route 
192.168.24.0 255.255.255.0 
172.28.99.2  

Establishes a static route.  

Step 5   ip default-network network-
number  
or  
ip route dest-prefix mask next-
hop-ip-address  
Example:  
Router(config)# ip default-
network 192.168.24.0  
Example:  
Router(config)# ip route 0.0.0.0 
0.0.0.0 172.28.99.1  

Selects a network as a candidate route for 
computing the gateway of last resort.  
Creates a static route to network 0.0.0.0 0.0.0.0 
for computing the gateway of last resort.  

Step 6   Router(config)# end  Returns to privileged EXEC mode.  

Step 7   Router# show ip route  Displays the current routing table information.  
• Verify that the gateway of last resort is set.  
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  TRUNKتوعط روتز و اتصبلInter-VLAN Routing ؛(7عنبریو ؽمبره)
 

 :مغئله طزح
ثبؿذ. دِیُ ًشح دٚثبسٜ ٔؼئّٝ لجُ، یبدٌیشی یه  ( ٔی6ًشح ٔؼئّٝ ٕٞبٖ ًشح ػٙبسیٛی)     

ایٙتشفیغ  4دس ایٗ ػٙبسیٛ ٔی خٛاٞیٓ ثدبی اػتفبدٜ اص   ثبؿذ. ساٞىبس دیٍش ثشای ٕٞبٖ ٔؼئّٝ ٔی
 اػتفبدٜ ٕ٘بییٓ. Trunkسٚتش، اص یه ایٙتشفیغ ٚ اتلبَ 

 

 
 

 نیبس عنجی:
داسیٓ.  3٘یبص ثٝ تدٟیضاتی ثب لبثّیت ٔؼیشیبثی لایٝ  Inter-VLAN Routingثشای ساٜ ا٘ذاصی      

ثش ػىغ ػٙبسیٛی دس ایٗ ػٙبسیٛ اص یه سٚتش)ٔؼیشیبة( ثشای اخشای ػّٕیبت اػتفبدٜ ٔی وٙیٓ. 
 وٙیٓ. ٞب اػتفبدٜ ٔیVLANتٕبْ تجبدَ تشافیه لجُ، ایٗ ثبس اص یه ایٙتشفیغ سٚتش ثشای 

سا دس آٖ ؿجىٝ  ADSLٞٓ ثشای ایٙتش٘ت ٘یبص داسیٓ وٝ ٔٛدْ  IPخذیذ ثب یه س٘ح  VLANیه      
ٔی تٛا٘ذ ٘مؾ ٔٛدْ سا ٞٓ ثش ػٟذٜ ثٍیشد. ِٚی دس ایٗ  ADSLلشاس دٞیٓ. اِجتٝ سٚتش تٛػي وبست 

 اػتفبدٜ ٔی وٙیٓ. ADSLػٙبسیٛ ٔب اص ٕٞبٖ ٔٛدْ 
 

 راه حل:
ٔتلُ  Aػٛئیچ  23وٝ ثٝ پٛست ADSLخذیذ ثب ٘بْ ایٙتش٘ت ایدبد وشدٜ ٚ ٔٛدْ VLANاثتذا یه     

سا ثشای ولایٙت  192.168.201.128/25دٞیٓ. ٕٞچٙیٗ س٘ح آدسع  اػت سا دس آٖ ؿجىٝ لشاس ٔی
 دس ٘ظش ٔی ٌیشیٓ. VLANٞبی ایٗ 
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SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#vlan 10 
SwitchA(config-vlan)#name internet 
SwitchA(config-vlan)#exit 
SwitchA(config)#interface fastethernet 0/23 
SwitchA(config-if)#switchport mode  access 
SwitchA(config-if)#switchport access vlan 10 
SwitchA(config-if)#end 
SwitchA#write 

 

 

دس ٕبییٓ. ٘ ٞب اػتفبدٜ ٔیVLANفمي اص یه ایٙتشفیغ سٚتش ثشای اتلبَ تٕبْدس ایٙدب      

 سا ثٝسٚتش  Trunkثیٗ ػٛئیچ ٚ سٚتش، ایٙتشفیغ Trunkپغ اص ثشلشاسی اتلبَ ایٙلٛست
subinterface ٞبی ٔٛسد ٘ظش تمؼیٓ وشدٜ ٚ ٞشsubinterface  سا ثٝ یهVLAN  ٜاختلبف داد

 اص آٖ اػتفبدٜ ٔی وٙیٓ. Default Gatewayٚ ثؼٙٛاٖ 
 

 

Router>enable 
Router#configure terminal 
Router(config)#interface fastethernet 0/0 
Router(config-if)#no shutdown 
Router(config-if)#interface fastethernet 0/0.1 
Router(config-subif)#encapsulation dot1q 2 
Router(config- subif)#ip address 192.168.200.1 255.255.255.128 
Router(config-subif)#description *** Connected to vlan 2 *** 
Router(config-subif)#interface fastethernet 0/0.2 
Router(config-subif)#encapsulation dot1q 3 
Router(config-subif)#ip address 192.168.200.129 255.255.255.128 
Router(config-subif)#description *** Connected to vlan 3 *** 
Router(config-subif)# interface fastethernet 0/0.3 
Router(config-subif)#encapsulation dot1q 4 
Router(config-subif)#ip address 192.168.201.1 255.255.255.128 
Router(config-subif)#description *** Connected to vlan 4 *** 
Router(config-subif)# interface fastethernet 0/0.4 
Router(config-subif)#encapsulation dot1q 10 
Router(config-subif)#ip address 192.168.201.129 255.255.255.128 
Router(config-subif)#description *** Connected to vlan 10 *** 
Router(config-subif)# interface fastethernet 0/0.5 
Router(config-subif)#encapsulation dot1q 1 native  
Router(config-subif)#description *** Native VLAN *** 
Router(config-subif)#^Z 
Router(config-subif)#end 
Router#write 
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 ٞبsubinterfaceسٚتش ثشای ایدبد  fastethernet 0/0ثشای ایٙىٝ للذ داسیٓ اص ایٙتشفیغ      

 فؼبَ ٔی ٕ٘بییٓ. no shutdownاػتفبدٜ ٕ٘بییٓ، دس لذْ اَٚ ایٙتشفیغ ٔٛسد ٘ظش سا ثب دػتٛس 
آٚسیٓ. ػذد  سا ثٛخٛد ٔی subinterfaceثب اهبفٝ وشدٖ یه ٘مٌٝ ٚ ػپغ ػذد ٔٛسد ٘ظش،      

subinterface  ؿشٚع ؿذٜ ٚ اص ٘ظش فٙی ٞیچ ٚاثؼتٍی ثٝ ؿٕبسٜ  1اصVLAN ٝای وٝ لشاس اػت ث
 تلُ ؿٛد ٘ذاسد.آٖ ٔ

 subinterfaceٞب سا ثٝ VLANٔشثٛى ثٝ Tagتٛاٖ اهبفٝ ٚ حزف  encapsulationثب دػتٛس      

یب  dot1q وٝ ٔی تٛا٘ذپغ اص ٔـخق وشدٖ پشٚتىُ  encapsulation. دس دػتٛسوٙیٓ اػٌب ٔی
ISL ،ثبیذ ؿٕبسٜ  ثبؿذVLAN .ٔٛسد ٘ظش سا ٘یض ٔـخق ٕ٘بییذ 

، VLANٚ ؿٕبسٜ  Encapsulation، پغ اص دسج ٘ٛع Native VLANثشای ٔـخق ٕ٘ٛدٖ      
 سا ٘یض ٚاسد ٕ٘بییذ. Nativeثبیذ ػجبست 

 ٘حٜٛ تٙظیٓ آدسع ثش سٚیٕ٘بئیٓ.  ٔی IPدس ٟ٘بیت ٘یض الذاْ ثٝ اختلبف آدسع     
subinterface٘ذاسد.ٔؼِٕٛی  ٞبی ، تفبٚتی ثب پیىشثٙذی آدسع ثش سٚی ایٙتشفیغ 

اػتفبدٜ وٙیٓ،  Aخٛاٞیٓ اص ػٛئیچ  سٚیٓ. چٖٛ ٔی ػشاؽ ػٛئیچ ٔی ٙذی سٚتش،پیىشثپغ اص      
 سٚتش ٔتلُ ٔی ٕ٘بییٓ. Trunkپیىشثٙذی وشدٜ ٚ ثٝ ایٙتشفیغ Trunkػٛئیچ سا ثلٛست 19پٛست

 
 

SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#interface fastethernet 0/19 
SwitchA(config-if)#switchport mode  trunk 
SwitchA(config-if)#switchport trunk encapsulation dot1q 
SwitchA(config-if)#end 
SwitchA#write 
 

 

ٞبی ٔـخق ؿذٜ فٛق  ٔملذؿبٖ غیش اص س٘ح IPثشای ایٙىٝ تٕبْ ثؼتٝ ٞبی دیتب وٝ آدسع     
 Defaultسا ثٝ ػٙٛاٖ  ADSLٔٛدْ IPٔؼیشدٞی ٕ٘بییٓ ثبیذ آدسع ADSLاػت سا ثٝ ٔٛدْ

Gateway .ٓسٚتش ٔـخق ٕ٘بیی 
 ٔی ثبؿذ. 192.168.201.130آدسع اختلبف دادٜ ؿذٜ ثٝ ٔٛدْ      

 
 

Router>en 
Router#configure terminal 
Router(config)# ip routing  
Router(config)#ip route 0.0.0.0 0.0.0.0 192.168.201.130 
 

 

 دس سٚتش ٔی ٌشدد. ٔؼیشیبثیثبػث فؼبَ ؿذٖ ػّٕیبت  ip routingدػتٛس      
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ؿجیٝ ٘ٛؿتٗ یه سٚت ٔؼِٕٛی  Default Gatewayدػتٛس اػتفبدٜ ؿذٜ ثشای ٘ٛؿتٗ     

 اػتفبدٜ ٔی ٕ٘بییٓ. 0.0.0.0ٔملذ اص آدسع  Subnetثبؿذ، ثب ایٗ تفبٚت وٝ خٟت آدسع ٚ  ٔی
ثبؿذ وٝ دس خذَٚ  ای ٔیSubnet، ٞش آدسع ٔملذی ثب ٞش0.0.0.0اص آدسعٔٙظٛس      

-ip defaultتٛا٘یذ اص دػتٛس  ٔی Default Gatewayثشای ٘ٛؿتٗ   ٔب ٚخٛد ٘ذاسد. ٔؼیشیبثی

network .٘یض اػتفبدٜ ٕ٘بییذ 

سٚتش تؼشیف  subinterfaceوٝ ثش سٚی  VLANٔشثٛى ثٝ ٞش IPتٛخٝ داؿتٝ ثبؿیذ وٝ آدسع     
 VLANٞبی ٕٞبٖ  ثش سٚی وبست ؿجىٝ ولایٙت Default Gatewayٌـتٝ اػت ثبیذ ثٝ ػٙٛاٖ

 تؼشیف ٌشدد.
ٞبی ٔختّف ثب یىذیٍش ثشلشاس ؿذٜ ٚ VLANپغ اص ا٘دبْ ٔشاحُ فٛق استجبى ثیٗ ولایٙت ٞبی      

 ٕٞچٙیٗ دػتشػی ولایٙت ٞب ثٝ ایٙتش٘ت ٘یض أىبٖ پزیش ٔی ٌشدد.
ٚ  Broadcastتٛخٝ داؿتٝ ثبؿیذ وٝ ٕٞچٙبٖ دس ؿجىٝ ٞب ٞیچ تغییشی دس ٔٛسد حٛصٜ اِجتٝ      

 ٘ؼجت ثٝ لجُ سخ ٘ذادٜ اػت. Collisionحٛصٜ 

 
 طزیقه عملکزد:

اص ٘ظش ٌٔٙمی، ایٗ ؿجىٝ دلیمب ٔثُ ؿجىٝ ػٙبسیٛی لجّی خٛاٞذ ثٛد. ٚ تفبٚت ایٗ دٚ دس      
 ی استجبى ثیٗ ػٛئیچ ٚ سٚتش اػت.اػتفبدٜ اص تؼذاد پٛست فیضیىی ثشای ثش لشاس

 

 
 

یه ایٙتشفیغ سٚتش ٚ یه ایٙتشفیغ ػٛئیچ سا  VLANٞش  اصاءدس ػٙبسیٛ لجُ ٔدجٛس ثٛدیٓ ثٝ      

فمي یه  Trunkٕ٘بییٓ. ِٚی دس ایٗ ػٙبسیٛ ثب اػتفبدٜ اص اتلبلات ػّٕیبت ٔؼیشیبثی دسٌیش 
ٔٛسد ٘یبص خٛاٞذ ثٛد. ٞش  Inter-VLAN Routingایٙتشفیغ سٚتش ٚ ػٛئیچ ثشای ا٘دبْ ػّٕیبت 
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 Trunkاص چٙذ ِیٙهثشای داؿتٗ پٟٙبی ثب٘ذ ثبلاتش ٞب، VLANچٙذ ؿٕب ٔی تٛا٘یذ دس كٛست تؼذد
 ثیٗ ػٛئیچ ٚ سٚتش اػتفبدٜ ٕ٘بییذ.

، خٛاٞیذ دیذ وٝ تغییش خبكی دس خذَٚ وٙیذتٛخٝ  show ip routeاٌش ثٝ خشٚخی دػتٛس     
ثٝ    ثٝ ٚخٛد ٘یبٔذٜ ٚ تٟٙب تغییش آٖ، تجذیُ ایٙتشفیغیٛی لجُ ٘ؼجت ثٝ ػٙبسٔؼیشیبثی سٚتش 

subinterface .ٔی ثبؿذ 
 

 

Router#sh ip route 
… 
 
     192.168.200.0/25 is subnetted, 2 subnets 
C       192.168.200.0 is directly connected, FastEthernet0/0.1 
C       192.168.200.128 is directly connected, FastEthernet0/0.2 
     192.168.201.0/25 is subnetted, 2 subnets 
C       192.168.201.0 is directly connected, FastEthernet0/0.3 
C       192.168.201.128 is directly connected, FastEthernet0/0.4 
S*   0.0.0.0/0 [1/0] via 192.168.201.130 
Router# 
 

 

اص ٘ظش ػّٕیبتی تٟٙب تفبٚت ایٗ حبِت ثب ػٙبسیٛی لجّی ایٗ اػت وٝ ثٝ دِیُ اػتفبدٜ سٚتش اص      
ثٝ ٞب ٘یض subinterfaceفشیٓ ٞبی ٚسٚدی ٚ خشٚخی ثٝ  Tag  ٚUntag ٚظیفٝ، Trunk اتلبَ

 ٚظبیف سٚتش اهبفٝ ٔی ٌشدد.
 ، ا٘دبْ ٔی پزیشد.ػّٕیبت ٔؼیشیبثی ٘یض ٕٞبٌ٘ٛس وٝ دس ػٙبسیٛی لجُ تٛهیح دادٜ ؿذٜ     
ٞبی ٔختّف هٕٗ ثشلشاسی استجبى ثب  ٞبی ثخؾ ثب تٛخٝ ثٝ تٛهیحبت فٛق حبلا ولایٙت     

ٞبی دیٍش ثخـٟب سا ٘یض داس٘ذ. أب اٌش یبدتبٖ ثبؿذ ٔذیش  ایٙتش٘ت، أىبٖ ثشلشاسی استجبى ثب ولایٙت
 ٛد!ٔحتشْ آطا٘غ، ثشای لؼٕت ٔبِی ؿجىٝ ای ایضِٚٝ اص ؿٕب دسخٛاػت وشدٜ ث

الذاْ  shutdownثشای حُ ٔـىُ فٛق دٚ ساٜ حُ داسیذ. اِٚیٗ ساٞىبس ایٙؼت وٝ ثب دػتٛس      

ٔبِی اختلبف دادٜ ؿذٜ ثٛد ٕ٘بییذ. دس  VLANسٚتش وٝ ثٝ  subinterfaceثٝ غیشفؼبَ وشدٖ 
 ایٙلٛست ایٙتش٘ت ٘یض ثشای ایٗ ثخؾ دس دػتشع ٘خٛاٞذ ثٛد.

دٚٔیٗ ساٞىبس وٝ ثتٛا٘یذ هٕٗ ایضِٚٝ وشدٖ ثخؾ ٔبِی اص دیٍش ثخـٟب، أىبٖ دػتشػی ثٝ      
دس سٚتش ٔی ثبؿذ. ٔجحث  Access Listایٙتش٘ت سا ثشای ایٗ ثخؾ فشاٞٓ ٕ٘بییذ، اػتفبدٜ اص 

Access List  ٞبی آتی ثٝ ًٛس ٔفلُ تـشیح خٛاٞذ ؿذ.   فلُدس 
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 Command Referenceمزجع دعتور 
 

Ethernet VLAN Subinterface 

  Command or Action  Purpose  

Step 1   Router> enable  Enables privileged EXEC mode.  
• Enter your password if prompted.  

Step 2   Router# configure terminal  Enters global configuration mode.  

Step 3   interface type number [name-
tag]  
Example:  
Router(config)# interface 
fastethernet 1/0.1  

Configures an interface type and enters 
interface or subinterface configuration 
mode.  

Step 4   encapsulation dot1q vlan-id 
[native]  
Example:  
Router(config-subif)# 
encapsulation dot1q 10  

Enables IEEE 802.1Q encapsulation of traffic 
on a specified subinterface in a VLAN.  
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   Multilayerتوعط عوئیچ  Inter-VLAN Routing ؛(8عنبریو ؽمبره)
 

 :مغئله طزح
 ثبؿذ. دِیُ ًشح دٚثبسٜ ٔؼئّٝ، یبدٌیشی یه ( ٔی6ٚ7ٞبی)ًشح ٔؼئّٝ ٕٞبٖ ًشح ػٙبسیٛ     

 ساٞىبس دیٍش ثشای ٕٞبٖ ٔؼئّٝ ٔی ثبؿذ.
ػٛم وشدٜ ٚ تٕبْ پیىشثٙذی ػٛئیچ  Multilayerیه ػٛئیچ سا ثب  Aدس ایٗ ٔؼئّٝ ػٛئیچ      

ٔی تٛا٘یٓ  Multilayerدس كٛست اػتفبدٜ اص ػٛئیچ  دٞیٓ. لجّی سا ثٝ ػٛئیچ خذیذ ا٘تمبَ ٔی

 ٕ٘بییٓ. Inter-VLAN Routingثذٖٚ ٘یبص ثٝ سٚتش الذاْ ثٝ ساٜ ا٘ذاصی 

 
 نیبس عنجی:

داسیٓ.  3٘یبص ثٝ تدٟیضاتی ثب لبثّیت ٔؼیشیبثی لایٝ  Inter-VLAN Routingثشای ساٜ ا٘ذاصی      
ثشخلاف دٚ ػٙبسیٛی لجّی ایٗ ثبس اص سٚتش اػتفبدٜ ٕ٘ی وٙیٓ. دس ایٗ ػٙبسیٛ للذ اػتفبدٜ اص یه 

اػت،  Multilayerیه ػٛئیچ  Aٛئیچ ػیؼىٛ سا داسیٓ. ثب تٛخٝ ثٝ ایٙىٝ ػ Multilayerػٛئیچ 
 دیٍش ٘یبصی ثٝ خشیذ تدٟیضات اهبفی ٘ذاسیٓ.

 ٞٓ ٔثُ دٚ ػٙبسیٛ لجُ ػُٕ ٔی ٕ٘بییٓ. ADSLٔٛدْ ایٙتش٘ت ٚ دسثبسٜ      
 

 
 

 راه حل:
 Aػٛئیچ  23وٝ ثٝ پٛست  ADSLخذیذ ثب ٘بْ ایٙتش٘ت ایدبد وشدٜ ٚ ٔٛدْ  VLANاثتذا یه      

سا ثشای  192.168.201.128/25ٔتلُ اػت سا دس آٖ ؿجىٝ لشاس ٔی دٞیٓ. ٕٞچٙیٗ س٘ح آدسع 

 دس ٘ظش ٔی ٌیشیٓ. VLANولایٙت ٞبی ایٗ 
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SwitchA>enable 
SwitchA#configure terminal 
SwitchA(config)#vlan 10 
SwitchA(config-vlan)#name internet 
SwitchA(config-vlan)#exit 
SwitchA(config)#interface fastethernet 0/23 
SwitchA(config-if)#switchport mode  access 
SwitchA(config-if)#switchport access vlan 10 
SwitchA(config-if)#end 
SwitchA#write 

 

 

ٞبی فیضیىی ثشای ثشلشاسی استجبى  دیٍش ٘یبصی ثٝ اػتفبدٜ اص پٛستثشخلاف ػٙبسیٛی لجُ،      
ثیٗ  Trunkٚ ثشلشاس ثٛدٖ اتلبلات Multilayerٞب ٘ذاسیٓ. كشف داؿتٗ یه ػٛئیچVLANثیٗ 

 وفبیت ٔی وٙذ. Inter-VLAN Routingٞب، ثشای ساٜ ا٘ذاصی  ػٛئیچ

 Multilayerدس ػٛئیچ ٔتٙبظش آٖ دس ػٛئیچ ایدبد ؿذٜ ثبؿذ.  VLAN، ثبیذSVIلجُ اص ایدبد      
 Default Gatewayایدبد ٕ٘ٛدٜ ٚ ثٝ ػٙٛاٖ SVIیه ایٙتشفیغ ٔدبصی VLANٞش اصاءثٝ 

 پیىشثٙذی ٔی ٕ٘بییٓ. VLANآٖ ٞبی  ولایٙت
 

 

SwitchA# 
SwitchA#configure terminal 
SwitchA(config)#interface vlan 2 
SwitchA(config-if)#ip address 192.168.200.1 255.255.255.128 
SwitchA(config-if)#interface vlan 3 
SwitchA(config-if)#ip address 192.168.200.129 255.255.255.128 
SwitchA(config-if)#interface vlan 4 
SwitchA(config-if)#ip address 192.168.201.1 255.255.255.128 
SwitchA(config-if)#interface vlan 10 
SwitchA(config-if)#ip address 192.168.201.129 255.255.255.128 
SwitchA(config-if)#end 
SwitchA#write 
 

 

 VLANٞش اصاءٝ ثیه ایٙتشفیغ ٔدبصی ، interface، ثبیذ تٛػي دػتٛسSVIثشای ایدبد      
 ایدبد ٕ٘بییذ.  VLAN Databaseٔٛخٛد دس 

ثبیذ  Multilayerػٛئیچ Default Routeثٝ ػٙٛاٖ ADSLخٟت ٔـخق ٕ٘ٛدٖ ٔٛدْ     
 دػتٛسات صیش سا اػٕبَ ٕ٘بییذ.

 
 

SwitchA# 
SwitchA#configure terminal 
SwitchA(config)#ip default-network 192.168.201.130 
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 طزیقه عملکزد:

ٔثُ سٚتش ػٙبسیٛ لجّی اػت. تفبٚت ایٗ دٚ ػٙبسیٛ دس ایٗ اػت  Multilayerػّٕىشد ػٛئیچ      
ٞبی ػٙبسیٛ لجُ ثش سٚی یه ایٙتشفیغ فیضیىی ایدبد ؿذٜ ِٚی دس ػٛئیچ subinterfaceوٝ 

Multilayer  ثشای ایدبدSVI ثبؿذ. ٘یبصی ثٝ پٛست فیضیىی ٕ٘ی 

داسای دٚ لؼٕت ٔدضا ثشای ا٘دبْ ػّٕیبت ػٛئیچیًٙ ٚ ٔؼیشیبثی  Multilayerػٛئیچ     
ش تـشیح دادٜ ؿذ دس لؼٕت ثبؿذ. تـشیح ػّٕیبت ٔؼیشیبثی وٝ دس ػٙبسیٛی لجُ ثشای سٚت ٔی

 ا٘دبْ ٔی پزیشد.٘یض  Multilayerٔؼیشیبثی ػٛئیچ 
ثٙذٜ دس ٘ـبٖ دادٖ لؼٕت ػٛئیچیًٙ ٚ ٔؼیشیبثی ػٛئیچ  !دس تلٛیش صیش اٚج خلالیت     

Multilayer اتلبَ ایٗ دٚ لؼٕت تٛػي پٛست ٞبی ٔدبصی ٚSVI  ٔـبٞذٜ فشٔبییذ. ٔی تٛا٘یذسا 
 

 
 

٘یض ؿجیٝ ثٝ خشٚخی سٚتش دس ػٙبسیٛ  Multilayerػٛئیچ  show ip routeخشٚخی دػتٛس      
ثبیذ حذالُ یه پٛست فؼبَ داؿتٝ ثبؿذ تب دس  VLANٞش لجّی ٔی ثبؿذ. فمي تٛخٝ داؿتٝ ثبؿیذ 

 خذَٚ ٔؼیشیبثی ٔـخق ٌشدد.
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SwitchA#show ip route  
… 
 
     192.168.200.0/25 is subnetted, 2 subnets 
C       192.168.200.0 is directly connected, Vlan2 
C       192.168.200.128 is directly connected, Vlan3 
     192.168.201.0/24 is variably subnetted, 3 subnets, 2 masks 
C       192.168.201.0/25 is directly connected, Vlan4 
C       192.168.201.128/25 is directly connected, Vlan10 
S       192.168.201.0/24 [1/0] via 192.168.201.130 
 

 

ٞبی ٔختّف هٕٗ ثشلشاسی استجبى ثب  ٞبی ثخؾ ثب تٛخٝ ثٝ تٛهیحبت فٛق حبلا ولایٙت     
ٞبی دیٍش ثخـٟب سا ٘یض داس٘ذ. أب اٌش یبدتبٖ ثبؿذ ٔذیش  ایٙتش٘ت، أىبٖ ثشلشاسی استجبى ثب ولایٙت

 ثشای لؼٕت ٔبِی ؿجىٝ ای ایضِٚٝ اص ؿٕب دسخٛاػت وشدٜ ثٛد!ٔحتشْ آطا٘غ، 
الذاْ  shutdownثشای حُ ٔـىُ فٛق دٚ ساٜ حُ داسیذ. اِٚیٗ ساٞىبس ایٙؼت وٝ ثب دػتٛس      

ٔبِی اختلبف دادٜ ؿذٜ ثٛد ٕ٘بییذ. دس  VLANوٝ ثٝ  (SVI)ٔدبصی ثٝ غیشفؼبَ وشدٖ ایٙتشفیغ 
 دس دػتشع ٘خٛاٞذ ثٛد. ایٙلٛست ایٙتش٘ت ٘یض ثشای ایٗ ثخؾ

دٚٔیٗ ساٞىبس وٝ ثتٛا٘یذ هٕٗ ایضِٚٝ وشدٖ ثخؾ ٔبِی اص دیٍش ثخـٟب، أىبٖ دػتشػی ثٝ      
ثبؿذ.  ٔی Multilayerػٛئیچدس  Access Listایٙتش٘ت سا ثشای ایٗ ثخؾ فشاٞٓ ٕ٘بییذ، اػتفبدٜ اص

 دس ثخؾ ٞبی آتی ثٝ ًٛس ٔفلُ تـشیح خٛاٞذ ؿذ.   Access Listٔجحث 

 

 Command Referenceمزجع دعتور 
 

Adding a SVI Interface 

  Command  Purpose  

Step 1   configure terminal  Enter global configuration mode  

Step 2   interface vlan vlan-id  Enter interface configuration mode  

Step 3   description string  (optional)Add a description for an interface.  

Step 4  ip address ip-address mask  
Example:  
Router(config-if)# ip address 
172.16.74.3 255.255.255.0 

Sets IP address for a SVI.  

Step 5   end  Return to privileged EXEC mode.  

Step 6   show interfaces interface-id 
description   

Verify your entry.  
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 پنجمفصل        
   گسترده؛ مسیریابیهای  شبکه                                           

 

  :ّٝٗجبٛی ٗؼیشیبثیٗجحث ا 

  :ٕٝپشٝتٌْ ٗجحث دRIP 

  :ٕٞپشٝتٌْ ٗجحث ػEIGRP 

  :ٕپشٝتٌْ ٗجحث چ٢بسOSPF 

 :پروتکل  مبحث پنجمBGP 
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  مبحث اول 

  مبانی مسیریابی                                

 
ث٠ صیش  ػبصٗب١ٙب، ؿ٢ش١ب ٝ ًـٞس١بی دیِش، توؼیٖ ؿج٠ٌ یي  ١ب ث٠ ػبخت٘بٙ ُؼتشؽ ؿج٠ٌ     

ٝ دس  ١بی ٗختٔق ػبصٗبٙثیٚ ای  استجبى ؿج٠ٌ ،١بی ٗتؼذد، استجبى ثب ؿج٠ٌ خ٢بٛی ایٜتشٛت ؿج٠ٌ
سا   ٛیبص ث٠ ٗؼیشیبثی دس ؿج٠ٌ دٛیبی خبسج اص ؿج٠ٌ خٞد، ث٠ دػتشػی یي ًلإ احتیبج ًلایٜت

 .ٛ٘بیبٙ ػبخت٠ اػت
ٜٗبثغ یٌذیِش سا ث٠ ١بی ٗتلبٝت ٛیبص دػتشػی Net Maskداسای١بی ٗختٔق  ٝهتی ؿج٠ٌ     

١ب سا ثش  ، ٗؼیشیبثی ثیٚ ؿجOSI٠ٌداسٛذ، ثبیذ یي دػتِبٟ ثب هبثٔیت ٗؼیشیبثی دس لای٠ ػٕٞ ٗذّ

 Staticثلٞست ػ٢ذٟ ُیشد. ایٚ ٗؼیشیبثی دس حبٓت ًٞچي ٝ ثشای چٜذ ؿج٠ٌ ٗـخق ٗی تٞاٛذ 
 اٛدبٕ پزیشد. Dynamicٝ دس ؿج٠ٌ ١بی ُؼتشدٟ تش ثلٞست 

پشداخت٠ ٝ دس ١ب ٝ اكٌلاحبت ٗٞسد ٛیبص دس ٗؼیشیبثی  ایٚ ٗجحث ث٠ ٗؼشكی پشٝتٌْادا٠ٗ دس      
 .١بی ٗؼیشیبثی ٗـ٢ٞس خٞا١یٖ پشداخت تش پشٝتٌْ ٗجبحث آتی ث٠ ٗؼشكی خضئی

 

 Routing Protocolبب  Routed Protocolتفبٍت هفَْم 
سا  Routed Protocol  ٝRouting Protocolهجْ اص ١ش ًبسی ثبیذ تلبٝت ثیٚ دٝ ٗل٢ٕٞ      

 ثخٞثی دسى ٛ٘بییذ. آؿٜبیی ثب ایٚ دٝ ٗل٢ٕٞ ؿ٘ب سا دس یبدُیشی ٗؼیشیبثی ً٘ي خٞا١ذ ًشد.
دس ثبؿٜذ.  ٗی١بیی ١ؼتٜذ ٠ً داسای هبثٔیت ٗؼیشیبثی  پشٝتٌْ ،Routed Protocol ٜٗظٞس اص     

 .ٗی ثبؿذ١بی ٗختٔق ٗیؼش  ؿج٠ٌ ثی١ٚذایت ثؼت٠ اًلاػبت ث٠ ٗولذ ٗٞسد ٛظش ایٚ حبٓت هبثٔیت 
ث٠  اص ٠٘١ شٗـ٢ٞستٝ   IPX ،AppleTalk ١بی پشٝتٌْ ٗی تٞاٙ ث١٠ب Routed Protocolاص خ٠ٔ٘ 

 اؿبسٟ ٛ٘ٞد. IPپشٝتٌْ
یبدُیشی ٗؼیش تجٔیؾ ٝ ١بیی ١ؼتٜذ ٠ً هبثٔیت  ، پشٝتRouting Protocolٌْ ٜظٞس اصٗاٗب      

١بی ٗشث٠ًٞ  دس ایٚ حبٓت، پشٝتٌْ داسٛذ. (Dynamic)سا ثلٞست پٞیب هبثْ دػتشع١بی  ؿج٠ٌ
هبثْ دػتشع ثیٚ سٝتش١بی ؿج٠ٌ ١بی  اٛتوبّ اًلاػبت ٗٞسد ٛیبص خ٢ت ؿٜبػبیی ؿج٠ٌاهذإ ث٠ 

اص خ٠ٔ٘  .ًٜٜذؼیشیبثی خٞد اػتلبدٟ ٗی . سٝتش١ب اص ایٚ اًلاػبت خ٢ت تٌ٘یْ خذاّٝ ٗٗی ٛ٘بیٜذ
 اؿبسٟ ٛ٘ٞد. ١RIP ،EIGRP  ٝOSPFبی ٗؼیشیبثی ٗی تٞاٙ ث٠  پشٝتٌْ
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 Classful دّی آدرس
 ثبؿذ. د١ی اػتبٛذاسد ٗی ًلاع آدسع 5داسای IPپشٝتٌُْلت٠ ؿذ، دٕٝ   دس كل١ْ٘بٌٛٞس ٠ً      

اػتبٛذاسد اػتلبدٟ  دس ًلاع ١IPبی ٠ً اص آدسعؿٞد  اػتلبدٟ ٗیصٗبٛی  Classful كٌلاحا
ٗی تٞاٙ ، آدسع ػذد اٝٓیٚ ثبیتثٜذی ٝ ثب تٞخ٠ ث٠  . دس ایٚ حبٓت ًجن خذّٝ توؼیٖٛ٘بییٖ ٗی

Net Mask  ٗـخق ٛ٘ٞد.ثشاحتی ٗٞسد اػتلبدٟ سا 
دس ایٚ حبٓت ثش اػبع ثبیت اّٝ آدسع،  ١Classfulبی  دٓیْ اٌٗبٙ تـخیق ًلاع آدسع٠ ث     

 ٛ٘ی ثبؿذ. IPٗشث٠ًٞ ث٠ ١٘شاٟ آدسع Net Maskآضإ ث٠ رًش 
 

سٛح اٝٓیٚ ثبیت ٗشثٞى ث٠ ١ش  ًلاع
 ًلاع

ثیت تؼذاد  

Network 

ثیت تؼذاد  

Host 

A 1 to 126 8 24 

B 128 to 191 16 16 

C 192 to 223 24 8 

D 224 to 239 Multicast 

E 240 to 254 Reserved 
 

شثٞى ٗ Subnet Maskاػتلبدٟ ٗی ًٜٜذ،  Classfulپشٝتٌْ ١بی ٗؼیشیبثی ٠ً اص آدسع د١ی      

 ُزاسٛذ. ١بی اػتبٛذاسد ٗیMaskٝ كشم سا ثش  هشاس ٛذادٟث٠ آدسع سا دس پیبٕ خٞد 

 

  Classlessدّی آدرس
 ١بی ثیت ث٠ ١Hostبی  ثیتاهذإ ث٠ هشم دادٙ  ،دس ٗٞاهؼی ٠ً ثشای تـییش دس تؼذاد صیش ؿج٠ٌ     

Network ایدبد تـییش دس  اصٛبُضیش ، ٛ٘بییٖ ٗیNet Mask  ث٠ سٛح ثٞدخٞا١یٖ آدسع ٗٞسد ٛظش .

 ُلت٠ ٗی ؿٞد. Classless، دس اكٌلاح ًلاع اػتبٛذاسد ١بی خبسج اص آدسع
 رًش، ١Classlessبی  دس آدسع ١Host  ٝNetworkبی ٗشثٞى ث٠  ثشای ٗـخق ًشدٙ ثیت     

Subnet Mask ث٠ ١٘شاٟ آدسعIP .آضاٗی اػت 
ٗشثٞى  Subnet Maskًٜٜذ،  ٗی پـتیجبٛی Classlessد١ی  ١بی ٗؼیشیبثی ٠ً اص آدسع پشٝتٌْ     

 د١ٜذ. ١بی خٞد هشاس ٗی ١ب سا ٛیض دس پیبٕ ث٠ آدسع
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 CIDRرٍش 
خبیِضیٜی ٜٗبػت  CIDR(Classless Inter-Domain Routing) سٝؽثب ٗؼشكی  IETFػبصٗبٙ     

١بی خبسج اص ًلاع اػتبٛذاسد  خ٢ت ایدبد اٌٗبٙ اػتلبدٟ اص سٛح آدسع Classfulد١ی ثشای آدسع
 .ٟ اػت١ب كشا١ٖ ٛ٘ٞد سا دس ؿج٠ٌ

 ٛٞیؼی ؿٞد اٌٗبٙ خلاك٠ ١ٖ ُلت٠ ٗی Supernettingدس ثشخی اص ٗؼتٜذات،  ٠ً CIDR سٝؽ     
آدسع تٞاٛذ چٜذیٚ  خذاّٝ ٗؼیشیبثی سا ٛیض كشا١ٖ ٛ٘ٞدٟ ث٠ كٞستی ٠ً ٗی Summarizationیب 

اػتلبدٟ اص ایٚ  د١ی ٛ٘بیذ. تش ٝ حتی ؿیش اػتبٛذاسد آدسع ثضسٍ Maskؿج٠ٌ سا ثب یي آدسع ثب 
 سٝؽ ثبػث ًب١ؾ حدٖ خذاّٝ ٗؼیشیبثی سٝتش١ب ٗی ُشدد.

ُشدیذٟ  ٛیض١ب  اٛؼٌبف پزیشی دس ٛحٟٞ تخلیق آدسع ث٠ صیش ؿج٠ٌ بػثث ١CIDR٘چٜیٚ      
سا ث٠ چٜذ صیش ؿج٠ٌ  Bٗی تٞاٙ سٛح آدسع یي ؿج٠ٌ ثضسٍ ٗثْ ًلاع ایٚ سٝؽاص ًشین اػت. 

 توؼیٖ ٛ٘ٞد. )ٗؼبٝی(ثب ًّٞ ثبثت
 اػت. ُشدیذٟثلٞست اػتبٛذاسد ٜٗتـش  IETFتٞػي ػبصٗبٙ  RFC 1820ًی  CIDRسٝؽ      

 

 (VLSM) هبسک زیرضبکِ بب طَل هتغیر
 Net Maskتوؼیٖ ثٜذی یي خ٢ت اٌٗبٙ  ،VLSM(Variable Length Subnet Mask)سٝؽ      
 چٜذیٚ صیش ؿج٠ٌ ثب ًّٞ ٗتـیش ایدبد ُشدیذٟ اػت.ث٠ 

 ٌٗ٘ٚ اػت ٛیبص ث٠ توؼیٖ یي ًلاع اػتبٛذاسد ث٠، ١IPبی ثشای اػتلبدٟ ًبسآٗذتش اص آدسع     
تٞاٙ ث٠ ١ش ثخؾ تؼذاد آدسع ٗٞسد ٛیبص  ثب ًّٞ ٗتـیش داؿت٠ ثبؿیٖ. ثب ایٚ ًبس ٗی صیش ؿج٠ٌ چٜذ

 ػْ٘ آٝسد.٠ خُٔٞیشی ث ١IPبی دادٟ ٝ اص ١ذس سكتٚ آدسعسا تخلیق 
 Subnetسا ث٠ چ٢بس صیشؿج٠ٌ ثب  Cتٞاٙ یي سٛح آدسع ًلاع ٗی ، ثلٞست صیشث٠ ػٜٞاٙ ٗثبّ     

Mask .ٗتلبٝت توؼیٖ ٛ٘ٞد  
 

192.168.10.0 /24 
Net ID /Broadcast First/End 

 IP Address 
IP  Range Subnet 

192.168.10.0 
192.168.10.31 

192.168.10.1 
192.168.10.30 

192.168.10.0 /27 1 

192.168.10.32 
192.168.10.63 

192.168.10.33 
192.168.10.62 

192.168.10.32 /27 2 

192.168.10.64 
192.168.10.127 

192.168.10.65 
192.168.10.126 

192.168.10.64 /26 3 

192.168.10.128 
192.168.10.255 

192.168.10.129 
192.168.10.254 

192.168.10.128 /25 4 
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تٞاٜٛذ  ١بی خٞد داسٛذ، ٗی سا دس پیبٕ ١Subnet Maskبی ٗؼیشیبثی ٠ً اٌٗبٙ ُٜدبٛذٙ  پشٝتٌْ     
 .اػتلبدٟ ٛ٘بیٜذ. VLSMاص ٝیظُی

 ٜٗتـش ٛ٘ٞدٟ اػت. IPv4ثشای سا  VLSMخذّٝ ٗشثٞى ث٠  RFC 1878ًی  IETFػبصٗبٙ      

 

 Subnet-Zeroٍیژگی 
ٝ آخشیٚ  NET IDث٠ دٓیْ ای٠ٌٜ اٝٓیٚ آدسع خ٢ت اُش ث٠ یبد داؿت٠ ثبؿیذ، هجلا ُلت٠ ثٞدیٖ      

اػتلبدٟ د١ی  خ٢ت آدسع ٢بتٞاٙ اص آٛ ٗٞسد اػتلبدٟ هشاس ٗیِیشد ٛ٘ی Broadcastآدسع خ٢ت 
ثشٝص  ثلٞست ٗـٌْٛ٘بییٖ  ٗی Net Maskیي  Subnettingصٗبٛی ٠ً اهذإ ث٠ اتلبم ایٚ  ٛ٘ٞد.

 د١ذ. ایدبد ؿذٟ سا ٛ٘ی سٛح صیشؿج٠ًٌشدٟ ٝ اٌٗبٙ اػتلبدٟ اص اٝٓیٚ ٝ آخشیٚ 
ؿٞد ٠ً ؿ٘ب ثخٞا١یذ یي سٛح آدسع  ٗخلٞكب ایٚ ایشاد صٗبٛی تجذیْ ث٠ یي كبخؼ٠ ٗی     

 ٛ٘بییذ. Subnettingایذ سا  پشداخت ًشدٟ پّٞ ایٜتشٛتی ٠ً ثبثت دسیبكت آٙ 1ٗؼتجش
سٛح آدسع پغ اص ٝ آخشیٚ ثشای سكغ ٗـٌْ كٞم ٝ خُٔٞیشی اص ث٠ ١ذس سكتٚ اٝٓیٚ      

Subnetting ػیؼٌٞ اهذإ ث٠ ٗؼشكی ٝیظُی ،IP Subnet-Zero .ٛ٘ٞدٟ اػت 
دس سٝتش١بی ػیؼٌٞ  ip subnet-zeroثشای اػتلبدٟ اص ایٚ ٝیظُی ٗی تٞاٙ اص دػتٞس      

١بی خذیذ ػیؼٌٞ ثلٞست پیؾ كشم  IOSیٚ ٝیظُی دس اػتلبدٟ ٛ٘ٞد. لاصٕ ث٠ رًش اػت ٠ً ا
 دس حبٓت كؼبّ هشاس داسد.

                                                           
1
 Valid 



 
های گسترده؛ مسیریابی فصل پنجم؛ شبکه 199  

 

 جذٍل هسیریببی
٠ ١بی ٗختٔق ث ؿبْٗ ٗؼیش١بی دػتشػی ث٠ ؿج٠ٌ Routing Tableخذّٝ ٗؼیشیبثی یب      

      خ٢ت تـخیق ث٢تشیٚ ٗؼیش ٗی ثبؿذ.ٗٞسد اػتلبدٟ ی پبساٗتش١ب١٘شاٟ 

١ذایت ّٝ ٗؼیشیبثی خٞد، اص اًلاػبت آٙ ثشای ؿذٟ دس خذ ؿٜبخت٠سٝتش١ب ثب دسج ٗؼیش١بی      
خضء اكٔی خذاّٝ ٗؼیشیبثی كیٔذ١بی صیش  ًٜٜذ. اػتلبدٟ ٗی كذ ٗٞسد ٛظشب١بی دیتب ث٠ ٗو ثؼت٠

 ذ:ٜٗی ثبؿ

 Network 
 ؿبْٗ آدسع ؿج٠ٌ ٗولذ ٗی ثبؿذ.

 Outgoing Interface 
١ب ثشای سػیذٙ ث٠ ٗولذ  ٠، ایٜتشكیغ خشٝخی ثؼتOutgoing Interfaceٜٗظٞس اص 

 .اػتایٚ ایٜتشكیغ ساثي ثیٚ سٝتش ٝ ؿج٠ٌ ٗولذ  ٗٞسد ٛظش ٗی ثبؿذ.

 Metric 
ثبؿذ. ٛحٟٞ ٗحبػج٠ ایٚ پبساٗتش دس  ٗـخق ًٜٜذٟ اٝٓٞیت ٗؼیش١بی ث٠ دػت آٗذٟ ٗی

 .پزیشد ١بی ٗتلبٝتی اٛدبٕ ٗی ٗؤٓل١٠بی ٗؼیشیبثی ٗختٔق، ثش اػبع  پشٝتٌْ
ٝخٞد  خبفچٜذ ٗؼیش ثشای یي ٗولذ  پشٝتٌْ ٗؼیشیبثیی٠ٌ تٞػي یي دس كٞست

ٗؼیش١ب اختلبف دادٟ ؿذٟ ث٠  Metricاٛتخبة ٗؼیش ثش اػبع  اٝٓٞیت، داؿت٠ ثبؿذ
 .پزیشد اٛدبٕ ٗی

 Next Hub 
ثبؿذ. دس  ٗـخق ًٜٜذٟ ایؼتِبٟ ثؼذی ثؼت٠ دیتب ثشای سػیذٙ ث٠ ٗولذ ٗٞسد ٛظش ٗی

 ؿٞد. ٛیض ٛبٕ ثشدٟ ٗی Gatewayیب  ثب ٛبٕ دسٝاصٟ Next Hubثؼوی سٝتش١ب اص 

 
 اًَاع هسیریببی

 سٝؽ ٗؼیشیبثی صیش اػتلبدٟ ٗی ٛ٘بیٜذ: ػ٠سٝتش١ب ثشای اسػبّ دیتب ث٠ ٗولذ ٗٞسد ٛظش اص      

 اتصبل هستقین -1

 اٛذ، اتلبّ ٗؼتویٖ ١بی سٝتش ٗتلْ ؿذٟ ١بیی ٠ً ثٌٞس ٗؼتویٖ ث٠ ایٜتشكیغ ؿج٠ٌث٠ 

 Directػٜٞاٙ  ب١بی ٗتلْ ث٠ خٞد سا ث ؿج٠ٌؿٞد. دس ایٚ حبٓت سٝتش  ُلت٠ ٗی

Connected .دس خذّٝ ٗؼیشیبثی رخیشٟ ٗی ًٜذ 
اًلاػبت ٗشثٞى ث٠ اتلبلات ٗؼتویٖ ثذٝٙ دخبٓت ٗذیش ؿج٠ٌ دس خذّٝ ٗؼیشیبثی دسج 

 ُشدد. ثشٝص سػبٛی ٗیثلٞست اتٞٗبتیي ُشدیذٟ ٝ دس كٞست تـییش ٛیض 



 
200 

كلش تب كذ؛ شبکه  

 

 Staticهسیریببی  -2

ٗؼتویٖ ث٠ سٝتش ٗتلْ ٛجٞدٟ ٝٓی ٠ً  ١بیی ٗؼیش ؿج٠ٌثبیذ ٗذیش ؿج٠ٌ دس ایٚ حبٓت 
 سا ثلٞست دػتی تؼشیق ٛ٘بیذ.١بی دیِش ث٠ آ٢ٛب دػتشػی داؿت سٝتشتٞاٙ تٞػي  ٗی

ٝٓی ثبؿذ.  ( ٗیٝ پ٢ٜبی ثبٛذ CPU)ٗثْ ؿج٠ٌاص ٜٗبثغ  تشحؼُٚ ایٚ سٝؽ دس اػتلبدٟ ً٘
 ی خذیذؿٜبػبیی ٗؼیش١بتـییشات دس ؿج٠ٌ، ایشاد ایٚ سٝؽ دس آٙ اػت ٠ً دس كٞست 

 ث٠ سٝتش ثبیذ ثلٞست دػتی ٝ تٞػي ٗذیش ؿج٠ٌ كٞست ُیشد.

دس حبكظ٠ دائٖ سٝتش رخیشٟ ؿذٟ ٝ پغ اص ساٟ اٛذاصی  Static Routeاًلاػبت ٗشثٞى ث٠
 سٝد. ٗدذد اص ثیٚ ٛ٘ی
 ُشدد. ١بی ًٞچي ثب تـییشات ًٖ تٞكی٠ ٗی ؿج٠ٌ ثشای Staticاػتلبدٟ اص سٝؽ

 Dynamicهسیریببی  -3

١بی ٗؼیشیبثی  ػ٢ذٟ پشٝتٌْ ثش ١بی هبثْ دػتشع ؿٜبػبیی ؿج٠ٌدس ایٚ سٝؽ ٝظیل٠ 
 Routingػشیؼب تٞػي  ثبؿذ. دس ایٚ كٞست ١ش تـییشی دس ؿج٠ٌ ٗیپٞیب 

Protocol١بی ٗؼیشیبثی اٌٗبٙ  ١٘چٜیٚ پشٝتٌْ ُشدد. ١ب ثشٝص سػبٛی ٗیLoad 

Balancing  آٝسٛذ. ٗی كشا١ٖثلٞست پٞیب  ٛیضسا 
١بی  ١بی ٗشثٞى ث٠ پشٝتٌْ ایٚ سٝؽ دس آٙ اػت ٠ً ث٠ ػٔت تٞٓیذ ٝ پخؾ پیبٕایشاد 

 ُشدد. ( ثیـتش اػتلبدٟ ٗی CPU  ٝBandwidthٗؼیشیبثی، اص ٜٗبثغ ؿج٠ٌ )ٗثْ 
اًلاػبت ٗشثٞى ث٠ ٗؼیش١بی ثذػت آٗذٟ تٞػي پشٝتٌْ ١بی ٗؼیشیبثی پٞیب دس حبكظ٠ 

ٗحبػج٠  دٝثبسٟاص ثیٚ سكت٠ ٝ ثبیذ  ٗٞهت سٝتش رخیشٟ ؿذٟ ٝ پغ اص ساٟ اٛذاصی ٗدذد
 ُشدٛذ.

١بیی ٠ً داسای تـییشات صیبدی  یب ؿج١٠ٌبی ثضسٍ  دس ؿج٠ٌ Dynamicسٝؽ ػتلبدٟ اص ا
 ؿٞد. ١ؼتٜذ، تٞكی٠ ٗی

 

 Staticاًَاع هسیر 

دس  ٝ یب ای٠ٌٜ ٛیبص ثبؿذ اػتلبدٟ ٛ٘بییٖ 1دس كٞستی٠ٌ ٛخٞا١یٖ اص پشٝتٌْ ١بی ٗؼیشیبثی پٞیب      
تٞاٛیٖ ٗؼیش١بی ٗٞسد ٛظش  ، ٗیاهبك٠ ًٜیٖ 2ٗؼیش١بیی سا ١ٖ ثلٞست دػتی ًٜبس ٗؼیش١بی پٞیب

 ١بی صیش دس خذّٝ ٗؼیشیبثی دسج ٛ٘بییٖ. سا اص ًشین سٝؽ
 

                                                           
1
 Dynamic Routing Protocol 

2
 Manual 
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1- Static Route 
 سٝؽ ، ٗی تٞاٙ اصدس داخْ خذّٝ ٗؼیشیبثیٗؼیش١بی ٗٞسد ٛظش دػتی  دسجثشای 

Static Route ایٚ ٗؼیش١ب دس حبكظ٠ دائٖ سٝتش رخیشٟ ؿذٟ ٝ پغ اص  .اػتلبدٟ ٛ٘ٞد
 سٝد. ساٟ اٛذاصی ٗدذد اص ثیٚ ٛ٘ی

ثلٞست پیؾ كشم ثشاثش  Staticدس ٗؼیش١بی  Administrative Distanceپبساٗتش 

 اػ٘بّ تـییش دس خ٢ت تٞاٙ ٗی Static Routeدس ١ِٜبٕ ٛٞؿتٚٝٓی ثبؿذ،  ٗی 1ػذد
 .تـییش دادسا  پبساٗتش كٞماٝٓٞیت ثٜذی ٗؼیش١ب، 

2- Default Static Route 
، اُش ثشای ٗولذ پیبٕ سػیذٟ ١یچ ٗتٜبظشی Default Routeدس كٞست ٗٞخٞد ثٞدٙ 

 Defaultث٠ آدسع اص ثیٚ ٛشكت٠ ٝ دس خذّٝ ٗؼیشیبثی یبكت ٛـٞد، پیبٕ ٗٞسد ٛظش 

Route  .اسػبّ ٗی ُشدد 
٠ ًٞچي ث٠ یي ؿج٠ٌ ٗؼ٘ٞلا دس كٞست اتلبّ ؿج٠ٌ ث٠ ایٜتشٛت ٝ یب اتلبّ یي ؿجٌ

 ُشدد. اػتلبدٟ ٗی Default Routeثضسٍ اص 

3- On Demand Routing (ODR) 
 ١Dynamicبی ٗؼیشیبثی  ٛیبصی ث٠ اػتلبدٟ اص پشٝتٌْ ١Hub and Spokeبی دس ؿج٠ٌ

ؿٞد.  ٛیض ثبػث اكضایؾ ػشثبس ٗذیشیتی ٗی Staticٛجٞدٟ ٝ ١٘چٜیٚ اػتلبدٟ اص ٗؼیش١بی

اهذإ ث٠  Spokeتٞاٙ ثب پیٌشثٜذی یٌؼبٙ سٝتش١بی ٗی ODRثب اػتلبدٟ اص سٝؽ
 ١ب ٛ٘ٞد. ٗؼیشیبثی دس ایٚ ٛٞع ؿج٠ٌ

پیٌشثٜذی ٛ٘بییذ.  Hubكوي ٛیبص اػت تب آٛشا ثش سٝی سٝتش  ODRثشای ساٟ اٛذاصی 

 ثشد. ث٢شٟ ٗی CDP 1اص پشٝتٌْ  Spokeاسػبّ آدسع ث٠ سٝتشثشای  ODRٌٗبٛیؼٖ

4- Floating Static Route 
  Static  ٝDynamicصٛذُی ٗؼبٓ٘ت آٗیض ثیٚ ٗؼیش١بی ثشهشاسی اص ایٚ سٝؽ ثشای 

 Staticپـتیجبٙ  Dynamicثشای ٗؼیش١بی شدد. دس كٞستی٠ٌ ثخٞا١یٖ ُ اػتلبدٟ ٗی
 ٛ٘بییٖ. اػتلبدٟ ٗی Floating Static ٗؼیشد١ی ٖ اصًٜیٗـخق 

 اص ،ٗؼیش١بی پٞیب ٛجٞدٙدس دػتشع خٞا١یٖ دس كٞست  ٗی دٓیْ ای٠٠ٌٜ ثدس ایٚ حبٓت 
 ADداسای ٗوذاس Staticٝ ثب تٞخ٠ ث٠ ای٠ٌٜ ٗؼیش١بی اػتلبدٟ ؿٞد  Static ٗؼیش١بی

ٗؼیش  ADثب تـییش ثبیذ ٓزا ثبؿٜذ،  ١بی ٗؼیشیبثی پٞیب ٗی ً٘تشی ٛؼجت ث٠ ت٘بٕ پشٝتٌْ

Static، ٛشا ثبلاتش اص ٗوذاس آAD  ٌْپشٝتDynamic  هشاس د١یٖ. ٛظشٗٞسد 

                                                           
1
 Cisco Discovery Protocol 
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 بة هسیر تَسط رٍتر اًتخ فرآیٌذ
دس كٞستی٠ٌ ثشای یي ٗولذ چٜذ ٗؼیش ٗختٔق دس خذّٝ ٗؼیشیبثی سٝتش ٗٞخٞد ثبؿذ،      

 ٛ٘بیٜذ. سٝتش١بی ػیؼٌٞ ثشای اٛتخبة ث٢تشیٚ ٗؼیش اص ػ٠ ٗؤٓل٠ صیش اػتلبدٟ ٗی

1- Administrative Distance 
ؿٞد، ػذدی اػت ٠ً ثش  ُلت٠ ٗی ٠ًAD ث٠ اختلبس Administrative Distanceٗؤٓل٠

 ؿٞد.‌پشٝتٌْ ٗؼیشیبثی ث٠ ٗؼیش١بی ثذػت آٗذٟ تخلیق دادٟ ٗیٛٞع اػبع 
ایٚ ٗؤٓل٠ صٗبٛی ًبسثشد داسد ٠ً اص چٜذ پشٝتٌْ ٗؼیشیبثی ثلٞست ١٘ضٗبٙ دس سٝتش 

خذّٝ صیش ؿبْٗ ٗوبدیش پیؾ كشم اختلبف دادٟ ؿذٟ ث٠ اػتلبدٟ ًشدٟ ثبؿیٖ. 
 ثبؿذ. ١بی ٗؼیشیبثی ٗی پشٝتٌْ

 

Default Administrative Distances 

Connected 0 

Static 1 

eBGP 20 

EIGRP (internal)  90  

IGRP 100 

OSPF 110 

IS-IS 115 

RIP 120 

EIGRP (external) 170 

iBGP 200 

EIGRP summary route 5 

 

اٛتخبة ١شچ٠ ایٚ ػذد ًٞچٌتش ثبؿذ، ٗؼیش ثذػت آٗذٟ داسای اٝٓٞیت ثبلاتشی خ٢ت 
دس كٞستی٠ٌ ثخٞا١یذ ث٠ یي پشٝتٌْ اٝٓٞیت ثبلاتشی اختلبف د١یذ،  ثبؿذ. ؿذٙ ٗی

 ٗی تٞاٛیذ اهذإ ث٠ تـییش ٗوبدیش پیؾ كشم ٛ٘بییذ.

2- Metric 
دػت آٗذٟ  دس كٞستی٠ٌ تٞػي یي پشٝتٌْ ٗؼیشیبثی چٜذ ٗؼیش ث٠ یي ٗولذ خبف ث٠

١بی  دس پشٝتٌْ Metricیشد. پز اٛدبٕ ٗی Metricثبؿذ، اٛتخبة ث٢تشیٚ ٗؼیش ثش اػبع
ُشدد. ٛحٟٞ ٗحبػج٠ ایٚ  ٗی ٗحبػج٠اػبع پبساٗتش١بی ٗتلبٝتی  ٗؼیشیبثی ٗختٔق ثش

 ػذد دس هؼ٘ت ٗشثٞى ث٠ ١ش پشٝتٌْ ثلٞست ٗـشٝح تٞهیح دادٟ خٞا١ذ ؿذ.
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3- Prefix length 
 Network، تؼذاد ثیت اختلبف دادٟ ؿذٟ ث٠ (Prefix Length)ًّٞ پیـٞٛذٜٗظٞس اص 

ٗوذاس  25/ 192.168.10.0ثبؿذ. ث٠ ػٜٞاٙ ٗثبّ دس آدسع  ٗی Subnet Maskدس
Prefix Length  ثبؿذ. ٗی 25ثشاثش ػذد 

آٙ  ١Maskب ث٠ ٗولذ ٗٞسد ٛظش، ٗؼیشی سا اٛتخبة ٗی ًٜذ ٠ً  سٝتش ثشای اسػبّ ثؼت٠
 سا ٛؼجت ث٠ ٗؼیش١بی ٗـبث٠ داؿت٠ ثبؿذ. (Prefix Length)ثیـتشیٚ ًّٞ پیـٞٛذ

 
 ّبی هسیریببی پَیب تنالگَری

ٛ٘بیٜذ.  ثلٞست خٞدًبس اهذإ ث٠ تٌ٘یْ خذاّٝ ٗؼیشیبثی خٞد ٗی١بی ٗؼیشیبثی پٞیب  پشٝتٌْ     
ًٜٜذ.  ١بی ٗتلبٝتی اػتلبدٟ ٗی ثشای ًبْٗ ًشدٙ خذاّٝ ٗؼیشیبثی خٞد اص آِٞسیت١ٖب  ایٚ پشٝتٌْ

 .ؿٞٛذ ٗی١ب دس دٝ ُشٟٝ ًٔی صیش توؼیٖ ثٜذی  ایٚ آِٞسیتٖ

1- Distance Vector 
ؿٞد،  ٛیض ؿٜبخت٠ ٗی ٠ًBellman-Ford ثب ٛبٕ آِٞسیتٖ  Distance Vectorآِٞسیتٖ 
، Hop Count دس ٗحذٝدیتدٓیْ  ث٠ ًٜذ. ًبس ٗی (Hop Count)تؼذاد ُبٕ ثش اػبع

ػذد  15داسای  حذاًثشای اخشا ُشدد ٠ً  تٞاٛذ دس ؿج٠ٌ ٗی Distance Vectorآِٞسیتٖ 
 ثبؿذ. (Hop)یب ث٠ ػجبستی ُبٕ سٝتش

ث٠ سٝتش١بی  Broadcastپیبٕ ١بی ًبْٗ خذّٝ ٗؼیشیبثی خٞد دس هبٓت ثب اسػبّ  سٝتش
  ٛ٘بیذ. ٗی اًلاػبت آ٢ٛبًبْٗ ًشدٙ اهذإ ث٠  ١٘ؼبی٠

هبثْ دػتشع تٞػي  ١بی ؿج٠ٌسٝتش١ب كوي داسای  Distance Vectorدس آِٞسیتٖ
 ؿج٠ٌ ٛذاسٛذ. ًٔی اص ٝهؼیت بٗؼیخسٝتش١بی ١٘ؼبی٠ خٞد ثٞدٟ ٝ اًلاع 
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 ١Countبی  ایدبد چشخ٠ لای٠ ػٕٞ دس ؿج٠ٌ، اص تٌٜیيایٚ آِٞسیتٖ ثشای خُٔٞیشی اص 

to infinity ،Split horizon ،Poison reverse ،Hold down timer  ٝTriggered 

update ٛ٘بیذ. اػتلبدٟ ٗی 

2- Link State 
ؿٞد،  ٛیض ؿٜبخت٠ ٗی ٠ًShortest Path First ثب ٛبٕ آِٞسیتٖ  Link Stateآِٞسیتٖ

 ٛ٘بیذ.  اػتلبدٟ ٗی Dijkstraاص آِٞسیتٖ  خ٘غ آٝسی اًلاػبت ٗشثٞى ث٠ ؿج٠ٌثشای 

دس ٝ  (Connection Oriented)ػ٘ٔیبت اسػبّ پیبٕ دس ایٚ آِٞسیتٖ ثلٞست ٌٗ٘ئٚ 
 ثبؿذ. ٗی Multicast ١بی هبٓت پیبٕ

ثشای ؿٜبػبیی ٝ ثشسػی دس دػتشع ثٞدٙ سٝتش١بی ؿج٠ٌ، اهذإ  Link Stateآِٞسیتٖ
 ٛ٘بیذ. ٗی ١Helloبی  پیبٕٗتٜبٝة ث٠ اسػبّ 

دس ایٚ آِٞسیتٖ، سٝتش١ب كوي یٌجبس اهذإ ث٠ اسػبّ ًبْٗ خذّٝ ٗؼیشیبثی خٞد ًشدٟ ٝ 
 . ٛ٘بیٜذ ثؼٜذٟ ٗی 1پیبٕ ١بی ثشٝص سػبٛی اكضایـیدس ٛٞثت ١بی ثؼذی ث٠ اسػبّ 

ی اص ٝهؼیت ًٔی ؿج٠ٌ ؼبٗخسٝتش١بی ؿج٠ٌ داسای اًلاػبت  Link Stateآِٞسیتٖ  دس
 ثبؿٜذ. ٗی

ثبؿذ،  ٗی ١Distance Vectorش چٜذ ایٚ آِٞسیتٖ داسای خلٞكیبت ث٢تشی ٛؼجت ث٠ 
 ٛ٘بیذ. ثیـتش اػتلبدٟ ٗیٝ ؿج٠ٌ اص ٜٗبثغ سٝتش ثشای اٛدبٕ ػ٘ٔیبت خٞد اٗب 

 

 
 

 هسیریببیّبی  جذٍل هقبیسِ الگَریتن
١بی آ٢ٛب دس  ، ٝیظُی١Link State ٝDistance Vectorبی ث٢تش تلبٝت آِٞسیتٖ دسىثشای      

 .ُشدیذٟ اػتٗوبیؼ٠ صیش ثب یٌذیِش خذّٝ 
 

                                                           
1
 Incremental 
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Distance Vector Link State 
 Multicast ثلٞستپیبٕ  اسػبّ Broadcast ثلٞستپیبٕ  اسػبّ

 دیذ سٝتش ث٠ تٞپٞٓٞطی ؿج٠ٌ اص ٜٗظش سٝتش١بی
 .ثبؿذ ١٘ؼبی٠ ٗی

ٝ دیذ سٝتش ث٠ تٞپٞٓٞطی ؿج٠ٌ اص ٜٗظش خٞد 
 .ثبؿذ ثلٞست ٗؼتوْ ٗی

اهذإ ث٠ اسػبّ ٗتٜبٝة خذّٝ  ثشای ثشٝص سػبٛی
 .ٛ٘بیذ ٗؼیشیبثی خٞد ثٌٞس ًبْٗ ٗی

١بی ثشٝص سػبٛی دس كٞست ایدبد تـییش  پیبٕ
١بی اكضایـی اسػبّ  دس ؿج٠ٌ ٝ ثلٞست پیبٕ

 ُشدد. ٗی

 ػشیغ (Convergence)١ِ٘شایی  ًٜذ  (Convergence)١ِ٘شایی 

 ؿج٠ٌٝ  (CPU, RAM)اػتلبدٟ صیبد اص ٜٗبثغ سٝتش ٝ ؿج٠ٌ (CPU, RAM)اػتلبدٟ ًٖ اص ٜٗبثغ سٝتش

 ثذٝٙ ٗحذٝدیت دس تؼذاد سٝتش ٗحذٝدیت دس تؼذاد سٝتش
 ثذٝٙ ایدبد چشخ٠ لای٠ ػٕٞ اٌٗبٙ ایدبد چشخ٠ لای٠ ػٕٞ

 (Connection Oriented)اسػبّ پیبٕ ثلٞست ٌٗ٘ئٚ  (Connection Less)اسػبّ پیبٕ ثلٞست ٛبٌٗ٘ئٚ 

ٗحبػج٠ ث٢تشیٚ ٗؼیش ثش اػبع ً٘تشیٚ تؼذاد 

Hop  ٚپزیشد. ٝ ٗولذ اٛدبٕ ٗی ٗجذاثی 

اص  پبساٗتش١بییٗحبػج٠ ث٢تشیٚ ٗؼیش ثش اػبع 

 پزیشد. اٛدبٕ ٗیBandwidthٝ Reliabilityخ٠ٔ٘

 

 (Convergence)ّوگرایی 
ثبیذ ػ٠ ٗشح٠ٔ  ١بی ٗٞخٞد دس ؿج١٠ٌِ٘شایی تؼشیق یي سٝٛذ ًٔی اػت ٠ً تٞػي آٙ سٝتش     
 ٛ٘بیٜذ:ًی سا صیش 

 ذ.ُشدٛ ٗتٞخ٠ تـییشات ثٞخٞد آٗذٟ دس تٞپٞٓٞطی -1

 ذ.ٜٝاثؼت٠ ث٠ ایٚ تـییشات سا ٗـخق ٛ٘بیاستجبًبت خذیذ  -2

ثجت ث٢تشیٚ ٗؼیش١ب دس خذّٝ دس ٢ٛبیت خذّٝ ٗؼیشیبثی سا تـییش دادٟ ٝ اهذإ ث٠  -3
 .ٛ٘بیٜذٗؼیشیبثی 

 

 خ٢ت ١ب ٗؤٓل٠ یٌی اص ٢ٗ٘تشیٚ ،ثٞخٞد آٗذٙ ١ِ٘شایی دس ؿج٠ٌٗٞسد ٛیبص ثشای ٗذت صٗبٙ      
 ثبؿذ. ١بی ٗؼیشیبثی پٞیب ٗی ٗوبیؼ٠ پشٝتٌْ

 
 (AS)سیستن خَد هختبر 

ؿٞد ٠ً تحت  ث٠ ُش١ٝی اص سٝتش١ب ُلت٠ ٗی ،(Autonomous System)ػیؼتٖ خٞد ٗختبس     
 ثبؿٜذ. دس حبّ اخشای یي پشٝتٌْ ٗؼیشیبثی ٗـتشى ٗیٝ ٗذیشیتی  حٞصٟیي 
 ؿٞٛذ. ١بی ٗؼیشیبثی ث٠ دٝ ُشٟٝ توؼیٖ ٗی پشٝتٌْ ASاص ٜٗظش      
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1- Interior Gateway Protocol 
ؿٞٛذ سا  اخشا ٗییب حٞصٟ ٗؼیشیبثی  ASدس داخْ یي١بی ٗؼیشیبثی ٠ً  پشٝتٌْ

ُٞیٜذ. اص خ٠ٔ٘ ایٚ  ٗی  IGP(Interior Gateway Protocol)داخٔی دسٝاص١ٟبی  پشٝتٌْ
 اؿبسٟ ٛ٘ٞد. ١RIP ٝEIGRPب ٗی تٞاٙ ث٠ پشٝتٌْ

2- Exterior Gateway Protocol 
  ذ سا پشٝتٌُْیشٛ ١بی ٗختٔق ٗٞسد اػتلبدٟ هشاس ٗیAS ١بی ٗؼیشیبثی ٠ً ثیٚ پشٝتٌْ
 ١EGPبی پشٝتٌْ ُٞیٜذ. ٗی EGP(Exterior Gateway Protocol) یب خبسخی دسٝاصٟ

، EGP ت٢ٜب ٠ٛٞ٘ٛذ. ١ٛبی ٗؼیشیبثی ٗختٔق سا ثش ػ٢ذٟ داس ٝظیل٠ ًـق ٗؼیش ثیٚ حٞصٟ
 .ثبؿذ ٗی BGPپشٝتٌْ

 

Load Balancing 
دس كٞست ٝخٞد چٜذ ٗؼیش ث٠ یي ٗولذ ٗـخق ٠ً تٞػي یي پشٝتٌْ ٗؼیشیبثی ث٠ دػت      

 ٛیضه٘ٚ اػتلبدٟ ١٘ضٗبٙ اص ٗؼیش١ب اهذإ ث٠ تٞاصٙ ثبس ثش سٝی آ٢ٛب تٞاٛذ  ٗیآٗذٟ ثبؿذ، سٝتش 
 ٛ٘بیذ. ١٘چٜیٚ ایٚ اٌٗبٙ ٝخٞد داسد ٠ً دس كٞست اص دػتشع خبسج ؿذٙ یي ٗؼیش، اًلاػبت

 د. تٞػي ٗؼیش١بی خبیِضیٚ تجبدّ ُشد
ٛؼجت ث٠ پشٝتٌْ ٗؼیشیبثی ٗٞسد اػتلبدٟ، دس یي یب ١ش دٝ حبٓت  Load Balancingٝیظُی      

 صیش ٌٗ٘ٚ اػت دس دػتشع ثبؿذ. 

 برابر Metric بب هسیرّبی -1

 كٞست دس Load Balancing اص اػتلبدٟ اٌٗبٙ ٗؼیشیبثی ١بی پشٝتٌْ ت٘بٕ توشیجب
 ث٠ كٜی ٗؼتٜذات دس. داسٛذ سا ٗـخق ٗولذ یي ث٠ ثشاثش Metric ثب ٗؼیش چٜذ ٝخٞد

 .ؿٞد ٗی ُلت٠ ٛیض Equal Cost Path حبٓت ایٚ

 برابر ًب Metric بب هسیرّبی -2

 ١بی پشٝتٌْ اص ثؼوی دس ؿٞد ٗی خٞاٛذٟ ٛیض Unequal Cost Pathٛبٕ ثب ٠ً حبٓت ایٚ
 .ثبؿذ ٗی دػتشع دس پٞیب ٗؼیشیبثی

 ٛیض ٛبثشاثش ١بیMetric ثب یٗؼیش١ب سٝی ثش Load Balancing اٌٗبٙ حبٓت ایٚ دس
 .داسد ٝخٞد

 

ٗؼیش١بی  ADؿٕٞ ٠ً دس ١ش دٝ حبٓت كٞم ثبیذ ٗوذاس  یي ثبس دیِش ایٚ ٌٛت٠ ٢ٖٗ سا ٗتزًش ٗی     
 ث٠ دػت آٗذٟ ثشاثش ثبؿٜذ.
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 Passive Interfaceٍیژگی 

اص اسػبّ ٝ ُشدد ٠ً  ث٠ ایٜتشكیؼی اًلام ٗی، (Passive Interface)ایٜتشكیغ ؿیشكؼبّ      
 ٛ٘بیذ. ١بی ٗؼیشیبثی خٞدداسی ٗی ١بی ٗشثٞى ث٠ پشٝتٌْ دسیبكت پیبٕ

ؿیش اص سٝتش ٗتلْ  دیِشی تد٢یضاتث٠ ١ش داخٔی ٝ یب   دس كٞستی٠ٌ ایٜتشكیغ سٝتش ث٠ ؿج٠ٌ     
تٞاٙ آٛشا  ٛذاؿت٠ ٝ ٗیثی ١بی ٗؼیشیب پشٝتٌْ ١بی ٗشثٞى ث٠ ثبؿذ، ٛیبصی ث٠ اسػبّ ٝ دسیبكت پیبٕ

 ایٚ ًبس ثبػث خُٔٞیشی اص اتلاف ٜٗبثغ ٗی ُشدد. .اص پشٝػ٠ پشٝتٌْ ٗؼیشیبثی حزف ٛ٘ٞد
دس اٜٗیت ؿج٠ٌ ٛیض ًبسثشد داسد. ثب كؼبّ ًشدٙ ایٚ  ١Passive Interface٘چٜیٚ ٝیظُی     

، ٗی تٞاٙ اص ایٜتشٛت()ٗثْ ٝیظُی ثش سٝی ایٜتشكیغ ٗتلْ ث٠ ؿج٠ٌ خبسخی ٗؼتوْ اص ٗذیشیت ٗب 

 ُشدد، ٗی ؿج٠ٌٗؼیش١بی داخْ اكـبی اًلاػبت  ٠ً ثبػث١ب  ث٠ آٙ ؿج٠ٌ ١Updateبی  اسػبّ پیبٕ
 خُٔٞیشی ث٠ ػْ٘ آٝسد.  

خٔٔی دس  Passive Interfaceآجت٠ لاصٕ ث٠ رًش اػت ٠ً پیٌشثٜذی یي ایٜتشكیغ ث٠ ػٜٞاٙ      
 .ٛ٘بیذ ث٠ آٙ ایدبد ٛ٘ی ٗتل١ْبی  تجٔیؾ ؿج٠ٌ

پیٌشثٜذی ٛ٘بییٖ، آٙ ایٜتشكیغ اص  Passive Interfaceسا ث٠ ػٜٞاٙ  یدس كٞستی٠ٌ ایٜتشكیؼ     
خٞدداسی ٛ٘ٞدٟ ٝ ایٚ  ١بی ٗؼیشیبثی پٞیب ی ٗشثٞى ث٠ پشٝت١ٌْب ایدبد، اسػبّ ٝ دسیبكت پیبٕ

  ُشدد. ػْ٘ ثبػث ٗلشف ث٢ی٠ٜ ٜٗبثغ سٝتش ٝ ؿج٠ٌ ٗی

 

 Loopbackایٌترفیس 

١بی كیضیٌی سٝتش  ثبؿذ ٠ً ١٘بٜٛذ ایٜتشكیغ یي ایٜتشكیغ ٗدبصی ٗی Loopbackایٜتشكیغ      

صٗبٙ تٞاٛذ دس  ثبؿذ ٗی ٗی ١Up٘ٞاسٟ  ،ایٚ ایٜتشكیغ ٠ً پغ اص ایدبد ؿٞد. پیٌشثٜذی ٗی
 .ٛ٘بیذث٠ ٗذیش ؿج٠ٌ ً٘ي هبثْ تٞخ٢ی  ،یبثی اؿٌبّ

بثی پٞیب تو٘یٚ ًٜٜذٟ اٛدبٕ ١بی ٗؼیشی دس ثؼوی پشٝتٌْ Loopbackاػتلبدٟ اص ایٜتشكیغ      
 ثبؿذ. كحیح پشٝػ٠ ٗؼیشیبثی ٗی

 
 Nullایٌترفیس 

 یَٜتٞاٛذ خبیِضیٚ ٜٗبػجی خ٢ت كیٔتش ٠ً ٗی ثبؿذ یي ایٜتشكیغ ٗدبصی ٗی Nullایٜتشكیغ     
سا تشاكیٌی  ٠ِٛٞتٞاٛذ ١یچ ثبؿذ، ٝٓی ٛ٘ی ٗی ١Upش چٜذ ٠ً ایٚ ایٜتشكیغ ١٘ٞاسٟ  تشاكیي ثبؿذ.

 دسیبكت ٛ٘بیذ.اسػبّ ٝ 
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١٘بٌٛٞس ٠ً دس ٗٞاهغ خبف دٝػتبٙ . اػت "دیٞاس"ث٠ ػجبست خٞدٗبٛی ١٘بٙ  Nullایٜتشكیغ     

خٞا١یذ یي تشاكیي خبكی سا اص ثیٚ ثجشیذ ثذٝٙ  ٝهتی ٗیًٜیذ،  ٗیRoute خٞد سا ث٠ ػ٘ت دیٞاس 
 اػتلبدٟ ٛ٘بییذ. Nullٜٗبثغ سٝتش ُشدد، ٗی تٞاٛیذ اص ایٜتشكیغ  ثشایآ٠ٌٛ ثبػث ایدبد ػشثبس 

ثلٞست پیؾ كشم ثش سٝی سٝتش ٝخٞد داؿت٠ ٝ اٌٗبٙ حزف آٙ ٛیض  Null0ایٜتشكیغ      
 ١بی آٙ، پیبٕٝ ث٠ ػٜٞاٙ ٗثبّ ؿ٘ب ٗی تٞاٛیذ ثش سٝی  ثٞدٟثبؿذ. ایٚ ایٜتشكیغ هبثْ پیٌشثٜذی  ٛ٘ی

Unreachable  سا ثشایICMP پیٌشثٜذی ٛ٘بییذ. ٝٓی ث٠ دٓیْ ای٠ٌٜ ایٜتشكیغ Null0  ٚثشای اص ثی
پیٌشثٜذی خبكی اػ٘بّ ایدبد ُشدیذٟ اػت، ٓزا ٛیبصی ث٠  ،ٙ اسػبّ ؿذٟآ١بیی ٠ً ث٠  ثشدٙ ثؼت٠

 ثبؿذ. ثش سٝی ایٚ ایٜتشكیغ ٛ٘ی

 
 Auto-summaryٍیژگی 

ٗؼیشیبثی دس  ، خ٢ت خلاك٠ ًشدٙ خذاّٝ(Auto-summary)ٝیظُی خلاك٠ ػبصی خٞدًبس      
 ُیشد. ٗٞسد اػتلبدٟ هشاس ٗیپٞیب ١بی ٗؼیشیبثی  ثؼوی اص پشٝتٌْ

١بی اػتبٛذاسد  خلاك٠ ٛ٘ٞدٙ خذاّٝ ٗؼیشیبثی سا ثش اػبع ًلاع Auto-summaryٝیظُی      
A ،B  ٝC  ٕٛ٘بیذ. ، كوي آدسع خلاك٠ ؿذٟ سا تجٔیؾ ٗی١ب ت٘بٕ صیش ؿج٠ٌدادٟ ٝ ث٠ خبی تجٔیؾ اٛدب  

 ٗولذ١بیدس كٞستی٠ٌ ثشای ثشخی اص ، Classfulدس حبٓت  ػٌ٘ٔشد ایٚ ٝیظُیث٠ دٓیْ      
١بی اسػبّ ؿذٟ ث٠  ثؼت٠سٝتش ٗٞخٞد ٛجبؿذ،  ٗتٜبظشیاػتبٛذاسد، ٗؼیش  ًلاع دسخلاك٠ ؿذٟ 

-Autoاػتلبدٟ اص  ث٠ ١٘یٚ دٓیْ تحٞیْ ٗی د١ذ.١٘بٙ دیٞاس خٞدٗبٙ! یب  Null0ٙ ؿج٠ٌ سا ث٠ آ

summary  ١ذ داؿت.ٛخٞاث٠ ١٘شاٟ دس ٠٘١ ؿشایي ٛتید٠ ٌٗٔٞثی 
ؿٞد ٠ً یي ًلاع اػتبٛذاسد ٠ً ث٠ صیش  یٌی دیِش اص ایشاد١بی ایٚ ٝیظُی صٗبٛی ٗـخق ٗی     

ث٠ ػٜٞاٙ ٗثبّ اُش دس ١بی ٗتؼذد توؼیٖ ؿذٟ، تٞػي سٝتش١بی ٗختٔلی هبثْ دػتشع ثبؿذ.  ؿج٠ٌ
خلاك٠ ػبصی سا ثش سٝتش  ٝ هشاس داؿت٠ ثبؿذ دس حبٓت كؼبّ Auto-summaryؿج٠ٌ صیش ٝیظُی

سا ث٠  10.0.0.0لٞست ث٠ ٛظش ؿ٘ب سٝتش ٗؼیش ایٜدس  ،اٛدبٕ د١ذ Aاػبع ًلاع اػتبٛذاسد 
 ٛ٘بیذ تب اٌٗبٙ دػتشػی ث٠ ٠٘١ ؿج٠ٌ ١ب كشا١ٖ ثبؿذ؟ ٗؼیشد١یًذاٗیي اص سٝتش١ب ثبیذ 
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 (NAT)ترجوِ آدرس ضبکِ 
، خ٢ت اتلبّ RFC 1631ًی (Network Address Translation)تشخ٠٘ آدسع ؿج٠ٌ      

 ٗثْ ایٜتشٛت، ٜٗتـش ُشدیذٟ اػت. ١Publicبی  ثب ؿج٠ٌ ١Privateبی داسای آدسع  ؿج٠ٌ

ثبؿذ. ٜٗـی ه٘ٚ دس اختیبس داؿتٚ  ٗثْ ػٌ٘ٔشد ٜٗـی ؿشًت ٗی NATػٌ٘ٔشد ٌٗبٛیؼٖ     
ثشای ١بی داخٔی ًبسٜٗذاٙ سا ٛیض داسد. ًبسٜٗذاٙ  خٌٞى ٗخبثشاتی ؿشًت، ٓیؼت ًبٗٔی اص ؿ٘بسٟ

١بی داخٔی ثب  ثشهشاسی ت٘بع ثب یٌذیِش ثذٝٙ ٛیبص ث٠ ٜٗـی ٝ خٌٞى ٗخبثشات، تٞػي ؿ٘بسٟ
خٞا١ذ ثب ؿخلی ثیشٝٙ اص ؿشًت  ٛ٘بیٜذ. ٝٓی ٝهتی یٌی اص ًبسٜٗذاٙ ٗی یٌذیِش ت٘بع ثشهشاس ٗی

ًٜذ ؿ٘بسٟ ٗٞسدٛظش سا تٞػي خٌٞى ٗخبثشاتی ٠ً دس  ت٘بع ثِیشد اص ٜٗـی دسخٞاػت ٗی
اسد ُشكت٠ ٝ ث٠ داخٔی ایـبٙ ٗتلْ ٛ٘بیذ. ١٘چٜیٚ ٝهتی ؿخلی اص ثیشٝٙ ؿشًت اختیبس د

١بی  خٞا١ذ ثب یٌی اص ًبسٜٗذاٙ ت٘بع تٔلٜی داؿت٠ ثبؿذ، اهذإ ث٠ ثشهشاسی ت٘بع ثب ؿ٘بسٟ ٗی
ٗخبثشاتی ؿشًت ٛ٘ٞدٟ ٝ اص ٜٗـی ؿشًت ٗی خٞا١ذ تب استجبى تٔلٜی ایـبٙ سا ثب كشد ٗٞسد ٛظش 

 هشاس ٛ٘بیذ.دس داخْ ؿشًت ثش

 ١Publicبی ؿج٠ٌ ٠ً اص داؿتٚ آدسع  ٛیض ٝظیل٠ ثشهشاسی استجبى ًلایٜت NATٌٗبٛیؼٖ     
ٗحشٕٝ ١ؼتٜذ سا ثب دٛیبی خبسج ثش ػ٢ذٟ داسد. ثشای اٛدبٕ ػ٘ٔیبت كٞم، سٝتش داسای خذٝٓی ث٠ 

بف اختل Publicٗتٜبظش ثب آدسع ١بی  Privateثبؿذ ٠ً حبٝی آدسع ١بی  ٗی NAT Tableٛبٕ 
 دادٟ ؿذٟ، ٗی ثبؿذ.

 

ٍ  Publicهحذٍد بِ بشلشاسی استببط بیي شبکِ ّبی  NATاهکبى استفبدُ اص هکبًیسن  نکته:

Private  ًوی ببشذ. دس بشخی هَاسد هوکي است اصNAT  ٍبشای بشلشاسی استببط بیي د

 ًیض بْشُ بشداسی گشدد. Privateٍ یب دٍ شبکِ  Publicشبکِ 

 

 NATاًَاع 
١بی  تٞاٛذ دس ؿٌْ ای ٠ً دس اختیبس داسد ٗی١Publicبی  ثب تٞخ٠ ث٠ تؼذاد آدسع NATػ٘ٔیبت     

 ٗی پشداصیٖ. آ٢ٛبدس ادا٠ٗ ث٠ ثشسػی  ٠ً ٗختٔلی اٛدبٕ پزیشد

1- Static NAT 
ُٞیٜذ.  ٗی Static NATسا ١Publicبی ث٠ آدسع ١Privateبی آدسعیي  ث٠ یي 1اختلبف

 ٗبٛذ.  ثلٞست ثبثت ثبهی ٗی Privateث٠  ١Publicبی  دس ایٚ حبٓت ٛؼجت آدسع

                                                           
1
 Mapping 
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ایٚ سٝؽ ٗخلٞكبً صٗبٛی ٗٞسد اػتلبدٟ هشاس ٗی ُیشد ٠ً ثخٞا١یٖ یي دػتِبٟ داخْ 
 ؿج٠ٌ ثٌٞس ٗؼتویٖ اص ثیشٝٙ ؿج٠ٌ هبثْ دػتشع ثبؿذ.

 

 
 

2- Dynamic NAT 
سا  Private، ث٠ یي آدسع NAT Poolٗٞخٞد دس  Publicاختلبف پٞیبی یي آدسع 

Dynamic NAT ١ب ثلٞست  ُٞیٜذ. ١ش چٜذ ٠ً دس ایٚ حبٓت ١٘چٜبٙ تخلیق آدسع
١بی ثؼذی  یي ث٠ یي اػت ٝٓی ایٚ اختلبف پٞیب ثٞدٟ ٝ ٌٗ٘ٚ اػت دس دسخٞاػت

اختلبف  آٙٗتلبٝتی ث٠  Publicًلایٜت ثشای ثشهشاسی استجبى ثب ثیشٝٙ ؿج٠ٌ، آدسع
 دادٟ ؿٞد.

 
 

ث٠ تشتیت دس اختیبس  NAT Poolاػتلبدٟ دس  هبثْ ١Publicبی  دس ایٚ حبٓت آدسع
 ُیشد. دسخٞاػت ًٜٜذُبٙ هشاس ٗی
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3- Overloading 
ث٠ یي آدسع  Privateثبؿذ ٠ً ٝظیل٠ تشخ٠٘ چٜذ آدسع  ٗی Dynamic NATاص  یحبٓت

Public  ثش ػ٢ذٟ داسد. دس ایٚ كٞست ث٠ دٓیْ داؿتٚ كوي یي آدسع ساPublic ،
 پزیشد. كٞست ٗی ١Privateبی ٗتلبٝت ث٠ آدسع ١بی  تخلیق آدسع ث٠ ١٘شاٟ پٞست

 Port Address)١ب دس تشخ٠٘ آدسع ؿج٠ٌ، ث٠ ایٚ سٝؽ  ث٠ دٓیْ اػتلبدٟ اص پٞست

Translation) PAT ؿٞد. ، ٛیض ُلت٠ ٗی 
 

 
 

ٛیض اػتلبدٟ ؿٞد. صٗبٛی ٠ً  NAT Poolاص ایٚ ٌٗبٛیؼٖ ٌٗ٘ٚ اػت دس كٞست ٝخٞد 

 NAT Poolتؼذاد ًلایٜت ١بی دسخٞاػت ًٜٜذٟ ثیـتش اص تؼذاد آدسع ١بی ٗٞخٞد دس 
 سا ثب یٌذیِش تٔلین ٛ٘ٞد. Dynamic  ٝPATثبؿذ، ٗی تٞاٙ دٝ سٝؽ 

4- Overlapping 
١بیی اػتلبدٟ ًٜذ ٠ً دس ؿج٠ٌ دیِش ٗٞسد اػتلبدٟ هشاس  ای اص آدسع ٌٗ٘ٚ اػت ؿج٠ٌ

ثذٝٙ دسیبكت ٗدٞص اػتلبدٟ ًشدٟ ٝ یب ای٠ٌٜ دٝ  Publicؿذ. ٗثلا اص آدسع ١بی ُشكت٠ ثب
١بی  ای ٠ً ٗی خٞا١ٜذ ثب یٌذیِش استجبى ثشهشاس ًٜٜذ، ؿجی٠ یٌذیِش اص آدسع ؿج٠ٌ

Private  اػتلبدٟ ًشدٟ ثبؿٜذ؛ دس ایٚ كٞست ثشای سكغ ٗـٌْ دس ثشهشاسی استجبى اص
 اػتلبدٟ ٗی ُشدد. Overlappingسٝؽ 
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  Static Route ؛(9سٌبریَ ضوبرُ)
 

 :هسئلِ طرح
ػبخت٘بٙ ٗشًضی آٙ دس ت٢شاٙ ثٞدٟ ٝ  یي ؿشًت ثضسٍ اػت ٠ً MTR Electronicsً٘پبٛی      

ثبؿذ. ایٚ ؿشًت ثشای ثشهشاسی استجبى  ؿ٢شسی ٝ ٗـ٢ذ ٗوذع ٗیدس دیِش  ػبخت٘بٙ 2داسای 
 ١بی ٗختٔق، اص ؿ٘ب ً٘ي خٞاػت٠ اػت. ثیٚ ػبخت٘بٙ

١بی سی ٝ ٗـ٢ذ ١ش ًذإ داسای یي ؿج٠ٌ  صیش ؿج٠ٌ ٝ ػبخت٘بٙ 4ػبخت٘بٙ ت٢شاٙ داسای      
ثبؿٜذ.  پ٢ٜبی ثبٛذ ٗی 2Mbٝ ٗـ٢ذ داسای ؿ٢شسی ت٢شاٙ ثب  ١ٚبی ٗخبثشاتی ثی ٓیٜيثبؿٜذ.  ٗی

 128Kbٛیض ثیٚ ؿ٢شسی ٝ ٗـ٢ذ ثشهشاس ٗی ثبؿذ ٠ً داسای پـتیجبٙ ١٘چٜیٚ یي ٓیٜي ٗخبثشاتی 
 ثبٛذ ٗی ثبؿذ.پ٢ٜبی 

 
 ًیبز سٌجی:

ثشای ثشهشاسی استجبى ثیٚ ػبخت٘بٙ دس ؿ٢ش١بی ٗختٔق، ؿشًت ٛیبص ث٠ اخبسٟ خٌٞى      
 سٝتش ثب ًبست ١بی ٗشث٠ًٞ داسد. 3ٗخبثشاتی ٝ خشیذ 

 

 
 

 راُ حل:
ث٠ دٓیْ ای٠ٌٜ اص یي  ٛ٘بییٖ. پغ اص پیٌشثٜذی اٝٓی٠ سٝتش١ب، اهذإ ث٠ پیٌشثٜذی سٝتش ت٢شاٙ ٗی     

ًٜیٖ، ثبیذ ایٜتشكیغ سٝتش سا ث٠ ػٜٞاٙ  اػتلبدٟ ٗی Inter-VLAN Routingایٜتشكیغ سٝتش ثشای 
Subinterface .ٖپیٌشثٜذی ٛ٘بیی 

 
 

Tehran>enable 
Tehran#configure terminal 
Tehran(config)#interface fastEthernet 0/0 
Tehran(config-if)#no shutdown 
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Tehran(config-if)#interface f0/0.2 
Tehran(config-subif)#encapsulation dot1Q  2 
Tehran(config-subif)#ip address 172.16.12.1 255.255.255.0 
Tehran(config-subif)#inter f0/0.3 
Tehran(config-subif)#encapsulation dot1Q  3 
Tehran(config-subif)# ip address 172.16.13.1 255.255.255.0 
Tehran(config-subif)#inter f0/0.4 
Tehran(config-subif)#encapsulation dot1Q  4 
Tehran(config-subif)# ip address 172.16.14.1 255.255.255.0 
Tehran(config-subif)#inter f0/0.5 
Tehran(config-subif)#encapsulation dot1Q  5 
Tehran(config-subif)# ip address 172.16.15.1 255.255.255.0 
Tehran(config-subif)#end 
Tehran#write 
 

 

ثلٞست صیش خٞا١ذ  show ip address، خشٝخی دػتٞس  Subinterfaceپغ اص پیٌشثٜذی      
 ثٞد:

 

 
Tehran#show ip route  
<… Output Omitted…> 
 
     172.16.0.0/24 is subnetted, 4 subnets 
C       172.16.12.0 is directly connected, FastEthernet0/0.2 
C       172.16.13.0 is directly connected, FastEthernet0/0.3 
C       172.16.14.0 is directly connected, FastEthernet0/0.4 
C       172.16.15.0 is directly connected, FastEthernet0/0.5 
Tehran# 
 

 

تشٛت، اهذإ ث٠ پیٌشثٜذی پٞست ػشیبّ سٝتش ٠ً ث٠ ؿ٢شسی ٝ ٗـ٢ذ ٗتلْ یاص ایٜتشكیغ اپغ      
اهذإ ث٠ اتلبّ ٗؼتویٖ دٝ پٞست ٛ٘بییٖ. تٞخ٠ داؿت٠ ثبؿیذ ث٠ دٓیْ ای٠ٌٜ ٗب دس ػٜبسیٞ  اػت ٗی

یٌی اص سٝتش١ب سا ثبیذ ث٠ ثبیذ  Clock Rateثشای ٗـخق ًشدٙ ، ایٖ ػشیبّ ث٠ یٌذیِش ٛ٘ٞدٟ
 تٜظیٖ ٛ٘بییٖ. DCE 1ػٜٞاٙ 

ٝ یب دس  ١2بی ؿجی٠ ػبص دس صٗبٙ اػتلبدٟ اص ثشٛب٠ٗ Clock Rateآجت٠ ٗـخق ًشدٙ      
ٗؼ٘ٞلا پزیشد. دس ؿیش ایٜلٞست ٝ دس دٛیبی ٝاهؼی،  لاثشاتٞاس١ب ٠ً كبهذ ٗٞدٕ ١ؼتیٖ، اٛدبٕ ٗی

 .ٗی ُیشٛذسا ثشػ٢ذٟ اتلبلات  DCE/DTE3ٝظیل٠  ١ؼتٜذ ٠ً ١ب ٗٞدٕایٚ 

اص  ١IPبی  ث٠ ١ذس سكتٚ آدسعخُٔٞیشی اص  خ٢ت، ١WANبی  ثشای تخلیق آدسع ث٠ ٓیٜي     
Subnet Mask  ثب ایٚ  اػتلبدٟ ٗیٌٜیٖ. 255.255.255.252ثلٞستSubnet Mask  ١ش صیش

                                                           
1
 Data Circuit-terminating Equipment 

2
 Simulator 

3
 Data-Terminal Equipment 
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 NET ID  ٝBroadcastخٞا١ذ ثٞد، ٠ً اٝٓیٚ ٝ آخشیٚ آدسع ثشای  IPػذد آدسع  4ؿج٠ٌ داسای 
 د١ی ث٠ دٝ ًشف ٓیٜي اػتلبدٟ ٗی ؿٞد. آدسع ثبهی٘بٛذٟ ٛیض ثشای آدسع 2ؿذٟ ٝ ختلبف دادٟا
 

 

Tehran>enable 
Tehran#configure terminal 
Tehran(config)#interface serial 0/0/0 
Tehran(config-if)#no shutdown  
Tehran(config-if)#clock rate 2000000 
Tehran(config-if)#ip address 172.16.20.1 255.255.255.252 
Tehran(config-if)#interface serial 0/1/0 
Tehran(config-if)#no shutdown  
Tehran(config-if)#clock rate 2000000 
Tehran(config-if)#ip address 172.16.20.5 255.255.255.252 
Tehran(config-if)#end 
Tehran#write 
 

 

 ٝ ٗـ٢ذ: سٝتش ؿ٢شسی پیٌشثٜذیٗی سٝیٖ ػشاؽ حبلا      
 

 

Rey>enable 
Rey#configure terminal 
Rey(config)#interface fastEthernet 0/0 
Rey(config-if)#no shutdown  
Rey(config-if)#ip address 192.168.100.1 255.255.255.0 
Rey(config-if)#interface serial 0/0/0 
Rey(config-if)#no shutdown 
Rey(config-if)#clock rate 128000  
Rey(config-if)#ip address 172.16.20.9 255.255.255.252 
Rey(config-if)#interface serial 0/1/0 
Rey(config-if)#no shutdown  
Rey(config-if)#ip address 172.16.20.2 255.255.255.252 
Rey(config-if)#end 
Rey#write 
 

 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#interface fastEthernet 0/0 
Mashhad(config-if)#no shutdown  
Mashhad(config-if)#ip address 192.168.200.1 255.255.255.0 
Mashhad(config-if)#interface serial 0/0/0 
Mashhad(config-if)#no shutdown 
Mashhad(config-if)#ip address 172.16.20.6 255.255.255.252 
Mashhad(config-if)#interface serial 0/1/0 
Mashhad(config-if)#no shutdown  
Mashhad(config-if)#ip address 172.16.20.10 255.255.255.252 
Mashhad(config-if)#end 
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ًٜیٖ، خشٝخی ثلٞست صیش  ١pingبی ٗـ٢ذ یب ؿ٢شسی سا  اُش اص سٝتش ت٢شاٙ ١شیي اص ؿج٠ٌ     
 .ثبؿذ ٗی١بی كٞم  دػتشػی ث٠ ؿج٠ٌ ٠ً ث٠ ٗؼٜی ػذٕ ،خٞا١ذ ثٞد

سٝی ؿ٢شسی ٛیض سٝتش  تٞػيؿج٠ٌ ١بی ت٢شاٙ ٝ ٗـ٢ذ  pingدس صٗبٙ  خشٝخیآجت٠ ایٚ      
ًٜیٖ، ١٘یٚ خٞاة سا  pingد. ١٘چٜیٚ اُش ؿج٠ٌ ١بی ؿ٢شسی ٝ ت٢شاٙ سا اص سٝتش ٗـ٢ذ داخٞا١ذ 

 د.ٛ٘ٞیٖ خٞا١ٗـب١ذٟ 
 

 
Tehran#ping 192.168.100.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.100.1, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Tehran#ping 192.168.200.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Tehran# 
 

 

 ٠ثاٌٗبٙ دػتشػی  ١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی ًٜیذ، ػٔیشؿٖ ای٠ٌٜ اتلبلات ثشهشاس اػت ٝٓی     
١بی  اص ؿج٠ٌ ػذٕ دػتشػی ث٠ دٓیْ ایٚ اػت ٠ً ١ش ًذإ اص سٝتش١بثبؿذ.  ٛ٘ی ٗیؼشؿج٠ٌ ١ب 

١بی دیِش ثبیذ اهذإ  ثشای دػتشػی ث٠ ؿج٠ٌٗتلْ ث٠ سٝتش١بی ١٘ؼبی٠ خٞد ثی اًلاع ١ؼتٜذ. ٓزا 
 ٛ٘بییٖ.ث٠ ١ش یي اص سٝتش١ب سٝتش١بی ١٘ؼبی٠  اص ًشینػی دػتشهبثْ ث٠ ؿٜبػبیی ٗؼیش١بی 

 

 

Tehran#configure terminal  
Tehran(config)#ip route 192.168.100.0 255.255.255.0 172.16.20.2  
Tehran(config)#ip route 192.168.200.0 255.255.255.0 172.16.20.6 
Tehran(config)#ip route 192.168.200.0 255.255.255.0 172.16.20.2 5 
Tehran(config)#ip route 192.168.100.0 255.255.255.0 172.16.20.6 5 
Tehran(config)# 
 

 

ٝ ثٌٞس ٗؼتویٖ ث٠ سٝتش ت٢شاٙ  2Mbpsدس دٝ خي اّٝ اهذإ ث٠ ٗؼشكی ؿج٠ٌ ١بیی ٠ً ثب ٓیٜي      
 ٗتلْ ١ؼتٜذ، ًشدیٖ.

اكتذ؟   چ٠ اتلبهی ٗیهٌغ ؿٞد، ثب ؿؼت ١بی ٗؼتویٖ ت٢شاٙ  اُش یٌی اص ٓیٜيث٠ ٛظش ؿ٘ب اٗب      
ٝٓی آیب ثب ٝخٞد ٓیٜي ثیٚ  .ؿذهٌغ خٞا١ذ ٛیض ثب آٙ ؿ٢ش  استجبى ت٢شاٙخٞاة ػبدٟ اػت! 

تٞاٛیٖ ثب تٞخ٠ ث٠ ٓیٜي  ٗب ٗی ؿ٢شسی ٝ ٗـ٢ذ ٗب ٛ٘ی تٞاٛیٖ یي ٗؼیش خبیِضیٚ ایدبد ًٜیٖ؟ ث٠ٔ
. ث٠ ١٘یٚ دٓیْ ٗؼیش دٕٝ ١ش ثیٚ ؿ٢شسی ٝ ٗـ٢ذ، ٗؼیش خبیِضیٜی ثشای ت٢شاٙ كشا١ٖ آٝسیٖ
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سٝتش ت٢شاٙ ٗـخق ثشای  ٗتلبٝت Administrative Distanceثب  ٓیاص ؿج٠ٌ دیِش ٝ ؿج٠ٌ سا

ٗی ثبؿذ، ثب دادٙ  1ثشاثش Staticٗؼیش١بی  ADای٠ٌٜ ثلٞست پیؾ كشم  ثب تٞخ٠ ث٠ٗی ٛ٘بییٖ. 
ٗؼیش١بی خبیِضیٚ، سٝتش صٗبٛی اص آ٢ٛب اػتلبدٟ خٞا١ذ ًشد ٠ً ٓیٜي اكٔی دس  ADث٠  5ػذد 

 دػتشع ٛجبؿذ.
 ػْ٘ ؿٜبػبیی ؿج٠ٌ ١ب سا ثشای سٝتش١بی ؿ٢شسی ٝ ٗـ٢ذ ٛیض تٌشاس خٞا١یٖ ًشد.     

 

 
Rey>enable  
Rey#configure terminal  
Rey(config)#ip route 172.16.12.0 255.255.252.0 172.16.20.1 
Rey(config)#ip route 192.168.200.0 255.255.255.0 172.16.20.1 5 
Rey(config)#ip route 172.16.12.0 255.255.252.0 172.16.20.10 5 
Rey(config)#ip route 192.168.200.0 255.255.255.0 172.16.20.10  
Rey(config)#end 
Rey#write 
 

 

ث٠ خبی ٛٞؿتٚ  ،255.255.252.0 172.16.12.0ثب ٛٞؿتٚ آدسع ؿج٠ٌ ت٢شاٙ ثلٞست      

  Summarizationاهذإ ث٠  Subnet Maskؿج٠ٌ ٗٞخٞد دس ػبخت٘بٙ ت٢شاٙ، ثب تـییش  4آدسع 
 ٛ٘بییٖ. ؿج٠ٌ سا ٗؼیش د١ی ٗی 4، ١ش Routeثب یي خي كوي خذّٝ ٗؼیشیبثی ًشدٟ ٝ 

ٗی ثبؿذ، ٗؼیش اكٔی  2Mbpsثب ت٢شاٙ داسای پ٢ٜبی ثبٛذ ث٠ دٓیْ ای٠ٌٜ ٓیٜي استجبى ١ش ؿؼج٠      
ؿ٢شسی ٝ  ث٠ ػٜٞاٙ ٓیٜي پـتیجبٙ آٙ، اص ADاٛتخبة ٛ٘ٞدٟ ٝ ثب تـییش  ١٘بٙ ٓیٜيسا اص ًشین 

ًٖ اٗب ثشای استجبى ٗؼتویٖ ثیٚ ؿ٢شسی ٝ ٗـ٢ذ، ثب تٞخ٠ ث٠ حدٖ  ٛ٘بییٖ. اػتلبدٟ ٗی ٗـ٢ذ ٛیض
 ًٜیٖ. اػتلبدٟ ٗی 128Kbتشاكیي اص ١٘بٙ ٓیٜي ٗؼتویٖ 

 اػ٘بّ كٞم سا دس سٝتش ٗـ٢ذ ٛیض تٌشاس ٗی ٛ٘بییٖ:     
 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#ip route 172.16.12.0 255.255.252.0 172.16.20.5  
Mashhad(config)#ip route 192.168.100.0 255.255.255.0 172.16.20.9 
Mashhad(config)#ip route 172.16.12.0 255.255.252.0 172.16.20.9 5 
Mashhad(config)# ip route 192.168.100.0 255.255.255.0 172.16.20.5 5 Mashhad(config)#end 
Mashhad#write  
 

 

١ب تٞػي ١ش ًذإ اص سٝتش١ب، خٞاة خٞؿحبّ ًٜٜذٟ  ؿج٠ٌ یي اص١ش  pingحبلا دس كٞست      
 صیش سا دسیبكت خٞا١یٖ ٛ٘ٞد!
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Tehran#ping 192.168.100.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.100.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/8/22 ms 
 
Tehran#ping 192.168.200.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/6/16 ms 
 
Tehran# 
 

 

ث٠  Uٝ ػلاٗت  1اٛووبی صٗبٙث٠ ٗؼٜی  .، ػلاٗت ؿج٠ٌ ث٠ ٗؼٜی دس دػتشع ثٞدٙ !ػلاٗت      
 ٗی ثبؿذ. 2ٗؼٜی ػذٕ دػتشػی

 

 طریقِ عولکرد:
 showث٠ دهت ث٠ خشٝخی دػتٞس  ٌٓلبً .ذاّٝ ٗؼیشیبثی سٝتش١ب ٗی پشداصیٖاثتذا ث٠ ثشسػی خ     

ip route !تٞخ٠ ٛ٘بییذ 
 

 
Tehran#show ip route  
<… Output Omitted…> 
Gateway of last resort is not set 
 
     172.16.0.0/16 is variably subnetted, 6 subnets, 2 masks 
C       172.16.12.0/24 is directly connected, FastEthernet0/0.2 
C       172.16.13.0/24 is directly connected, FastEthernet0/0.3 
C       172.16.14.0/24 is directly connected, FastEthernet0/0.4 
C       172.16.15.0/24 is directly connected, FastEthernet0/0.5 
C       172.16.20.0/30 is directly connected, Serial0/0/0 
C       172.16.20.4/30 is directly connected, Serial0/1/0 
S    192.168.100.0/24 [1/0] via 172.16.20.2 
S    192.168.200.0/24 [1/0] via 172.16.20.6 
Tehran# 
 

 

 
Rey#show ip route 
… 
Gateway of last resort is not set 
 
     172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks 
S       172.16.12.0/22 [1/0] via 172.16.20.1 
C       172.16.20.0/30 is directly connected, Serial0/1/0 

                                                           
1
 Timed out 

2
 Unreachable 
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C       172.16.20.8/30 is directly connected, Serial0/0/0 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
S    192.168.200.0/24 [1/0] via 172.16.20.10 
 

 

 
Mashhad#show ip route  
… 
Gateway of last resort is not set 
 
     172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks 
S       172.16.12.0/22 [1/0] via 172.16.20.5 
C       172.16.20.4/30 is directly connected, Serial0/0/0 
C       172.16.20.8/30 is directly connected, Serial0/1/0 
S    192.168.100.0/24 [1/0] via 172.16.20.9 
C    192.168.200.0/24 is directly connected, FastEthernet0/0 
Mashhad# 
 

 

خٞة تٞخ٠ ًشدیذ؟ چ٠ چیضی ٛظش ؿ٘ب سا خٔت ًشد؟ اُش كشد ثب١ٞؿی ثبؿیذ ٠ً حت٘ب ١ؼتیذ!      
ؿٞٛذ اص تؼذاد  ٗتٞخ٠ ؿذیذ ٠ً تؼذاد ٗؼیش١بیی ٠ً دس خذّٝ ٗؼیشیبثی ٛ٘بیؾ دادٟ ٗی

 showٗؼیش١بیی ٠ً ٗب ث٠ سٝتش١ب ٗؼشكی ًشدیٖ ً٘تش اػت. ث٠ ػجبست دیِش دس خشٝخی دػتٞس 

ip route ٗ ٠ًی یؼیش١باص AD  یؼتٛخجشی اػت،  5ثشاثشآ٢ٛب . 

 show runningسا ث٢ٖ ثشیضیذ ث٠ خشٝخی دػتٞس  تبٙخٞة، هجْ اص ای٠ٌٜ اػلبة ٗجبسً     
 سٝتش١ب تٞخ٠ ثلشٗبییذ:

 

 
Tehran#show running-config  
<…Output Omitted…> 
! 
ip classless 
ip route 192.168.100.0 255.255.255.0 172.16.20.6 5 
ip route 192.168.200.0 255.255.255.0 172.16.20.2 5 
ip route 192.168.100.0 255.255.255.0 172.16.20.2  
ip route 192.168.200.0 255.255.255.0 172.16.20.6  
! 
<…Output Omitted…> 
 

 

 
Rey#show running-config  
<…Output Omitted…> 
! 
ip classless 
ip route 172.16.12.0 255.255.252.0 172.16.20.1  
ip route 172.16.12.0 255.255.252.0 172.16.20.10 5 
ip route 192.168.200.0 255.255.255.0 172.16.20.10  
ip route 192.168.200.0 255.255.255.0 172.16.20.1 5 
<…Output Omitted…> 
 

 

 
Mashhad#show running-config  
<…Output Omitted…> 
! 
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ip classless 
ip route 172.16.12.0 255.255.252.0 172.16.20.5  
ip route 172.16.12.0 255.255.252.0 172.16.20.9 5 
ip route 192.168.100.0 255.255.255.0 172.16.20.9  
ip route 192.168.100.0 255.255.255.0 172.16.20.5 5 
! 
<…Output Omitted…> 
 

 

تٞػي ٗب دسػت اٛدبٕ ؿذٟ ٝ ٗؼیش١ب ٛیض سٝتش١ب ١٘بٌٛٞس ٠ً ٗـب١ذٟ كشٗٞدیذ، پیٌشثٜذی      
دسج ٛـذٙ ٗؼیش١بی خبیِضیٚ دس خذّٝ  دٓیْ ثبؿٜذ. اٗب ٗٞخٞد ٗیدس كبیْ پیٌشثٜذی سٝتش 

ٗؼیشیبثی چیؼت؟ ١٘بٌٛٞس ٠ً هجلا ١ٖ ُلتیٖ خذّٝ ٗؼیشیبثی حبٝی ث٢تشیٚ ٗؼیش١بی ٗٞخٞد 
چٞٙ ٗؼیش١بی ثب اٝٓٞیت ثبلاتش دس دػتشع  ثبؿذ. ٗی ق١بی ٗختٔ ث٠ ؿج٠ٌثشای دػتشػی 

ٗؼیش١بی ١ؼتٜذ، سٝتش اهذإ ث٠ دسج آ٢ٛب دس خذّٝ ٗؼیشیبثی ٛ٘ٞدٟ ٝ دس كٞست اص ًبس اكتبدٙ 
 خٞددس خذّٝ ٗؼیشیبثی  ثضسُتش Metricیب  ADًشدٙ ٗؼیش١بی داسای خبیِضیٚ اهذإ ث٠  اكٔی،
 .ذ ٛ٘ٞدخٞا١

ث٠ چـٖ خٞد ٗلاحظ٠ ثلشٗبییذ ٗب اهذإ ث٠ هٌغ ٓیٜي ثیٚ دس ػْ٘ ثشای ای٠ٌٜ تٞهیح ثبلا سا      
 ت٢شاٙ ٝ ٗـ٢ذ ٗی ٛ٘بییٖ.

 

 
 

 سٝتش١بی ت٢شاٙ ٝ ٗـ٢ذ دهت ثلشٗبییذ: show ip routeحبلا ث٠ خشٝخی دػتٞس      
 

 
Tehran#sh ip route 
<…Output Omitted…> 
Gateway of last resort is not set 
 
     172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks 
C       172.16.12.0/24 is directly connected, FastEthernet0/0.2 
C       172.16.13.0/24 is directly connected, FastEthernet0/0.3 
C       172.16.14.0/24 is directly connected, FastEthernet0/0.4 
C       172.16.15.0/24 is directly connected, FastEthernet0/0.5 
C       172.16.20.0/30 is directly connected, Serial0/0/0 
S    192.168.100.0/24 [1/0] via 172.16.20.2 



 
220 

كلش تب كذ؛ شبکه  

 

S    192.168.200.0/24 [5/0] via 172.16.20.2 
Tehran# 
 

 

 
Mashhad#sh ip route  
<…Output Omitted…> 
Gateway of last resort is not set 
 
     172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks 
S       172.16.12.0/22 [5/0] via 172.16.20.9 
C       172.16.20.8/30 is directly connected, Serial0/1/0 
S    192.168.100.0/24 [1/0] via 172.16.20.9 
C    192.168.200.0/24 is directly connected, FastEthernet0/0 
Mashhad# 
 

 

ٗی ثبؿذ خبیِضیٚ ٓیٜي هٌغ  5آ٢ٛب  ADث٠ٔ! ١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی كشٗبییذ ٗؼیش١بیی ٠ً      
 اٛذ. ؿذٟ ثیٚ ت٢شاٙ ٝ ٗـ٢ذ ؿذٟ

 pingحت٘ب خٞؿحبّ ؿذیذ؟ ٝٓی ایٚ خٞؿحبٓی دٝاٗی ٛخٞا١ذ داؿت. چشا٠ً اُش اهذإ ث٠     
ؿج٠ٌ ١بی ت٢شاٙ اص سٝتش ٗـ٢ذ ٝ یب ثبٓؼٌغ ٛ٘بییذ، ٛتید٠ ای خض دس دػتشع ٛجٞدٙ ؿج٠ٌ 

 ٛخٞا١یذ داؿت.
 

 
Tehran#ping 192.168.200.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
 

 

تٞػي سٝتش١ب ٌٗ٘ٚ ٛیؼت ٝٓی  ٠ًping اٌٗبٙ ١ش چٜذ تٞخ٠ داؿت٠ ثبؿیذ  ث٠ ایٚ ٌٛت٠ آجت٠     
 ٛ٘بییذ، اٌٗبٙ دػتشػی كشا١ٖ خٞا١ذ ثٞد! pingدس كٞستی٠ٌ تٞػي یي ًلایٜت اهذإ ث٠ 

ٓی ثشای سٝتش١ب ٝاػت ١ب هبثْ دػتشع  ١ب ثشای ًلایٜت ؿج٠ٌدٓیْ ای٠ٌٜ  یک فَت کَزُ گری!     
یي  pingؿ٘ب اهذإ ث٠ ٝهتی  .ٗی ثبؿذ ؿج٠ٌ ت٘بٗی سٝتش١بیدس ١ب  آدسع ٓیٜي ؿٜبػبیی، ػذٕ ٠ٛ

، آدسع ایٜتشكیؼی خٞا١ذ ثٞد ٠ً سٝتش pingٛ٘بییذ، آدسع ٗجذا ثؼت٠  ؿج٠ٌ اص داخْ سٝتش ٗی
ٗثلا صٗبٙ هٌغ ثٞدٙ ٓیٜي ت٢شاٙ ٝ ٛ٘بیذ.  اسػبّ ٗیٗولذ ثؼت٠ سا تٞػي آٙ ث٠ ػٞی ؿج٠ٌ 

 172.16.20.1ؿج٠ٌ ٗـ٢ذ تٞػي سٝتش ت٢شاٙ ٛ٘بییذ، آدسع ٗجذا ثؼت٠  pingاهذإ ث٠ ٗـ٢ذ اُش 

ایذ؟  ثبؿذ سا ٗؼشكی ٛ٘ٞدٟ IPآدسعای ٠ً ؿبْٗ ایٚ  خٞا١ذ ثٞد. آیب ؿ٘ب ث٠ سٝتش ٗـ٢ذ ؿج٠ٌ
 پغ اٛتظبس خٞاة اص ػٞی سٝتش ٗـ٢ذ سا ٛیض ٛذاؿت٠ ثبؿیذ! ٗؼٔ٘ب خٞاة ٠ٛ خٞا١ذ ثٞد.

ٗـ٢ذ ٝ تٞػي سٝتش ٗـ٢ذ ؿج٠ٌ ؿج٠ٌ ت٢شاٙ دس ایٚ ػٜبسیٞ ثشای ای٠ٌٜ ثتٞاٛیذ تٞػي سٝتش      
١بی ٓیٜي  ع ث٠ ٗؼشكی آدسعداسیذ: اّٝ ای٠ٌٜ ؿشٝ پیؾ سٝ ًٜیذ دٝ ساٟ حْ pingسا  ١بی ت٢شاٙ
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ػشثبس ٗذیشیتی ٝ ١٘چٜیٚ  ٙ. ایٚ ًبس ٠ٛ ت٢ٜب ٛلؼی ٛذاسد ث٠ٌٔ ثبػث اهبك٠ ؿذثیٚ سٝتش١ب ٛ٘بییذ
ثلٞست  pingاص دػتٞس  یٚ ساٟ حْ ایٚ اػت ٠ًدٝٗ اػتلبدٟ ثیـتش اص ٜٗبثغ سٝتش خٞا١ذ ؿذ.

 .ًٜیٖ ص ١٘یٚ سٝؽ اػتلبدٟ ٗی! اای ١ؼتیٖ پیـشكت٠ اػتلبدٟ ًٜیذ. ث٠ دٓیْ ای٠ٌٜ ٗب خیٔی حشك٠
سا ثذٝٙ ١یچ  ping، ثبیذ اثتذا دػتٞس 1تٞػؼ٠ یبكت٠یب پیـشكت٠ ثلٞست  pingثشای اػتلبدٟ اص      

ت٘بٕ پبساٗتش١ب اص ؿ٘ب ٛظشخٞا١ی  ٠ اصاءث pingپبساٗتش دیِشی ٝاسد ٛ٘بییذ. دس ایٚ كٞست 

ث٠ ُضی٠ٜ ثؼذی  Enterثب صدٙ ًٔیذ  ،د١یذخٞا١یذ ًبس سا ادا٠ٗ  ًٜذ. اُش ثب ٗوبدیش پیؾ كشم ٗی ٗی
كوي تٞخ٠ اختلبف د١یذ. ٗٞسد ٛظش سا ث٠ پبساٗتش تٞاٛیذ ٗوذاس  سكت٠ ٝ دس ؿیش ایٜلٞست ٗی

وارد  "ث٠ٔ"سا ث٠ ٗؼٜی  yحشف  :Extended commands [n]داؿت٠ ثبؿیذ دس خٞاة ػٞاّ 

ای سا ٝاسد ٛ٘بئیذ ٠ً ثشای ٛیض آدسع  :‌Source address or interfaceنموده و برای پارامتر
‌.ثبؿذؿٜبخت٠ ؿذٟ سٝتش ٗولذ 

 

 
Tehran#ping 
Protocol [ip]:  
Target IP address: 192.168.200.1 
Repeat count [5]:  
Datagram size [100]:  
Timeout in seconds [2]:  
Extended commands [n]: y 
Source address or interface: 172.16.12.1 
Type of service [0]:  
Set DF bit in IP header? [no]:  
Validate reply data? [no]:  
Data pattern [0xABCD]:  
Loose, Strict, Record, Timestamp, Verbose[none]:  
Sweep range of sizes [n]:  
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds: 
Packet sent with a source address of 172.16.12.1 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/8/14 ms 
 
Tehran# 
 

 

ؿج٠ٌ  ،اسػبٓی سٝتش ت٢شاٙ pingًٜیذ اُش آدسع ٗجذا ثؼت٠ ١٘بٌٛٞس ٠ً ٗـب١ذٟ ٗی     

هبثْ دػتشع ت٢شاٙ ٠ً تٞػي سٝتش ٗـ٢ذ ؿٜبػبیی ؿذٟ ثبؿذ، ؿج٠ٌ ثشای سٝتش  172.16.12.1
 خٞا١ذ ثٞد.

                                                           
1
 Extended 
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ایٚ خذّٝ ٛؼجت ث٠ دس دػتشع ًشیو٠ دسج ٗؼیش١ب دس خذّٝ ٗؼیشیبثی سا ٗـب١ذٟ ٛ٘ٞدیذ.      
ثٞدٙ ٗؼیش١ب ٝ اٝٓٞیت تخلیق دادٟ ؿذٟ ث٠ آٛبٙ، ١٘ٞاسٟ ؿبْٗ ث٢تشیٚ ٗؼیش هبثْ اػتلبدٟ 

      ٗوبكذ ٗختٔق خٞا١ذ ثٞد. ثشای

 

 :Command Referenceهرجع دستَر 
 

Ping Character Description 

Character Description 

! Each exclamation point indicates receipt of a reply. 

. Each period indicates the network server timed out while waiting for a reply. 

U A destination unreachable error PDU was received. 

Q Source quench (destination too busy). 

M Could not fragment. 

? Unknown packet type. 

& Packet lifetime exceeded. 

 

Ping Command Field Descriptions 

Field  Description 

Protocol [ip]: 
Prompts for a supported protocol. Enter appletalk, clns, ip, novell, 
apollo, vines, decnet, or xns. The default is ip. 

Target IP address: 

Prompts for the IP address or host name of the destination node you 
plan to ping. If you have specified a supported protocol other than IP, 
enter an appropriate address for that protocol here. The default is 
none. 

Repeat count [5]: 
Number of ping packets that are sent to the destination address. The 
default is 5. 

Datagram size 
[100]: 

Size of the ping packet (in bytes). Default: 100 bytes. 

Timeout in seconds 
[2]: 

Timeout interval. Default: 2 (seconds). The ping is declared successful 
only if the ECHO REPLY packet is received before this time interval. 

Extended 
commands [n]: 

Specifies whether or not a series of additional commands appears. The 
default is no. 

Source address or 
interface: 

The interface or IP address of the router to use as a source address for 
the probes. The router normally picks the IP address of the outbound 
interface to use. The interface can also be mentioned, but with the 
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Ping Command Field Descriptions 

correct syntax as shown here:  

Source address or interface: ethernet 0  

Note: This is a partial output of the extended ping command. The 
interface cannot be written as e0.  

Type of service [0]: 
Specifies the Type of Service (ToS). The requested ToS is placed in each 
probe, but there is no guarantee that all routers process the ToS. It is 
the Internet service's quality selection. The default is 0. 

Set DF bit in IP 
header? [no]: 

Specifies whether or not the Don't Fragment (DF) bit is to be set on the 
ping packet. If yes is specified, the Don't Fragment option does not 
allow this packet to be fragmented when it has to go through a segment 
with a smaller maximum transmission unit (MTU), and you will receive 
an error message from the device that wanted to fragment the packet. 
This is useful for determining the smallest MTU in the path to a 
destination. The default is no. 

Validate reply data? 
[no]: 

Specifies whether or not to validate the reply data. The default is no. 

Data pattern 
[0xABCD] 

Specifies the data pattern. Different data patterns are used to 
troubleshoot framing errors and clocking problems on serial lines. The 
default is [0xABCD]. 

Loose, Strict, 
Record, Timestamp, 
Verbose[none]: 

IP header options. This prompt offers more than one option to be 
selected. They are:  

 Verbose is automatically selected along with any other 
option.  

 Record is a very useful option because it displays the 
address(es) of the hops (up to nine) the packet goes through.  

 Loose allows you to influence the path by specifying the 
address(es) of the hop(s) you want the packet to go through.  

 Strict is used to specify the hop(s) that you want the packet to 
go through, but no other hop(s) are allowed to be visited.  

 Timestamp is used to measure roundtrip time to particular 
hosts.  

The difference between using the Record option of this command and 
using the traceroute command is that, the Record option of this 
command not only informs you of the hops that the echo request (ping) 
went through to get to the destination, but it also informs you of the 
hops it visited on the return path. With the traceroute command, you 
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Ping Command Field Descriptions 

do not get information about the path that the echo reply takes. The 
traceroute command issues prompts for the required fields. Note that 
the traceroute command places the requested options in each probe. 
However, there is no guarantee that all routers (or end nodes) process 
the options. The default is none. 

Sweep range of 
sizes [n]: 

Allows you to vary the sizes of the echo packets that are sent. This is 
used to determine the minimum sizes of the MTUs configured on the 
nodes along the path to the destination address. Performance problems 
caused by packet fragmentation is thus reduced. The default is no. 

!!!!! 
Each exclaimation point (!) denotes receipt of a reply. A period (.) 
denotes that the network server timed out while waiting for a reply. 
Refer to ping characters for a description of the remaining characters. 

Success rate is 100 
percent 

Percentage of packets successfully echoed back to the router. Anything 
less than 80 percent is usually considered problematic. 

round-trip 
min/avg/max = 
1/2/4 ms 

Round-trip travel time intervals for the protocol echo packets, including 
minimum/average/maximum (in milliseconds).  

 

Static Route 

  Command or Action Purpose 

Step 1   enable  
  

Enables privileged EXEC mode.  
• Enter your password if 
prompted.  

Step 2   configure terminal  
  

Enters global configuration 
mode.  

Step 3   ip routing  
Example:  
Router(config)# ip routing  

Enables IP routing.  

Step 4   ip route dest-prefix mask next-hop-ip-address 
[admin-distance] [permanent]  
Example:  
Router(config)# ip route 192.168.24.0 
255.255.255.0 172.28.99.2  

Establishes a static route.  

Step 5   end  
  

Returns to privileged EXEC 
mode.  

Step 6   show ip route  
Example:  
Router# show ip route  

Displays the current routing 
table information.  
• Verify that the gateway of 
last resort is set.  

http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_tech_note09186a00800a6057.shtml#ping
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 ترجوِ آدرس ضبکِ ؛(10سٌبریَ ضوبرُ)
 

 :هسئلِ طرح
اهذإ ث٠ اخبسٟ یي اتلبّ ایٜتشٛت دس ت٢شاٙ ٛ٘ٞدٟ اػت. ؿشًت  MTR Electronicsً٘پبٛی      
ISP  ١ٖ یي آدسعValid اٛذ  ث٠ ایٚ ؿشًت اختلبف دادٟ اػت. ٗذیشاٙ ؿشًت اص ؿ٘ب خٞاػت٠

 ذ.آٝسی١ش ػ٠ ػبخت٘بٙ ایٚ ؿشًت كشا١ٖ ١بی  ًلایٜتاٌٗبٙ ثشهشاسی استجبى ثب ایٜتشٛت سا ثشای 

 
 ًیبز سٌجی:

ثب استجبى اػتلبدٟ ٛ٘ٞدیٖ ثشای ثشهشاسی  ١Privateبی  ثب تٞخ٠ ث٠ ای٠ٌٜ دس ؿج٠ٌ اص آدسع     
 داسیٖ.ٝ ثبٓؼٌغ  Public ث٠  Privateخ٢ت تشخ٠٘ آدسع  NATایٜتشٛت ٛیبص ث٠ اٛدبٕ ػ٘ٔیبت 

 

 
 

اػتلبدٟ  Overloadingدس حبٓت  NATداسیٖ ٓزا ثبیذ اصPublic ث٠ دٓیْ ای٠ٌٜ ٗب كوي یي آدسع     
 ٛ٘بییٖ.

 
 راُ حل:

 ٗی ٛ٘بییٖ. ISPاثتذا اهذإ ث٠ پیٌشثٜذی ایٜتشكیغ ٗتلْ ث٠      
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Tehran>enable  
Tehran#configure terminal 
Tehran(config)#interface serial 0/2/0 
Tehran(config-if)#no shutdown  
Tehran(config-if)#ip address 200.200.2.1 255.255.255.252 
Tehran(config-if)#end 
Tehran#write  
 

 

 Defaultثشای ت٘بٕ سٝتش١ب ٛ٘بییٖ. ثب داؿتٚ  Default Routeحبلا ثبیذ اهذإ ث٠ ٛٞؿتٚ      

Route ای ث٠ سٝتش ثشػذ ٠ً آدسع ٗولذ آٙ دس خذّٝ ٗؼیشیبثی سٝتش ٗٞخٞد ٛجبؿذ،  اُش ثؼت٠

 ٛ٘بیذ. اسػبّ ٗی Default Routeث٠ آدسع  ثدبی حزف ثؼت٠، آٛشاسٝتش 
 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#ip route 0.0.0.0 0.0.0.0 200.200.2.2 
Tehran(config)#end 
Tehran#write  
 

 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#ip route 0.0.0.0 0.0.0.0 172.16.20.1 
Rey(config)#ip route 0.0.0.0 0.0.0.0 172.16.20.10 5 
Rey(config)#end 
Rey#write 
 

 

 ٗی ثبؿذ. ١Backupبی ٗختٔق، اٌٗبٙ اػتلبدٟ اص ٓیٜي ADثب Default Routeدٓیْ ٛٞؿتٚ دٝ     
 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#ip route 0.0.0.0 0.0.0.0 172.16.20.5 
Mashhad(config)#ip route 0.0.0.0 0.0.0.0 172.16.20.9 5 
Mashhad(config)#end 
Mashhad#write 
 

 

سا ثشای سٝتش١بی  200.200.2.0/30ػٔیشؿٖ ای٠ٌٜ ٗب ؿج٠ٌ پغ اص اٛدبٕ ٗشاحْ كٞم،      

آدسع  pingاٌٗبٙ  Default Routeایٖ، ٝٓی ث٠ دٓیْ ٝخٞد  ؿ٢شسی ٝ ٗـ٢ذ ٗؼشكی ٌٛشدٟ
 اص سٝتش١بی ؿ٢شسی ٝ ٗـ٢ذ كشا١ٖ ٗی ثبؿذ. 200.200.2.1
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Mashhad#ping 200.200.2.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 200.200.2.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 2/11/23 ms 
 

 

ٝٓی اٌٗبٙ دػتشػی ث٠  كشا١ٖ اػت 200.200.200.1آدسع  ١pingش چٜذ ٠ً اٌٗبٙ      
ثبؿذ. دٓیْ ػذٕ دػتشػی ث٠ ایٜتشٛت ؿیشهبثْ  سٝتش١ب اٌٗبٙ پزیش ٛ٘ی ١بی ایٜتشٛت ثشای آدسع

 NATثبؿذ. ث٠ ١٘یٚ ػٔت ٗب اهذإ ث٠ ساٟ اٛذاصی  دس ایٜتشٛت ٗی Privateٗؼیشیبثی ثٞدٙ آدسع 

 ٗتلْ اػت، ٗی ٛ٘بییٖ. ISPسٝتش ت٢شاٙ ٠ً ث٠   ثش سٝی ایٜتشكیغ

ٝتش دس صٗبٙ ١بی س كؼبٓیت، ث٠ تلٞیش صیش دهت ًٜیذ تب NATهجْ اص ؿشٝع ث٠ پیٌشثٜذی     

 .ٗتٞخ٠ ؿٞیذسا  NATاػتلبدٟ اص ٌٗبٛیؼٖ 
 

 
 

دس سٝتش، ٛیبص ث٠ ٗـخق ًشدٙ ایٜتشكیغ  ١NAT٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی ًٜیذ ثشای ٌٗبٛیؼٖ     

. ث٠ ١٘یٚ دٓیْ ثبؿذ ٗی outsideٝ ایٜتشكیغ خشٝخی ث٠ ػٜٞاٙ  insideٝسٝدی ث٠ ػٜٞاٙ 
 ١insideبی دیِش سٝتش سا ث٠ ػٜٞاٙ  ٝ ایٜتشكیغ Outsideسا ث٠ ػٜٞاٙ  ISPایٜتشكیغ ٗتلْ ث٠ 

 پیٌشثٜذی ٗی ًٜیٖ.
 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#interface range fastEthernet 0/0.2 - fa0/0.5 
Tehran(config-if-range)#ip nat inside  
Tehran(config-if-range)#interface serial 0/0/0 
Tehran(config-if)#ip nat inside  
Tehran(config-if)#inter serial 0/1/0 
Tehran(config-if)#ip nat inside  
Tehran(config-if)#interface serial 0/2/0 
Tehran(config-if)#ip nat outside  
Tehran(config-if)#end 
Tehran#write  
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، اهذإ ث٠ تؼشیق NATاخبصٟ اػٌبی خ٢ت ؿج٠ٌ ١بی داخٔی ٗٞسد ٛظش  ٗـخق ٛ٘ٞدٙثشای      

Access List  ػپغ ٝAssign  آٙ ث٠ ػ٘ٔیبتNAT  .ٖٗی ٛ٘بیی 
 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#ip access-list extended 100 
Tehran(config-ext-nacl)#permit ip 172.16.12.0 0.0.3.255 any 
Tehran(config-ext-nacl)#permit ip 192.168.100.0 0.0.0.255 any 
Tehran(config-ext-nacl)#permit ip 192.168.200.0 0.0.0.255 any 
Tehran(config-ext-nacl)#exit 
Tehran(config)#ip nat inside source list 100 interface serial 0/2/0 
Tehran(config)#exit 
Tehran# 
 

 

سا ٗـخق  ١Publicبی ٗٞسد ٛظش خ٢ت تشخ٠٘ ث٠ آدسع  ؿج٠ٌ Access List 100دس      
ٝ ایٜتشكیغ خشٝخی خ٢ت  ACLاهذإ ث٠ ٗشتجي ػبختٚ  ip natٛ٘ٞدیٖ. ػپغ تٞػي دػتٞس 

 ٛ٘ٞدیٖ. NATٌٗبٛیؼٖ 
 اهذإ ث٠ ثشسػی استجبى ثب ٝة pingثب اػتلبدٟ اص سٝؽ پیـشكت٠ ٝهت آٙ سػیذٟ ٠ً حبلا      

 ٝی ایٜتشٛت ٛ٘بییٖ.ثش س 198.133.219.25ث٠ آدسع ػشٝس ػیؼٌٞ 
 

 
Mashhad#ping 
Protocol [ip]:  
Target IP address: 198.133.219.25 
Repeat count [5]:  
Datagram size [100]:  
Timeout in seconds [2]:  
Extended commands [n]: y 
Source address or interface: 192.168.200.1 
Type of service [0]:  
Set DF bit in IP header? [no]:  
Validate reply data? [no]:  
Data pattern [0xABCD]:  
Loose, Strict, Record, Timestamp, Verbose[none]:  
Sweep range of sizes [n]:  
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 198.133.219.25, timeout is 2 seconds: 
Packet sent with a source address of 192.168.200.1 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/5 ms 
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ثشهشاس ؿذٟ اػت. اُش  ١NAT٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی ٛ٘بییذ استجبى ٗب ثب ایٜتشٛت ثب ٌٗبٛیؼٖ      

ث٠ ثشسػی ػ٘ٔیبت اٛدبٕ ؿذٟ  ١show ip nat statistics٘یٚ حبلا ثب اػتلبدٟ اص دػتٞس 
 ثپشداصیذ، خشٝخی صیش سا ٗـب١ذٟ خٞا١یذ ٛ٘ٞد.

 

 
Tehran#show ip nat translations  
Pro  Inside global     Inside local       Outside local      Outside global 
icmp 200.200.2.1:21    192.168.200.1:21   198.133.219.25:21  198.133.219.25:21 
icmp 200.200.2.1:22    192.168.200.1:22   198.133.219.25:22  198.133.219.25:22 
icmp 200.200.2.1:23    192.168.200.1:23   198.133.219.25:23  198.133.219.25:23 
icmp 200.200.2.1:24    192.168.200.1:24   198.133.219.25:24  198.133.219.25:24 
icmp 200.200.2.1:25    192.168.200.1:25   198.133.219.25:25  198.133.219.25:25 
 

 

١بی  دس صٗبٙ ػجٞس اص سٝی ایٜتشكیغ IPدس خذّٝ كٞم ٗی تٞاٛیذ اتلبهبتی ٠ً ثش سٝی آدسع      
inside  ٝoutside  .پیبٗی ٠ً دػتٞس  5ثشای سٝی دادٟ اػت سا ٗـب١ذٟ ٛ٘بییذping  اص ًشین

ثش سٝی سٝتش  NATث٠ ٝة ػشٝس ػیؼٌٞ اسػبّ ٛ٘ٞدٟ اػت، ٌٗبٛیؼٖ  192.168.200.1آدسع 
١بی  ٝٓی ث٠ دٓیْ ای٠ٌٜ آدسع سع ثب پٞست٢بی ٗتلبٝت ٛ٘ٞدٟ اػت.ثبس اهذإ ث٠ تشخ٠٘ آد 5ت٢شاٙ 

ایٜتشٛت دس داخْ ؿج٠ٌ هبثْ ٗؼیشیبثی ١ؼتٜذ، آدسع ایٜتشٛت دس صٗبٙ ٝسٝد ث٠ ؿج٠ٌ ١یچ 
 پٞست پیبٕ دسخٞاػتی تٜظیٖ ؿذٟ اػت. ثش اػبعتـییشی ٌٛشدٟ ٝ كوي پٞست آٙ 

ٗی ثبؿذ ٝ پغ اص ٗذت  ػبػت24سٝتش  ١NATبی تشخ٠٘ ؿذٟ دس خذّٝ  ػ٘ش ٢ِٛذاسی آدسع     
 ٛ٘بیذ. خٞد ٗی NATاص خذّٝ  اٛذ، اًلاػبتی ٠ً ١یچ كؼبٓیتی ٛذاؿت٠٘ٞدٙ صٗبٙ كٞم اهذإ ث٠ پبى ٛ

 
 طریقِ عولکرد:

دسیبكت دس كٞست سٝتش١بی ؿ٢شسی ٝ ٗـ٢ذ ثبػث ٗیِشدد  Default Routeٛٞؿتٚ      
، اهذإ ث٠ ٛجبؿذدس خذّٝ ٗؼیشیبثی ٗٞخٞد  آٙ آدسع ٗولذ١یچ ٗتٜبظشی ثشای ای ٠ً  ثؼت٠

١بی ثب ٗولذ  ١٘چٜیٚ سٝتش ت٢شاٙ ٛیض ثؼت٠ ٛ٘بیٜذ. Default Routeآٙ ث٠ آدسع  اسػبّ

٠ً ث٠ ػٜٞاٙ  ١ISPبی ٗتلْ ث٠ خٞد ٝ دیِش سٝتش١ب سا ث٠ آدسع  ٛبؿٜبخت٠ دسیبكتی اص ؿج٠ٌ
Default Route .ٗؼشكی ُـت٠، اسػبّ ٗی ٛ٘بیذ 

 Accessتٞػي سا  داؿت٠ ثبؿٜذ ١NATبی داخٔی ٠ً ٗیخٞا١یٖ اخبصٟ اػتلبدٟ اص ٌٗبٛیؼٖ ؿج٠ٌ     

List .ٖٗـخق ٗی ٛ٘بیی 

ٝ ایٜتشكیغ سٝتش ٠ً  ١insideبی سٝتش ٠ً ث٠ ؿج٠ٌ داخٔی ٗتلْ ١ؼتٜذ سا ث٠ ػٜٞاٙ  ایٜتشكیغ     
 ٛ٘بییٖ. ٗؼشكی ٗی outsideث٠ ػٜٞاٙ ث٠ ؿج٠ٌ خبسخی)ٗثْ ایٜتشٛت( ٗتلْ اػت سا 

١بیی ٠ً  اص تؼذاد ًلایٜتاختلبف دادٟ ؿذٟ ث٠ ؿشًت  IP Validث٠ دٓیْ ای٠ٌٜ تؼذاد     
اػتلبدٟ ٛ٘بییٖ. ث٠  NAT Overloadingخٞا١ٜذ اص ایٜتشٛت اػتلبدٟ ًٜٜذ ً٘تش اػت ثبیذ اص  ٗی
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ثب ایٜتشكیغ خشٝخی ٝ ٛٞع  ACLاهذإ ث٠ ٗشتجي ٛ٘ٞدٙ  ١ip nat٘یٚ دٓیْ ثب اػتلبدٟ اص دػتٞس 

NAT ػ٘ٔیبت كٞم خشٝخی دػتٞس اٛدبٕ ٛ٘بییٖ. پغ اص  ٗٞسد اػتلبدٟ ٗیshow running-

config .دس سٝتش ت٢شاٙ ثلٞست صیش خٞا١ذ ثٞد 
 

 
Tehran#sh running-config  
<…Output Omitted…> 
! 
interface FastEthernet0/0.2 
 encapsulation dot1Q 2 
 ip address 172.16.12.1 255.255.255.0 
 ip nat inside 
! 
interface FastEthernet0/0.3 
 encapsulation dot1Q 3 
 ip address 172.16.13.1 255.255.255.0 
 ip nat inside 
! 
interface FastEthernet0/0.4 
 encapsulation dot1Q 4 
 ip address 172.16.14.1 255.255.255.0 
 ip nat inside 
! 
interface FastEthernet0/0.5 
 encapsulation dot1Q 5 
 ip address 172.16.15.1 255.255.255.0 
 ip nat inside 
! 
… 
! 
interface Serial0/0/0 
 ip address 172.16.20.1 255.255.255.252 
 ip nat inside 
 clock rate 2000000 
! 
interface Serial0/1/0 
 ip address 172.16.20.5 255.255.255.252 
 ip nat inside 
 clock rate 2000000 
! 
interface Serial0/2/0 
 ip address 200.200.2.1 255.255.255.252 
 ip nat outside 
 ! 
… 
! 
ip nat inside source list 100 interface Serial0/2/0 overload 
ip classless 
ip route 192.168.100.0 255.255.255.0 172.16.20.6 5 
ip route 192.168.200.0 255.255.255.0 172.16.20.6  
ip route 192.168.200.0 255.255.255.0 172.16.20.2 5 
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ip route 192.168.100.0 255.255.255.0 172.16.20.2  
ip route 0.0.0.0 0.0.0.0 200.200.2.2  
! 
! 
access-list 100 permit ip 172.16.12.0 0.0.3.255 any 
access-list 100 permit ip 192.168.100.0 0.0.0.255 any 
access-list 100 permit ip 192.168.200.0 0.0.0.255 any 
! 
… 
Tehran# 
 

 

اهذإ ث٠ ٗوبیؼ٠ آدسع ٗجذا ثؼت٠ ثب  ١outsideب ث٠ ایٜتشكیغ  هجْ اص اسػبّ ثؼت٠سٝتش ت٢شاٙ      

ACL  ٗشتجي ثبNAT ٛ٘بیذ. دس كٞستی٠ٌ ؿج٠ٌ ٗجذا دس  ٗیACL  ٙث٠ ػٜٞاpermit  ٟتؼشیق ؿذ
ٝ  ٛ٘بیذ سا ثش سٝی ثؼت٠ اٛدبٕ دادٟ ٝ ػپغ اهذإ ث٠ اسػبّ ثؼت٠ ٗی NATٌٗبٛیؼٖ سٝتش ثبؿذ، 

 ٛ٘بیذ. دس ؿیش ایٜلٞست اهذإ ث٠ حزف ثؼت٠ ٗی
١بی اسػبٓی  پیبٕ اصاءث٠  NAT، ٌٗبٛیؼIPٖث٠ ػٔت ً٘جٞد آدسع NAT Overloadingدس     

ٛ٘بیذ. ػپغ  ٗتلبٝت ٗی١بی  ٗختٔق اهذإ ث٠ تشخ٠٘ آ٢ٛب ث٠ یي آدسع ٗؼتجش ٝٓی ثب پٞست
ٛ٘بیذ تب  ٢ِٛذاسی ٗی NATػبػت دس خذّٝ  24سا تب  ١بی ٗتٜبظش ٝ پٞست ١بی تشخ٠٘ ؿذٟ آدسع

ثؼت٠ سا تحٞیْ دسخٞاػت ًٜٜذٟ ثتٞاٛذ اص ؿج٠ٌ خبسخی )ٗثْ ایٜتشٛت( دس كٞست دسیبكت خٞاة 
 ثذ١ذ.

ذ ث٠ ؿج٠ٌ داخٔی تٞاٛ خبسخی ٗیؿج٠ٌ اًلاػبتی اص دس ایٚ ٛٞع ٌٗبٛیؼٖ، تٞخ٠ داؿت٠ ثبؿیذ      
ث٠ ثجت ؿذٟ ثبؿذ.  NATدس خذّٝ ١ٝبی داخٔی دسخٞاػت  ٝاسد ؿٞد ٠ً هجلا تٞػي ًلایٜت

 NATٝ یب  Dynamic NAT)ٗثْ   ١NATبی پٞیبی ٌٗبٛیؼٖدس كٞست اػتلبدٟ اص ػجبست دیِش 

Overloading )ٗجذا ثشهشاسی استجبى ثبؿذ. تٞاٛذ ثٌٞس ٗؼّ٘ٞ ؿج٠ٌ خبسخی ٛ٘ی 
سا  ؿج٠ٌ داخٔیدس دس كٞستی٠ٌ ثخٞا١یٖ اٌٗبٙ دػتشػی ث٠ یي ًبٗپیٞتش ٗثْ ٝة ػشٝس      

 اػتلبدٟ ٛ٘بییٖ. Static NAT ٌٗبٛیؼٖ كشا١ٖ ٛ٘بییٖ ثبیذ اصثشای ؿج٠ٌ خبسخی 

 

  :Command Referenceهرجع دستَر 
 

Network Address Translation 
ip nat source { list { access-list-number | access-list-
name } interface type number | pool name } [ overload | vrf name ] 

Dynamic NAT 

ip nat source static network local-network global-
network mask [ extendable | no-alias | no-payload | vrf name ] 

Network Static NAT 

ip nat source static { esp local-ip interface type number | local-
ip global-ip } [ extendable | no-alias | no-payload | vrf name ] 

Static NAT 
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 پبساٗتش١بی ٗٞسد اػتلبدٟ دػتٞسات كٞم، دس خذّٝ صیش ؿشح دادٟ ؿذٟ اػت:     
 

Syntax Description 

list access- list-number Number of a standard IP access list. Packets with source addresses that 
pass the access list are dynamically translated using global addresses from 
the named pool. 

list access- list-name Name of a standard IP access list. Packets with source addresses that pass 
the access list are dynamically translated using global addresses from the 
named pool. 

Interfacetype Specifies the interface type for the global address. 

interfacenumber Specifies the interface number for the global address. 

pool name Name of the pool from which global IP addresses are allocated 
dynamically. 

Overload (Optional) Enables the router to use one global address for many local 
addresses. When overloading is configured, the TCP or User Datagram 
Protocol (UDP) port number of each inside host distinguishes between the 
multiple conversations using the same local IP address. 

vrf name (Optional) Associates the NAT translation rule with a particular VPN 
routing and forwarding (VRF) instance. 

static local-ip Sets up a single static translation. The local-ip argument establishes the 
local IP address assigned to a host on the inside network. The address 
could be randomly chosen, allocated from the RFC 1918, or obsolete. 

local-port Sets the local TCP/UDP port in a range from 1 to 65535. 

staticglobal-ip Sets up a single static translation. The local-ip argument establishes the 
globally unique IP address of an inside host as it appears to the outside 
network. 

global-port Sets the global TCP/UDP port in the range from 1 to 65535. 

Extendable (Optional) Extends the translation. 

no-alias (Optional) Prohibits as alias from being created for the global address. 

no-payload (Optional) Prohibits the translation of an embedded address or port in the 
payload. 

esp local-ip Establishes IPSec-ESP (tunnel mode) support. 

Tcp Establishes the Transmission Control Protocol. 

Udp Establishes the User Datagram Protocol. 

networklocal-network Specified the local subnet translation. 

global-network Specifies the global subnet translation. 

Mask Establishes the IP network mask to be used with subnet translations. 



 

   دوممبحث 

  RIPپروتکل                               
 

اٝٓیٚ پشٝتٌْ ٗؼیشیبثی ، (Routing Information Protocol)پشٝتٌْ اًلاػبت ٗؼیشیبثی     

دس ُشٟٝ  RIPپشٝتٌْ اػت.ٜٗتـش ُشدیذٟ ث٠ كٞست اػتبٛذاسد  IETFپٞیب ثٞدٟ ٠ً تٞػي ػبصٗبٙ
ثشای تـخیق ث٢تشیٚ ٗؼیش  hop-countپبساٗتش هشاس ُشكت٠ ٝ اص ١Distance Vectorبی پشٝتٌْ

 ثبؿذ. داسای دٝ ٛؼخ٠ ٗی IPv4ایٚ پشٝتٌْ ثشای ًبس دس ؿج٠ٌ ١بی ٗجتٜی ثش اػتلبدٟ ٗی ًٜذ. 

 
 RIPًسخِ اٍل 

خلٞكیبت  ٟ ٠ًٜٗتـش ُشدیذ RFC 1058تٞػي  RIP v1ثب ػٜٞاٙ  RIPپشٝتٌْ اٝٓیٚ ٛؼخ٠      
 ثبؿذ: اكٔی ایٚ ٛؼخ٠ ثلٞست صیش ٗی

  دس ُشٟٝ پشٝتٌْ ١بیDistance Vector .هشاس داسد 

 پشٝتٌٔی اػتClassful ٙ٠ً اٌٗبٙ ُٜدبٛذSubnet Mask آدسع ١بیIP ٕ١بی  سا دس پیب
 ٗؼیشیبثی ٛذاسد.

  پیبٕ ١بیUpdate  سا ثلٞستBroadcast ٛ٘بیذ. اسػبّ ٗی 

  ٗحبػج٠Metric ٕدس ایٚ پشٝتٌْ ثش اػبع تؼذاد ُب(hop-count) .اٛدبٕ ٗی پزیشد 

  حذاًثش تؼذادhop  ٌْایٚ ٗحذٝدیت ث٠ دٓیْ خُٔٞیشی اص  ػذد ٗی ثبؿذ. 15دس ایٚ پشٝت
 .اػتثشٝص چشخ٠ لای٠ ػ٠ دس ؿج٠ٌ 

 ٕ١بی  تٜبٝة اسػبّ پیبUpdate ٌْثبؿذ. ثبٛی٠ ٗی 33ثلٞست پیؾ كشم دس ایٚ پشٝت 

  ٙاٌٗبEqual Cost Path Load Balancing .دس ایٚ ٛؼخ٠ ٝخٞد داسد 

 
 ایٚ ٛؼخ٠ اٗشٝصٟ ٜٗؼٞخ ؿذٟ ٝ خبی خٞد سا ث٠ ٛؼخ٠ دٕٝ ایٚ پشٝتٌْ دادٟ اػت.     
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 RIPًسخِ دٍم 
اهذإ ث٠ اٛتـبس ٛؼخ٠  IETF ، ػبصٗبRIPٙپشٝتٌْدس ٛؼخ٠ اّٝ  ث٠ دٓیْ ایشاد١بی ٗٞخٞد     

١بی ایٚ  ٝیظُی ٛ٘ٞد. RFC 1721ٝ تحت اػتبٛذاسد  RIP v2ػٜٞاٙ  ثبپشٝتٌْ ایٚ ثشٝص ؿذٟ 

 ؿذ:ثلٞست صیش ٗی ثب اػت، RIP v1ٛؼخ٠ ٠ً اػبع آٙ ثش پبی٠ 

 ٌْ١بی  دس ُشٟٝ پشٝتDistance Vector .هشاس داسد 

  پشٝتٌٔی اػتClassless  ٙ٠ً اٌٗبٙ ُٜدبٛذSubnet Mask ١بی  آدسعIP  سا دس
 ١بی ٗؼیشیبثی داسد. پیبٕ

  خلاك٠ ػبصی، ٝیظُی ١بیاص CIDR  ٝVLSM ًٜذ. پـتیجبٛی ٗی 

  پیبٕ ١بیUpdate  سا ثلٞستMulticast  ٛ٘بیذ. اسػبّ ٗی 224.0.0.9ٝ ث٠ آدسع 

  ٗحبػج٠Metric ٕدس ایٚ پشٝتٌْ ثش اػبع تؼذاد ُب(hop-count) .اٛدبٕ ٗی پزیشد 

  حذاًثش تؼذادhop  ٌْایٚ ٗحذٝدیت ث٠ دٓیْ خُٔٞیشی اص  ثبؿذ. ػذد ٗی 15دس ایٚ پشٝت
 .اػتثشٝص چشخ٠ لای٠ ػ٠ دس ؿج٠ٌ 

  اٌٗبٙ اػتلبدٟ اص ٝیظُیAuthentication .دس ایٚ ٛؼخ٠ كشا١ٖ ُشدیذٟ اػت 

  آدسع كیٔذNext Hub  ذٟ اػت.ؿدس خذّٝ ٗؼیشیبثی اهبك٠ 

 ٌْپشٝتRIP ّاص اتلب UDP  ٛ٘بیذ ، ثشای اسػبّ اًلاػبت خٞد اػتلبدٟ ٗی520ٝ پٞست. 

  ٝیظُیAuto-summary ثبؿذ. دس ایٚ پشٝتٌْ ثلٞست پیؾ كشم كؼبّ ٗی 

 اص ٝیظُی Equal Cost Path Load Balancing ًٜذ پـتیجبٛی ٗی. 

 

 RIPطریقِ عولکرد 

ذ ٗٞسد اػتلبدٟ ٜثبؿ ١بی ًٞچي ٠ً داسای تؼذاد ً٘ی سٝتش ٗی ، ٗؼ٘ٞلا دس ؿجRIP٠ٌپشٝتٌْ      

داسای ٗحذٝدیت دس تؼذاد سٝتش  hop-countایٚ پشٝتٌْ ث٠ دٓیْ اػتلبدٟ اص  ُیشد. هشاس ٗی
،  تؼذاد سٝتش١بیی ٗی ثبؿذ ٠ً یي ثؼت٠ ثشای سػیذٙ ث٠ ٗولذ Hop-countثبؿذ. ٜٗظٞس اص  ٗی

 ثبیذ اص آ٢ٛب ػجٞس ٛ٘بیذ.
اًلاػبت  ثشای تجبدّ اًلاػبت ٗؼیشیبثی خٞد ثب سٝتش١بی ١٘ؼبی٠ اهذإ ث٠ اسػبّ RIPپشٝتٌْ      

 ١33ش  UDP 520تٞػي پٞست ١ب ایٚ پیبٕٛ٘بیذ.  ٗی ١Advertisementبی ٗؼیشیبثی دس هبٓت پیبٕ
 .ٛ٘بیذ ٗیاسػبّ ث٠ سٝتش١بی دیِش  224.0.0.9آدسع ثب Multicast ثلٞستثبٛی٠ یٌجبس 

ٛ٘بیٜذ  اػتلبدٟ ٗی ١RIPبیی ٠ً اص پشٝتٌْ ٗؼیشیبثی دس ؿج٠ٌ (Convergence)١ِ٘شایی     
ػذد سٝتش دس ؿج٠ٌ ٝ ثب تٞخ٠ ث٠  15ثلٞست ًٜذ اٛدبٕ ٗی پزیشد. ثٌٞس ٗثبّ دس كٞست ٝخٞد 
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 ثبٛی٠ 450=30*15ثبٛی٠ یٌجبس تٞٓیذ ٝ اسػبّ ٗی ُشدٛذ،  ١33ش ١Advertisementبی  ای٠ٌٜ پیبٕ
 ػذ.صٗبٙ لاصٕ اػت تب دس كٞست ثٞخٞد آٗذٙ یي تـییش، ؿج٠ٌ ث٠ ١ِ٘شایی ثش دهیو٠( 7)ثیؾ اص 

سا اص سٝتش١بی ١٘ؼبی٠ خٞد دسیبكت  Updateثبٛی٠ پیبٕ  ١33ش  ثٌٞس ٗتٜبٝة سٝتش١ب ثبیذ     
ثبٛی٠، پیبٕ خذیذی  183یؼٜی ١ب  پیبٕاسػبّ ثشاثش ٗذت صٗبٙ ٗؼّ٘ٞ  6دس كٞستی ٠ً سٝتش ٛ٘بیٜذ. 

دسیبكت ٜٛ٘بیذ، ٗؼیش١بی ثذػت آٗذٟ اص سٝتش ٗٞسد ٛظش سا دس ٝهؼیت ؿیشهبثْ یي سٝتش اص 

ث٠  ادا٠ٗ پیذا ًشدٟ ٝ ١ب پیبٕدسیبكت د١ذ. اُش ٗذت صٗبٙ تؼٞین  هشاس ٗی (nonupdating)اػتلبدٟ 
اهذإ ث٠ حزف ٗؼیش١بی ثذػت آٗذٟ اص ، سٝتش ٌّٞ اٛدبٗذثبٛی٠ ث 243ّٞ یؼٜی ٗؼ٘صٗبٙ ثشاثش  8

 .خٞا١ذ ًشدٗٞسد ٛظش ًشین سٝتش 

ثبؿذ.  ٗی 120ثشاثش ثلٞست پیؾ كشم  RIPپشٝتٌْ  Administrative Distanceٗوذاس      
ٛ٘بیذ. ٗحبػج٠  تل٘یٖ ُیشی ٗی Metricثشای تؼییٚ ث٢تشیٚ ٗؼیش ثش اػبع ١٘چٜیٚ ایٚ پشٝتٌْ 

Metric ٌْدس پشٝتRIP شد. ١شچ٠ ٛؼجت ث٠ تؼذاد سٝتش ٗٞخٞد ثیٚ ٗجذا ٝ ٗولذ اٛدبٕ ٗی پزی
ث٢تشی ٛؼجت ث٠ ثوی٠  Metricتؼذاد سٝتش١بی ثیٚ ٗجذا ٝ ٗولذ ثؼت٠ ً٘تش ثبؿذ، آٙ ٗؼیش داسای 

 ً٘تشی ٛؼجت ث٠ آ٢ٛب داؿت٠ ثبؿذ.، حتی اُش پ٢ٜبی ثبٛذ ٗؼیش١بی ثذػت آٗذٟ خٞا١ذ ثٞد

ٗی تٞاٙ آٛشا ثش سٝی  ،RIPدس صٗبٙ اخشای پشٝتٌْ  Default Networkثشای ٗـخق ًشدٙ      
آٛشا  ١Updateبی  ٝ ػپغ تٞػي پیبٕ ٟٗـخق ٛ٘ٞد Default Network سٝتش اكٔی ٗتلْ ث٠

 سػبٛذ.ؿج٠ٌ سٝتش١بی دیِش ث٠ اًلاع 
١ب دس  آدسع Subnet Maskٝ ُٜدبٛذٙ  Classlessثٞاػ٠ٌ پـتیجبٛی اص  RIP v2پشٝتٌْ     
سا ٛیض  ١CIDR  ٝVLSMبی خلاك٠ ػبصی،  ی١بی ٗؼیشیبثی خٞد، اٌٗبٙ اػتلبدٟ اص ٝیظُ پیبٕ

 كشا١ٖ ٛ٘ٞدٟ اػت.

 

 RIPّبی 1زهبى سٌج
 .ثشد ث٢شٟ ٗیٗختٔق  یصٗبٛ شثشای اٛدبٕ ػ٘ٔیبت خٞد اص چٜذیٚ پبساٗت RIPپشٝتٌْ ٗؼیشیبثی      

پیؾ كشم ث٠ تـییش ثشخی ٗوبدیش  ثشای ًبسایی ث٢تش ٛیبصثب تٞخ٠ ث٠ ؿشایي ؿج٠ٌ، ٌٗ٘ٚ اػت 
 ١ب ػجبستٜذ اص: ایٚ صٗبٙ ػٜح ، داؿت٠ ثبؿیذ.١بث٠ ایٚ صٗبٙ ػٜح اختلبف دادٟ ؿذٟ 

      

1- Update 
ٗوذاس پیؾ كشم ایٚ ثبؿذ.  سٝتش١ب ٗی ١بی ثشٝص سػبٛی كبك٠ٔ صٗبٛی ثیٚ اسػبّ پیبٕ

 ثبؿذ. ثبٛی٠ ٗی 33صٗبٙ ػٜح 

                                                           
1
 Timer 
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2- Invalid Timer 
پغ اص ُزؿت ایٚ صٗبٙ ٠ً ثٌٞس دس كٞست ػذٕ دسیبكت پیبٕ ثشٝص سػبٛی یي سٝتش 

 ؿیش كؼبّ ؿذٟثبؿذ، ٗؼیش١بی ثذػت آٗذٟ اص سٝتش ٗٞسد ٛظش  ثبٛی٠ ٗی 183پیؾ كشم 
 .ؿٞٛذ حزف ٛ٘ی خذّٝ ٗؼیشیبثیاص ٝٓی 

 تٜظیٖ ؿذٟ ثبؿذ. Updateثشاثش صٗبٙ ػٜح  3ٗوذاس ایٚ صٗبٙ ػٜح ثبیذ حذاهْ 

3- Hold-down timer  
ث٠  Poison Routeاسػبّ پیبٕ ثبسٝتش  ،دس كٞست اص دػتشع خبسج ؿذٙ یي ٗؼیش

دسیبكت ًٜٜذٟ پیبٕ سٝتش ػبصد.  دیِش سٝتش١بی ؿج٠ٌ آ٢ٛب سا اص ٗؼیش ٗؼیٞة آُبٟ ٗی
Poison Route  ٙث٠ ٗوذاس ٗذت صٗبHold-down Timer تب ؿج٠ٌ  پیبٕ سا ٠ِٛ داؿت٠

ثشای ؿج٠ٌ ٗٞسد ٛظش سا ایٚ ٗذت صٗبٙ سٝتش ٗؼیشی خلاّ ث٠ ١ِ٘شایی ثشػذ. اُش دس 
 ُیشد. شا ٛبدیذٟ ٗیآٛلای٠ ػٕٞ ُزاؿت٠ ٝ  1، كشم سا ثش چشخ٠ٛ٘بیذدسیبكت 

ثشاثش  3ثبیذ حذاهْ  ثبؿذ ثبٛی٠ ٗی ٠ً183 ثلٞست پیؾ كشم ػٜح ایٚ صٗبٙٗوذاس 
 تٜظیٖ ؿذٟ ثبؿذ. Updateٗوذاس صٗبٙ ػٜح 

 اػت. اهبك٠ ُشدیذٟ RIPتٞػي ػیؼٌٞ ث٠ پشٝتٌْ  Hold-down Timerصٗبٙ ػٜح 

4- Flush Timer 
پغ اص ُزؿت ایٚ صٗبٙ ٠ً ١٘ؼبی٠ سٝتش اص دس كٞست ػذٕ دسیبكت پیبٕ ثشٝص سػبٛی 

٠ً ٛ٘بیذ  ٗیثبؿذ، سٝتش اهذإ ث٠ حزف ٗؼیش١بیی  ثبٛی٠ ٗی 243ثلٞست پیؾ كشم 
 اػت. تٞػي سٝتش كٞم ث٠ دػت آٗذٟ

 
ٗی تٞاٛیذ ٗوذاس صٗبٙ تخلیق دس سٝتش١بی ػیؼٌٞ،  show ip protocolsتٞػي دػتٞس      

 دادٟ ؿذٟ ث٠ صٗبٙ ػٜح ١بی كٞم سا ثشسػی ٛ٘بییذ.

 

 RIP v1 ٍ RIP v2تعبهل بیي 

١بی ١ش دٝ  ١بی سٝتش پیبٕ ثلٞست پیؾ كشم ایٜتشكیغثش سٝی سٝتش،  RIPپغ اص پیٌشثٜذی     
سا دسیبكت ٛ٘ٞدٟ ٝٓی كشكب اهذإ ث٠ اسػبّ اًلاػبت ٗؼیشیبثی دس هبٓت  RIP v1  ٝRIP v2ٛؼخ٠ 

RIP v1 ١بی ٗختٔق  تٞاٛیذ اٌٗبٙ اسػبّ ٝ دسیبكت ٛؼخ٠ . تٞػي دػتٞس١بی صیش ٗیذٜٛ٘بی ٗی
RIP  ثش سٝی ایٜتشكیغ ٗٞسد ٛظش پیٌشثٜذی ٛ٘بییذ.ثلٞست ١ٖ صٗبٙ ٝ یب اٛلشادی سا 

 

                                                           
1
 Loop 
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Command  Purpose  

Router(config-if)# ip rip send 
version 1  

Configures an interface to send only RIP Version 1 packets.  

Router(config-if)# ip rip send 
version 2  

Configures an interface to send only RIP Version 2 packets.  

Router(config-if)# ip rip send 
version 1 2  

Configures an interface to send RIP Version 1 and Version 2 
packets.  

 

Command  Purpose  

Router(config-if)# ip rip receive 
version 1  

Configures an interface to accept only RIP Version 1 packets.  

Router(config-if)# ip rip receive 
version 2  

Configures an interface to accept only RIP Version 2 packets.  

Router(config-if)# ip rip receive 
version 1 2  

Configures an interface to accept either RIP Version 1 or 2 
packets.  

 

ق ٛ٘ٞدٙ ث٠ ایٚ ٌٛت٠ تٞخ٠ داؿت٠ ثبؿیذ دس كٞستی ٠ً تٞػي دػتٞس صیش اهذإ ث٠ ٗـخ     
 ١ب  سا ثش اػبع ١٘بٙ ٛؼخ٠ اٛدبٕ خٞا١ذ داد. ٛ٘بییذ، سٝتش ت٘بٕ اسػبّ ٝ دسیبكت RIPٛؼخ٠ 

 

Command  Purpose  

Router(config-router)# version {1 | 2}  Configures the software to receive and send only 
RIP Version 1 or only RIP Version 2 packets.  

 

 Authenticationٍیژگی 

تلذین ١ٞیت  ٝیظُی پـتیجبٛی اص، خٞد ٛؼجت ث٠ ٛؼخ٠ هجٔی ١RIP v2بی اكٔی یٌی اص تلبٝت     

١بی  ثبؿذ. ثب اػتلبدٟ اص ایٚ ٝیظُی سٝتش١ب هجْ اص اسػبّ ٝ دسیبكت پیبٕ ٗی Authentication یب
 ٛ٘بیٜذ. ٗیخٞد سٝتش ٗوبثْ  Authenticationحبٝی اًلاػبت ٗؼیشیبثی، اهذإ ث٠ 

 :اٌٗبٙ پزیش اػتدس یٌی اص دٝ حبٓت صیش  Authentication پیبدٟ ػبصی     

 هتي سبدُ -1

ثیٚ سٝتش١ب ثلٞست  Authenticationٗٞسد اػتلبدٟ خ٢ت  1دس ایٚ حبٓت سؿت٠ ًٔیذ
 ُشدد. ٗی تجبدّ 2ٗتٚ ػبدٟ

 
 

                                                           
1
 Key-chain 

2
 Clear Text 
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2- MD51 

ثش  2سیخت٠دس ١ٖ  ًذٗٞسد اػتلبدٟ، ثلٞست  (Key-chain)دس ایٚ حبٓت سؿت٠ ًٔیذ 
ُشدد. اػتلبدٟ اص ایٚ سٝؽ ثبػث اكضایؾ  ، ثیٚ سٝتش١ب ٜٗتوْ ٗیMD5اػبع آِٞسیتٖ 

 ُشدد. تٞػي ١ٌش١ب ٗی سؿت٠ ًٔیذ ؿٜٞداٜٗیت ٝ خُٔٞیشی اص 
اسائ٠ ُشدیذٟ  RFC 1321تٞػي ٛبٜٗذ،  ٛیض ٗی 3آٙ سا اثش اِٛـت٠ً  MD5آِٞسیتٖ 

 128ثلٞست  ًشدٙ آٙ Hashػْ٘ ًذ ُزاسی اًلاػبت سا ثش اػبع  اػت. ایٚ آِٞسیتٖ
 اٛدبٕ ٗی د١ذ. ثیتی

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

                                                           
1
 Message Digest 5 

2
 Hash 

3
 Fingerprint 



 
های گسترده؛ مسیریابی فصل پنجم؛ شبکه 239  

 

 RIPراُ اًذازی  ؛(11سٌبریَ ضوبرُ)

 
 :هسئلِ طرح

 MTRثشای  ١Static٘بٙ ػٜبسیٞی هجٔی ٠ً دس آٙ اهذإ ث٠ ساٟ اٛذاصی ٗؼیشیبثی ثلٞست      

Electronic خٞا١یٖ ایٚ ثبس ثب اػتلبدٟ اص پشٝتٌْ ٗؼیشیبثی پٞیب پیٌشثٜذی  ًشدٟ ثٞدیٖ سا ٗی
 ٛ٘بییٖ.

 
 ًیبز سٌجی:

ًٜیٖ.  اػتلبدٟثشای ایٚ پشٝطٟ  RIP v2خٞا١یٖ اص پشٝتٌْ  ثب تٞخ٠ ث٠ تؼذاد ًٖ سٝتش١ب ٗی     
 ١٘بٜٛذ دٝ ػٜبسیٞی هجْ ثٞدٟ ٝ اص تٌشاس آٙ خٞدداسی ٗی ٛ٘بییٖ.ٛیض ٗٞاسد ٗٞسد ٛیبص دیِش 

 

 
 راُ حل: 

١٘بٜٛذ ػٜبسیٞی هجْ  Staticدس ایٚ ػٜبسیٞ پیٌشثٜذی سٝتش١ب ثدض دس ٗٞاسد ٛٞؿتٚ ٗؼیش      
خُٔٞیشی اص اًب٠ٓ ًلإ، اص تٌشاس پیٌشثٜذی اٝٓی٠ سٝتش١ب ٠ً دس ػٜبسی١ٞبی ثبؿذ. ٓزا خ٢ت  ٗی

 ٖ.سٝی ٗی RIPث٠ ػشاؽ پیٌشثٜذی ٗؼتوی٘ب هجٔی ث٠ آٙ ١ب پشداخت٠ ؿذٟ خٞدداسی ًشدٟ ٝ 

كوي تٞخ٠ داؿت٠ ثبؿیذ ٠ً اُش ٗیخٞا١یذ ایٚ ػٜبسیٞ سا سٝی پیٌشثٜذی ػٜبسیٞی هجٔی ادا٠ٗ      
 ١ب سا اص سٝی ١ش ػ٠ سٝتش حزف ٛ٘بئیذ.Static Routeد١یذ، حت٘ب هجْ اص ؿشٝع ت٘بٕ 
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  ثش سٝی سٝتش ت٢شاٙ ٗی ٛ٘بییٖ. RIPاثتذا اهذإ ث٠ ساٟ اٛذاصی پشٝتٌْ      
 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#router rip  
Tehran(config-router)#version 2  
Tehran(config-router)#network 172.16.12.0  
Tehran(config-router)#network 172.16.13.0  
Tehran(config-router)#network 172.16.14.0  
Tehran(config-router)#network 172.16.15.0 
Tehran(config-router)#network 200.200.2.0 
Tehran(config-router)#default-information originate  
Tehran(config-router)#exit 
Tehran(config)#ip default-network 200.200.2.0 
Tehran(config)#ip route 0.0.0.0 0.0.0.0 200.200.2.2 
Tehran(config)#^Z 
Tehran#write 
 

 

ثشای ٗـخق ٛ٘ٞدٙ  versionثشای كؼبّ ػبصی پشٝتٌْ ٝ اص دػتٞس  router ripاص دػتٞس      
 ٛؼخ٠ ٗٞسد ٛظش اػتلبدٟ ٛ٘ٞدیٖ.

١بیی ٠ً سٝتش ت٢شاٙ ثلٞست ٗؼتویٖ ثب آ٢ٛب دس استجبى اػت  ؿج٠ٌ networkتٞػي دػتٞس      

 ٛ٘بییٖ. ٗـخق ٗی ١Advertisementبی  سا خ٢ت اػتلبدٟ دس پیبٕ
ٗـخق ؿذٟ خ٢ت تٞاٛیٖ ٗؼیش  ، ٗی Default-networkاػتلبدٟ اص دػتٞس دس كٞست     

Default Route ٕآجت٠ ثبیذ هجلا  ١بی ثشٝص سػبٛی ث٠ اًلاع ػبیش سٝتش١ب ثشػبٛیٖ. سا تٞػي پیب
  Default Route تجٔیؾ ًٜٜذٟسٝتش سا ث٠ ػٜٞاٙ  default-information originateتٞػي دػتٞس

 ؼییٚ ًشدٟ ثبؿیذ.تدس ؿج٠ٌ 
 ثش سٝی ػبیش سٝتش١ب ادا٠ٗ ٗی د١یٖ: RIPث٠ پیٌشثٜذی پشٝتٌْ      
      

 

Rey>enable  
Rey#configure terminal  
Rey(config)#router rip  
Rey(config-router)#version 2 
Rey(config-router)#network 192.168.100.0 
 

 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#router rip  
Mashhad(config-router)#version 2 
Mashhad(config-router)#network 192.168.200.0 
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ٝٓی اٌٗبٙ ٛ٘ٞدیٖ  ٗـخق ١RIPب سا دس پشٝتٌْ  پغ اص ػ٘ٔیبت كٞم، ػٔیشؿٖ ای٠ٌٜ ت٘بٕ ؿج٠ٌ     

ping  یي اص سٝتش١ب ٛخٞا١یٖ داؿت. ٠ٛ اؿتجبٟ ٌٜٛیذ! حتی ؿج٠ٌ ١بی دیِش سا تٞػي ١یچping 
 .ُـب ثبؿذ دس ایٚ ٗٞسد ًبستٞاٛذ  ١ٖ ٛ٘ی Extendedثلٞست 

 تٞخ٠ ٛ٘بییذ:  show ip protocolثشای دسى ایٚ اؿٌبّ ث٠ خشٝخی دػتٞس     
 

 
Rey#show ip protocols  
Routing Protocol is "rip" 
Sending updates every 30 seconds, next due in 26 seconds 
Invalid after 180 seconds, hold down 180, flushed after 240 
Outgoing update filter list for all interfaces is not set 
Incoming update filter list for all interfaces is not set 
Redistributing: rip 
Default version control: send version 2, receive 2 
  Interface             Send  Recv  Triggered RIP  Key-chain 
  FastEthernet0/0       2     2      
Automatic network summarization is in effect 
Maximum path: 4 
Routing for Networks: 
 192.168.100.0 
Passive Interface(s): 
Routing Information Sources: 
 Gateway         Distance      Last Update 
Distance: (default is 120) 
Rey# 
 

 

ه٘ٚ ٗـب١ذٟ پشٝتٌْ ٗؼیشیبثی ٗٞسد اػتلبدٟ ث٠  show ip protocolsدس خشٝخی دػتٞس      
١بیی ٠ً دس خشیبٙ پشٝتٌْ ٗؼیشیبثی  ١ب ٝ دیِش تٜظی٘بت آٙ، ٗی تٞاٛیذ ایٜتشكیغ ١٘شاٟ صٗبٙ ػٜح

خشٝخی كٞم ٗـ٢ٞد اػت هؼ٘ت ٗـخق ؿذٟ داسٛذ سا ٛیض ٗـب١ذٟ ٛ٘بییذ. ١٘بٌٛٞس ٠ً دس  هشاس
سا ٗـخق  ١Serialبی  ١بی ٗشثٞى ث٠ ایٜتشكیغ آدسع networkث٠ دٓیْ ای٠ٌٜ ٗب تٞػي دػتٞس

١بی ثشٝص  اسػبّ ٝ دسیبكت پیبٕ آز ،هشاس ِٛشكت٠ ١RIPب دس خشیبٙ پشٝتٌْ ، ایٚ ایٜتشكیغایٖ ٌٛشدٟ
 ثبؿذ. ١ب اٌٗبٙ پزیش ٛ٘ی تٞػي ایٚ ایٜتشكیغ RIPسػبٛی پشٝتٌْ 

١ب دس خشیبٙ پشٝتٌْ ٗؼیشیبثی، ثبیذ آدسع  پغ ث٠ یبد داؿت٠ ثبؿیذ ثشای اؿتشاى ایٜتشكیغ     
 ٗؼشكی ٛ٘بییٖ. networkٗشث٠ًٞ سا تٞػي دػتٞس 

 

 

Rey(config)#router rip  
Rey(config-router)#network 172.16.20.0 
Rey(config-router)#network 172.16.20.8 
 

 

 

Mashhad(config)#router rip 
Mashhad(config-router)#network 172.16.20.4 
Mashhad(config-router)#network 172.16.20.8 
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 ِٛب١ی ثلشٗبییذ: show ip protocolsحبلا ٗدذدا ث٠ خشٝخی دػتٞس      
 

 
Rey#show ip protocols  
Routing Protocol is "rip" 
Sending updates every 30 seconds, next due in 9 seconds 
Invalid after 180 seconds, hold down 180, flushed after 240 
Outgoing update filter list for all interfaces is not set 
Incoming update filter list for all interfaces is not set 
Redistributing: rip 
Default version control: send version 2, receive 2 
  Interface             Send  Recv  Triggered RIP  Key-chain 
  FastEthernet0/0       2     2      
  Serial0/0/0           2     2      
  Serial0/1/0           2     2      
Automatic network summarization is in effect 
Maximum path: 4 
Routing for Networks: 
 172.16.0.0 
 192.168.100.0 
Passive Interface(s): 
Routing Information Sources: 
 Gateway         Distance      Last Update 
 172.16.20.1          120      00:00:00 
 172.16.20.10         120      00:00:19 
Distance: (default is 120) 
Rey# 
 

 

ٛیض ٝاسد ثبصی ؿذٛذ. حبلا اُش اهذإ ث٠  ١Serialبی  ١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی كشٗبییذ، ایٜتشكیغ     
ping  سا  صیشاص ًشین ١ش ًذإ اص سٝتش١ب ثلشٗبییذ، خشٝخی خٞؿحبّ ًٜٜذٟ  ١ب ؿج١٠ٌش یي اص

 :ٛ٘ٞدٗلاحظ٠ خٞا١یذ 
 

 
Tehran#ping 192.168.100.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.100.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/5/8 ms 
 
Tehran#ping 192.168.200.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/6/8 ms 
 

 

 آجت٠ كشاٗٞؽ ٌٜٛیذ ٠ً اص ًشین دیِش سٝتش١ب ١ٖ ٗی تٞاٛیذ ث٠ ایٜتشٛت دػتشػی داؿت٠ ثبؿیذ.     
 

 
Rey#ping 
Protocol [ip]:  
Target IP address: 198.133.219.25 
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Repeat count [5]:  
Datagram size [100]:  
Timeout in seconds [2]:  
Extended commands [n]: y 
Source address or interface: 192.168.100.1 
Type of service [0]:  
Set DF bit in IP header? [no]:  
Validate reply data? [no]:  
Data pattern [0xABCD]:  
Loose, Strict, Record, Timestamp, Verbose[none]:  
Sweep range of sizes [n]:  
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 198.133.219.25, timeout is 2 seconds: 
Packet sent with a source address of 192.168.100.1 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 2/5/7 ms 
 

 

 ping، ثبص ١ٖ اص Serial ١بی ایٜتشكیغآدسع  ٗؼشكیحت٘ب ػٞاّ ٗی ًٜیذ چشا ػٔیشؿٖ      
سع آدث٠  NATٛٞؿت٠ ؿذٟ ثشای  ACLدٓیْ ٠ً دس ث٠ ایٚ اػتلبدٟ ًشدیٖ؟!  Extendedثلٞست 

تٞاٛیذ ایٚ  )یؼٜی تٞ ًتبث٢بی ػیؼٌٞ ١ٖ ٛ٘ی دادٟ ٛـذٟ اػت. ١NATبی كٞم اخبصٟ اػتلبدٟ اص 
 ٠٘١ ٌٛت٠ یبد ثِیشد!!!(

 
 طریقِ عولکرد:

١بی  پیبٕ دس هبٓتسا  network دػتٞس تٞػي١بی ٗؼشكی ؿذٟ  ؿج٠ٌ RIP v2پشٝتٌْ     

Multicast ٝ ١ش سٝتش پغ اص  .سػبٛذ ٗیسٝتش١بی ١٘ؼبی٠ خٞد اًلاع ث٠  224.0.0.9آدسع
١بی ٗٞخٞد دس  ثب آدسعاهبك٠ ًشدٟ ٝ  آٙ Metricیي ػذد ث٠ ٗوذاس ، updateدسیبكت پیبٕ ١بی 

ٗولذ ٗٞسد  شایث٢تش ث Metricًٜذ. دس كٞستی٠ٌ ٗؼیشی ثب  خذّٝ ٗؼیشیبثی خٞد ٗوبیؼ٠ ٗی
ٛظش دس خذّٝ ٗؼیشیبثی ٗٞخٞد ٛجبؿذ، ٗؼیش ث٠ دػت آٗذٟ سا ثجت ًشدٟ ٝ دس ؿیش ایٜلٞست 

 اهذإ ث٠ ٛبدیذٟ ُشكتٚ آٙ ٗی ٛ٘بیذ.
ًٜٜذ، ؿج٠ٌ ٗب پغ اص ٗذت  ثبٛی٠ اسػبّ ٗی 33ثب تٞخ٠ ث٠ ای٠ٌٜ سٝتش١ب پیبٕ ١بی خٞد سا ١ش     

 ١بی یٌذیِش اًلاع خٞا١ٜذ یبكت. اص ؿج٠ٌسٝتش١ب ثبٛی٠ ث٠ ١ِ٘شایی سػیذٟ ٝ  93صٗبٙ 
 ثلٞست صیش خٞا١ذ ثٞد:سٝتش١ب  show ip routeپغ اص ١ِ٘شایی ؿج٠ٌ خشٝخی دػتٞس      

 

 
Tehran#show ip route  
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is 200.200.2.2 to network 0.0.0.0 
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     172.16.0.0/16 is variably subnetted, 8 subnets, 3 masks 
S       172.16.0.0/16 [1/0] via 172.16.12.1 
C       172.16.12.0/24 is directly connected, FastEthernet0/0.2 
C       172.16.13.0/24 is directly connected, FastEthernet0/0.3 
C       172.16.14.0/24 is directly connected, FastEthernet0/0.4 
C       172.16.15.0/24 is directly connected, FastEthernet0/0.5 
C       172.16.20.0/30 is directly connected, Serial0/0/0 
C       172.16.20.4/30 is directly connected, Serial0/1/0 
R       172.16.20.8/30 [120/1] via 172.16.20.2, 00:00:18, Serial0/0/0 
                       [120/1] via 172.16.20.6, 00:00:21, Serial0/1/0 
R    192.168.100.0/24 [120/1] via 172.16.20.2, 00:00:18, Serial0/0/0 
R    192.168.200.0/24 [120/1] via 172.16.20.6, 00:00:21, Serial0/1/0 
     200.200.2.0/24 is variably subnetted, 2 subnets, 2 masks 
S       200.200.2.0/24 [1/0] via 200.200.2.2 
                       [1/0] via 200.200.2.1 
C       200.200.2.0/30 is directly connected, Serial0/2/0 
S*   0.0.0.0/0 [1/0] via 200.200.2.2 
Tehran# 

دس اثتذای  Rثب حشف  ١RIP٘بٌٛٞس ٠ً ٗـب١ذٟ ٗی ًٜیذ ٗؼیش١بی ثذػت آٗذٟ تٞػي پشٝتٌْ      
 ٗؼیش ٗـخق ؿذٟ اػت.

 

 
Rey#sh ip route  
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is 172.16.20.1 to network 0.0.0.0 
 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
R       172.16.12.0/24 [120/1] via 172.16.20.1, 00:00:22, Serial0/1/0 
R       172.16.13.0/24 [120/1] via 172.16.20.1, 00:00:22, Serial0/1/0 
R       172.16.14.0/24 [120/1] via 172.16.20.1, 00:00:22, Serial0/1/0 
R       172.16.15.0/24 [120/1] via 172.16.20.1, 00:00:22, Serial0/1/0 
C       172.16.20.0/30 is directly connected, Serial0/1/0 
R       172.16.20.4/30 [120/1] via 172.16.20.1, 00:00:22, Serial0/1/0 
                       [120/1] via 172.16.20.10, 00:00:05, Serial0/0/0 
C       172.16.20.8/30 is directly connected, Serial0/0/0 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
R    192.168.200.0/24 [120/1] via 172.16.20.10, 00:00:05, Serial0/0/0 
R*   0.0.0.0/0 [120/1] via 172.16.20.1, 00:00:22, Serial0/1/0 
Rey# 
 

 

١ٖ  Default Routeدس سٝتش١بی ؿ٢شسی ٝ ٗـ٢ذ، ػلاٟٝ ثش ٗؼیش ؿج٠ٌ ١بی دیِش، ٗؼیش      

 ث٠ دػت آٗذٟ اػت. RIPاص ًشین پشٝتٌْ 
ٗشثٞى  1ٝ ػذد  RIPپشٝتٌْ  ADٛـبٙ د١ٜذٟ ٗوذاس  120، ػذد  [120/1]ػجبست دس ١٘چٜیٚ      

 (hop)١ب تب ٗولذ ثبیذ اص یي سٝتش ثبؿذ. ث٠ دٓیْ ای٠ٌٜ ثؼت٠ ٗؼیش ث٠ دػت آٗذٟ ٗی Metricث٠ 
 هشاس ُشكت٠ اػت. 1ثشاثش  Metricػجٞس ًٜٜذ، ػذد 



 
های گسترده؛ مسیریابی فصل پنجم؛ شبکه 245  

 

ٗی تٞاٛیذ ٗؼیش ًی ؿذٟ ثؼت٠ ١ب ثشای سػیذٙ  ١traceroute٘چٜیٚ ثب اػتلبدٟ اص دػتٞس      
 ث٠ ٗولذ سا ٗـب١ذٟ ٛ٘بییذ:

 

 
Rey#traceroute 172.16.12.1 
Type escape sequence to abort. 
Tracing the route to 172.16.12.1 
 
  1   172.16.20.1     6 msec    5 msec    5 msec     
Rey# 
 

 

ٗؼیشیبثی، اهذإ ث٠ هٌغ اتلبّ ٗؼتویٖ ثیٚ ت٢شاٙ ٝ ػ٘ٔیبت حبلا ثشای ثشسػی پٞیب ثٞدٙ      
 ؿ٢شسی ٗی ٛ٘بییٖ:

 
 

ثلٞست صیش خٞا١ذ  show ip routeثبٛی٠، خشٝخی دػتٞس  93پغ اص هٌغ ٓیٜي ٝ ُزؿت      
 ثٞد:

 

 
Rey#show ip route  
… 
Gateway of last resort is 172.16.20.10 to network 0.0.0.0 
 
     172.16.0.0/16 is variably subnetted, 6 subnets, 2 masks 
R       172.16.12.0/24 [120/2] via 172.16.20.10, 00:00:10, Serial0/0/0 
R       172.16.13.0/24 [120/2] via 172.16.20.10, 00:00:10, Serial0/0/0 
R       172.16.14.0/24 [120/2] via 172.16.20.10, 00:00:10, Serial0/0/0 
R       172.16.15.0/24 [120/2] via 172.16.20.10, 00:00:10, Serial0/0/0 
R       172.16.20.4/30 [120/1] via 172.16.20.10, 00:00:10, Serial0/0/0 
C       172.16.20.8/30 is directly connected, Serial0/0/0 
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C    192.168.100.0/24 is directly connected, FastEthernet0/0 
R    192.168.200.0/24 [120/1] via 172.16.20.10, 00:00:10, Serial0/0/0 
R*   0.0.0.0/0 [120/2] via 172.16.20.10, 00:00:10, Serial0/0/0 
Rey# 
 

 

١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی ًٜیذ، ثب هٌغ ٓیٜي ٗؼتویٖ ثیٚ ت٢شاٙ ٝ ؿ٢شسی، سٝتش اهذإ ث٠      

سٝتش ت٢شاٙ ٛ٘ٞدٟ  ٗتلْ ث١٠بی  دػتشػی ث٠ ؿج٠ٌ خ٢تثبلاتش  Metricخبیِضیٜی ٗؼیش١بی ثب 
 اػت.

ٞد، ١بی ت٢شاٙ سا اص ًشین سٝتش ٗـ٢ذ دسیبكت ًشدٟ ث آجت٠ سٝتش ؿ٢شسی هجلا ١ٖ تجٔیؾ ؿج٠ٌ     
 ، اص ثجت آ٢ٛب دس خذّٝ ٗؼیشیبثی خٞدداسی ٛ٘ٞدٟ ثٞد.Metricٝٓی ث٠ دٓیْ ثبلاتش ثٞدٙ 

 ٗی ٛ٘بییٖ: آ٢ٛب pingاهذإ ث٠ اص دس دػتشع ثٞدٙ ؿج٠ٌ ١ب، ثشای اً٘یٜبٙ      
 

 
Rey#ping 172.16.12.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.12.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/12/35 ms 
 
Rey# 
 

 

ثشای ای٠ٌٜ ٗؼیش ًی ؿذٟ ثشای سػیذٙ ث٠ ؿج٠ٌ ٗٞسد ٛظش سا ثجیٜیذ، ٗی تٞاٛیذ اص دػتٞس     
Traceroute :اػتلبدٟ ٛ٘بییذ 

 

 
Rey#traceroute 172.16.12.1 
Type escape sequence to abort. 
Tracing the route to 172.16.12.1 
 
  1   172.16.20.10    7 msec    8 msec    1 msec     
  2   172.16.20.5     12 msec   9 msec    9 msec     
Rey# 
       

ي ٛیبص ث٠ ُزؿتٚ اص یي ١ش چٜذ هجلا ثشای دػتشػی سٝتش ؿ٢شسی ث٠ ؿج٠ٌ ١بی ت٢شاٙ كو     
hop  هٌغ استجبى ٗؼتویٖ حبّ حبهش ث٠ دٓیْ ١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی كشٗبییذ، دس ٗی ثٞد ٝٓی

ثب ؿج٠ٌ ١بی ٗتلْ اص ًشین سٝتش ٗـ٢ذ اهذإ ث٠ ثشهشاسی استجبى  RIPپشٝتٌْ ت٢شاٙ ٝ ؿ٢شسی، 
 ٗی ٛ٘بیذ.ث٠ سٝتش ت٢شاٙ 
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 :Command Referenceهرجع دستَر
 

Enabling RIP 

  Command  Purpose  

Step 1   Router(config)# router rip  Enables a RIP routing process, which places you 
in router configuration mode.  

Step 2   Router(config-router)# network ip-
address  

Associates a network with a RIP routing 
process.  

 

Specifying a RIP Version 

Command  Purpose  

Router(config-router)# version {1 | 2}  Configures the software to receive and send only 
RIP Version 1 or only RIP Version 2 packets.  

 

Adjusting Timers 

Command  Purpose  

Router(config-router)# timers basic update invalid 
holddown flush [sleeptime]  

Adjusts routing protocol timers.  

 

Enabling RIP Authentication 

  Command  Purpose  

Step 1   Router(config-if)# ip rip authentication 
key-chain name-of-chain  

Enables RIP authentication.  

Step 2   Router(config-if)# ip rip authentication 
mode {text | md5}  

Configures the interface to use MD5 digest 
authentication (or let it default to plain text 
authentication).  

 

Verify Commands 

Command  Description  

show ip rip database  Displays the contents of the RIP private database when triggered 
extensions to RIP are enabled.  

debug ip rip  Displays information on RIP routing transactions. 

show ip protocols Displays the parameters and current state of the active routing 
protocol process.  

 



 

   سوممبحث 

  EIGRPپروتکل                               
 

ؿشًت ػیؼٌٞ ث٠ ػٜٞاٙ پیـتبص ػشك٠ تٌٜٞٓٞطی ؿج٠ٌ، داسای پشٝتٌْ ٗؼیشیبثی ٗختق ث٠      
داسای خلٞكیبتی پیـشكت٠ تش اص دٓیْ ای٠ٌٜ پشٝتٌْ ٗؼیشیبثی ػیؼٌٞ  ث٠ ثبؿذ. خٞد ٛیض ٗی

ثٌٞس ًبْٗ تٞاٙ آٛشا  ٛ٘ی ثبؿذ، ٗی Link Stateپبییٚ تش اص ُشٟٝ  ٓیٝ Distance Vectorُشٟٝ 
ایٚ پشٝتٌْ سا خضء داٛؼت. ث٠ ١٘یٚ دٓیْ دس ٗؼتٜذات ػیؼٌٞ، كٞم دٝ ُشٟٝ اص  ًذإخضء ١یچ 

 ٛ٘بیٜذ. رًش ٗیپیـشكت٠  Distance Vectorٝ یب Hybrid 1ث٠ ٛبٕ  دػت٠ خذیذی
ثب ثبؿذ دس دٝ ٛؼخ٠  ایٚ پشٝتٌْ ٠ً كوي ثش سٝی تد٢یضات ػیؼٌٞ هبثْ ساٟ اٛذاصی ٗی     

 اسائ٠ ُشدیذٟ اػت.ٗـخلبت صیش 

 

 IGRPپرٍتکل 
 (Interior Gateway Routing Protocol)اٝٓیٚ ٛؼخ٠ پشٝتٌْ ٗؼیشیبثی ػیؼٌٞ ثب ٛبٕ      

IGRP ثبؿذ. ١بی اكٔی ث٠ ؿشح صیش ٗی ٜٗتـش ُشدیذ. ایٚ ٛؼخ٠ داسای ٝیظُی 

 ٌْ١بی  دس ُشٟٝ پشٝتDistance Vector ُیشد. هشاس ٗی 

  ٕٞاص ٗل٢AS ٛ٘بیذ. پـتیجبٛی ٗی 

  ػٌ٘ٔشد ایٚ پشٝتٌْ ثلٞستClassful ٟ١بی  اٌٗبٙ اػتلبدٟ اص ٝیظُیٓزا  ثٞدVLSM ،
CIDR ثبؿذ. ٛ٘یٗٞخٞد ٚ پشٝتٌْ ٝ خلاك٠ ػبصی دس ای 

 ٕ١بی خٞد سا دس هبٓت  پیبBroadcast ٛ٘بیذ. اسػبّ ٗی 

 ٕ١بی  پیبUpdate ٛ٘بیذ. ثبٛی٠ یٌجبس اسػبّ ٗی 93سا ثلٞست پیؾ كشم ١ش 

  ٗحبػج٠Metric ثش اػبع پبساٗتش١بی delay ،bandwidth ، reliability ٝ load 
 پزیشد. ٗی اٛدبٕ

 ػذد ثبؿذ. 255ؿج٠ٌ ٗی تٞاٛذ  ٢ٛبیت تؼذاد سٝتش١بی ٗٞخٞد دس 

  داسایAD  ٗی ثبؿذ. 100ثشاثش 
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 ٙداسای اٌٗبLoad Balancing دس ١شدٝ حبٓتEqual Cost ٝUnequal Cost ثبؿذ. ٗی 

 

ٜٗؼٞخ ؿذٟ ٝ خبی خٞد سا ث٠ ٛؼخ٠ ثؼذی  RIPٛیض ١٘بٜٛذ ٛؼخ٠ اّٝ ایٚ پشٝتٌْ اٗشٝصٟ      
 خٞد دادٟ اػت.

 

 EIGRPپرٍتکل 
 Enhanced Interior Gateway Routing)دٝٗیٚ ٛؼخ٠ پشٝتٌْ ٗؼیشیبثی ػیؼٌٞ ثب ٛبٕ      

Protocol) EIGRP پشٝتٌْ ٜٗتـش ُشدیذ. ایٚ ٛؼخ٠ ٠ً ثش پبی٠ IGRP  تٞػؼ٠ یبكت٠، داسای ٝیظُی
 ثبؿذ. ١بی اكٔی ث٠ ؿشح صیش ٗی

  ٟٝث٠ دٓیْ خلٞكیبت ث٢تش اص ُشDistance Vector  ٟٝآٛشا خضء ُشHybrid  یب ٝ
Advanced Distance Vector داٜٛذ. ٗی 

  ٕٞاص ٗل٢AS ٛ٘بیذ. پـتیجبٛی ٗی 

  ٖاص آِٞسیتDUAL ًٜذ. ث٠ ١٘یٚ دٓیْ ػبسی اص حٔو٠ لای٠  ثشای ٗؼیشیبثی اػتلبدٟ ٗی
 ثبؿذ. ػٕٞ دس ؿج٠ٌ ٗی

 ٕ١بی  اص پیبHello  دس هبٓتMulticast  ثشای ثشسػی ػبختبس  224.0.0.10ٝ ث٠ آدسع
 ٛ٘بیذ. ٗی اػتلبدٟؿج٠ٌ 

 ٕ١بی پیبUpdate اسػبّ  1سا اٝٓیٚ ثبس ثلٞست ًبْٗ ٝ دس دكؼبت ثؼذ ثلٞست اكضایـی

 ٛ٘بیذ. ثلٞست هبثْ اً٘یٜبٙ اسػبّ ٗی ١RTPب تٞػي پشٝتٌْ ایٚ پیبٕ ٛ٘بیذ. ٗی

  ػٌ٘ٔشد ایٚ پشٝتٌْ ثلٞستClassless  ٟ١بی  اٌٗبٙ اػتلبدٟ اص ٝیظُی ٓزاثٞدVLSM ،
CIDR  ٛ٘بیذ سا اسائ٠ ٗیٝ خلاك٠ ػبصی. 

  ٝیظُیAuto-summary ثبؿذ. دس ایٚ پشٝتٌْ ثلٞست پیؾ كشم كؼبّ ٗی 

  ٗحبػج٠Metric  ثش اػبع پبساٗتش١بی تٞػي كشٗٞٓی ثلٞست پیؾ كشمdelay 

ٝbandwidth  پبساٗتش١بی اص ثلٞست اختیبسی ٗی تٞاٛیذ اٗب  پزیشد. اٛدبٕ ٗیLoad  ٝ
Reliability ٗ حبػج٠ ٛیض دسMetric .اػتلبدٟ ٛ٘بییذ 

  ٙداسای اٌٗبLoad Balancing دٝ حبٓت  دس ١شEqual Cost ٝUnequal Cost 
 ثبؿذ. ٗی

  ٗوذاسAD  ثبؿذ. ٗی 90آٙ ثشاثش 
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  اص ٝیظُیAuthentication حبٓت كوي دس MD5 ٛ٘بیذ. پـتیجبٛی ٗی 

 ١بی لای٠ ػ٠  ١بی ٗجتٜی ثش پشٝتٌْ اٌٗبٙ ساٟ اٛذاصی دس ؿج٠ٌIP ،IPX  ٝAppleTalk  سا
 داسد.

 ٙ١ب اص  ؿج٠ٌ صیش ثشای ٗـخق ًشدWildcard Mask ٛ٘بیذ. اػتلبدٟ ٗی 

 
 RTPپرٍتکل 

اٛتوبّ هبثْ اً٘یٜبٙ اًلاػبت اػتلبدٟ  خ٢ت، RTP(Reliable Transport Protocol)پشٝتٌْاص      
 ٛ٘بیذ. ایٚ پشٝتٌْ دسیبكت اًلاػبت سا ثلٞست ٌٗ٘ئٚ تو٘یٚ ٗیُشدد.  ٗی
ٛ٘بیذ.  اػتلبدٟ ٗی Sequence Numberاص ١ب  كحت ثؼت٠ثشای اً٘یٜبٙ اص  RTPپشٝتٌْ     

سا ١ب  ثؼت٠كحیح  یبكتدس ،ث٠ كشػتٜذٟ ١Acknowledgeبی  ثب اسػبّ پیبٕایٚ پشٝتٌْ ١٘چٜیٚ 
 .ٛ٘بیذ اػلإ ٗی

اص ، ١TCP  ٝUDPبی  ث٠ خبی اػتلبدٟ اص پشٝت١ٌْبی خٞد  ثشای اسػبّ پیبٕ EIGRPپشٝتٌْ     

  .ٛ٘بیذ اػتلبدٟ ٗی  IP Protocol Type 88 دس هبٓت RTP پشٝتٌْ
 (Reliable Transport Protocol) هبثْ اً٘یٜبٙتٞخ٠ داؿت٠ ثبؿیذ پشٝتٌْ اٛتوبّ اًلاػبت      

RTP ٌْثلادسَٛاٛتوبّ  ثب پشٝت (Real-time Transport Protocol)RTP  ٠ً ثشای اٛتوبّ كٞت
 ثبؿذ. ٗتلبٝت ٗی، ًبسثشد داسدٝ تلٞیش 

 
 DUALالگَریتن 

 DUAL(Diffusing Update Algorithm)ثش اػبع آِٞسیتٖ  EIGRPٗؼیشیبثی دس پشٝتٌْ     

ٝ ثٞػی٠ٔ پشٝكؼٞس SRI International 1ایٚ آِٞسیتٖ تٞػي ٗٞػؼ٠ تحویوبتی  اٛدبٕ ٗی پزیشد.
Jose Joaquin Garcia-Luna-Aceves  .تٞػؼ٠ دادٟ ؿذٟ اػت 

ػبصد تب تـخیق د١ذ ٗؼیشی ٠ً تٞػي سٝتش  سا هبدس ٗی EIGRPپشٝتٌْ DUALآِٞسیتٖ  
 ثٞدٟ یب ٗؼیش دسػتی سا دسیبكت ٛ٘ٞدٟ اػت.لای٠ ػ٠ ١٘ؼبی٠ تجٔیؾ ؿذٟ ث٠ ػٔت ایدبد حٔو٠ 

١٘چٜیٚ ایٚ آِٞسیتٖ ٗی تٞاٛذ دس كٞست ٗؼیٞة ؿذٙ یي ٗؼیش، ثذٝٙ آ٠ٌٛ ٜٗتظش پیبٕ ١بی      
Update اهذإ ث٠ اٛتخبة ٗؼیش خبیِضیٚ ٛ٘بیذ.ث٘بٛذ ، 
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 EIGRPجذاٍل پرٍتکل 
داسای ػ٠ خذّٝ ث٠ ، DUALثش اػبع آِٞسیتٖ ثشای اٛدبٕ ػ٘ٔیبت ٗؼیشیبثی  EIGRPپشٝتٌْ      

 ؿشح صیش ٗی ثبؿذ:

 Neighbor Table 
ثش خذّٝ ایٚ اًلاػبت ٜٗذسج دس  ثبؿذ. ایٚ خذّٝ، ؿبْٗ ٓیؼت سٝتش١بی ١٘ؼبی٠ ٗی

 ذ.ُٛشد ٗـخق ٗی ١Helloبی  پیبٕاػبع 

 Topology Table 
دس  )٠ًٝتش١بی ١٘ؼبی٠ اص س٠ً ثبؿذ . ایٚ اًلاػبت  حبٝی اًلاػبت تٞپٞٓٞطی ؿج٠ٌ ٗی

Neighbor Table  )ث٠  ٗشثٞىاػت، ؿبْٗ ت٘بٕ ٗؼیش١بی  ثذػت آٗذٟهشاس داسٛذ

 ثبؿذ. ١ش یي اص آ٢ٛب ٗی Metricث٠ ١٘شاٟ  ASدس ٗولذ١بی ٗٞخٞد 
ٗؼیش١بی خبیِضیٚ ٝ  (Successor)ٗؼیش١بی اكٔی ٗـخق ٛ٘ٞدٙ ١٘چٜیٚ 

(Feasible Successor)  ّٝث٠ ٗوبكذ ٗختٔق دس ؿج٠ٌ، ثش اػبع ٗحتٞیبت خذ
 تٞپٞٓٞطی اٛدبٕ ٗی پزیشد.

خذّٝ تٞپٞٓٞطی داسای چٜذ كیٔذ ثشای ٢ِٛذاسی اًلاػبت ٗٞسد ٛیبص ٗی ثبؿذ ٠ً دٝ كیٔذ 
 .٢ٗFD  ٝRDٖ آٙ ػجبستٜذ اص 

ٗحبػج٠ ؿذٟ یي ٗؼیش ثشای سػیذٙ  Metric: ؿبْٗ  FD(Feasible Distance)فیلذ 
 ثبؿذ. ٗیاص ٜٗظش سٝتش ٗحٔی ث٠ یي ٗولذ ٗـخق 

 ثبؿذ. ؿبْٗ ٗؼیش ٗی ASت٘بٕ ٗولذ١بی ٗٞخٞد دس  اصاءایٚ كیٔذ ث٠ 
ثبؿذ  ثشای ٗولذی ٗیٗحبػج٠ ؿذٟ  Metric: ؿبْٗ  RD(Reported Distance)فیلذ 

ایٚ ٗؼیش١ب اص ٜٗظش  Metricٗوذاس تجٔیؾ ؿذٟ اػت. ٗحبػج٠ ٝ ٠ً تٞػي سٝتش ١٘ؼبی٠ 
 سٝتش ١٘ؼبی٠ ٗی ثبؿذ.

 ُشدد. ٛیض اػتلبدٟ ٗی FDاص ٗوذاس ایٚ كیٔذ دس صٗبٙ ٗحبػج٠ ٗوذاس 

 Routing Table 
ث٢تشیٚ  EIGRPثبؿذ. پغ اص آ٠ٌٛ پشٝتٌْ  ایٚ خذّٝ، ١٘بٙ خذّٝ ٗؼیشیبثی سٝتش ٗی

ٗؼیش١ب سا ثش اػبع دٝ خذّٝ ٗخلٞف ث٠ خٞد ٗـخق ٛ٘ٞد اهذإ ث٠ ثجت آ٢ٛب دس 
 ٛ٘بیذ. خذّٝ ٗؼیشیبثی سٝتش ٗی

ث٠ ایٚ ٌٛت٠ تٞخ٠ داؿت٠ ثبؿیذ ٠ً سٝتش كبسؽ اص پشٝتٌْ ٗؼیشیبثی اخشا ؿذٟ، ثشای 
 ػْ٘ Routing Tableٗؼیش١بی ثجت ؿذٟ دس  اٛدبٕ ػ٘ٔیبت ٗؼیشیبثی ٢ٛبیتب ثش اػبع

 ٛ٘بیذ. ٗی
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 هراحل اًتخبة هسیر
ًی ثشای دسج یي ٗؼیش دس خذّٝ ٗؼیشیبثی سٝتش صیش سا ػ٠ ٗشح٠ٔ اكٔی  EIGRPپشٝتٌْ      
 ٛ٘بیذ:ٗی 

1- Neighbor Discovery 
ٛ٘بیذ. سٝتش١ب  ٗیث٠ ًـق سٝتش١بی ١٘ؼبی٠ اهذإ  Helloثب اسػبّ پیبٕ  EIGRPپشٝتٌْ

اهذإ ث٠ ثشسػی پبساٗتش١ب ٛ٘ٞدٟ تب تـخیق د١ٜذ آیب سٝتش  Helloپغ اص دسیبكت پیبٕ 

 رخیشٟ ُشدد یب خیش. Neighbor Tableٗوبثْ ٗی تٞاٛذ ث٠ ػٜٞاٙ ١٘ؼبی٠ دس خذّٝ 

2- Topology Exchange 
ًبْٗ اًلاػبت  تجبدّسٝتش١ب اهذإ ث٠ ثشای ثبس اّٝ ١٘ؼبیِی،  ثشهشاسی ساث٠ٌپغ اص 
دس  ٓیٝ ٛ٘بیٜذ ٗیسٝتش١بی ١٘ؼبی٠  بث updateتٞپٞٓٞطی خٞد دس هبٓت پیبٕ خذّٝ 

 سػبٜٛذ. ٗی یٌذیِشاًلاع  ١بی اكضایـی ث٠ دس هبٓت پیبٕدكؼبت ثؼذ كوي تـییشات سا 

3- Choosing Routes 
ٛ٘ٞدٟ ٝ ٗؼیش دس خذّٝ تٞپٞٓٞطی  دٗٞخٞاهذإ ث٠ ثشسػی اًلاػبت  EIGRPپشٝتٌْ

ٝ دس خذّٝ سا خ٢ت دػتشػی ث٠ ؿج٠ٌ ٗٞسد ٛظش اٛتخبة  Metricداسای ث٢تشیٚ
 ٛ٘بیٜذ. ٗیٗؼیشیبثی ثجت 

 
 اٛدبٕ ٗشاحْ كٞم دس تلٞیش صیش ٛ٘بیؾ دادٟ ؿذٟ اػت.     
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 Metricهحبسبِ 

اص  Delay  ٝBandwidthٗی تٞاٙ ػلاٟٝ ثش  EIGRPدس پشٝتٌْ  Metricثشای ٗحبػج٠      
 ٛیض اػتلبدٟ ٛ٘ٞد. Load  ٝReliabilityپبساٗتش١بی 

ث٢شٟ ثجشیذ، ثبیذ اص  Metricدس ٗحبػج٠ كٞم دس كٞستی ٠ً ثخٞا١یذ اص ١ش چ٢بس پبساٗتش      
 ًشین كشّٗٞ صیش اهذإ ٛ٘بییذ.

 

Metric (            )   (
            

        
)  (        )  (

  

              
) 

 
١ؼتیٖ ٠ً آ٢ٛب  Kٗتـیش  5، دس ایٚ كشّٗٞ داسای ٛ٘بییذ ١٘بٌٛٞس ٠ً دس كشّٗٞ كٞم ٗلاحظ٠ ٗی     

ثبیذ دس ت٘بٕ سٝتش١بی  K5تب  K1ٛبٜٗذ. ٗوذاس ٗـخق ؿذٟ ثشای ٗتـیش١بی  ٗی K-Valuesسا 
 .د١٘ؼبی٠ ثٌٞس یٌؼبٙ تٜظیٖ ُشد

ثبؿذ. ث٠ ١٘یٚ دٓیْ اػت  ٗی K2=K4=K5=0ٝ ٗوذاس  K1=K3=1ثلٞست پیؾ كشم ٗوذاس      

دس كٞستی٠ٌ ثخٞا١یذ  ثبؿٜذ. تبثیش ُزاس ٗی Metricدس ٗحبػج٠  ٠ًBandwidth  ٝDelay كوي 
ػذدی ؿیش اص  K2 ،K4  ٝK5دخیْ ٛ٘بییذ ثبیذ ث٠ ٗتـیش Metricپبساٗتش١بی دیِش سا دس ٗحبػج٠ 

 كلش اختلبف د١یذ. 
اٌٗبٙ پزیش  ١Metricش چٜذ ٠ً ػیؼٌٞ اٌٗبٙ اػتلبدٟ اص دٝ پبساٗتش اهبكی سا دس ٗحبػج٠      

 EIGRPدس پشٝتٌْ  Metricٗحبػج٠ ث٠ ١٘یٚ دٓیْ ًٜذ.  ػبخت٠ ٝٓی اػتلبدٟ اص آ٢ٛب سا تٞكی٠ ٛ٘ی
 پزیشد. اٛدبٕ ٗی Bandwidth  ٝDelayثش اػبع ثلٞست پیؾ كشم 

 ثٌٞس خذاُب٠ٛ ثلٞست صیش ٗی ثبؿذ: Bandwidth  ٝDelayكشّٗٞ ٗحبػج٠      
 

Bandwidth=(
   

               
)      

 
Delay=(                )      

 
 ثلٞست صیش دس ٗی آیذ: Metricثب تٞخ٠ ث٠ كشّٗٞ ١بی ٗزًٞس دس ٢ٛبیت كشّٗٞ ٗحبػج٠      

 

Metric = ((
   

               
)                  )      

 

 تـشیح پبساٗتش١بی اػتلبدٟ ؿذٟ دس كشّٗٞ كٞم ث٠ ؿشح صیش ٗی ثبؿذ:     

 ثببت  عذد    

 ایٚ ٗوذاس ثٌٞس ثبثت دس كشّٗٞ هشاس ٗی ُیشد.
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 Least Bandwidth 
ٜٗظٞس اص اكٌلاح حذاهْ پ٢ٜبی ثبٛذ، ٓیٌٜی اػت ٠ً داسای ً٘تشیٚ پ٢ٜبی ثبٛذ دس ًّٞ 

 دس كشّٗٞ دسج ُشدد. Kbpsٗؼیش ٗٞسد ٛظش ٗی ثبؿذ. ایٚ ٗوذاس ثبیذ ثش اػبع 
ث٠ ػٜٞاٙ ٗثبّ اُش ٓیٜي داسای ً٘تشیٚ پ٢ٜبی ثبٛذ دس ًّٞ ٗؼیش ٗٞسد ٛظش ٗب، یي ٓیٜي 

دس كشّٗٞ  ٠Least Bandwidth ثبیذ ث٠ ػٜٞاٙ ثبؿذ، ٗوذاسی ً 10Mbpsتشٛت یا

 10000ِٗبثیت ثش ثبٛی٠ ٗؼبدّ  10خٞا١ذ ثٞد. ث٠ دٓیْ ای٠ٌٜ     ُزاؿت٠ ؿٞد ػذد 
 ثبؿذ. ًیٔٞثیت ثش ثبٛی٠ ٗی

 Cumulative delay 
، یؼٜی ٗد٘ٞع تبخیش١ب. ثشای ثذػت آٗذٙ ایٚ Cumulative Delayٜٗظٞس اص ػجبست 

 ١بی ًّٞ ٗؼیش ثب یٌذیِش خ٘غ ؿٞٛذ.  ت٘بٕ ٓیٜي ٗوذاس ثبیذ تبخیش ٗشثٞى ث٠
ثبؿذ. ٜٗظٞس اص  tens of microseconds (μs)ٝاحذ ٗحبػج٠ ایٚ ػذد ثبیذ ثش اػبع 

tens of microsecond ٝایٚ اػت ٠ً اثتذا ثبیذ ٗوذاس ث٠ دػت آٗذٟ)ثش اػبع ٗیٌش ،
  ِضیٚ ٛ٘بئیذ.توؼیٖ ٛ٘ٞدٟ ٝ ػپغ ػذد ثذػت آٗذٟ سا دس كشّٗٞ خبی 10ثبٛی٠( سا ثش

  256عذد ثببت 

 ایٚ ٗوذاس ١٘ٞاسٟ ثٌٞس ثبثت دس كشّٗٞ هشاس ٗی ُیشد.
 

 دادٟ ؿذٟ اػت. ٘بیؾدس ٓیٜي ١بی پش اػتلبدٟ ٛ Delay  ٝBandwidthدس خذّٝ صیش ٗوذاس      
 

Media Type Delay Bandwidth 

Satellite 5120 (2 seconds) 5120 (500 Mbps) 

Ethernet 25,600 (1 ms) 256,000 (10 Mbps) 

T-1 (1.544 Mbps) 512,000 (20,000 ms) 1,657,856 

64 kbps 512,000 40,000,000 

56 kbps 512,000 45,714,176 
 

 

 نکته:

ًیض بِ عٌَاى یکی اص پبساهتشّبی هَثش دس  MTUدس بعضی اص هستٌذات سیسکَ اص 

 ،فَق فشهَلرکش شذُ دس پبساهتشّبی  عبكًبم بشدُ شذُ است. اهب  Metricهحبسبِ 

MTU  ِدس هحبسبMetric ِصشفب بِ عٌَاى فیلذی دس پیبم ّبی  ّیچ ًمشی ًذاشت ٍ

ایي هسئلِ دس آخشیي کتبة هٌتشش شذُ سیسکَ  رکش هی شَد. EIGRPبشٍص سسبًی 

 ًیض بیبى گشدیذُ است. CCNP Route 642-902دسببسُ هسیشیببی بب عٌَاى 
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 EIGRPّب در  اًَاع پیبم
 ثبؿذ: پیبٕ ث٠ ؿشح صیش ٗیٛٞع  5داسای ٗؼیشیبثی خٞد، ثشای اٛدبٕ پشٝػ٠  EIGRPپشٝتٌْ      

1- Hello  
سٝتش ایٚ ذ. ٛ٘بی سٝتش١بی ١٘ؼبی٠ اػتلبدٟ ٗی اص ایٚ پیبٕ ثشای ؿٜبػبیی EIGRPپشٝتٌْ

ثش سٝی آ٢ٛب كؼبّ  EIGRP ١بیی ٠ً اص ًشین ایٜتشكیغ Multicast پیبٕ سا ثلٞست
 .ٛ٘بیذ اسػبّ ٗیُشدیذٟ، 

2- Acknowledgment 
ثبؿذ. ایٚ پیبٕ  ای ٗی ٝٓی ثذٝٙ ١یچ دادٟ ١Hello٘بٙ پیبٕ  Acknowledgmentپیبٕ 

 یذ دسیبكت داسٛذ.ئؿٞد ٠ً ٛیبص ث٠ تب ١بیی دادٟ ٗی دس خٞاة پیبٕ Unicastثلٞست 

 Acknowledgmentاص پیبٕ ١Update،QueryٝReplyبی پیبٕ دسیبكت تبئیذ سٝتش١ب دس
 ذ.ٜٛ٘بی اػتلبدٟ ٗی

3- Update 
١بی هبثْ دػتشع اػتلبدٟ  ٗؼیش ؿج٠ٌاًلاػبت ٗشثٞى ث٠ ثشای اٛتوبّ  Updateاص پیبٕ

ث٠ آٙ  Unicastثلٞست  Update پغ اص ًـق یي ١٘ؼبی٠ خذیذ، پیبٕ ١بیٗی ُشدد. 
 سا ًبْٗ ٛ٘بیذ.ثتٞاٛذ خذّٝ تٞپٞٓٞطی خٞد  EIGRPسٝتش اسػبّ ٗی ُشدد تب پشٝتٌْ 

 ١Updateبی  ًٜذ، پیبٕ یي ٗؼیش تـییش ٗی Metricآجت٠ دس ٗٞاسد دیِش ٗثْ صٗبٛی ٠ً 
 ُشدد. اسػبّ ٗی Multicastثلٞست 

، Prefixُشدیذٟ ٝ ؿبْٗ ١٘ٞاسٟ ثلٞست هبثْ اً٘یٜبٙ اسػبّ  ١Updateبی  پیبٕ
Prefix Length، پبساٗتش١بی ٗٞسد ٛیبص دس Metric  ْٗث(Bandwidth ٝ Delay ) ٝ

 ثبؿذ. ٗیMetric ( hop-count  ٝMTU  )پبساٗتش١بی ؿیش ٗٞثش دس 

4- Query 
 Feasible)خبیِضیٚ ٗؼیش داسای  ٗولذ٠ً یي ُشدد  دس صٗبٛی اسػبّ ٗی Queryپیبٕ 

Successor)  ٕدس هبٓت  ثبؿذ ٗیٗؼیش خبیِضیٚ  دسخٞاػتخ٢ت ٠ً ٛجبؿذ. ایٚ پیب
 ُشدد. هبثْ اً٘یٜبٙ اسػبّ ٗی ٝ ثلٞست Multicast ١بی پیبٕ

5- Reply 
ٝ ثلٞست خ٢ت ٗؼشكی ٗؼیش خبیِضیٚ  ١1بی دسخٞاػت دس خٞاة پیبٕ Replyپیبٕ 

Unicast .ثشای دسخٞاػت ًٜٜذٟ اسػبّ ٗی ؿٞد 
 ایٚ پیبٕ ثلٞست هبثْ اً٘یٜبٙ اسػبّ ٗی ُشدد.

                                                           
1
 Query 



 
256 

كلش تب كذ؛ شبکه  

 

 EIGRP پرٍتکل ّبی سٌج زهبى
1- Hello Timer 

 دس ٝ ثبٛی٠ ١5ش تشٛتیا ٗثْ ػشػت پش ١بی ؿج٠ٌ دس كشم پیؾ ثلٞست Hello پیبٕ
  .ُشدد ٗی اسػبّ ٗتٜبٝة ثلٞست ثبٛی٠ ١63ش ،WAN ١بی ٓیٜي ٗثْ ػشػت ًٖ اتلبلات

2- Hold-down Timer 
 ٗجٜی دیِشی Hello پیبٕ سٝتش ،Hello صٗبٙ ٗذت ثشاثش 3 ُزؿت اص پغ كٞستی٠ٌ دس
 ٝ ُزاؿت٠ آٙ ثٞدٙ ٗؼیٞة ثش سا كشم ٌٜٛذ دسیبكت ١٘ؼبی٠ سٝتش ثٞدٙ دػتشع دس ثش

 . ٛ٘بیذ ٗی Neighbor Table خذّٝ اص ٗزًٞس سٝتش حزف ث٠ اهذإ
 دس كشم پیؾ ثلٞست ٛبٜٗذ، ٗی Hold-down Timer شاآٛ ٠ً ػٜح صٗبٙ ایٚ ٗوذاس

 .ثبؿذ ٗی ثبٛی٠ 183ػشػت ًٖ اتلبلات دس ٝ ثبٛی٠ 15 ػشػت پش اتلبلات
 

 

 نکته:

 EIGRPّبی هسیشیببی کِ تب کٌَى بب آًْب آشٌب شذُ این، پشٍتکل  بش خلاف پشٍتکل

دس  Updateًوبیذ. اسسبل پیبم  سا بصَست هتٌبٍة اسسبل ًوی Updateپیبم ّبی 

ٌّگبم هشخص شذى یک ّوسبیِ  -1پزیشد:  دس دٍ صَست اًجبم هیفمظ ایي پشٍتکل 

 .تغییش دس تَپَلَطیایجبد دس صهبى  -2جذیذ 

 

Load Balancing  درEIGRP 
 اٌٗبٙ Equal ٝ Unequal كٞست دٝ ١ش ث٠ سا Load Balancing ٝیظُی EIGRP پشٝتٌْ     
 :ثشد ث٢شٟ صیش پبساٗتش١بی اص تٞاٙ ٗی كٞم ٝیظُی پیٌشثٜذی ثشای .اػت ػبخت٠ پزیش

1- Maximum Path 
 ثب ٗؼیش 4 سٝی ثش Load Balancing اٌٗبٙ كشم پیؾ ثلٞست EIGRP پشٝتٌْ

Metric دػتٞس اص اػتلبدٟ ثب تٞاٙ ٗی ٝٓی سا داسد. ثشاثش Maximum-path ایٚ تؼذاد 
 .داد اكضایؾ ٗؼیش 6 ث٠ ٢ٛبیتب سا ٗؼیش١ب

 ثبیذ ٛ٘بییذ، كؼبّ ؿیش سٝتش سٝی ثش سا Load Balancing اٌٗبٙ ثخٞا١یذ كٞستی٠ٌ دس
 .د١یذ اختلبف ٗتـییش ایٚ ث٠ سا 1 ٗوذاس

2- Variance 
 اٌٗبٙ ،Equal ٗؼیش١بی سٝی ثش Load Balancing اٌٗبٙ ثش ػلاٟٝ EIGRP پشٝتٌْ
 اص ثبیذ ٝیظُی ایٚ ًشدٙ كؼبّ ثشای. داسد ٛیض سا Unequal ٗؼیش١بی اص اػتلبدٟ

 .ٛ٘بییٖ اػتلبدٟ ٗتـیش هشیت ٛ٘ٞدٙ ٗـخق خ٢ت Variance پبساٗتش
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 EIGRPراُ اًذازی  ؛(12سٌبریَ ضوبرُ)

 
 :هسئلِ طرح

ایٚ ثبس ٝٓی ، MTR Electronicػ٘ٔیبت ٗؼیشیبثی سا ثشای ١٘بٙ ػٜبسیٞی هجٔی ؿج٠ٌ ؿشًت      
 د١یٖ. اٛدبٕ ٗی EIGRPثش اػبع پشٝتٌْ 

 

 ،RIPبشای غیش فعبل کشدى پشٍتکل  ببیذدس صَست استفبدُ اص سٍتشّبی سٌبسیَی لبل،  نکته:

 :سا بش سٍی ّش سِ سٍتش اجشا ًوبییذدستَس صیش 
Router(config)#no router rip 

 
 ًیبز سٌجی:

كوي دسى ٌٗبٓت ُلت٠ تد٢یضات خبكی ٗٞسد ٛیبص ٛ٘ی ثبؿذ.  EIGRPثشای ساٟ اٛذاصی پشٝتٌْ      
 ؿذٟ، ثشای اٛدبٕ ایٚ ػٜبسیٞ ًلبیت ٗی ٛ٘بیذ.

 
 راُ حل:

ٗؼتوی٘ب ػشاؽ ساٟ  ایٖ، ُزاؿت٠ پیٌشثٜذی اٝٓی٠ سٝتش١باٛدبٕ ؿذٙ ای٠ٌٜ كشم سا ثش ثب تٞخ٠ ث٠      
 سٝیٖ. ٗی EIGRPاٛذاصی پشٝتٌْ 
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Tehran>enable  
Tehran#configure terminal  
Tehran(config)#router eigrp 110 
Tehran(config-router)#network 172.16.12.0 0.0.3.255 
Tehran(config-router)#network 172.16.20.0  
Tehran(config-router)#network 172.16.20.4  
Tehran(config-router)#network 200.200.2.0 
Tehran(config-router)#no auto-summary 
Tehran(config-router)#exit 
Tehran(config)#ip default-network 200.200.2.0 
Tehran(config)#ip route 0.0.0.0 0.0.0.0 200.200.2.2 
Tehran(config)#^Z 
Tehran#write  
 

 

     

Rey>enable  
Rey#configure terminal  
Rey(config)#router eigrp 110 
Rey(config-router)#network 192.168.100.0  
Rey(config-router)#network 172.16.20.0  
Rey(config-router)#network 172.16.20.8  
Rey(config-router)#no auto-summary  
Rey(config-router)#^Z 
Rey#write 
 

 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#router eigrp 110 
Mashhad(config-router)#network 192.168.200.0  
Mashhad(config-router)#network 172.16.20.8  
Mashhad(config-router)#network 172.16.20.4  
Mashhad(config-router)#no auto-summary 
Mashhad(config-router)#^Z 
Mashhad#write 
 

 

ٗٞسد  ASٝ دس حیٚ كؼبّ ًشدٙ ایٚ پشٝتٌْ ثش سٝی سٝتش ثبیذ ؿ٘بسٟ  EIGRPدس پیٌشثٜذی      
ثشای ت٘بٕ سٝتش١بی ٗٞخٞد دس  ASٛظش سا ٛیض ٗـخق ٛ٘بییٖ. تٞخ٠ داؿت٠ ثبؿیذ ٠ً ؿ٘بسٟ 

 ؿج٠ٌ ثبیذ ثلٞست یٌؼبٙ تٜظیٖ ُشدد.
خٞا١یٖ سٝتش آ٢ٛب سا تجٔیؾ  ١بیی ٛ٘ٞدیٖ ٠ً ٗی اهذإ ث٠ ٗؼشكی ؿج٠ٌ networkتٞػي دػتٞس      

 ١ب ثبیذ تٞػي سٝتش تجٔیؾ ًٜٜذٟ دس دػتشع ثبؿٜذ. ٛ٘بیذ. ایٚ ؿج٠ٌ
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اص ثبیذ ١ب  ؿج٠ٌصیش ثشای ٗؼشكی ًشدٙ  EIGRPٛ٘بییذ دس پشٝتٌْ  ١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی     

Wildcard Mask  ٟیٖیٛ٘باػتلبد . 
 Wildcardتٞاٛیٖ ثب ً٘ي  ثب تٞخ٠ ث٠ ای٠ٌٜ ؿج٠ٌ ١بی ٗحٔی ٗتلْ ث٠ سٝتش ت٢شاٙ سا ٗی     

Mask یٖ، ثب ٛٞؿتٚ ت٢ٜب یي خي یثلٞست خلاك٠ آدسع د١ی ٛ٘بRoute  ثلٞستnetwork 

 ش چ٢بس ؿج٠ٌ سا آدسع د١ی ٛ٘ٞدیٖ.١، 0.0.3.255 172.16.12.0

د١ذ،  اٛدبٕ ٗی Classfulا ثٌٞس پیؾ كشم ثلٞست ٗؼیشیبثی س EIGRPای٠ٌٜ پشٝتٌْ دٓیْ ث٠      
ایٚ  تٞػيسا  Classless، اٌٗبٙ اػتلبدٟ اص ٝیظُی no auto-summary ثب ٛٞؿتٚ دػتٞس

 ٛ٘بییٖ. پشٝتٌْ كؼبّ ٗی
ٗحؼٞة ؿذٟ ٝ ثشای آ٢ٛب پ٢ٜبی  T1ثلٞست پیؾ كشم  EIGRPدس پشٝتٌْ  ١WANبی  ٓیٜي     

ٗب ١بی ؿج٠ٌ  ثب تٞخ٠ ث٠ ای٠ٌٜ پ٢ٜبی ثبٛذ ٓیٜيٓزا ؿٞد.  دس ٛظش ُشكت٠ ٗی 1.544Mbpsثبٛذ 

اهذإ ث٠ ٗـخق ٛ٘ٞدٙ ٗوذاس ٝاهؼی آ٢ٛب  Bandwidthثبؿذ، تٞػي دػتٞس  ٗی T1ٗتلبٝت اص 
 ٗی ٛ٘بییٖ.

 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#interface s0/0/0 
Tehran(config-if)#bandwidth ? 
  <1-10000000>  Bandwidth in kilobits 
Tehran(config-if)#bandwidth 2000 
Tehran(config-if)#interface s0/1/0 
Tehran(config-if)#bandwidth 2000 
Tehran(config-if)#^Z 
Tehran#write 
 

 

 ١Kbps٘بٌٛٞس ٠ً دس دػتٞسات كٞم ٗـب١ذٟ ٗیٌٜیذ، ٗوذاس پ٢ٜبی ثبٛذ سا ثبیذ ثش حؼت      
 ٗـخق ٛ٘بییذ.

 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#interface serial 0/0/0 
Rey(config-if)#bandwidth 128 
Rey(config-if)#interface serial 0/1/0 
Rey(config-if)#bandwidth 2000 
Rey(config-if)#^Z 
Rey#write 
 

 

 

Mashhad>enable  
Mashhad#configure terminal  
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Mashhad(config)#interface serial 0/0/0 
Mashhad(config-if)#bandwidth 2000 
Mashhad(config-if)#interface serial 0/1/0 
Mashhad(config-if)#bandwidth 128 
Mashhad(config-if)#^Z 
Mashhad#write 
 

 

ٝ ٗـ٢ذ ث٠  سیثش سٝی سٝتش  show ip route پغ اص اػ٘بّ دػتٞسات كٞم، خشٝخی دػتٞس     
 كٞست صیش خٞا١ذ ثٞد:

 

 
Mashhad#show ip route  
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
D       172.16.12.0/24 [90/1794560] via 172.16.20.5, 00:10:05, Serial0/0/0 
D       172.16.13.0/24 [90/1794560] via 172.16.20.5, 00:10:05, Serial0/0/0 
D       172.16.14.0/24 [90/1794560] via 172.16.20.5, 00:10:05, Serial0/0/0 
D       172.16.15.0/24 [90/1794560] via 172.16.20.5, 00:10:05, Serial0/0/0 
D       172.16.20.0/30 [90/2304000] via 172.16.20.5, 00:10:05, Serial0/0/0 
C       172.16.20.4/30 is directly connected, Serial0/0/0 
C       172.16.20.8/30 is directly connected, Serial0/1/0 
D    192.168.100.0/24 [90/2306560] via 172.16.20.5, 00:10:05, Serial0/0/0 
C    192.168.200.0/24 is directly connected, FastEthernet0/0 
     200.200.2.0/30 is subnetted, 1 subnets 
D       200.200.2.0 [90/21024000] via 172.16.20.5, 00:10:05, Serial0/0/0 
Mashhad# 

 

ٛ٘بیؾ دادٟ ؿذٟ اػت. ٝٓی  Dثب ػلاٗت  EIGRPٗؼیش١بی دسیبكت ؿذٟ تٞػي پشٝتٌْ      

 خجشی ٛیؼت. ١Default Network٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی ًٜیذ اص 
 

 
Rey#show ip route  
<<… Output Omitted…>> 
Gateway of last resort is not set 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
D       172.16.12.0/24 [90/1794560] via 172.16.20.1, 00:08:43, Serial0/1/0 
D       172.16.13.0/24 [90/1794560] via 172.16.20.1, 00:08:43, Serial0/1/0 
D       172.16.14.0/24 [90/1794560] via 172.16.20.1, 00:08:43, Serial0/1/0 
D       172.16.15.0/24 [90/1794560] via 172.16.20.1, 00:08:43, Serial0/1/0 
C       172.16.20.0/30 is directly connected, Serial0/1/0 
D       172.16.20.4/30 [90/2304000] via 172.16.20.1, 00:08:43, Serial0/1/0 
C       172.16.20.8/30 is directly connected, Serial0/0/0 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
D    192.168.200.0/24 [90/2306560] via 172.16.20.1, 00:08:43, Serial0/1/0 
     200.200.2.0/30 is subnetted, 1 subnets 
D       200.200.2.0 [90/21024000] via 172.16.20.1, 00:08:43, Serial0/1/0 
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ٝٓی ًجن ایٖ،  سا دس سٝتش ت٢شاٙ پیٌشثٜذی ٛ٘ٞدٟ  ip default-networkػٔیشؿٖ ای٠ٌٜ پبساٗتش      

ایٚ اتلبم خٞدداسی ٛ٘ٞدٟ اػت.  Default Networkاص تجٔیؾ  EIGRPپشٝتٌْ ١بی كٞم، خشٝخی
 Default networkاهذإ ث٠ تجٔیؾ  Classfulكوي دس حبٓت  ٠ًEIGRP پشٝتٌْاػت  ث٠ دٓیْ ایٚ

 .ایٖ ثبػث خُٔٞیشی اص ایٚ اتلبم ؿذٟ ،no auto-summaryدػتٞس ٛ٘بیذ ٝ ٗب ثب اػ٘بّ  ٗی
ثلٞست دػتی اهذإ ث٠  سٝتش١بثشای سكغ ایٚ ٗـٌْ دٝ ساٟ حْ داسیٖ: اّٝ آ٠ٌٛ دس ت٘بٕ      

اػ٘بّ  اص ٗحذٝدیت ٛذاؿت٠ ثبؿیٖدس كٞستی ٠ً دٕٝ ای٠ٌٜ . ٛ٘بییٖ Default Routeٛٞؿتٚ 

 ٛ٘بییٖ. كشف ٛظش ت، دس سٝتشی ٠ً ث٠ ؿج٠ٌ خبسخی ٗتلْ اػ  no auto-summary دػتٞس
-no autoخٞسیٖ! اص اػ٘بّ دػتٞس  ثب تٞخ٠ ث٠ ای٠ٌٜ دس ایٚ ػٜبسیٞ ٗب ث٠ ٗـٌٔی ثشٛ٘ی     

summary .ٖدس سٝتش ت٢شاٙ كشف ٛظش ٗی ٛ٘بیی 
 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#router eigrp 110 
Tehran(config-router)#auto-summary  
Tehran# 
 

 

سٝتش١بی سی ٝ ٗـ٢ذ ث٠ كٞست صیش خٞا١ذ  show ip routeپغ اص دػتٞس كٞم خشٝخی      
 ثٞد:

 

 
Rey#show ip route  
<<… Output Omitted…>> 
 
Gateway of last resort is 172.16.20.1 to network 200.200.2.0 
 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
D       172.16.12.0/24 [90/1794560] via 172.16.20.1, 00:16:35, Serial0/1/0 
D       172.16.13.0/24 [90/1794560] via 172.16.20.1, 00:16:35, Serial0/1/0 
D       172.16.14.0/24 [90/1794560] via 172.16.20.1, 00:16:35, Serial0/1/0 
D       172.16.15.0/24 [90/1794560] via 172.16.20.1, 00:16:35, Serial0/1/0 
C       172.16.20.0/30 is directly connected, Serial0/1/0 
D       172.16.20.4/30 [90/2304000] via 172.16.20.1, 00:16:35, Serial0/1/0 
C       172.16.20.8/30 is directly connected, Serial0/0/0 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
D    192.168.200.0/24 [90/2306560] via 172.16.20.1, 00:16:35, Serial0/1/0 
D*   200.200.2.0/24 [90/21024000] via 172.16.20.1, 00:16:35, Serial0/1/0 
Rey# 
 

 

 
Mashhad#show ip route  
<<… Output Omitted…>> 
 
Gateway of last resort is 172.16.20.5 to network 200.200.2.0 
 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
D       172.16.12.0/24 [90/1794560] via 172.16.20.5, 00:17:40, Serial0/0/0 
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D       172.16.13.0/24 [90/1794560] via 172.16.20.5, 00:17:40, Serial0/0/0 
D       172.16.14.0/24 [90/1794560] via 172.16.20.5, 00:17:40, Serial0/0/0 
D       172.16.15.0/24 [90/1794560] via 172.16.20.5, 00:17:40, Serial0/0/0 
D       172.16.20.0/30 [90/2304000] via 172.16.20.5, 00:17:40, Serial0/0/0 
C       172.16.20.4/30 is directly connected, Serial0/0/0 
C       172.16.20.8/30 is directly connected, Serial0/1/0 
D    192.168.100.0/24 [90/2306560] via 172.16.20.5, 00:17:40, Serial0/0/0 
C    192.168.200.0/24 is directly connected, FastEthernet0/0 
D*   200.200.2.0/24 [90/21024000] via 172.16.20.5, 00:17:40, Serial0/0/0 
Mashhad# 
 

 

سٝتش ت٢شاٙ، اٌٗبٙ دس  no auto-summaryثب كشف ٛظش اص  ،ًٜیذ ١٘بٌٛٞس ٠ً ٗـب١ذٟ ٗی     
 ٛیض كشا١ٖ ُشدیذ. Default Networkتجٔیؾ 

١بی كٞم دهت ٛ٘ٞدٟ ثبؿیذ، ٗتٞخ٠ خٞا١یذ ؿذ ٠ً ػٔیشؿٖ ای٠ٌٜ ؿ٢شسی ٝ  اُش ث٠ خشٝخی     
ایٚ دٝ  Routing Tableٗـ٢ذ داسای ٓیٜي ٗؼتویٖ ثب یٌذیِش ١ؼتٜذ اٗب ٗؼیشی ٠ً دس خذّٝ 

اٛتخبة ایٚ ٗؼیش ث٠  ثبؿذ. ت٢شاٙ ٗیٗؼیش اص ًشین  ،هشاس ُشكت٠ اػتسٝتش ثشای استجبى ثب یٌذیِش 
ت٢شاٙ ثب ؿؼت، ٛؼجت ث٠ ٓیٜي ٗؼتویٖ ؿ٢شسی  ٗؼتویٖ تبخیش ث٢تش ٓیٜيصٗبٙ دٓیْ پ٢ٜبی ثبٛذ ٝ 

 RIPاُش ث٠ یبد داؿت٠ ثبؿیذ ایٚ اتلبم دس ػٜبسیٞ هجٔی ٠ً ثش اػبع  ثبؿذ. ٗیثب یٌذیِش ٝ ٗـ٢ذ 
آیذ ٝ ٗوذاس پ٢ٜبی ثبٛذ  ث٠ دػت ٗی hopثش اػبع تؼذاد  RIPدس  Metricثٞد اتلبم ٛیبكتبد؛ چشا٠ً 

 یشی ٛذاسد.دس آٙ تبث
اػتلبدٟ  Tracerouteاص دػتٞس ثب یٌذیِش، ٗـ٢ذ  ٝٗؼیش استجبى ؿ٢شسی  ثشسػیثشای      
 ٛ٘بییٖ: ٗی

 

 
Rey#traceroute 192.168.200.1 
Type escape sequence to abort. 
Tracing the route to 192.168.200.1 
 
  1   172.16.20.1     42 msec   1 msec    7 msec     
  2   172.16.20.6     8 msec    8 msec    14 msec    
Rey# 
 

 

 
Mashhad#traceroute 192.168.100.1 
Type escape sequence to abort. 
Tracing the route to 192.168.100.1 
 
  1   172.16.20.5     3 msec    7 msec    8 msec     
  2   172.16.20.2     15 msec   11 msec   10 msec    
Mashhad# 
 

 

 دهت ٛ٘بییذ: show ip eigrp topologyحبلا ث٠ خشٝخی دػتٞس      
 

 
Rey#show ip eigrp topology  
IP-EIGRP Topology Table for AS 110 
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Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, 
       r - Reply status 
 
P 192.168.100.0/24, 1 successors, FD is 28160 
         via Connected, FastEthernet0/0 
P 172.16.20.8/30, 1 successors, FD is 20512000 
         via Connected, Serial0/0/0 
P 172.16.20.0/30, 1 successors, FD is 1792000 
         via Connected, Serial0/1/0 
P 172.16.20.4/30, 1 successors, FD is 2304000 
         via 172.16.20.1 (2304000/1792000), Serial0/1/0 
         via 172.16.20.10 (21024000/1792000), Serial0/0/0 
P 192.168.200.0/24, 1 successors, FD is 2306560 
         via 172.16.20.1 (2306560/1794560), Serial0/1/0 
         via 172.16.20.10 (20514560/28160), Serial0/0/0 
P 172.16.12.0/24, 1 successors, FD is 1794560 
         via 172.16.20.1 (1794560/28160), Serial0/1/0 
P 172.16.13.0/24, 1 successors, FD is 1794560 
         via 172.16.20.1 (1794560/28160), Serial0/1/0 
P 172.16.14.0/24, 1 successors, FD is 1794560 
         via 172.16.20.1 (1794560/28160), Serial0/1/0 
P 172.16.15.0/24, 1 successors, FD is 1794560 
         via 172.16.20.1 (1794560/28160), Serial0/1/0 
P 200.200.2.0/24, 1 successors, FD is 21024000 
         via 172.16.20.1 (21024000/20512000), Serial0/1/0 
Rey# 
 

 

١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی ًٜیذ، سٝتش ؿ٢شسی دس خذّٝ تٞپٞٓٞطی خٞد داسای دٝ ٗؼیش ثب دٝ      
Metric ثبؿذ. ٝ اص آٛدب ٠ً  ٗتلبٝت ثشای سػیذٙ ث٠ ؿج٠ٌ ٗـ٢ذ ٗیMetric  ٗؼیش ت٢شاٙ ثشای

ثبؿذ، ١٘بٙ ٗؼیش دس خذّٝ ٗؼیشیبثی هشاس  سػیذٙ ث٠ ؿج٠ٌ ٗـ٢ذ ث٢تش اص ٗؼیش ٗؼتویٖ آ٢ٛب ٗی
 ُشكت٠ اػت.

ثش سٝی ٗؼیش١بی  Load Balancingاٌٗبٙ  EIGRPاٗب اُش ث٠ یبد داؿت٠ ثبؿیذ، هجلا ُلتیٖ ٠ً      

ٓیٜي ٗؼتویٖ ؿ٢شسی ٝ ٗـ٢ذ ٛیض ثلٞست  ٛبثشاثش سا ١ٖ داسد. حبلا اُش ثخٞا١یٖ اص Metricثب 
 ً٘ي ثِیشیٖ. ١Variance٘ضٗبٙ ثب ٓیٜي ت٢شاٙ اػتلبدٟ ًٜیٖ، ٗی تٞاٛیٖ اص دػتٞس 

 

 
Rey>enable  
Rey#configure terminal  
Rey(config)#router eigrp 110 
Rey(config-router)#variance 10 
Rey(config-router)#^Z 
Rey# 
 

 

 آیذ: پغ اص اػ٘بّ دػتٞس كٞم، خشٝخی خذّٝ ٗؼیشیبثی سٝتش ؿ٢شسی ث٠ كٞست صیش دس ٗی     
 

 
Rey#show ip route  
... 

<<… Output Omitted…>> 
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Gateway of last resort is 172.16.20.1 to network 200.200.2.0 
 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
D       172.16.12.0/24 [90/1794560] via 172.16.20.1, 00:02:58, Serial0/1/0 
D       172.16.13.0/24 [90/1794560] via 172.16.20.1, 00:02:58, Serial0/1/0 
D       172.16.14.0/24 [90/1794560] via 172.16.20.1, 00:02:58, Serial0/1/0 
D       172.16.15.0/24 [90/1794560] via 172.16.20.1, 00:02:58, Serial0/1/0 
C       172.16.20.0/30 is directly connected, Serial0/1/0 
D       172.16.20.4/30 [90/2304000] via 172.16.20.1, 00:02:58, Serial0/1/0 
                       [90/21024000] via 172.16.20.10, 00:02:58, Serial0/0/0 
C       172.16.20.8/30 is directly connected, Serial0/0/0 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
D    192.168.200.0/24 [90/2306560] via 172.16.20.1, 00:02:58, Serial0/1/0 
                      [90/20514560] via 172.16.20.10, 00:02:58, Serial0/0/0 
D*   200.200.2.0/24 [90/21024000] via 172.16.20.1, 00:02:58, Serial0/1/0 
Rey# 
 

 

اٌٗبٙ اػتلبدٟ  Unequal Load Balancingثب تٞخ٠ ث٠ اٌٗبٙ  EIGRPدس حبّ حبهش پشٝتٌْ      
 اص ١ش دٝ استجبى ؿ٢شسی ٝ ٗـ٢ذ سا ثلٞست ١٘ضٗبٙ ثشهشاس ٛ٘ٞدٟ اػت.

، ذؿج٠ٌ ٗـ٢ذ اص ًشین سٝتش ؿ٢شسی ٛ٘بیی Tracerouteاُش دٝثبس پـت ػش ١ٖ اهذإ ث٠      
یي ثبس اص ًشین ٗؼیش ت٢شاٙ ٝ ثبس دیِش اص ًشین ٓیٜي ٗؼتویٖ، ثب ؿج٠ٌ خٞا١یذ دیذ ٠ً استجبى 

 د.ؿٞٗـ٢ذ ثشهشاس ٗی 
 

 
Rey#traceroute 192.168.200.1 
Type escape sequence to abort. 
Tracing the route to 192.168.200.1 
 
  1   172.16.20.1     34 msec   1 msec    1 msec     
Rey#traceroute 192.168.200.1 
Type escape sequence to abort. 
Tracing the route to 192.168.200.1 
 
  1   172.16.20.10    12 msec   6 msec    5 msec     
Rey# 
 

      
 عولکرد: طریقِ

 224.0.0.10ث٠ آدسع  Multicastدس هبٓت  Helloاسػبّ ٗتٜبٝة پیبٕ ثب  EIGRPپشٝتٌْ     
اهذإ ث٠ ثشسػی  Helloسٝتش١بی دسیبكت ًٜٜذٟ پیبٕ ٛ٘بیذ.  اهذإ ث٠ ؿٜبػبیی سٝتش١بی ١٘ؼبی٠ ٗی

داسد، ای ثبؿذ ٠ً سٝتش دس آٙ ٝخٞد ASپیبٕ ٛ٘ٞدٟ ٝ دس كٞستی٠ٌ پیبٕ ثشای ١٘بٙ  ASؿ٘بسٟ 
 اهذإ ث٠ پزیشؽ آٙ ٛ٘ٞدٟ ٝ دس ؿیش ایٜلٞست پیبٕ سا ٛبدیذٟ ٗی ُیشٛذ.



 
های گسترده؛ مسیریابی فصل پنجم؛ شبکه 265  

 

، اهذإ ث٠ ثجت آ٢ٛبثب  1ثشهشاسی ساث٠ٌ ٗدبٝست١بی خٞد ٝ  ؿٜبػبیی ١٘ؼبی٠پغ اص  سٝتش     
 ٛ٘بیذ. ٗی خٞد ١Neighbor Tableبی ٗشث٠ًٞ دس خذّٝ  ٝ ایٜتشكیغ ی ١٘ؼبی٠سٝتش١ب

 س، ٗی تٞاٛیذ سٝتش١بیی سا ٠ً ث٠ ػٜٞاٙ ١٘ؼبی٠ د show ip eigrp neighborsتٞػي دػتٞس      
 ثجت ؿذٟ سا ٗلاحظ٠ ٛ٘بییذ. Neighbor Tableخذّٝ 

 

 
Rey#show ip eigrp neighbors  
IP-EIGRP neighbors for process 110 
H   Address         Interface      Hold Uptime    SRTT   RTO   Q   Seq 
                                   (sec)          (ms)        Cnt  Num 
0   172.16.20.1     Se0/1/0        14   00:21:25  40     1000  0   34 
1   172.16.20.10    Se0/0/0        13   00:21:25  40     1000  0   63 
 

 

،  ثشای ثبس اّٝ سٝتش١ب اهذإ ث٠ اسػبّ ًبْٗ Neighbor Tableپغ اص ثجت سٝتش دس خذّٝ      
 ثلٞست ١Updateبی  ٛ٘بیٜذ. ایٚ پیبٕ ث٠ یٌذیِش ٗی Updateخذّٝ تٞپٞٓٞطی خٞد دس هبٓت پیبٕ 

Unicast  سٝتش١بی ١٘ؼبی٠ ٛیض دس كٞست ؿٞد.  سٝتش ٗٞخٞد دس خذّٝ اسػبّ ٗیآدسع ٝ ث٠
ی دسیبكت پیبٕ سا ث٠ اًلاع سٝتش دسػت Acknowledge، ثب اسػبّ پیبٕ Updateدسیبكت پیبٕ 

 سػبٜٛذ. اسػبّ ًٜٜذٟ ٗی
خذّٝ تٞپٞٓٞطی ًبْٗ  ، داسایپغ اص ایٚ ٗشح٠ٔ ١ش ػ٠ سٝتش ت٢شاٙ، ؿ٢شسی ٝ ٗـ٢ذ ٗوذع     

 ثبؿٜذ. ٗٞسد ٛظش ٗی ASدس  ١بی هبثْ دػتشع ؿج٠ٌثب آُب١ی اص 
ؿج٠ٌ ١بی تجٔیؾ ؿذٟ ث٠ خذّٝ تٞپٞٓٞطی سٝتش ؿبْٗ ت٘بٕ ٗؼیش١بی ٗٞخٞد خ٢ت دػتشػی      
خٞد، اهذإ ث٠ ثشسػی ٗؼیش١بی  Topology Tableسٝتش پغ اص ًبْٗ ؿذٙ خذّٝ  ذ.ثبؿ ٗی

، ث٢تشیٚ ٗؼیش١بی ٗٞخٞد سا ٗـخق AD  ٝMetricٗٞخٞد دس ایٚ خذّٝ ٛ٘ٞدٟ ٝ ثش اػبع 

 ٛ٘بیذ. ٗی دسج Routing Tableٛ٘ٞدٟ ٝ دس خذّٝ 
ذ. ٗثلا ثشای ٜٗتلبٝت ثبؿ Metricداسای اػت ٌٗ٘ٚ  Topology Tableی ٗٞخٞد دس ؼیش١بٗ     

سٝتش ؿ٢شسی دٝ ٗؼیش ث٠ ؿج٠ٌ ٗـ٢ذ ٝخٞد داسد. یي ٗؼیش اص ًشین سٝتش ت٢شاٙ ٝ یي ٗؼیش 
ٝ ٗذت تبخیش ً٘تش ٓیٜي ت٢شاٙ، ایٚ ٗؼیش ث٠ ػٜٞاٙ ث٢تش ١ٖ ثٌٞس ٗؼتویٖ. ٝٓی ث٠ ػٔت پ٢ٜبی ثبٛذ 

Successor ٗـ٢ذ ٛیض ث٠ ػٜٞاٙ  ٗـخق ؿذٟ ٝ ٓیٜي ٗؼتویٖ ثیٚ سی ٝFeasible Successor 

دس خذّٝ ٗؼیشیبثی سٝتش ثجت ؿذٟ ٝ  Successorٗؼیش یب ٗؼیش١بی ٗـخق ُشدیذٟ اػت.
ث٠ ػٜٞاٙ ٗؼیش١بی خبیِضیٚ دس خذّٝ تٞپٞٓٞطی ثبهی ٛیض  Feasible Successorٗؼیش١بی

ٛیبص ث٠ دسیبكت ثذٝٙ  DUALآِٞسیتٖ  ،Successorدس كٞست اص دػت سكتٚ ٓیٜي  ٜذ.ٛٗب ٗی
 Feasibleث٠ ػٜٞاٙ هجلا ٠ً  ، ٗؼیشی ساخذّٝ تٞپٞٓٞطی ثب سخٞع ث٠خذیذ،  ١Updateبی  پیبٕ

Successor   ٟٛ٘بیذ.  سا دس خذّٝ ٗؼیشیبثی سٝتش ثجت ٗیثٞد ٗـخق ؿذ 

                                                           
1
 Adjacency 
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١بی  ٝ ١٘چٜیٚ پیبٕ ١Helloبی ٗتٜبٝة ١٘بٌٛٞس ٠ً هجلا ُلتیٖ، سٝتش اهذإ ث٠ اسػبّ پیبٕ     

Update  دسیبكت ١بیی اسػبّ  ١ب اص ًشین ایٜتشكیغ ٛ٘بیذ. ایٚ پیبٕ ٗیدس صٗبٙ ٗٞسد ٛیبص ٝ
. ٜذؿبثث٠ پشٝتٌْ ٗؼیشیبثی ٗؼشكی ؿذٟ  Networkدػتٞس هجلا تٞػيؿٞٛذ ٠ً آدسع آ٢ٛب  ٗی

١بیی سا  سا اخشا ٛ٘بییٖ، ٗی تٞاٛیٖ ایٜتشكیغ show ip eigrp interfaceاُش ثش سٝی سٝتش دػتٞس 
. ثشای ٗثبّ ایٚ دػتٞس سا ثش ٖبثی دخیْ ١ؼتٜذ سا ٗـب١ذٟ ٛ٘بیی٠ پشٝتٌْ ٗؼیشی٠ً دس پشٝػ

 ٛ٘بییٖ: سٝی سٝتش ٗـ٢ذ اخشا ٗی
 

 
Mashhad#show ip eigrp interfaces  
IP-EIGRP interfaces for process 110 
 
                        Xmit Queue   Mean   Pacing Time   Multicast    Pending 
Interface        Peers  Un/Reliable  SRTT   Un/Reliable   Flow Timer   Routes 
Fa0/0              0        0/0      1236       0/10           0           0 
Se0/0/0            1        0/0      1236       0/10           0           0 
Se0/1/0            1        0/0      1236       0/10           0           0 
Mashhad# 
 

 

حوٞس  EIGRPٛیض دس پشٝػ٠ پشٝتٌْ  ١Fa0/0٘بٌٛٞس ٠ً ٗـب١ذٟ ٗی ٛ٘بییذ، ایٜتشكیغ      
ایٚ ایٜتشكیغ ث٠ ؿج٠ٌ داخٔی ٗتلْ ثٞدٟ ٝ ٛیبصی ث٠ ایدبد، اسػبّ ٝ داسد. اٗب ثب تٞخ٠ ث٠ ای٠ٌٜ 

 Passiveٛذاسد، ٗی تٞاٛیٖ ایٚ ایٜتشكیغ سا ث٠ ػٜٞاٙ  Hello  ٝUpdateدسیبكت پیبٕ ١بی 

Interface  ٜٚ٘ٗبثغ سٝتش، ثبػث اكضایؾ اٜٗیت ث٠ ١ذس سكتٚ اص  خُٔٞیشیپیٌشثٜذی ٛ٘ٞدٟ تب ه
 ٛیض ؿٞیٖ.ؿج٠ٌ 

 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#router eigrp 110 
Mashhad(config-router)#passive-interface fastEthernet 0/0 
Mashhad(config-router)#^Z 
Mashhad# 
 

 

سٝتش ٗـ٢ذ ث٠ ؿٌْ صیش  show ip eigrp interfaceپغ اص اػ٘بّ دػتٞس كٞم، خشٝخی      
 خٞا١ذ ثٞد:

 

 
Mashhad#show ip eigrp interfaces  
IP-EIGRP interfaces for process 110 
 
                        Xmit Queue   Mean   Pacing Time   Multicast    Pending 
Interface        Peers  Un/Reliable  SRTT   Un/Reliable   Flow Timer   Routes 
Se0/0/0            1        0/0      1236       0/10           0           0 
Se0/1/0            1        0/0      1236       0/10           0           0 
Mashhad# 
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١بی ٗتلْ ث٠ آٙ،  ١یچ خٔٔی دس تجٔیؾ ؿج٠ٌ Fa0/0تٞخ٠ داؿت٠ ثبؿیذ ٠ً پیٌشثٜذی ایٜتشكیغ      
 ٛ٘بیذ. ایدبد ٛ٘ی

سٝتش١بی ت٢شاٙ ٝ ؿ٢شسی ٛیض  ١Fastethernetبی  تٞاٛیذ ثش سٝی ایٜتشكیغ ایٚ ػْ٘ سا ٗی     
آجت٠ اص ٠٘١ ٢ٗ٘تش ای٠ٌٜ، ایٜتشكیغ ٗتلْ ث٠ ؿج٠ٌ خبسخی سا حت٘ب ثبیذ ث٠ ػٜٞاٙ  .تٌشاس ٛ٘بییذ

Passive-interface ٕ١بی حبٝی ٗـخلبت ؿج٠ٌ ؿ٘ب ث٠  پیٌشثٜذی ٛ٘بییذ. دس ؿیش ایٜلٞست پیب
 ٟ اٛذاصد.سا ث٠ ٗخبًش ج٠ٌخبسج اص ؿج٠ٌ ساٟ یبكت٠ ٝ ٌٗ٘ٚ اػت اٜٗیت ؿ

ٝ دیِش تٜظی٘بت  K-Valuesٗوبدیش اختلبف دادٟ ؿذٟ ث٠ ١ب،  ثشای ثشسػی صٗبٙ ػٜح     

 اػتلبدٟ ٛ٘بییذ: show ip protocolsٗی تٞاٛیذ اص دػتٞس  EIGRPپشٝتٌْ 
 

 
Tehran#show ip protocols  
 
Routing Protocol is "eigrp  110 "  
  Outgoing update filter list for all interfaces is not set  
  Incoming update filter list for all interfaces is not set  
  Default networks flagged in outgoing updates   
  Default networks accepted from incoming updates  
  EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0 
  EIGRP maximum hopcount 100 
  EIGRP maximum metric variance 1 
Redistributing: eigrp 110 
  Automatic network summarization is in effect   
  Automatic address summarization:  
    200.200.2.0/24 for FastEthernet0/0.2, FastEthernet0/0.3, FastEthernet0/0.4, FastEthernet0/0.5, Serial0/0/0, Serial0/1/0 
      Summarizing with metric 20512000 
    172.16.0.0/16 for Serial0/2/0 
      Summarizing with metric 28160 
  Maximum path: 4 
  Routing for Networks:   
     172.16.12.0/22 
     172.16.20.0/30 
     172.16.20.4/30 
     200.200.2.0 
  Passive Interface(s):  
    FastEthernet0/0 
    Serial0/2/0 
  Routing Information Sources:   
    Gateway         Distance      Last Update  
    172.16.20.6     90            5572        
    172.16.20.2     90            5696        
  Distance: internal 90 external 170 
 
Tehran# 
 

 

ثشاثش  EIGRPدس پشٝتٌْ  ١hop-count٘بٌٛٞس ٠ً دس خشٝخی كٞم ٗلاحظ٠ ٗی ًٜیذ، تؼذاد      
 اكضایؾ د١یذ. 255ٗی ثبؿذ. ؿ٘ب ٗی تٞاٛیذ ایٚ ٗوذاس سا تب  100
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ثبؿذ. ایٚ ػذد ٛـبٙ د١ٜذٟ تؼذاد  ٗی maximum-path=4كشم  ١٘چٜیٚ ثلٞست پیؾ     

 Loadُیشد. تؼذاد ٗؼیش١بی  ٗٞسد اػتلبدٟ هشاس ٗی Load Balancingٗؼیشی اػت ٠ً دس 

Balancing  ٌْدس پشٝتEIGRP  ٗؼیش پیٌشثٜذی ُشدد. 6ٗی تٞاٛذ، حذاًثش تب 
 

 :Command Reference دستَرهرجع 
 

Enable EIGRP 

Step Command Purpose 

1  router eigrp autonomous-system 
Example: 
Router(config)#router eigrp 110 

Enable an EIGRP routing process in global 
configuration mode. 

2  network network-number wildcard-
mask 
Router(config-router)#network 
10.10.10.0 0.0.0.255 

Associate networks with an EIGRP routing 
process in router configuration mode. 

 

Monitor and Maintain EIGRP 

Command Purpose 

show ip eigrp interfaces [interface] 
[as-number] 

Display information about interfaces configured for 
EIGRP. 

show ip eigrp neighbors [type 
number] 

Display the EIGRP discovered neighbors. 

show ip eigrp topology 
[autonomous-system-number | [[ip-
address] mask]] 

Display the EIGRP topology table for a given process. 

show ip eigrp traffic [autonomous-
system-number] 

Display the number of packets sent and received for all 
or a specified EIGRP process. 

show ip protocols  Displays the parameters and current state of the active 
routing protocol process. 

 

Adjust the Interval between Hello Packets and the Hold Time 

Command Purpose 

ip hello-interval eigrp autonomous-system-
number seconds 

Configure the hello interval for an EIGRP routing 
process. 

ip hold-time eigrp autonomous-system-
number seconds 

Configure the hold time for an EIGRP routing 
process. 
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EIGRP Command (Optional) 

Command Description 

auto-summary 
Example: 
Router(config-router)#auto-summary 

The behavior of this command is enabled by default 
(the software summarizes subprefixes to the classful 
network boundary when crossing classful network 
boundaries). 

metric weights tos k1 k2 k3 k4 k5 
Example: 
Router(config-router)# metric weights 
0 1 0 1 0 0 

Constants that convert an IGRP or EIGRP metric vector 
into a scalar quantity. 
Tos= Type of service must always be zero. 
 

passive-interface {interface-type 
interface-number} 
Example: 
Router(config-router)# passive-
interface fastethernet 0/0 

To disable sending routing updates on an interface, 
use the passive-interface command in router 
configuration mode. To reenable the sending of 
routing updates, use the no form of this command. 

bandwidth value(Kbps) 
Example: 
Router(config-if)#bandwidth 128 

Sets a bandwidth value for an interface. 

 

Configure EIGRP Route Authentication 

Step Command Purpose 

1  interface type number Configure an interface type and enter 
interface configuration mode 

2  ip authentication mode eigrp 
autonomous-system md5 

Enable MD5 authentication in EIGRP packets. 

3  ip authentication key-chain eigrp 
autonomous-system key-chain 

Enable authentication of EIGRP packets. 

4  exit Exit to global configuration mode. 

5  key chain name-of-chain Identify a key chain. (Match the name 
configured in Step 1.) 

6  key number In key chain configuration mode, identify the 
key number. 

7  key-string text In key chain key configuration mode, identify 
the key string. 

8  accept-lifetime start-time {infinite | 
end-time |  
duration seconds} 

Optionally specify the time period during 
which the key can be received. 

9  send-lifetime start-time {infinite | end-
time | duration seconds} 

Optionally specify the time period during 
which the key can be sent. 



 

   چهارممبحث 

  OSPFپروتکل                                    

 
، یي پشٝتٌْ اػتبٛذاسد ثٞدٟ ٠ً OSPF(Open Shortest Path First)پشٝتٌْ ٗؼیشیبثی      

  اػت. ٜٗتـش ُشدیذٟ ثلٞست اػتبٛذاسد IETFتٞػي ػبصٗبٙ 
ای ٠ً ثلٞست ػ٘ٔیبتی ٗٞسد  ثبؿذ. اٗب ٛؼخ٠ داسای دٝ ٛؼخ٠ ٗی IPv4ثشای  OSPFپشٝتٌْ      

 ٜٗتـش ُشدیذٟ اػت. RFC 2328ثٞدٟ ٠ً دس هبٓت اػتبٛذاسد  OSPF v2اػتلبدٟ هشاس ُشكت 
 سا ٗی تٞاٙ ثلٞست صیش ٛبٕ ثشد: OSPF v2خلٞكیبت ًٔی پشٝتٌْ      

 ٌْ١بی ٗؼیشیبثی  ػوٞ ُشٟٝ پشٝتLink State ثبؿذ. ٗی 

  ٗل٢ٕٞاص AS ٛ٘بیذ. پـتیجبٛی ٗی 

 اص ٝیظُیArea اػتلبدٟ اص ٛ٘بیذ.  پـتیجبٛی ٗیArea ٌْثبػث ًب١ؾ ػبیض ، دس ایٚ پشٝت

١بی ثؼیبس  دس ؿج٠ٌ خشاهبثٔیت ا OSPFاػت ٠ً خذاّٝ ٗؼیشیبثی ؿذٟ ٝ ث٠ ١٘یٚ دٓیْ 
 ثضسٍ سا داسد.

 ٛ٘بیذ. اػتلبدٟ ٗی 1اص ٗذّ ػٔؼ٠ٔ ٗشاتجی 

 ٖاص آِٞسیتDijkstra 2 اصاء ١ش  ٛ٘بیذ. ایٚ آِٞسیتٖ ث٠ ثشای ٗؼیشیبثی اػتلبدٟ ٗی
 ُشدد. ثٌٞس ٗؼتوْ اخشا ٗی (Area)ٌٜٗو٠

 ٌْ١بی  داسای ػشػت ١ِ٘شایی ػشیؼتش اص پشٝتDistance Vector ثبؿذ. ٗی 

  ١ضی٠ٜ ٗؼیش پبساٗتش اص(Path Cost)  ثشای ٗحبػج٠Metric ٛ٘بیذ. اػتلبدٟ ٗی 

  ٌْثلٞستػٌ٘ٔشد ایٚ پشٝت Classless  ،ثٞدٟ ٝ اٌٗبٙ پـتیجبٛی اص خلاك٠ ػبصی

VLSM  ٝCIDR .سا داسد 

  اٌٗبٙ اػتلبدٟ اصAuthentication  دس ١ش دٝ حبٓتSimple  ٝMD5 .سا داسد 

  پیبٕ ٗتٜبٝة ثشهشاسی ساث٠ٌ ٗدبٝست اهذإ ث٠ اسػبّثشای Hello ٛ٘بیذ ٗی. 

                                                           
1
 Hierarchical Model 

2
 ٛیض ٛبٕ ثشدٟ ٗی ؿٞد. SPFدس ثشخی ٗؼتٜذات كٜی اص ایٚ آِٞسیتٖ ثب ػٜٞاٙ   
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  پیبٕ ١بیUpdate  ثشای اٝٓیٚ ثبس ١ب  ایٚ پیبٕ ٛ٘بیذ. دهیو٠ یٌجبس اسػبّ ٗی 33سا ١ش

 ثبؿٜذ. ٗی LSDBای اص خذّٝ  حبٝی خلاك٠ثلٞست ًبْٗ ٝ دس دكؼبت ثؼذ 

 ٕ١بی  اص پیبMulticast  224.0.0.5ث٠ آدسع ( سٝتش١بی ثشایOSPF )ٝ آدسع 
 ٛ٘بیذ. اػتلبدٟ ٗی(، DRسٝتش١بی ثشای ) 224.0.0.6

 ٕ١ب ثلٞست هبثْ اً٘یٜبٙ ٝ تٞػي پشٝتٌْ  اسػبّ پیبIP Protocol Type 89  ٕاٛدب
 اػتلبدٟ ٛ٘ی ًٜذ.( TCP/UDPاص پشٝتٌْ ١بی  ١EIGRP٘بٜٛذ  OSPF)پشٝتٌْ  پزیشد. ٗی

  ػذدAD  ٌْثبؿذ. ٗی 110اختلبف دادٟ ؿذٟ ث٠ ایٚ پشٝت 

  ٖث٠ دٓیْ اػتلبدٟ اص آِٞسیتDijkstra ، ثبؿذ. ػبسی اص حٔو٠ لای٠ ػٕٞ ٗیؿج٠ٌ 

  ٙاٌٗبLoad Balancing  ثش سٝی ٗؼیش١بی ثبMetric  ثشاثش(Equal)  ٢ٛبیتب ثش سٝیسا 
 داسد. ٗؼیش 6

  خلاك٠ ػبصی كوي ثلٞست دػتی ٝ ثش سٝی سٝتش١بیABR .اٌٗبٙ پزیش اػت 

 
 OSPFّبی  اًَاع پیبم

 ٛ٘بیذ: ش اػتلبدٟ ٗیث٠ ؿشح صیپیبٕ ٛٞع  5ثشای اٛدبٕ ػ٘ٔیبت ٗؼیشیبثی اص  OSPFپشٝتٌْ      

1- Hello 
ٗـخق  ٝ ثشهشاسی ساث٠ٌ ٗدبٝستًـق سٝتش١بی ١٘ؼبی٠،  ثشای Helloاص پیبٕ 

 .ٗی ُشدداػتلبدٟ سٝتش ٝهؼیت  ًشدٙ
اٛتخبة ثبؿذ، دس پشٝػ٠  ٗی Router IDؿبْٗ  Helloثب تٞخ٠ ث٠ ای٠ٌٜ پیبٕ ١٘چٜیٚ 

 ُیشد. ٗٞسد اػتلبدٟ هشاس ٗیٛیض  DR 1 ٝBDR 2 ١بیسٝتش

ثبٛی٠ ٝ دس  ١13ش ٗثْ اتشٛت ١Broadcastبی  دس ؿج٠ٌثلٞست پیؾ كشم ایٚ پیبٕ 
ٝ ث٠ آدسع  Multicastدس هبٓت ثبٛی٠ یٌجبس  ١33ش ١Non-Broadcastبی  ؿج٠ٌ

 ُشدد. اسػبّ ٗی 224.0.0.5
، ١یچ پیبٗی اص سٝتش ١٘ؼبی٠ Helloثشاثش ٗذت صٗبٙ پیبٕ  4دس كٞستی ٠ً سٝتش 

 Downٝهؼیت آٛشا ث٠ دسیبكت ٜٛ٘بیذ، كشم سا ثش ٗؼیٞة ؿذٙ آٙ سٝتش ُزاؿت٠ ٝ 
ٛبٗیذٟ ٗی ؿٞد، ثلٞست پیؾ  ٠ًDead Interval  صٗبٙ ػٜحایٚ ٗوذاس  د١ذ. تـییش ٗی

 Non Broadcast ،123س ؿج٠ٌ ١بی ثبٛی٠ ٝ د Broadcast ،43ؿج٠ٌ ١بی كشم دس 
 ثبؿذ. ثبٛی٠ ٗی

                                                           
1
 Designated Router 

2
 Backup Designated Router 
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2- Database Description 
١بی ٗٞخٞد دس  LSAؿشح ٗختلشی اص ت٘بٕ ؿبْٗ  ١Database Descriptionش ثؼت٠ 

ٛ٘بیذ، ٗحتٞیبت  ثبؿذ. ٝهتی سٝتش ١٘ؼبی٠ ایٚ ثؼت٠ سا دسیبكت ٗی دیتبثیغ سٝتش ٗی
 ؿٞد. ١بی دیتبثیغ خٞد ٗی ًبػتیدیتبثیغ خٞد سا ثب آٙ ٗوبیؼ٠ ٛ٘ٞدٟ ٝ ٗتٞخ٠ 

 ب١َٜ١٘ثشای  ؿٞد ٛیض ٛبٗیذٟ ٗی DBDٝ یب  DDاص ایٚ پیبٕ ٠ً ث٠ اختلبس  ١بسٝتش

 ٛ٘بیٜذ. اػتلبدٟ ٗی، ASثب دیِش سٝتش١بی ١٘بٙ اًلاػبت دیتبثیغ خٞد  1ػبصی
"كشآیٜذ تجبدّ دیتبثیغ"، DBD ١بی ثؼت٠ ث٠ كشآیٜذ اسػبّ ٝ دسیبكت

ُٞیٜذ. دس ًی  ٗی 2

 ٛ٘بیٜذ. ثب یٌذیِش ٗی Master/Slaveاهذإ ث٠ ثشهشاسی ساث٠ٌ ایٚ كشآیٜذ دٝ سٝتش 

3- Link-State Request 
ٗٞسد ٛیبص دسخٞاػت ًٜٜذٟ، ثشای  ١LSAبی  پیبٕٗشثٞى ث٠ ایٚ پیبٕ ؿبْٗ ٓیؼت ؿٜبػ٠ 

ثٌٞس ٗؼّ٘ٞ سٝتش ایٚ ٓیؼت سا اص  ثبؿذ. خٞد ٗی LSDBًبْٗ ًشدٙ اًلاػبت خذّٝ 
 آٝسد. دسیبكت ؿذٟ ثب دیتبثیغ خٞد ث٠ دػت ٗی DBDٗوبیؼ٠ پیبٕ 

 ٛبٗیذٟ ٗی ؿٞد. LSRثلٞست اختلبس،  Link-State Requestپیبٕ 

4- Link-State Update 
١بی  ثٌٞس ٗؼّ٘ٞ دس خٞاة پیبٕ ثبؿذ، ١ب ٗیLSAؿبْٗ خضئیبت ًبْٗ ٠ً ایٚ پیبٕ 

 ُشدد. ٗی اسػبّ (LSR)دسخٞاػت 

5- Link-State Acknowledgement 
 ُشدد. اسػبّ ٗی LSUخ٢ت تبییذ دسیبكت پیبٕ ١بی، LSAckپیبٕ 

 

 LSAاًَاع پیبم ّبی 

اص  یثش سٝی آ٢ٛب اخشا ُشدیذٟ اػت، ثبیذ داسای اًلاػبت ًبٗٔ OSPFپشٝتٌْسٝتش١بیی ٠ً      

رخیشٟ  LSDBخٞد ثبؿٜذ. ایٚ اًلاػبت دس خذٝٓی ث٠ ٛبٕ  ١Areaبی ٗشثٞى ث٠  ٗؼیش١ب ٝ ؿج٠ٌ
 ثب یٌذیِش ١٘ب١َٜ ثبؿٜذ. Areaثبیذ ثش سٝی ت٘بٕ سٝتش١بی ١٘بٙ  LSDB . خذاُّٝشدد ٗی

 Link-State)١بی  اص پیبٕ LSDBٗٞسد ٛیبص خذّٝثشای تجبدّ اًلاػبت  OSPFپشٝتٌْ     

Advertisement) LSA ثیت 32ث٠ ًّٞ  3حبٝی یي ؿ٘بسٟ تشتیت ١ب پیبٕایٚ  ٛ٘بیذ. اػتلبدٟ ٗی، 
 خذّٝ ثبؿذ.ٗی دسیبكت آ٢ٛب كحیح ١ب ٝ ١٘چٜیٚ تٞآی  خذیذ یب هذی٘ی ثٞدٙ پیبٕ خ٢ت تـخیق

LSDB داسای كیٔذ Age  ٙ٢ِٛذاسی پیبٕ ١بیٗلیذ ثشای ٗـخق ٛ٘ٞدٙ صٗب LSA ثبؿذ. ٗی 

                                                           
1
 synchronous 

2
 Database Exchange Process 

3
 Sequence Number 
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١ش ًذإ آ٢ٛب ثبؿذ ٠ً  ثشای اٛدبٕ ٝظبیق خٞد داسای اٛٞاع ٗختٔلی پیبٕ ٗی LSAپیبٕ ١بی      
 دس ادا٠ٗ آٗذٟ اػت. ایٚ پیبٕ ١بؿشح ؿٞٛذ.  تٞػي یي ؿ٘بسٟ ٗـخق ٗی

 LSA Type 1 
١بی  ٓیؼت ٓیٜيسٝتش١ب ثب اسػبّ ایٚ پیبٕ،  ٛبٜٗذ. ٛیض ٗی Router LSAایٚ ٛٞع پیبٕ سا 

 Metricث٠ ١٘شاٟ  اػت،ٗتلْ  Areaدس ١٘بٙ دیِش  ١بی خٞد سا ٠ً ث٠ سٝتش ٝ یب ؿج٠ٌ
 ٛ٘بیذ. اسػبّ ٗی خٞد Areaسٝتش١بی ت٘بٕ ثشای آ٢ٛب 

 LSA Type 2 
ایٚ پیبٕ ُشدد.  ثشای ت٘بٕ سٝتش١بی ١٘بٙ حٞصٟ اسػبّ ٗی DRایٚ پیبٕ تٞػي سٝتش

ثبؿذ ٠ً سٝتش اسػبّ ًٜٜذٟ پیبٕ، تٞػي  سٝتش١بیی ٗیٗؼیش١ب ٝ  Costؿبْٗ ٓیؼت 
 پزیشكت٠ ؿذٟ اػت. DRآ٢ٛب ث٠ ػٜٞاٙ 

  ؿٞد. ٛیض ٛبٕ ثشدٟ ٗی Network LSAثب ػٜٞاٙ  LSA Type 2اص پیبٕ 

 LSA Type 3 
پخؾ  Areaث٠ داخْ یي ایدبد ؿذٟ ٝ  (ABR)ایٚ پیبٕ تٞػي سٝتش ٛبحی٠ ٗشصی 

١بی هبثْ دػتشع دس  ؿج٠ٌُشدد. ایٚ پیبٕ حبٝی اًلاػبت ٗشثٞى ث٠ ٗؼیش  ٗی
Areaثبؿذ. ١بی دیِش ٗی 

 .اػت Network Summary LSA ،ٛبٕ دیِش ایٚ پیبٕ

 LSA Type 4 
ؿبْٗ ١ضی٠ٜ  ،ُشدد ث٠ داخْ یي ٛبحی٠ اسػبّ ٗی ABRتٞػي سٝتش١بی ٠ً ایٚ پیبٕ 

 ثبؿذ. ٗی ASBRدػتشػی ث٠ سٝتش 

 ٛبٜٗذ. ٛیض ٗی ASBR Summary LSAسا ثب ػٜٞاٙ  LSA Type 4پیبٕ 

 LSA Type 5 
 LSAپیبٕ  ُشدٛذ. اسػبّ ٗی OSPFث٠ ت٘بٕ ٛٞاحی حٞصٟ  ASBRایٚ پیبٕ تٞػي سٝتش 

Type 5  ٙ٠ً ثب ػٜٞاAS External LSA ؿٞد، حبٝی اًلاػبت  ٛیض ٛبٕ ثشدٟ ٗی
 ثبؿذ. ٗی ١ASBRبی خبسخی اص ًشین سٝتش  ٗؼیش١بی دػتشػی ث٠ ؿج٠ٌ

 LSA Type 6 
دس ػْ٘ ث٠ ؿٞد،  ٛیض ٛبٗیذٟ ٗی Multicast Group Membershipایٚ پیبٕ ٠ً 

 ُشدد. پـتیجبٛی ٛ٘یٛیض تٞػي سٝتش١بی ػیؼٌٞ ػشاٛدبٕ ٗـخلی ٛشػیذٟ ٝ 

 LSA Type 7 
ُشدد.  ٗی اسػبّ NSSAدس ٛبحی٠ ASBRتٞػي سٝتش LSA Type 5ایٚ پیبٕ ث٠ خبی پیبٕ 

 ؿٞد. ٛیض ٛبٕ ثشدٟ ٗی NSSA Externalثب ػٜٞاٙ  LSA Type 7اص پیبٕ 
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 OSPFجذاٍل پرٍتکل 

خذّٝ  3خٞد داسای ؼیشیبثی دیِش، ثشای اٛدبٕ ػ٘ٔیبت ١بی ٗ ٛیض ١٘بٜٛذ پشٝتٌْ OSPFپشٝتٌْ     
 ثبؿذ. ث٠ ؿشح صیش ٗی

 Neighbor Table 
ثبؿذ ٠ً اهذإ ث٠  ؿبْٗ سٝتش١بی ١٘ؼبی٠ ٗی (Neighbor Table)خذّٝ ١٘ؼبی٠ 

 اٛذ. ثشهشاسی ساث٠ٌ ٗدبٝست ثب سٝتش ٛ٘ٞدٟ
سٝتش١ب ثشای ًـق، ٗـخق ٛ٘ٞدٙ ٝ ثشسػی ٝهؼیت سٝتش١بی ١٘ؼبی٠ اص اسػبّ 

 ٛ٘بیٜذ. اػتلبدٟ ٗی Helloٗتٜبٝة پیبٕ ١بی 

 Link-State Database 
ٛبٜٗذ. ًشیو٠ ػٌ٘ٔشد خذّٝ  ٗی LSDBسا ث٠ اختلبس  Links-State Databaseخذّٝ 
LSDB تٜذات كٜی اص ایٚ ٛیض ؿجی٠ خذّٝ تٞپٞٓٞطی ثٞدٟ، ث٠ ١٘یٚ دٓیْ دس ثشخی ٗؼ

 ؿٞد. ٛیض یبد ٗی Topology Tableخذّٝ ثب ٛبٕ 
١بی ٗتلْ  ٝ ؿج٠ٌ Areaآدسع ت٘بٕ سٝتش١بی ٗٞخٞد دس ١٘بٙ ؿبْٗ  LSDBخذّٝ 

آجت٠ تٞخ٠ داؿت٠ ثبؿیذ ٠ً ٗحبػج٠  ثبؿذ. ٗؼیش١ب ٗی Metricث٠ ١٘شاٟ  ٢بث٠ آٛ
Metric  ،ٟثش اػبع آِٞسیتٖ ثشای ٗؼیش١بی ث٠ دػت آٗذDijkstra  ثلٞست ٝ
 پزیشد. دس ١ش سٝتش اٛدبٕ ٗیٗؼتوْ 
 ٛ٘بیذ. اػتلبدٟ ٗی LSAاص پیبٕ ١بی  LSDBثشای دسج اًلاػبت دس خذّٝ  OSPFپشٝتٌْ 

 Routing Table 
، ث٢تشیٚ ٗؼیش١بی ٜٗت٢ی ث٠ LSDB  ٝNeighborثب ثشسػی خذاّٝ  OSPFپشٝتٌْ 

 ٛ٘بیذ. دسج ٗی Routing Tableٗولذ١بی ٗختٔق سا ٗـخق ًشدٟ ٝ دس خذّٝ 
سٝتش دس ٢ٛبیت ثشای اٛدبٕ ػ٘ٔیبت ٗؼیشیبثی ثش اػبع ٗحتٞیبت ایٚ خذّٝ اهذإ 

 ٛ٘بیذ. ٗی

 
 (Area)ًبحیِ 

 (Area)١بی ًٞچٌتشی ث٠ ٛبٕ ٛبحی٠  ٠داٜٗسا ث٠ صیش ٗی تٞاٙ یي ؿج٠ٌ  OSPFتٞػي پشٝتٌْ     
داسای ٠ً  اػت، سٝتش١ب ٝ اتلبلاتی ١ب ای ٌٜٗوی اص ؿج٠ٌ ، ٗد٘ٞػArea٠یي  توؼیٖ ثٜذی ٛ٘ٞد.

 ثبؿٜذ. ٗیؿجی٠ ث٠ یٌذیِش  ٛبحی٠یي ؿٜبػ٠ 
سٝتش ثبیذ ١ش ؿٞٛذ.  ٛٞاحی ثبػث ٗحذٝد ؿذٙ دا٠ٜٗ تٞصیغ اًلاػبت ٗشثٞى ث٠ ٗؼیش١ب ٗی     

ایٚ سٝتش١ب  .٠ً ث٠ آٙ تؼٔن داسد ذسا ٢ِٛذاسی ٛ٘بی ای ٗشثٞى ث٠ ٛبحی٠ Topology ًبْٗ اًلاػبت



 
های گسترده؛ مسیریابی فصل پنجم؛ شبکه 275  

 

دس دیتبثیغ خٞد ٛذاؿت٠ ٝ تٞپٞٓٞطی ٗشثٞى ث٠ ػبیش ٛٞاحی سا دهین ٛیبصی ث٠ ٢ِٛذاسی اًلاػبت 
ػبیض خذاّٝ ٗؼیشیبثی آ٢ٛب  ثبؿٜذ ٓزا ٗیٗشثٞى ث٠ آ٢ٛب ثب خجش  Rout Summarizationكوي اص 

 یبثذ. ًب١ؾ ٗی
س یي ٛبحی٠ سٝتش١بی ٗٞخٞد د LSDB(Link State Database)اًلاػبت ٗٞخٞد دس دیتبثیغ      

١٘چٜیٚ ث٠ یبد داؿت٠ ثبؿیذ  ثب یٌذیِش ١٘ب١َٜ ؿذٟ ٝ دهیوب ؿجی٠ ث٠ یٌذیِش ثبؿٜذ.١٘ٞاسٟ ثبیذ 

 ثبؿذ. دس داخْ یي ٛبحی٠ اٌٗبٙ پزیش ٛ٘ی ١Updateبی  ٠ً اٌٗبٙ كیٔتشیَٜ اًلاػبت ٗشثٞى ث٠ پیبٕ
ًب١ؾ تؼذاد ٗؼیش١بی اٛتـبس دادٟ ؿذٟ  ،٢ٗ٘تشیٚ ٗضیت ایدبد ٛٞاحیدس ٢ٛبیت ٗی تٞاٙ ُلت      

 آیذ. ٗی ثبؿذ ٠ً ایٚ اٗش ثب كیٔتشیَٜ ٝ خلاك٠ ػبصی ٗؼیش١ب ثٞخٞد ٗی

 ثبؿذ. هشاس داؿت٠ OSPFٛبحی٠  ١شدس  ٗی تٞاٛذ سٝتش ػذد 53حذاًثش      

 

 Areaاًَاع 
 هؼ٘ت صیش توؼیٖ ٗی ؿٞٛذ: 5ث٠  ١OSPFبی ٗٞسد اػتلبدٟ دس پشٝتٌْ  ٛبحی٠     

1- Backbone 
، حذاهْ ٛیبص ث٠ ٝخٞد یي ٛبحی٠ ثب ٛبٕ ٛبحی٠ ػتٞٙ كوشات OSPFثشای اخشای پشٝتٌْ 
(Backbone Area) ١ب تٞػي ػذد اختلبف دادٟ ؿذٟ  ثبؿذ. ثب تٞخ٠ ث٠ ای٠ٌٜ ٛبحی٠ ٗی

 ٛبٜٗذ. ٛیض ٗی Area 0، هبثْ ؿٜبػبیی ١ؼتٜذ، ٛبحی٠ ػتٞٙ كوشات سا (Area ID) ث٠ آ٢ٛب
ث٠  ١بی ٗٞخٞد دس ؿج٠ٌ، ثٌٞس ٗؼتویٖ دس استجبى ثبؿذ.Areaب ت٘بٕ ثبیذ ث Areaایٚ 

 ٛبٜٗذ. سا ػبختبس دسختی ٝ یب ػٔؼ٠ٔ ٗشاتجی ٗی OSPFدٓیْ، ػبختبس ١٘یٚ 

2- Standard 
اػت ٠ً ث٠ ٛبحی٠ ػتٞٙ كوشات ٗتلْ ثٞدٟ ٝ یي ٛبحی٠ ٗؼ٘ٞٓی  Standardٛبحی٠ 

 ثبؿذ. آٙ حبًٖ ٛ٘ی ثشؿشایي خبكی 

3- Stub 
سٝتش١بی ، ث٠ ؿج٠ٌ ای ًٞچي اًلام ٗی ؿٞد ٠ً ٛیبصی ث٠ دسیبكت تجٔیـبت Stubٛبحی٠ 

، ثب ػبدٟ Default Routeتٞاٛذ ثب یي  ث٠ دٓیْ ًٞچي ثٞدٙ ٗی ٛذاؿت٠ ٝسا  1خبسخی
 .ثشهشاس ٛ٘بیذاستجبى  2خبسخی١بی  ؿج٠ٌ

، ثبػث ًٞچي ؿذٙ خذاّٝ Stubٛبحی٠  ث٠ ١بی خبسخی ؿج٠ٌتجٔیؾ  ٝسٝدخُٔٞیشی اص 
 ثی سٝتش١بی ایٚ ٛبحی٠ ٗی ُشدد.ٗؼیشیب

                                                           
1
 External Routers 

2
 ثبؿذ. ١بی دیِش ٗیASٜٗظٞس اص ؿج٠ٌ ١بی خبسخی، ؿج٠ٌ ١بی ٗٞخٞد دس   
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ٛ٘بیذ، اٗب  اص ٝسٝد اًلاػبت سٝتش١بی خبسخی خُٔٞیشی ٗی ١Stubش چٜذ ٠ً ٛبحی٠ 

 ٛ٘بیذ.   سا دسیبكت ٗی OSPF دا٠ٜٗ ٛٞاحی دیِش ١٘بٙ تجٔیؾ ؿذٟ تٞػياًلاػبت 

4- Totally Stub 
دسیبكت اًلاػبت ػذٕ ثش ػلاٟٝ ثبؿذ ثب ایٚ تلبٝت ٠ً  ٗی Stubایٚ ٛبحی٠ ٛیض ؿجی٠ ٛبحی٠

١٘بٙ دا٠ٜٗ اًلاػبت ٗشثٞى ث٠ ٛٞاحی دیِش اص پزیشؽ ١بی خبسخی،  ٗشثٞى ث٠ ؿج٠ٌ
OSPF  ایٚ ٛبحی٠ كوي داسای سٝتش١بی ٛ٘بیذ.  ٗیخٞدداسی ٛیضLSDB  ٗخلٞف ث٠ خٞد

  ٛ٘بیذ. د١ی ٗی ٗؼیش Default Routeسا ثش اػبع  ١ب ثٞدٟ ٝ دیِش ؿج٠ٌ
یذٟ ٝ كوي دس تد٢یضات ػیؼٌٞ هبثْ پیٌشثٜذی ایٚ ٛبحی٠ تٞػي ػیؼٌٞ ٗؼشكی ُشد

 ثبؿذ. ٗی

5- NSSA 
 ،ٜٗتـش ُشدیذٟ ٠ًRFC 1587 تٞػي اػتبٛذاسد NSSA(Not-So-Stubby Area)ٛبحی٠ 

داؿت٠ ٝٓی داسای اٛؼٌبف پزیشی ثیـتشی ٛؼجت ث٠ آٙ  Stubػٌ٘ٔشدی ؿجی٠ ٛبحی٠ 
تٞاٙ ٗؼیش١بی  ، ٗیؿٞٛذ ٝاهغ ٗی OSPFؿج٠ٌ ١1ب ٠ً دس ٗشص تٞػي ایٚ ٛبحی٠ ثبؿذ. ٗی

ٗی تٞاٙ  NSSAدس ٛتید٠ تٞػي ٛبحی٠  ٝاسد ٛ٘ٞد. OSPFخبسخی سا ث٠ حٞصٟ ٗؼیشیبثی
 OSPFاص حٞصٟ  ٗؼیشیبثی ٠ً خضئی١بی ًٞچي  حٞصٟػشٝیغ تجبدّ اًلاػبت سا ثب 

  ٛیض ثٞخٞد آٝسد. ثبؿٜذ، ٛ٘ی

6- Totally NSSA 
 NSSA، تٞػي ػیؼٌٞ ٗؼشكی ُـت٠ ٝ ػٌ٘ٔشدی ؿجی٠ ٛبحی٠ Totally NSSAٛبحی٠ 

 ثبؿذ. ٗی 3ٝ 4ٛٞع LSAدس اػتلبدٟ ٌٛشدٙ اص پیبٕ ١بی  NSSAداسد. تلبٝت ایٚ ٛبحی٠ ثب 
 

دس آ٢ٛب ٛ٘بیؾ دادٟ  اػتلبدٟٗٞسد  ١LSAبی  ٝ ٛٞع پیبٕ OSPFدس تلٞیش صیش اٛٞاع ٛبحی٠ ١بی      
 ؿذٟ اػت.

                                                           
1
 Edge 
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 Areaقَاًیي استفبدُ از 

، ثبیذ ػ٠ هبٛٞٙ صیش Area، ثشای اػتلبدٟ كحیح اص ٝیظُی OSPFدس صٗبٙ ساٟ اٛذاصی پشٝتٌْ     
 سا سػبیت ٛ٘بییذ.

حذاهْ ثبیذ یي ٛبحی٠ ثب ػٜٞاٙ ٛبحی٠ ػتٞٙ كوشات یب ، OSPFثشای ساٟ اٛذاصی پشٝتٌْ -1
Area 0 .ایدبد ُشدد 

ؼتویٖ ثب ٛبحی٠ ػتٞٙ ت٘بٕ ٛٞاحی ؿیش اص ػتٞٙ كوشات، حت٘ب ثبیذ داسای یي اتلبّ ٗ -2
 .ثبؿٜذكوشات 

 ٝخٞدآجت٠ دس ؿشایٌی ٠ً اٌٗبٙ اتلبّ ٗؼتویٖ یي ٛبحی٠ ثب ٛبحی٠ ػتٞٙ كوشات 

  ث٢شٟ ثشد. Virtual Link، ٗی تٞاٙ اص ٝیظُی ٛذاؿت٠ ثبؿذ

ث٠ ؿشایٌی )ٗثْ خشاة ؿذٙ یي ٓیٜي یب سٝتش( ٛجبیذ  یچٛبحی٠ ػتٞٙ كوشات تحت ١ -3
 ؿٞد.هؼ٘ت ١بی ًٞچٌتشی توؼیٖ 
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 Virtual-Linkٍیژگی 
    Virtual-Link  یي ٓیٜي ٗدبصی ثٞدٟ ٠ً اص ًشین یي ٌٜٗو٠ ثبٓث، ٛبحی٠ ػتٞٙ كوشات سا ث٠ یي

 ٛ٘بیذ. ٗتلْ ٗی OSPFٛبحی٠ دیِش دس ١٘بٙ حٞصٟ 

ثبیذ ثلٞست كیضیٌی داسای  ١OSPFبی ٗٞخٞد دس ٛبحی٠ ١٘بٌٛٞس ٠ً هجلا ُلتیٖ، ت٘بٕ حٞصٟ     
ثبؿٜذ. دس ثشخی ٗٞاسد ٠ً ایدبد  (Backbone Area)استجبى ٗؼتویٖ ثب ٛبحی٠ ػتٞٙ كوشات 

اتلبّ ٗؼتویٖ اٌٗبٙ پزیش ٛجٞدٟ ٝ یب ٓیٜي ٗؼتویٖ دچبس خشاثی ؿذٟ ثبؿذ، ٗی تٞاٙ اص ٝیظُی 
Virtual-Link .اػتلبدٟ ٛ٘ٞد 

١بی ٜٗوٌغ ٛبحی٠ ػتٞٙ  بٛی اػت ٠ً ثخٞا١یٖ هؼ٘تصٗ ١Virtual-Link٘چٜیٚ دیِش ًبسثشد      
 كوشات سا ث٠ یٌذیِش ٗتلْ ٛ٘بییٖ.

ُلت٠  (Transit)ؿٞد، ٌٜٗو٠ حْ٘ ٝ ٛوْ  ٗی Virtual-Link داس ثشهشاسی ػ٢ذٟ ای ٠ً ٠ٛبحیث٠      

 ٗٞسد اػتلبدٟ هشاس ُیشد. Stubػٜٞاٙ حٞصٟ ٛ٘ی تٞاٛذ ث٠  ؿٞد. ٌٜٗو٠ حْ٘ ٝ ٛوْ ٗی
 

 
 رٍترّبطبقِ بٌذی 

  Areaٛ٘بیٜذ، ثش اػبع ٛحٟٞ هشاس ُشكتٚ دس  سا دس ؿج٠ٌ اخشا ٗی OSPFسٝتش١بیی ٠ً پشٝتٌْ     
 ؿٞٛذ: صیش ًجو٠ ثٜذی ٗیچ٢بس ُشٟٝ ث٠ ، ُیشٛذ ثش ػ٢ذٟ ٗیٝ ٛوـی ٠ً دس پشٝػ٠ ٗؼیشیبثی 

1- Internal Routers 
آ٢ٛب  ١بی ایٜتشكیغسٝتش١بیی ١ؼتٜذ ٠ً ت٘بٕ ، (Internal Routers)سٝتش١بی داخٔی 

 ثبؿذ. ٛبحی٠ ٗی ١٘بٙ ٗتؼٔن ث١٠بی  ث٠ ؿج٠ٌٗتلْ 
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ثٞدٟ ٝ داسای دسحبّ اخشا  اص آِٞسیتٖ ٗؼیشیبثی یٌؼبٙ ًپیثش سٝی ایٚ سٝتش١ب یي 
 ثبؿذ. ٗیٗـبث٠  LSDBیي خذّٝ 

2- Area Border Routers 
ؿٞد ٠ً ١٘ضٗبٙ ث٠ ٜٗبًن ٗختٔلی  ، ث٠ سٝتش١بیی اًلام ٗی(ABR)ٛبحی٠ ٗشصی سٝتش

 ٗتلْ ثبؿذ. ABRتٞاٛذ ث٠ سٝتش  ٗی ٛبحی٠ 3حذاًثش آجت٠  ذ.ٜثبؿ ٗتلْ 
اخشا دس حبّ ثش سٝی سٝتش١بی ٛبحی٠ ٗشصی چٜذیٚ ًپی اص آِٞسیتٖ ٗؼیشیبثی 

 .داسدتؼذاد ٛٞاحی ٗتلْ ؿذٟ ث٠ سٝتش ١ب ثؼتِی ث٠  تؼذاد ایٚ ًپیذ. ثبؿ ٗی
ثٞدٟ ٝ ث٠ سٝتش١بی ٛبحی٠ ٗشصی حبٝی اًلاػبت تٞپٞٓٞطی ت٘بٕ ٛٞاحی ٗتلْ ث٠ خٞد 

ٝظیل٠  ABRی . سٝتش١بثبؿذ خذاُب٠ٛ ٗی LSDBاصاء ١شیي اص آ٢ٛب داسای یي خذّٝ 

آٙ ٛیض ثبٌٓجغ  Backboneداؿت٠ ٝ ٛبحی٠  Backboneٛبحی٠  ث٠ایٚ اًلاػبت سا  اسػبّ
 .سػبٛذ سا ث٠ اًلاع ٛٞاحی دیِش ٗی

3- Backbone Routers 
 ٠ حذاهْ داسای یي اتلبّ ٗؼتویٖ ث٠ث٠ سٝتشی ُلت٠ ٗی ؿٞد ً (BR)ػتٞٙ كوشات سٝتش

 ٛبحی٠ ػتٞٙ كوشات ثبؿذ.
٠ ٛبحی٠ تٞاٛذ ؿبْٗ ت٘بٕ سٝتش١بیی ُشدد ٠ً یي ایٜتشكیغ آ٢ٛب ٗتلْ ث ایٚ حبٓت ٗی

ٝٓی ث٠ ١ش حبّ ٛیبصی ٛیؼت ٠ً  .(ABR)ٗثْ سٝتش١بی ٛبحی٠ ٗشصی  ثبؿذ، دیِشی ٗی
ٝ ٗی تٞاٛذ  داؿت٠ ثبؿذیي سٝتش ٛبحی٠ ٗشصی ػٌ٘ٔشدی ؿجی٠ یي سٝتش ػتٞٙ كوشات 

 .ث٠ ٛبحی٠ ػتٞٙ كوشات ٗتلْ ثبؿذ آ١ٙبی  ت٘بٕ ایٜتشكیغ

4- AS Boundary Routers 
ث٠ سٝتش١بیی ُلت٠ ٛبٜٗذ،  ٛیض ٗی ٠ًASBR ثٌٞس اختلبس آٛشا  ASسٝتش١بی ٗشصی 

دیِش  ASاهذإ ث٠ تجبدّ اًلاػبت ٗؼیشیبثی خٞد ثب سٝتش١بی ٝاهغ دس یي ؿٞد ٠ً  ٗی
 ASای ثب ؿٜبػ٠  ؿج٠ٌ اسای یي اتلبّ ٗؼتویٖ ث٠دحذاهْ  ثبیذ سٝتش١بٛ٘بیٜذ. ایٚ  ٗی

 ٗتلبٝت ثبؿٜذ.
ثبؿذ. یي  ١ب ٗی تٞخ٠ داؿت٠ ثبؿیذ ٠ً ایٚ ًجو٠ ثٜذی ًبٗلا ٗؼتوْ اص دیِش ًجو٠ ثٜذی

یب یي سٝتش  (Internal Router)١٘ضٗبٙ ٛوؾ یي سٝتش داخٔی  ٌٗ٘ٚ اػت ASBRسٝتش 

ABR یب یي سٝتش ٝBR  ثش ػ٢ذٟ داؿت٠ ثبؿذ. ٛیض سا 
 

 ث٢تش آؿٜب ؿٞیذ: OSPFثب دهت دس تلٞیش صیش ٗی تٞاٛیذ ثب ٛوؾ سٝتش١ب دس پشٝتٌْ      
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 Metricطریقِ هحبسبِ 

ٛ٘بیذ. ٗوذاس  اػتلبدٟ ٗی (Path Cost)اص ١ضی٠ٜ ٗؼیش  Metricثشای ٗحبػج٠  OSPFپشٝتٌْ      

Cost  .١ش چ٠ ٗوذاس پ٢ٜبی ثبٛذ ثیـتش ثبؿذ، ٗوذاس داسای ساث٠ٌ ػٌغ ثب پ٢ٜبی ثبٛذ ٗی ثبؿذCost 
اٛتخبة ٗی ؿٞٛذ ٠ً  Routing Tableً٘تش خٞا١ذ ثٞد. دس ٢ٛبیت ٗؼیش١بیی ثشای دسج دس خذّٝ 

 ٗولذ ٗٞسد ٛظش ثبؿٜذ.ً٘تشی ٛؼجت ث٠ ٗؼیش١بی دیِش ث٠  Costداسای ٗوذاس 
 ٗؼیش١بی ث٠ دػت آٗذٟ، اص كشّٗٞ صیش اػتلبدٟ ٗی ٛ٘بیذ: Costثشای ٗحبػج٠  OSPFپشٝتٌْ      

 

Cost = 
                   

                    
 

 

 تـشیح پبساٗتش١بی اػتلبدٟ ؿذٟ دس كشّٗٞ كٞم ثلٞست صیش ٗی ثبؿذ:     

1- Reference Bandwidth 
ٗوذاس پ٢ٜبی ثبٛذی اػت ٠ً ٗی خٞا١یٖ  (Reference Bandwidth)ٗشخغ پ٢ٜبی ثبٛذ 

 ثش اػبع آٙ ٗحبػج٠ ُشدد. ١بی ؿج٠ٌ  ٓیٜي Costٗوذاس 
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تؼییٚ ُشدیذٟ  100Mbpsثلٞست پیؾ كشم ٗوذاس ایٚ پبساٗتش ثش اػبع اتلبلات 
ػشػت ٗثْ  ١بی پش اػتلبدٟ اص ٓیٜي كشاُیشیاػت. اٗب دس چٜذ ػبّ اخیش ثب تٞخ٠ ث٠ 

1Gbps  10یبGbps ،دس كٞستی٠ٌ ٗشخغ پ٢ٜبی ثبٛذ ١٘بٙ ٗوذاس پیؾ كشم ثبؿذ ،
 100Mbpsثشای ت٘بٕ ٓیٜي ١بی ثب ػشػت ثشاثش ٝ ثبلاتش اص ث٠ دػت آٗذٟ  Costٗوذاس 

 ثب یٌذیِش ١یچ كشهی ٛخٞا١ذ داؿت.
سا ثلٞست دػتی  Reference Bandwidthثشای سكغ ایشاد كٞم ٗی تٞاٛیذ ٗوذاس 

ثشای تـییش ٗوذاس پیؾ كشم دس سٝتش١بی ػیؼٌٞ اص دػتٞس صیش  تؼییٚ ٛ٘بییذ.
 اػتلبدٟ ٛ٘بییذ.

Router(config-router)#auto-cost reference-bandwidth Value 
 

2- Configured Bandwidth 
 ٗی ثبؿذ.  Costٗوذاس پ٢ٜبی ثبٛذ ٓیٜي ٗٞسد ٛظش ثشای ٗحبػج٠ 

 

 ث٠ ٗثبّ صیش دهت ٛ٘بییذ. Costثشای دسى ث٢تش ٛحٟٞ ٗحبػج٠      
 

 
 

ٛ٘بیذ. ثب تٞخ٠ ث٠ ای٠ٌٜ ٗوذاس پیؾ  ٗشثٞى ث٠ ١ش ٓیٜي سا ٗحبػج٠ ٗی Costاثتذا  OSPFپشٝتٌْ      

١ش ٓیٜي  Costثبؿذ، ٗوذاس  ٗی 100Mbpsثشاثش  Reference Bandwidthكشم ثشای پبساٗتش 
 ُشدد. ثلٞست صیش ٗحبػج٠ ٗی

 

AtoB= 
        

  
=10              AtoC= 

        

  
=10             BtoC= 

        

 
=20 

 
 آ٢ٛب ٗی ثیٜذ! Costٓیٜي ١ب سا ث٠ چـٖ  OSPFپشٝتٌْ  ،Costپغ اص ٗحبػج٠      

 2دػتشػی داؿت٠ ثبؿذ، داسای  24/ 192.168.100.0ثخٞا١ذ ث٠ ؿج٠ٌ  Aحبّ اُش سٝتش      
 شد:یٗی ُ اٛدبٕٗؼیش١ب ث٠ ؿٌْ صیش  Cost ٗحبػج٠ٗؼیش ٗی ثبؿذ. 
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A-C = 10 
A-B-C = 10+20 = 30 
 

١ش ٗؼیش اهذإ ث٠ ٗحبػج٠ ٗد٘ٞع  Costٛ٘بییذ، سٝتش ثشای ٗحبػج٠  ١٘بٌٛٞس ٠ً ٗـب١ذٟ ٗی     
Cost ٗؼتویٖ سٝتش  ٗؼیشثب تٞخ٠ ث٠ ای٠ٌٜ  ٛ٘بیذ. ١بی ًّٞ ٗؼیش ٗی ت٘بٕ ٓیٜيA  ث٠C  داسای

Cost ٚثبؿذ، پشٝتٌْ تشی ٗی پبییOSPF .ٗؼیش اّٝ سا دس خذّٝ ٗؼیشیبثی سٝتش ثجت خٞا١ذ ٛ٘ٞد 
دػتشػی داؿت٠ ثبؿیٖ،  24/ 192.168.100.0ث٠ ؿج٠ٌ  Bاُش ثخٞا١یٖ اص ًشین سٝتش اٗب      

 صیش خٞا١یٖ ثٞد. Costداسای دٝ ٗؼیش ثب 
 

 
 

B-C = 20 
B-A-C = 10+10 = 20 
 

ث٠ ؿج٠ٌ  Bسٝتش ثشاثش ثشای دػتشػی  Costدس ایٜلٞست ٗب داسای دٝ ٗؼیش ثب      
ثش سٝی  Load Balancing اٌٗبٙ OSPFای٠ٌٜ پشٝتٌْ  تٞخ٠ ث١٠ؼتیٖ. ث٠  24/ 192.168.100.0

 ثجت خٞا١ذ ُشدیذ. دس خذّٝ ٗؼیشیبثی سٝتشكٞم ١ش دٝ ٗؼیش پغ  سا داسد، Equalٗؼیش١بی 

 

 T1بغَس پیش فشض بشابش لیٌک ّبی  OSPFدس پشٍتکل  Serialپٌْبی ببًذ لیٌک ّبی  نکته:

 دس ًظش گشفتِ هی شَد.
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 DR ٍ BDRًحَُ اًتخبة رٍتر 
 ١Broadcast  ٝNon-Broadcastبی  ثشای ثشهشاسی ساث٠ٌ ٗدبٝست دس ؿج٠ٌ OSPFپشٝتٌْ     

ٛ٘بیذ. دس ایٚ حبٓت سٝتش١بی ٗٞخٞد دس ؿج٠ٌ ث٠  اػتلبدٟ ٗی  Designated Routerاص ٝیظُی

تؼییٚ ُـت٠ ساث٠ٌ ٗدبٝست  DRخبی ثشهشاسی ساث٠ٌ ٗدبٝست ثب یٌذیِش، ثب سٝتشی ٠ً ث٠ ػٜٞاٙ 
ٛیض ٝظیل٠  DRٛ٘بیٜذ. سٝتش  ٗی ١DRبی ٗؼیشیبثی خٞد ثب سٝتش ثشهشاس ٛ٘ٞدٟ ٝ اهذإ ث٠ تجبدّ پیبٕ

١ب  دس ایٚ كٞست پیبٕ ػبیش سٝتش١بی ؿج٠ٌ ثشػبٛذ.داسد اًلاػبت ث٠ دػت آٗذٟ سا ث٠ اًلاع 
 آیذ. ثلٞست ث٢ی٠ٜ اسػبّ ٝ دسیبكت ؿذٟ ٝ اص ث٠ ١ذس سكتٚ ٜٗبثغ ؿج٠ٌ خُٔٞیشی ث٠ ػْ٘ ٗی

خٔٔی دس ػٌ٘ٔشد ؿج٠ٌ ٝاسد ِٛشدد یي سٝتش  DRثشای ای٠ٌٜ دس كٞست ؿیشكؼبّ ؿذٙ سٝتش       

 د.ُشد ٗـخق ٗی Backup Designated Routerثب ػٜٞاٙ  DRخ٢ت پـتیجبٛی سٝتش 
تخلیق دادٟ ؿذٟ ث٠ ایٜتشكیغ دخیْ دس پشٝػ٠ اٛتخبة،  Priority ثشاػبع DR ٝBDRسٝتش     

ثبؿذ،  ٗی 1سٝتش  ایٜتشكیغ Priorityُشدد. ثب تٞخ٠ ث٠ ای٠ٌٜ ثلٞست پیؾ كشم ٗوذاس ٗـخق ٗی
 Router IDؿٞد. اُش پبساٗتش  ٗی اٛدبٕ Router ID ثش اػبع DR/BDRٗؼ٘ٞلا اٛتخبة سٝتش١بی 

 IPآدسعثضسُتشیٚ ثش اػبع آٙ ٗوذاس ثش سٝی سٝتش١بی ؿج٠ٌ ثلٞست پیؾ كشم ثبؿذ، ١ٖ 
 . ُشدد تؼییٚ ٗیٝ یب ایٜتشكیغ كیضیٌی سٝتش  Loopbackاختلبف دادٟ ؿذٟ ث٠ ایٜتشكیغ ٗدبصی 

ٛیؼت.  STPثی ؿجب١ت ثب اٛتخبة ػٞئیچ سیـ٠ دس پشٝتٌْ  DR/BDRٛحٟٞ اٛتخبة سٝتش١بی      
ٝ اسػبّ آٙ ث٠ یٌذیِش، ػؼی  Helloدس پیبٕ ١بی  Router ID یب Priority سٝتش١ب ثب ُٜدبٛذٙ

١بی سػیذٟ، اهذإ  پیبٕ پبساٗتش سا ثش ػ٢ذٟ ثِیشٛذ. اٗب دس ٢ٛبیت سٝتش١ب ثب ٗوبیؼ٠ DRًٜٜذ ٛوؾ  ٗی
پغ اص  Updateٛ٘بیٜذ. تٞخ٠ داؿت٠ ثبؿیذ ٠ً تجبدّ پیبٕ ١بی  ٗی DR/BDRث٠ اٛتخبة سٝتش١بی 

 پزیشد.  ثشهشاسی ساث٠ٌ ٗدبٝست ٝ ٗـخق ؿذٙ سٝتش١بی ١٘ؼبی٠ اٛدبٕ ٗی
، سٝتش١بی ؿج٠ٌ كوي اهذإ ث٠ ثشهشاسی ساث٠ٌ ٗدبٝست DR/BDRٛوؾ پغ اص ٗـخق ؿذٙ      

 224.0.0.6آدسع  ٝ Multicast خٞد سا دس هبٓت ١Updateبی  اص ایٚ پغ پیبٕ ٛ٘ٞدٟ ٝثب آ٢ٛب 

، آٛشا دس هبٓت Updateٛیض پغ اص دسیبكت پیبٕ  DRسٝتش  .ٛ٘بیٜذ اسػبّ ٗی DR/BDRث٠ سٝتش١بی 
Multicast ٝ  سٝتش  سػبٛذ. سٝتش١بی ٗٞخٞد دس ؿج٠ٌ ٗیػبیش ث٠ اًلاع  224.0.0.5آدسعBDR 

ثب خجش ثٞدٟ ٝ ث٠ ٗحن اص دػتشع خبسج ؿذٙ آٙ، ٛوؾ  DRٛیض ١٘ٞاسٟ اص ت٘بٕ اًلاػبت سٝتش 
DR  ُٟیشد. ٗیسا ثش ػ٢ذ 
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 OSPFاًَاع ضبکِ در 
١بی ٗختٔق، داسای ػٌ٘ٔشدی  ثشای ثشهشاسی ساث٠ٌ ٗدبٝست دس ؿج٠ٌ OSPFپشٝتٌْ یسٝتش١ب     

 ٛ٘بیذ. ثٜذی ٗی ؼیٖتو ی١بی ٗختٔل ١ب سا ث٠ ُشٟٝ ، ؿجOSPF٠ٌپشٝتٌْ ٓزاثبؿذ.  ٗتلبٝت ٗی

1- Point-to-Point 
یٌذیِش  بؿج٠ٌ ای ٗتـٌْ اص اتلبّ یي خلت سٝتش ث ،Point-to-Pointٜٗظٞس اص ؿج٠ٌ 

 ثبؿذ. ٗی
 ثبؿذ. ٗی Point-to-Pointاتلبّ ػشیبّ یي ٛٞع ؿج٠ٌ 

2- Broadcast 
تٞػي دس آ٢ٛب ثیؾ اص دٝ سٝتش ١بیی ١ؼتٜذ ٠ً  ؿج٠ٌ ،Broadcast  ٜٗظٞس اص ؿج٠ٌ

ٝ هبثٔیت اػتلبدٟ ث٠ یٌذیِش ٗتلْ ؿذٟ  Partial Meshیب  Full Meshتٞپٞٓٞطی ١بی 
تٞاٙ  ٗی ١Broadcastبی  . اص خ٠ٔ٘ ؿج٠ٌثبؿٜذداؿت٠ ٛیض سا  ١Broadcastبی  اص پیبٕ

 ٛبٕ ثشد. ١Ethernetبی  اص ؿج٠ٌ
ثبؿذ. سٝتش١بی ٗٞخٞد  دس ایٚ ٛٞع ؿج٠ٌ ١ب هشٝسی ٗی DR  ٝBDRاٛتخبة سٝتش١بی 

كوي اهذإ ث٠ ث٠ خبی ثشهشاسی ساث٠ٌ ٗدبٝست ثب یٌذیِش، ، Broadcastدس ؿج٠ٌ 
 ٛ٘بیٜذ.  ٗی DR  ٝBDRثشهشاسی ساث٠ٌ ٗدبٝست ثب سٝتش١بی 

اص  Multicast ػلاٟٝ ثش Helloسٝتش١ب دس ایٚ ٛٞع ؿج٠ٌ، ثشای اسػبّ پیبٕ ١بی 
 ثشٛذ. ٛیض ث٢شٟ ٗی Broadcast پیبٕ ثلٞست اسػبّ ظشكیت ١بی

3- Non-Broadcast 
ؿٞد ٠ً داسای ثیؾ اص دٝ سٝتش دس  ١بیی اًلام ٗی ، ث٠ ؿجNon-Broadcast٠ٌؿج٠ٌ 

دس  سا ٛذاسٛذ. Broadcast پیب١ٕبی  ظشكیتثبؿٜذ ٝٓی هبثٔیت اٌٗبٙ اػتلبدٟ اص  ؿج٠ٌ ٗی

اٛدبٕ ٗی پزیشد  ١Helloب ثشهشاسی ساث٠ٌ ٗدبٝست ثش اػبع پیبٕ ١بی  ایٚ ٛٞع ؿج٠ٌ
پیٌشثٜذی ثیـتشی ٛؼجت ث٠ ، Broadcastٝٓی ث٠ دٓیْ ػذٕ اٌٗبٙ اػتلبدٟ اص پیبٕ ١بی 

 ثبؿذ. حبٓت هجْ ثشای ًـق سٝتش١بی ١٘ؼبی٠ ٗٞسد ٛیبص ٗی

 Multicastثٌٞس ٗؼّ٘ٞ اص پیبٕ ١بی  ١Non-Broadcastبی  دس ؿج٠ٌ OSPFپشٝتٌْ 
 ٛ٘بیذ. ثشای ساث٠ٌ ثب سٝتش١بی ١٘ؼبی٠ اػتلبدٟ ٗی

 ثش سٝی OSPFپشٝتٌْ  .اػتؿج٠ٌ هشٝسی ٛٞع دس ایٚ  DR  ٝBDRاٛتخبة سٝتش١بی 

-Nonیب  Point-to-Multipointدس یٌی اص دٝ حبٓت  ١Non-Broadcastبی  ؿج٠ٌ

Broadcast Multi Access ُشدد اخشا ٗی. 

 ثبؿذ. ٗی Non-Broadcast، ٗثبٓی اص ؿج٠ٌ ١بی  X.25 PDNؿج٠ٌ 
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4- Point-to-Multipoint 
ای  سا ثش سٝی ؿج٠ٌ Non-Broadcast، سكتبس ؿج٠ٌ Point-to-Multipointحبٓت 

 ٛ٘بیذ. اخشا ٗی ،١Point-to-Pointبی  ٓیٜي ای اص ٠ٗتـٌْ اص ٗد٘ٞػ

5- Non-Broadcast Multi Access 
 ٛ٘بیذ. ػبصی ٗی ؿجی٠سا  Broadcastدس ؿج٠ٌ  OSPF، ػٌ٘ٔشد پشٝتNBMAٌْحبٓت

    
 ٗوبیؼ٠ ؿج٠ٌ ١بی كٞم سا ٗی تٞاٛیذ دس خذّٝ صیش ٗلاحظ٠ ٛ٘بییذ:  

 

 
 ًَع ضبکِ

ًیبز بِ 
اًتخبة رٍتر 

DR/BDR ؟ 

زهبى سٌج 
پیص فرض 

 Helloارسبل

ًیبز بِ 
 هطخص ضذى

Neighbor ؟ 

اجبزُ داضتي 
رٍتر در  2بیص از 

 یک زیر ضبکِ؟

Point-to-Point خیش خیش 10 خیش 

Broadcast ث٠ٔ خیش 10 ث٠ٔ 

NBMA ث٠ٔ ث٠ٔ 30 ث٠ٔ 

Point-to-Multipoint ث٠ٔ خیش 30 خیش 

Non-Broadcast 
 Multi Access 

 ث٠ٔ ث٠ٔ 30 خیش
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 OSPFراُ اًذازی  ؛(13سٌبریَ ضوبرُ)

 
 :هسئلِ طرح

، ثش اػبع پشٝتٌْ MTR Electronicخٞا١یٖ ػ٘ٔیبت ٗؼیشیبثی سا ثشای ؿج٠ٌ ؿشًت  ٗی     

OSPF د١یٖ. اٛدبٕ ٗی 

 
 ًیبز سٌجی:

ثش سٝی ؿج٠ٌ ٗٞسد  OSPFثشای ساٟ اٛذاصی پشٝتٌْ ٗؼیشیبثی  ػخت اكضاسی دیِشیتد٢یضات      
 ثبؿذ. ٛیبص ٛ٘ی

 
 

 راُ حل:
 (Area 0)یي ٛبحی٠ سا دس هبٓت  OSPFپشٝتٌْساٟ اٛذاصی  ،ًٞچي ثٞدٙ ؿج٠ٌ ثب تٞخ٠ ث٠     

ٝٓی  ،ٛخٞا١یٖ داؿت ABRٛیبصی ث٠ پیٌشثٜذی سٝتش یي ٛبحی٠، ٝخٞد  ثب١ش چٜذ ٠ً . د١یٖ اٛدبٕ ٗی
 .سا ثش ػ٢ذٟ ثِیشد ASBR ثبیذ ٛوؾاستجبى ثب ایٜتشٛت  ث٠ دٓیْ سٝتش ت٢شاٙ

سا ثش سٝی  EIGRPپشٝتٌْ ثبیذ ، دس هذٕ اّٝ ًٜیذ اُش اص سٝتش١بی ػٜبسیٞی هجْ اػتلبدٟ ٗی     
  .ذسٝتش١ب ؿیشكؼبّ ًٜی
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Tehran>enable  
Tehran#configure terminal  
Tehran(config)#no router eigrp 110 
Tehran(config)#no ip default-network 200.200.2.0 
Tehran(config)#no ip route 0.0.0.0 0.0.0.0 200.200.2.2 
Tehran(config)#^Z 
Tehran# 
 

 

 

Rey(config)#no router eigrp 110 
 

 

 

Mashhad(config)#no router eigrp 110 
 

 

 ٛ٘بییٖ. ثش سٝی سٝتش١ب دػتٞسات صیش سا ٝاسد ٗی OSPFثشای ساٟ اٛذاصی پشٝتٌْ      
 

 

Tehran>enable  
Tehran#configure terminal 
Tehran(config)#router ospf 110 
Tehran(config-router)#network 172.16.12.0 0.0.3.255 area 0 
Tehran(config-router)#network 172.16.20.0 0.0.0.3 area 0 
Tehran(config-router)#network 172.16.20.4 0.0.0.3 area 0 
Tehran(config-router)#^Z 
Tehran#write  
Tehran# 
 

 

ٛیض  110ًٜیٖ. ػذد  سا ثش سٝی سٝتش كؼبّ ٗی OSPF، پشٝتٌْ router ospfثب اػ٘بّ دػتٞس     
تٞخ٠ داؿت٠ ثبؿیذ ٠ً  ثبؿذ. ٗی OSPFٗشثٞى ث٠ پشٝتٌْ  Process IDٗـخق ًٜٜذٟ ؿ٘بسٟ 

Process ID  ٌْدس پشٝتOSPF ثب  ساAS  ٌْدس پشٝتEIGRP !ؿٜبػ٠  اؿتجبٟ ِٛیشیذProcess ID 
دس سٝتش١بی ٗختٔق ١یچ خٔٔی دس  آٙتلبٝت  كوي دس ١٘بٙ سٝتش ٗٞسد ثشسػی هشاس ُشكت٠ ٝ

 ًٜذ. ٝاسد ٛ٘یدس یي ؿج٠ٌ  OSPFػٌ٘ٔشد پشٝتٌْ 

اختلبف دادٟ ؿذٟ دس دػتٞس  Areaثشهشاسی ساث٠ٌ ٗدبٝست ثش اػبع ، OSPFدس پشٝتٌْ     
network اٛدبٕ ٗی پزیشد. 

اص اسػبّ ٝ دسیبكت پیبٕ  ٗی تٞاٙ، Passive-interfaceتٞػي دػتٞس  بٌٛٞس ٠ً ٗی داٛیذ١٘     
ایٚ ٗؼ٘ٞلا  .ٞد١٘ٛبی ٗٞسد ٛظش خُٔٞیشی  ي ایٜتشكیغ١بی ٗشثٞى ث٠ پشٝتٌْ ٗؼیشیبثی تٞػ

ؿٞد ٠ً ػٔیشؿٖ ٗؼشكی ثشای تجٔیؾ دس پشٝتٌْ  ١بیی ث٠ ًبس ثشدٟ ٗی ثشای ایٜتشكیغدػتٞس 
 ثبؿذ. ٛ٘ی پشٝتٌْ ٗؼیشیبثی١بی  اسػبّ ٝ دسیبكت پیبٕٗـبسًت آ٢ٛب دس ٗؼیشیبثی، ٛیبصی ث٠ 

 

 

Tehran(config-router)#passive-interface fastEthernet 0/0.2 
Tehran(config-router)#passive-interface fastEthernet 0/0.3 
Tehran(config-router)#passive-interface fastEthernet 0/0.4 
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Tehran(config-router)#passive-interface fastEthernet 0/0.5 
 

 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#router ospf 110 
Rey(config-router)#network 192.168.100.0 0.0.0.255 area 0 
Rey(config-router)#network 172.16.20.0 0.0.0.3 area 0 
Rey(config-router)#network 172.16.20.8 0.0.0.3 area 0 
Rey(config-router)#^Z 
Rey# 
 

 

 ١OSPFب ث٠  ؿج٠ٌصیش ثشای ٗؼشكی  Networkدس دػتٞس  Wildcard Maskاػتلبدٟ اص      
ٗٞسد ٛظش خ٢ت تجٔیؾ ؿج٠ٌ  Areaثبیذ  Networkثبؿذ. ١٘چٜیٚ ث٠ اصاء ١ش دػتٞس  هشٝسی ٗی

 ٛ٘بییٖ. ٗـخقسا ٛیض 
 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#router ospf 110 
Mashhad(config-router)#network 192.168.200.0 0.0.0.255 area 0 
Mashhad(config-router)#network 172.16.20.4 0.0.0.3 area 0 
Mashhad(config-router)#network 172.16.20.8 0.0.0.3 area 0 
Mashhad(config-router)#^Z 
Mashhad#write  
 

 

پغ اص اػ٘بّ دػتٞسات كٞم، ؿج٠ٌ ١بی ت٢شاٙ، ؿ٢شسی ٝ ٗـ٢ذ اص ًشین ١ش ػ٠ سٝتش هبثْ      
 ذ. اٗب دػتشػی ث٠ ایٜتشٛت ١ٜٞص اٌٗبٙ پزیش ٛیؼت.ٜثبؿ دػتشع ٗی

سٝتش ت٢شاٙ ٠ً ٗتلذی ثشهشاسی استجبى ثب خبسج اص ؿج٠ٌ ثشای ثشهشاسی استجبى ثب ایٜتشٛت،      
 سا ثش ػ٢ذٟ ثِیشد. ASBRٗی ثبؿذ ثبیذ ٛوؾ سٝتش 

 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#router ospf 110 
Tehran(config-router)#default-information originate  
Tehran(config-router)#exit 
Tehran(config)#ip route 0.0.0.0 0.0.0.0 200.200.2.2 
Tehran(config)#^Z 
Tehran#write  
 

 

 Defaultتٞاٛذ  ٛ٘بیذ ٠ً ایٚ سٝتش ٗی ، ٗـخق ٗیdefault-information originateدػتٞس      

Route  تجٔیؾ ٛ٘بیذ. ی ؿج٠ٌث٠ دیِش سٝتش١بتٞػي پشٝتٌْ ٗؼیشیبثی سا 
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١بی ٛبؿٜبخت٠ سا ث٠  ت٘بٕ ؿج٠ٌ، سٝتش  ip route 0.0.0.0 0.0.0.0 200.200.2.2ثب دػتٞس     

 . ًٜذ اسػبّ ٗی 200.200.2.2آدسع 
ثش سٝی سٝتش١بی ؿ٢شسی ٝ ٗـ٢ذ  show ip routeپغ اص اػ٘بّ دػتٞس كٞم، خشٝخی      

 ثلٞست صیش خٞا١ذ ثٞد.
 

 
Rey#show ip route  
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is 172.16.20.1 to network 0.0.0.0 
 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
O       172.16.12.0/24 [110/51] via 172.16.20.1, 00:11:50, Serial0/1/0 
O       172.16.13.0/24 [110/51] via 172.16.20.1, 00:11:50, Serial0/1/0 
O       172.16.14.0/24 [110/51] via 172.16.20.1, 00:11:50, Serial0/1/0 
O       172.16.15.0/24 [110/51] via 172.16.20.1, 00:11:50, Serial0/1/0 
C       172.16.20.0/30 is directly connected, Serial0/1/0 
O       172.16.20.4/30 [110/100] via 172.16.20.1, 00:11:50, Serial0/1/0 
C       172.16.20.8/30 is directly connected, Serial0/0/0 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
O    192.168.200.0/24 [110/101] via 172.16.20.1, 00:01:27, Serial0/1/0 
O*E2 0.0.0.0/0 [110/1] via 172.16.20.1, 00:11:50, Serial0/1/0 
Rey# 
 

 

 
Mashhad#show ip route  
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is 172.16.20.5 to network 0.0.0.0 
 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
O       172.16.12.0/24 [110/51] via 172.16.20.5, 00:12:52, Serial0/0/0 
O       172.16.13.0/24 [110/51] via 172.16.20.5, 00:12:52, Serial0/0/0 
O       172.16.14.0/24 [110/51] via 172.16.20.5, 00:12:52, Serial0/0/0 
O       172.16.15.0/24 [110/51] via 172.16.20.5, 00:12:52, Serial0/0/0 
O       172.16.20.0/30 [110/100] via 172.16.20.5, 00:12:52, Serial0/0/0 
C       172.16.20.4/30 is directly connected, Serial0/0/0 
C       172.16.20.8/30 is directly connected, Serial0/1/0 
O    192.168.100.0/24 [110/101] via 172.16.20.5, 00:03:13, Serial0/0/0 
C    192.168.200.0/24 is directly connected, FastEthernet0/0 
O*E2 0.0.0.0/0 [110/1] via 172.16.20.5, 00:12:52, Serial0/0/0 
Mashhad# 
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، ایٜتشكیغ ٗتلْ ث٠ سٝتش سٝتش١ب Gateway of last resortًٜیذ  ١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی     
 .ذ١ٜد ٗیسا ٛـبٙ ت٢شاٙ 

دس اثتذای ١ش ٗؼیش  Oٛیض ثب دسج حشف  OSPFٗؼیش١بی ث٠ دػت آٗذٟ تٞػي پشٝتٌْ      
Default Route ث٠ دػت آٗذٟ اص ًشین ایٚ پشٝتٌْ ٛیض ثب دسج ػجبست  ٗـخق ؿذٟ اػت. ٗؼیش

O*E2 .دس ایٚ ػجبست، حشف  ٗـخق ُشدیذٟ اػتE  ث٠ ٗؼٜبیExternal Route  ّٝدس خذ
 ٗؼیشیبثی دسج ُشدیذٟ اػت.

 
 طریقِ عولکرد:

سا  OSPFثب تٞخ٠ ث٠ ای٠ٌٜ دس ایٚ ػٜبسیٞ ؿج٠ٌ ٗب داسای تؼذاد ً٘ی سٝتش ٗی ثبؿذ، پشٝتٌْ      

Backbone كوي ثب ٛبحی٠ Area 0 ٙٛ٘بییٖ. پیٌشثٜذی ٗی یب ١٘ب 
ثب ایٜتشٛت سا ثش ؿج٠ٌ سٝتش ت٢شاٙ ث٠ ؿج٠ٌ خبسخی ٗتلْ ثٞدٟ ٝ ٝظیل٠ ثشهشاسی استجبى      

، استجبى ت٢ٜب ُشكت٠ ٝ ثب اسػبّ یي Default Route ث٠ ایٚ سٝتش تؼٔن ASBR. ٓزا ٛوؾ ػ٢ذٟ داسد

Area ٛ٘بیذ. ٗیسا ثب ٗحیي خبسج ثشهشاس  ٗٞخٞد
 

Tehran#show ip ospf database  
            OSPF Router with ID (200.200.2.1) (Process ID 110) 

                Router Link States (Area 0) 

Link ID         ADV Router      Age         Seq#       Checksum Link count 
200.200.2.1        200.200.2.1       1404        0x8000000a 0x00a7cd 8 
192.168.200.1   192.168.200.1   1404        0x80000006 0x00e3f4 5 
192.168.100.1   192.168.100.1   1394        0x80000006 0x00dbce 5 

                Type-5 AS External Link States 
Link ID         ADV Router      Age         Seq#       Checksum Tag 
0.0.0.0         200.200.2.1     1414        0x80000001 0x00b38a 1 
Tehran# 

 

دس داخْ ؿج٠ٌ  ١ABR  ٝASBR٘چٜیٚ ؿ٘ب ٗی تٞاٛیذ تٞػي دػتٞس صیش اص ٝخٞد سٝتش١بی      
 ٌٗٔغ ُشدیذ.

 

Mashhad#show ip ospf border-routers  
OSPF Process 110 internal Routing Table 

Codes: i - Intra-area route, I - Inter-area route 

i 200.200.2.1 [50] via 172.16.20.5, Serial0/0/0, ASBR, Area 0, SPF 50 
Mashhad# 

www.SoftGozar.com
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١٘بٌٛٞس ٠ً دس خشٝخی كٞم ٗلاحظ٠ ٗی ٛ٘بییذ، سٝتش ت٢شاٙ ث٠ دٓیْ داؿتٚ یي ایٜتشكیغ دس      
دس ؿج٠ٌ ؿٜبخت٠ ؿذٟ ٝ ٝظیل٠ استجبى ثب ایٜتشٛت سا ٛیض ثش  ASBRؿج٠ٌ خبسخی، ث٠ ػٜٞاٙ سٝتش 

 ٢ذٟ ُشكت٠ اػت.ػ
-Point-toیي ؿج٠ٌ  OSPFثب تٞخ٠ ث٠ ٛحٟٞ اتلبّ سٝتش١ب ث٠ یٌذیِش، ؿج٠ٌ ٗب اص ٛظش      

Point ثبؿذ. دس ایٚ ٛٞع ؿج٠ٌ ٛیبصی ث٠ ٗـخق ًشدٙ سٝتش١بی  ٗیDR/BDR ثبؿذ.  ٛ٘ی

ی ، ٛیبصاٛذ ؿذٟث٠ یٌذیِش ٗتلْ  ١Point-to-Point٘چٜیٚ ثب تٞخ٠ ث٠ ای٠ٌٜ سٝتش١ب تٞػي ٓیٜي 
ثبؿذ. ١ش سٝتش ثب سٝتش١بی ١٘ؼبی٠  ث٠ ٗـخق ٛ٘ٞدٙ سٝتش١بی ١٘ؼبی٠ ثلٞست دػتی ٛیض ٛ٘ی

ثبؿٜذ، ساث٠ٌ ٗدبٝست ١بی ٗتلْ ث٠ ١ٖ  ثش سٝی ایٜتشكیغیٌؼبٙ  Area IDخٞد ٠ً داسای 
 ٛ٘بیذ. ثجت ٗی Neighbor Tableثشهشاس ًشدٟ ٝ آٛشا ث٠ ػٜٞاٙ ١٘ؼبی٠ خٞد دس خذّٝ 

، سٝتش١ب Neighbor Tableسٝتش١بی ١٘ؼبی٠ ٝ دسج آ٢ٛب دس خذّٝ پغ اص ٗـخق ؿذٙ      
ٛ٘بیٜذ. ایٚ پیبٕ ١ب خ٢ت ١٘ب١َٜ ػبصی خذاّٝ  ثب یٌذیِش ٗی DBDاهذإ ث٠ تجبدّ پیبٕ ١بی 

 ُشدٛذ. ٗیٝ دسیبكت اسػبّ ت٘بٕ سٝتش١بی ١٘ؼبی٠،  LSDBتٞپٞٓٞطی یب 
خٞد ٗوبیؼ٠ ًشدٟ ٝ  LSDB، سٝتش١ب ٗحتٞیبت پیبٕ سا ثب خذّٝ ١DBDبی  پغ اص دسیبكت پیبٕ     

ث٠ اًلاع سٝتش ١٘ؼبی٠  LSDB، ٛیبص١بی اًلاػبتی خٞد سا خ٢ت تٌ٘یْ خذّٝ LSRًی اسػبّ پیبٕ 
، ٝهؼیت آٙ ١٘ؼبی٠سٝتش  LSDBثب خذّٝ سٝتش  LSDBخذّٝ ١٘ب١َٜ ؿذٙ پغ اص سػبٛذ.  ٗی

 هشاس ٗی ُیشد.  Fullدس حبٓت Neighbor Tableخذّٝ دس سٝتش 
 

 

Tehran#show ip ospf neighbor  
 
Neighbor ID     Pri   State           Dead Time   Address         Interface 
192.168.100.1     0   FULL/  -        00:00:39    172.16.20.2     Serial0/0/0 
192.168.200.1     0   FULL/  -        00:00:30    172.16.20.6     Serial0/1/0 
Tehran# 
 

 

ٗٞسد ٛظش سا دس اختیبس  Areaٗشثٞى ث٠  LSDB، ٗحتٞیبت خذّٝ LSAپیبٕ ١بی تٞػيسٝتش١ب      

ثش سٝی ١ش سٝتش  OSPFپشٝتٌْ پغ اص تجبدّ اًلاػبت سٝتش١ب ثب یٌذیِش، د١ٜذ.  یٌذیِش هشاس ٗی
آ٢ٛب  Costتٞپٞٓٞطی، ٗؼیش١ب ٝ  تبٛ٘ٞدٟ  Dijkstraاٛذاصی آِٞسیتٖ  ثلٞست ٗؼتوْ اهذإ ث٠ ساٟ

 رخیشٟ ٛ٘بیذ. LSDB خذّٝ دسٗـخق ٛ٘ٞدٟ ٝ سا اص دیذُبٟ خٞد سٝتش ٛؼجت ث٠ ؿج٠ٌ 
ٗؼیش١بی ٗٞخٞد ث٠ یي  Costیب  Metricٗوبیؼ٠ OSPFپشٝتٌْ LSDBاص تٌ٘یْ خذّٝ  پغ     

ث٢تش سا دس خذّٝ ٗؼیشیبثی سٝتش دسج  Metricٗولذ ٗـخق سا ؿشٝع ًشدٟ ٝ ٗؼیش١بی ثب 
ٝخٞد  LSDBثشاثش ث٠ یي ٗولذ ٗـخق دس خذّٝ  Metricٛ٘بیذ. دس كٞستی٠ٌ ٗؼیش١بیی ثب  ٗی

ذ. ًٜ دس خذّٝ ٗؼیشیبثی ثجت ٗیت٘بٕ آ٢ٛب سا  Load Balancing خ٢ت OSPFداؿت٠ ثبؿذ، پشٝتٌْ
 ٗؼیش اكضایؾ داد. 6آٙ سا تب تٞاٙ  ٗی اٗب اػت ػذد 4تؼذاد ایٚ ٗؼیش١ب ثلٞست پیؾ كشم 
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ثش سٝی سٝتش ٗـ٢ذ ٝ ؿ٢شسی تٞخ٠  show ip routeث٠ ػٜٞاٙ ٗثبّ اُش ث٠ خشٝخی دػتٞس      
ایٚ دٝ  یثیٜیذ ٠ً ػٔیشؿٖ ٝخٞد یي ٓیٜي ٗؼتویٖ ثیٚ ؿ٢شسی ٝ ٗـ٢ذ، ٗؼیش استجبً ٛ٘بییذ، ٗی

ٓیٜي ٗؼتویٖ ٛؼجت  Cost ش ثٞدٙدٓیْ ثبلاتؿج٠ٌ ثب یٌذیِش اص سٝتش ت٢شاٙ ٗی ُزسد. ایٚ اتلبم ث٠ 
 ثبؿذ. ث٠ ٗؼیش خبیِضیٚ ٗی

 

 
Rey#show ip route  
 
<… Output Omitted…> 
 
Gateway of last resort is 172.16.20.1 to network 0.0.0.0 
 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
O       172.16.12.0/24 [110/51] via 172.16.20.1, 00:22:16, Serial0/1/0 
O       172.16.13.0/24 [110/51] via 172.16.20.1, 00:22:16, Serial0/1/0 
O       172.16.14.0/24 [110/51] via 172.16.20.1, 00:22:16, Serial0/1/0 
O       172.16.15.0/24 [110/51] via 172.16.20.1, 00:22:16, Serial0/1/0 
C       172.16.20.0/30 is directly connected, Serial0/1/0 
O       172.16.20.4/30 [110/100] via 172.16.20.1, 00:22:16, Serial0/1/0 
C       172.16.20.8/30 is directly connected, Serial0/0/0 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
O    192.168.200.0/24 [110/101] via 172.16.20.1, 00:11:53, Serial0/1/0 
O*E2 0.0.0.0/0 [110/1] via 172.16.20.1, 00:22:16, Serial0/1/0 
Rey# 
 

  

ؿذٟ اػت. )ایٚ  101ػذد  Rey-Tehran-Mashhadٓیٜي  Cost، ٗد٘ٞع ًجن خشٝخی كٞم     

 ٗی ثبؿذ ٠ً سٝتش یي ػذد ث٠ آٙ اهبك٠ ٛ٘ٞدٟ اػت.( 100ػذد ١٘بٙ 
ثش سٝی ٗؼیش١بی  Load Balancingكوي اٌٗبٙ  OSPF، پشٝتٌْ ١٘بٌٛٞس ٠ً هجلا ُلت٠ ثٞدیٖ     

، اٌٗبٙ Rey-Mashhadٓیٜي  Costثشاثش سا داسد. ٝٓی ٗب ٗی تٞاٛیٖ ثب تـییش دػتی  Metricثب 
Load Balancing  سٝی ٓیٜي ١بیUnequal دس پشٝتٌْ  ساOSPF .ٖٛیض كشا١ٖ ٛ٘بیی 

ًٜٖ! اٗب ٗی تٞاٛیذ ایٚ  دس پشٝتٌْ ٗؼیشیبثی سا تٞكی٠ ٛ٘ی ١Costش چٜذ ٠ً ٗٚ تـییش دػتی      
 ًبس سا ثلٞست صیش اٛدبٕ د١یذ:

 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#interface serial 0/0/0 
Rey(config-if)#ip ospf cost 100 
Rey(config-if)#^Z 
 

 

 ث٠ ؿٌْ صیش دس خٞا١ذ آٗذ: show ip routeپغ اص اػ٘بّ دػتٞس كٞم، خشٝخی      
 

 
Rey#show ip route  
<… Output Omitted…> 
 
Gateway of last resort is 172.16.20.1 to network 0.0.0.0 
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     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
O       172.16.12.0/24 [110/51] via 172.16.20.1, 00:32:17, Serial0/1/0 
O       172.16.13.0/24 [110/51] via 172.16.20.1, 00:32:17, Serial0/1/0 
O       172.16.14.0/24 [110/51] via 172.16.20.1, 00:32:17, Serial0/1/0 
O       172.16.15.0/24 [110/51] via 172.16.20.1, 00:32:17, Serial0/1/0 
C       172.16.20.0/30 is directly connected, Serial0/1/0 
O       172.16.20.4/30 [110/100] via 172.16.20.1, 00:32:17, Serial0/1/0 
C       172.16.20.8/30 is directly connected, Serial0/0/0 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
O    192.168.200.0/24 [110/101] via 172.16.20.10, 00:02:12, Serial0/0/0 
                                      [110/101] via 172.16.20.1, 00:02:12, Serial0/1/0 
O*E2 0.0.0.0/0 [110/1] via 172.16.20.1, 00:32:17, Serial0/1/0 
Rey# 
 

 

آ٢ٛب ثب یٌذیِش  ADثبؿذ، ٗوذاس  ٗی OSPFث٠ دٓیْ ای٠ٌٜ ٗؼیش١بی ث٠ دػت آٗذٟ تٞػي پشٝتٌْ     
ٗشثٞى ث٠ ٓیٜي ٗؼتویٖ ؿ٢شسی ٝ ٗـ٢ذ، ٗوذاس  Costثبؿذ. ١٘چٜیٚ ثب تـییش دػتی  ثشاثش ٗی

Metricاٛذ. ١ش دٝ ٗؼیش دس خذّٝ ٗؼیشیبثی هشاس ُشكت٠دس ٢ٛبیت ٛیض ثب ١ٖ ثشاثش ؿذٟ ٝ  ٗؼیش١ب 
اػتلبدٟ  tracerouteتٞاٛیٖ اص دػتٞس  ٗی  Load Balancingثشای ثشسػی كحت ػٌ٘ٔشد     

 ٛ٘بییٖ:
 

 
Rey#traceroute 192.168.200.1 
Type escape sequence to abort. 
Tracing the route to 192.168.200.1 
 
  1   172.16.20.10    20 msec   4 msec    8 msec     
 
Rey#traceroute 192.168.200.1 
Type escape sequence to abort. 
Tracing the route to 192.168.200.1 
 
  1   172.16.20.1     8 msec    8 msec    6 msec     
Rey# 
 

 

 :Command Referenceهرجع دستَر 
 

Enable OSPF 

Step Command Purpose 

1  router ospf process-id Enable OSPF routing, which places you in 
router configuration mode. 

2  network address wildcard-mask area 
area-id 

Define an interface on which OSPF runs and 
define the area ID for that interface. 
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Configure OSPF Interface Parameters 

Command Purpose 

ip ospf cost cost Explicitly specify the cost of sending a packet on 
an OSPF interface. 

ip ospf retransmit-interval seconds Specify the number of seconds between link 
state advertisement retransmissions for 
adjacencies belonging to an OSPF interface. 

ip ospf transmit-delay seconds Set the estimated number of seconds it takes to 
transmit a link state update packet on an OSPF 
interface. 

ip ospf priority number Set priority to help determine the OSPF 
designated router for a network. 

ip ospf hello-interval seconds Specify the length of time between the hello 
packets that the Cisco IOS software sends on an 
OSPF interface. 

ip ospf dead-interval seconds Set the number of seconds that a device's hello 
packets must not have been seen before its 
neighbors declare the OSPF router down. 

ip ospf authentication-key key Assign a password to be used by neighboring 
OSPF routers on a network segment that is using 
OSPF's simple password authentication. 

ip ospf message-digest-key keyid md5 key Enable OSPF MD5 authentication. 

ip ospf authentication[message-
digest | null] 

Specifies the authentication type for an 
interface. 

 

Configure OSPF Network Type 

Command Purpose 

ip ospf network {broadcast | non-
broadcast | {point-to-multipoint [non-
broadcast] }} 
Example: 
Router(config-if)#ip ospf network point-to-
point 

Configure the OSPF network type for a specified 
interface. 

        

Generate a Default Route 

Command Purpose 

default-information originate [always] 
[metric metric-value] [metric-type type-
value] [route-map map-name] 

Force the autonomous system boundary router 
to generate a default route into the OSPF 
routing domain. 
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Control Default Metrics 

Command Purpose 

ospf auto-cost reference-bandwidth ref-bw Differentiate high bandwidth links. 
 

Monitor and Maintain OSPF 

Command Purpose 

show ip ospf [process-id] Display general information about OSPF 
routing processes. 

show ip ospf [process-id area-id] database 
show ip ospf [process-id area-id] database 
[router] [link-state-id] 
show ip ospf [process-id area-id] database 
[router] [self-originate] 
show ip ospf [process-id area-id] database 
[router] [adv-router [ip-address]] 
show ip ospf [process-id area-id] database 
[network] [link-state-id] 
show ip ospf [process-id area-id] database 
[summary] [link-state-id] 
show ip ospf [process-id area-id] database [asbr-
summary] [link-state-id] 
show ip ospf [process-id] database [external] 
[link-state-id] 
show ip ospf [process-id area-id] database 
[database-summary] 

Display lists of information related to the 
OSPF database. 

show ip ospf border-routers Display the internal OSPF routing table 
entries to Area Border Router (ABR) and 
Autonomous System Boundary Router 
(ASBR). 

show ip ospf interface [interface-name] Display OSPF-related interface information. 

show ip ospf neighbor [interface-name] 
[neighbor-id] detail 

Display OSPF-neighbor information on a 
per-interface basis. 

show ip ospf request-list [nbr] [intf] [intf-nbr] Display a list of all LSAs requested by a 
router. 

show ip ospf retransmission-list [nbr] [intf] [intf-
nbr] 

Display a list of all LSAs waiting to be 
retransmitted. 

show ip ospf virtual-links Display OSPF-related virtual links 
information. 

 



  پنجممبحث
  BGPپروتکل                                   

 
ًشدٛذ سٝصی ثشػذ ٠ً ایٚ ؿج٠ٌ دٛیب  ًؼبٛی ٠ً پبی٠ ایٜتشٛت سا ثٜب ٢ٛبدٛذ، ١یچ ُبٟ تلٞس ٛ٘ی     

 سا ث٠ تؼخیش خٞد دس آٝسدٟ ٝ ث٠ چٜیٚ ُؼتشدُی ثشػذ.
١بی تدبسی ث٠ دس دػتشع  ثِٜبٟحذی اػت ٠ً ثوبی ثؼیبسی اص  ُؼتشؽ ؿج٠ٌ ایٜتشٛت ث٠     

پشاًٜذُی ایٚ ؿج٠ٌ ٛیبص ث٠ یي  اص ًشكی ُؼتشدُی ٝ ثٞدٙ ؿج٠ٌ ایٜتشٛت ٝاثؼت٠ ؿذٟ اػت.
 ٗؼیشیبثی دهین ٝ پیچیذٟ سا ثٞخٞد آٝسدٟ اػت.

١بی  ١بی ث٢ٖ پیٞػت٠ اػت ٠ً ١ش ًذإ اص آ٢ٛب داسای ػیبػت ای اص AS ؿج٠ٌ ایٜتشٛت ٗد٘ٞػ٠     
ٛیبص ث٠  ،ایٜتشٛت ث٠ ٛبٕ ؿج٠ٌ یٌپبسچ٠یي ثشای ثٞخٞد آٝسدٙ  ثبؿذ. ٗی ٗؼتوْ ث٠ خٞدٗؼیشیبثی 

 Border)ثبؿذ. ایٚ ٝظیل٠ سا پشٝتٌٔی ث٠ ٛبٕ  ٗی ی ٗختٔق١بASٗؼیشیبثی ثیٚ پشٝتٌٔی ثشای 

Gateway Protocol)BGP د١ذ. دس ٗحیي ایٜتشٛت اٛدبٕ ٗی 
. ٛؼخ٠ ٢ٛبیی ٝ ٗٞسد اػتلبدٟ ٛؼخ٠ ٗختٔق ٜٗتـش ُشدیذٟ اػت 4 تب ًٜٞٙ دس BGPپشٝتٌْ     

١بی هجٔی  ٛؼخ٠ ٜٗتـش ُشدیذٟ اػت. RFC 4271ثبؿذ ٠ً ًی اػتبٛذاسد  ٗی BGP v4ایٚ پشٝتٌْ 

ثٞدٙ، دٝإ چٜذاٛی ٛذاؿت٠ ٝ خیٔی صٝد ٛؼخ٠  Classfulایٚ پشٝتٌْ ث٠ ػٔت اؿٌبلاتی اص خ٠ٔ٘ 
 چ٢بس ایٚ پشٝتٌْ ث٠ ػ٘ٞٗیت سػیذ.

 Exterior)١بی  دس ُشٟٝ پشٝتٌْ BGPپشٝتٌْ ١بی ٗختٔق، ASث٠ دٓیْ ٗؼیشیبثی ثیٚ      

Gateway Protocol)EGP ٛظیش یی١ب پشٝتٌْ ؿٞد. ثٜذی ٗی دػت٠ RIP ،EIGRP  ٝOSPF  ٠ً

 (Interior Gateway Protocol)ػوٞ ُشٟٝ ١ب سا ثش ػ٢ذٟ داسٛذ، ASٝظیل٠ ٗؼیشیبثی دسٝٙ 

IGP ٌْثٞدٟ ٝ پشٝتBGP  ُشٟٝ ٗٞخٞد دس ت٢ٜب پشٝتٌْ ٗؼیشیبثیEGP ١شچٜذ ٠ً ایٚ ثبؿذ.  ٗی

AS پشٝتٌْ اٌٗبٙ اٛدبٕ ػ٘ٔیبت ٗؼیشیبثی ثشای (IBGP) ١ٖ ثلٞست  ١ب سا ١ٖ ث٠ كٞست داخٔی ٝ
(EBGP) ٛ٘بیذ. كشا١ٖ ٗیٛیض  خبسخی 

ٗؼیش١بی ث٠  ADٝ  200ثشاثش  IBGPٗؼیش١بی  ADٗوذاس پیؾ كشم اختلبف دادٟ ؿذٟ ث٠      
EBGP ثبؿذ. ٗی ثشاثش 20 دػت آٗذٟ اص ًشین 

ثشای تجبدّ  TCPت٢ٜب پشٝتٌْ ٗؼیشیبثی ٗی ثبؿذ ٠ً اٌٗبٙ اػتلبدٟ اص پشٝتٌْ BGPپشٝتٌْ      
، تجبدّ اًلاػبت ثلٞست TCPداسد. ث٠ دٓیْ اػتلبدٟ اص پشٝتٌْسا اًلاػبت ٗشثٞى ث٠ ٗؼیشیبثی 

داسای ٌٗبٛیؼٖ اً٘یٜبٙ اص كحت  TCPشد. ١٘بٌٛٞس ٠ً ٗی داٛیذ پشٝتٌْ یُ هبثْ اً٘یٜبٙ اٛدبٕ ٗی

www.SoftGozar.com
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ػٌ٘ٔشد خٞد ثٞدٟ ٝ كبسؽ اص ٛٞع پشٝتٌْ اػتلبدٟ ًٜٜذٟ، ٝظیل٠ خٞد سا خ٢ت تجبدّ هبثْ اً٘یٜبٙ 
 یٛیبص ١EIGRP  ٝOSPFبی  ثش خلاف پشٝتٌْ BGPد١ذ. ث٠ ١٘یٚ دٓیْ پشٝتٌْ  اًلاػبت اٛدبٕ ٗی

  اؿت.، ٛخٞا١ذ دتجبدّ اًلاػبتتبییذ كحت  خ٢ت ٗؼتوْث٠ ٌٗبٛیؼٖ 
ای یي پشٝتٌْ ٛیض ثشسا  ١بیی ١بیی ٠ً داسد، ٗحذٝدیت دس ًٜبس ٗضیت TCPاػتلبدٟ اص پشٝتٌْ     

١بی  اٌٗبٙ ث٢شٟ ثشداسی اص پیبٕ ،TCPث٠ ػٔت اػتلبدٟ اص BGPآٝسد. پشٝتٌْ ٗؼیشیبثی ث٠ ٝخٞد ٗی

Broadcast  ٝMulticast .ؼبی٠ ٝخٞد ث٠ ١٘یٚ دٓیْ اٌٗبٙ ًـق اتٞٗبتیي سٝتش١بی ١٘ سا ٛذاسد
 ثلٞست دػتی دس ایٚ پشٝتٌْ پیٌشثٜذی ُشدد. Neighborٛذاؿت٠ ٝ حت٘ب ثبیذ آدسع 

پشٝتٌْ  هشاس ٗی ُیشد. Path-vectorدس ُشٟٝ پشٝتٌْ Metricٗحبػج٠ اص ٜٗظش BGPپشٝتٌْ      
Path-vector  ٌْػٌ٘ٔشدی ؿجی٠ ث٠ پشٝتDistance-vector  ٌْداسد. ثب ایٚ تلبٝت ٠ً پشٝت

Distance-vector  ٙٝثشای ٗؼیشیبثی دسASٌْ١ب ٝ پشٝتPath-vector  ٚثشای ٗؼیشیبثی ثی
ASٚپشٝتٌْ ١ب ًبسثشد داسد. ١٘چٜیPath-vector  ثشای ٗحبػج٠Metric،  ٕاص پبساٗتش١بیی ث٠ ٛب

Attribute  ٛ٘بیذ. اػتلبدٟ ٗیٛیض 
دس پیبٕ ١بی  Subnet Maskاٌٗبٙ ُٜدبٛذٙ ثٞدٟ ٝ  Classlessثلٞست  BGPپشٝتٌْػٌ٘ٔشد      

دس ایٚ پشٝتٌْ كشا١ٖ  VLSM  ٝCIDRخٞد سا داسد. ث٠ ١٘یٚ دٓیْ اٌٗبٙ اػتلبدٟ اص ٝیظُی ١بی 
 ذٟ اػت.ُشدی

 
 ASًحَُ تخصیص ضوبرُ 

، ث٠ ُش١ٝی اص سٝتش١ب (Autonomous System)ػیؼتٖ خٞد ٗختبس ،١٘بٌٛٞس ٠ً هجلا ُلتیٖ     
ٗذیشیتی ٝ دس حبّ اخشای یي پشٝتٌْ ٗؼیشیبثی ٗـتشى ؿٞد ٠ً تحت یي حٞصٟ  ُلت٠ ٗی

  ثبؿٜذ. ٗی
١بی  ث٠ ؿج٠ٌ AS IDاهذإ ث٠ تخلیق ؿ٘بسRFC 1930ٟ ًجن اػتبٛذاسد IANAػبصٗبٙ     

، ثلٞست یٌتب ثش سٝی IPٛ٘بیذ. ایٚ ؿٜبػ٠ ١ب ثبیذ ١٘بٜٛذ آدسع  ٗی ایٜتشٛتٗٞخٞد دس ػشتبػش 
 ایٜتشٛت ٗٞخٞد ثبؿٜذ.

ؿشٝع ؿذٟ ٝ ث٠  1اص ػذد ٠ً  ٜٗتـش ؿذثیتی  16یي ػذد اٝٓیٚ ثبس ثلٞست ، ASؿٜبػ٠ سٛح      
ثیتی ًلبف  16ٗتٞخ٠ ؿذ ٠ً ایٚ ػذد  IANAاٗب پغ اص آ٠ٌٛ ػبصٗبٙ  .كتیب خبت٠٘ ٗی 65535ػذد 

 ػذدیي كٞست  ُؼتشؽ آٙ ث٠، دس ُبٕ دٕٝ اهذإ ث٠ ٛخٞا١ذ داد١ب سا ASث٠ ت٘بٕ  IDاختلبف 
ٝ اص  ثیتی ًٜبس ُزاؿت٠ 16ثشای ١٘بٙ ػذد سا  65535تب  1سٛح  IANAػبصٗبٙ  ثیتی ٛ٘ٞد. 32

 اػتلبدٟ ٛ٘ٞد. ١ب AS ػبیش ثشای اختلبف ث٠ (4294967295 - 65536)ٗبثوی ایٚ آدسع ١ب 
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ؿشًت اختلبف دادٟ ؿذٟ ث٠  AS109 ٝIDاختلبف دادٟ ؿذٟ ث٠ ػیؼٌٞ IDثٌٞس ٗثبّ     

 ثبؿذ. ٗی AS3598ٗبیٌشٝػبكت 
، IP Privateسا ١٘بٜٛذ آدسع ١بی  65534آی  64512سٛح ؿٜبػ٠  IANAػبصٗبٙ ١٘چٜیٚ      

 ثشای اػتلبدٟ ١بی ؿخلی ٗـخق ٛ٘ٞدٟ اػت. 
١بی صیش  تٞاٛیذ دس آدسع سا ٗی ١IANAبی اختلبف دادٟ ؿذٟ تٞػي AS IDٓیؼت ًبْٗ      

 ٗـب١ذٟ ٛ٘بییذ:
http://www.iana.org/assignments/as-numbers/as-numbers.xml 
http://bgp.potaroo.net/cidr/autnums.html 

 

 BGPاًَاع عولکرد پرٍتکل 
 IBGP ٝEBGPاص ٜٗظش ٛحٟٞ ثشهشاسی استجبى ثب سٝتش ١٘ؼبی٠ ث٠ دٝ ًلاع BGPپشٝتٌْ     

 ُشدد. توؼیٖ ثٜذی ٗی

 Internal BGP 
ٗٞسد اػتلبدٟ  ASثلٞست داخٔی ٝ ثشای ٗؼیشیبثی دسٝٙ  BGPدس ایٚ حبٓت پشٝتٌْ

ثب یٌذیِش سا  ساث٠ٌ ٗدبٝستهلذ ثشهشاسی ١ش دٝ سٝتشی ٠ً ُیشد. صٗبٛی ٠ً  هشاس ٗی
 ٛ٘بیذ. ػْ٘ ٗی IBGPدس ًلاع  BGPهشاس ُشكت٠ ثبؿٜذ، پشٝتٌْ  ASداسٛذ دس یي 

٠ٌ ٗدبٝست ٛیبصی ث٠ ٛ٘بیٜذ، ثشای ثشهشاسی ساث ػْ٘ ٗی IBGPسٝتش١بیی ٠ً دس ًلاع 
دس دػتشع ثٞدٙ سٝتش كشكب ثشهشاسی اتلبّ ٗؼتویٖ ثب یٌذیِش ٛذاسٛذ. دس ایٚ حبٓت 

 ثشهشاسی ساث٠ٌ ٗدبٝست ًلبیت ٗی ًٜذ. خ٢ت ،١٘ؼبی٠ تٞػي خذّٝ ٗؼیشیبثی

 External BGP 
هشاس داسٛذ،  ی١بی ٗتلبٝت٠ًAS دس ثشهشاس ؿٞد اُش ساث٠ٌ ٗدبٝست ثیٚ سٝتش١بیی 

ثشای ٗؼیشیبثی  BGPدس ایٚ حبٓت پشٝتٌْ  ٛ٘بیذ. ػْ٘ ٗی EBGPدس ًلاع BGPپشٝتٌْ
 ١بی ٗختٔق ٗٞسد اػتلبدٟ هشاس ٗی ُیشد.ASثیٚ 

سٝتش١ب حت٘ب ثبیذ داسای ٓیٜي ٗؼتویٖ  ،EBGPدس حبٓت ثشای ثشهشاسی ساث٠ٌ ٗدبٝست 
 ثب یٌذیِش ثبؿٜذ.

 
 ٛ٘بیؾ دادٟ ؿذٟ اػت. IBGP  ٝEBGPدس ١ش دٝ حبٓت  BGP سٝتش١بیدس تلٞیش صیش      
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 BGPّبی  اًَاع پیبم
١ب  ٛ٘بیذ. ایٚ پیبٕ ثشای اٛدبٕ ػ٘ٔیبت ٗؼیشیبثی خٞد اص چ٢بس ٛٞع پیبٕ اػتلبدٟ ٗی BGPپشٝتٌْ     

 ُشدٛذ. ثلٞست هبثْ اً٘یٜبٙ اسػبّ ٗی 179ٝ پٞست  TCPپشٝتٌْ تٞػي

 Open 
 Openُشدد، پیبٕ  ثیٚ سٝتش١ب تجبدّ ٗی TCPاٝٓیٚ پیبٗی ٠ً پغ اص ثشهشاسی یي اتلبّ

دس  Keepaliveتٞػي سٝتش ٗوبثْ پزیشكت٠ ؿٞد یي پیبٕ  Openثبؿذ. اُش پیبٕ  ٗی
 ذ.ٛ٘بی اسػبّ ٗی Openخ٢ت تبییذ دسیبكت پیبٕ 

 Version ،AS  ٝHold Timeٗی تٞاٙ ث٠  Openاص خ٠ٔ٘ كیٔذ١بی ٗٞخٞد دس پیبٕ 
 اؿبسٟ ٛ٘ٞد.

 Update 
 BGPدس ١٘ؼبی٠سٝتش١بی ثیٚ ٗؼیشیبثی ثشای اٛتوبّ اًلاػبت  ١Updateبی  اص پیبٕ

ٗی تٞاٙ ثشای ػبخت یي  Updateاص اًلاػبت ٗٞخٞد دس پیبٕ ١بی  ؿٞد. دٟ ٗیباػتل

 ایٚ ًبسثب  ثبؿذ، اػتلبدٟ ٛ٘ٞد. ١بی ٗختٔق ٗیASُشاف ٠ً تٞكیق ًٜٜذٟ سٝاثي ثیٚ 
ثیٚ ٗؼیشیبثی دس ٠ً ٌٗ٘ٚ اػت  سكتبس١بی ٛب١ٜدبسثؼوی ایدبد حٔو٠ یب  BGPپشٝتٌْ 

AS ٛ٘بیذ ٗیثٞخٞد ثیبیذ سا تـخیق دادٟ ٝ اص ؿج٠ٌ حزف ١ب. 

 Keepalive 
ثشای ثشسػی دس دػتشع ثٞدٙ سٝتش١بی  BGPٌٗبٛیؼٖ ٗٞسد اػتلبدٟ پشٝتٌْ

 ٗی ثبؿذ. ١Keepalive٘ؼبی٠، اػتلبدٟ اص پیبٕ ١بی 
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١٘ؼبی٠ اسػبّ ٗی ُشدد تب دس ثبٛی٠ یٌجبس ث٠ سٝتش١بی  63ایٚ پیبٕ ثلٞست ٗتٜبٝة ١ش 
اص اٛووبی صٗبٙ ػٜح  Keepaliveپیبٕ دٙ خٞد سا ث٠ اًلاع آ٢ٛب ثشػبٛذ. دػتشع ثٞ

Hold-time ، آٝسد ث٠ ػْ٘ ٗیخُٔٞیشی . 

 Notification 
ُشدد. اتلبّ  اسػبّ ٗی (Error)پغ اص تـخیق یي ٝهؼیت خٌب  Notificationپیبٕ 
BGP ؿٞد. ثلاكبك٠ٔ پغ اص دسیبكت ایٚ پیبٕ ثؼت٠ ٗی 

 ثبؿذ. ٗی Error Code ،Error Subcode  ٝDataكیٔذ١بی ایٚ پیبٕ ؿبْٗ 

 

 BGPرٍترّب در  اصطلاحبت
 BGP Speaker 

ثش سٝی آٙ ساٟ  BGPث٠ سٝتشی اًلام ٗی ؿٞد ٠ً پشٝتٌْ  BGP Speakerاكٌلاح 
 اٛذاصی ُشدیذٟ اػت.

 BGP Peer 
اٌٗبٙ ًـق خٞدًبس سٝتش١بی  ١BGPبی ٗؼیشیبثی، پشٝتٌْ  پشٝتٌْثش خلاف ػبیش 

١٘ؼبی٠ سا ٛذاسد. ث٠ ١٘یٚ دٓیْ ثبیذ سٝتش١بی ١٘ؼبی٠ ثلٞست دػتی ثشای سٝتش 
Speaker .ث٠ سٝتش١بیی ٠ً خ٢ت ثشهشاسی ساث٠ٌ ٗدبٝست ث٠ سٝتش ٗؼشكی ُشدٛذ 
Speaker ٟاٛذ،  ٗؼشكی ؿذBGP Peer ؿٞد.  ُلت٠ ٗی 

اهذإ ث٠ ثشهشاسی ساث٠ٌ  (EBGP)ٝ خبسخی  (IBGP)كٞست داخٔیسٝتش١ب ث٠ دٝ 
 ٗدبٝست ثب یٌذیِش ٗی ٛ٘بیٜذ.

یٌذیِش  بٗؼتویٖ ث اتلبّث٠  یٛیبص، هشاس داسٛذ ١AS٘ؼبی٠ داخٔی ٠ً دس یي  سٝتش١بی

ثشای ثشهشاسی  ثبؿٜذ، ٗتلبٝت ٗی ١AS٘ؼبی٠ خبسخی ٠ً داسای ٝٓی سٝتش١بی  ٛذاسٛذ.
 ب داسای اتلبّ ٗؼتویٖ ثب یٌذیِش ثبؿٜذ.ثبیذ حت٘ساث٠ٌ ٗدبٝست 

اػتلبدٟ  BGP Peer ثشای ١ٖ BGP Neighborدس ثشخی ٗؼتٜذات كٜی اص اكٌلاح 
 .ؿٞد ٗی

 BGP Peer-Group 
١بی  ٗی ثبؿذ ٠ً داسای ػیبػت BGP Peerؿبْٗ دٝ یب چٜذ سٝتش Peer-Groupیي 

 ثبؿٜذ. ٗـتشًی دس ثشٝص سػبٛی اًلاػبت ٗی

 BGP Session 
ؿٞٛذ، ثشای تجبدّ  ث٠ یٌذیِش ٗؼشكی ٗی Peerث٠ ػٜٞاٙ  ١Speakerِٜبٗی ٠ً دٝ سٝتش 

 ٛ٘بیٜذ. ٗی BGP Sessionاًلاػبت ٗؼیشیبثی ثب یٌذیِش اهذإ ث٠ ثشهشاسی 
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 ٛ٘بیٜذ. اػتلبدٟ ٗی 179ٝ پٞست  TCPاص پشٝتٌْ  BGP Sessionسٝتش١ب ثشای ثشهشاسی

 BGP Route 
 .Prefix  ٝPath-Attributesاص دٝ هؼ٘ت تـٌیْ ؿذٟ اػت:  BGP Routeیي 

اػتلبدٟ دس ٗؼتٜذات كٜی  BGP Routeث٠ خبی  Pathاص اكٌلاح  دس ثیـتش ٗٞاهغآجت٠ 
   BGP Routeكوي یٌی اص دٝ هؼ٘ت تـٌیْ د١ٜذٟ Path، ؿٞد. ٝٓی اص ٓحبٍ كٜی ٗی
 ثبؿذ. ٗی

 
 BGPاًَاع ٍضعیت رٍتر در 

ثشای ثشهشاسی ساث٠ٌ ٗدبٝست ثب سٝتش ١٘ؼبی٠، ٗشاحْ صیش سا ًی ٗی ٛ٘بیٜذ.  BGPسٝتش١بی      
هشاس  Establishedاُش ٠٘١ چیض خٞة پیؾ ثشٝد، دس ٢ٛبیت ٝهؼیت سٝتش١بی ١٘ؼبی٠ دس حبٓت 

 ثب یٌذیِش ٛ٘بیٜذ. Updateُشكت٠ ٝ ٗی تٞاٜٛذ اهذإ ث٠ تجبدّ پیبٕ ١بی 
ش دٓیٔی ثشهشاس ٛـٞد، سٝتش١ب ٗشاحْ صیش سا ثلٞست اٗب اُش ثشهشاسی ساث٠ٌ ٗدبٝست ث٠ ١     

 دٝسٟ ای تٌشاس ٗی ًٜٜذ تب ٗٞكن ث٠ ثشهشاسی ساث٠ٌ ٗدبٝست ثب یٌذیِش ُشدٛذ.

 Idle 
 administrativelyتٞػي  BGPُیشد ٠ً سٝٛذ هشاس ٗی Idleسٝتش صٗبٛی دس حبٓت 

down ى اػت.ٗتٞهق ؿذٟ ٝ یب سٝتش دس اٛتظبس تلاؽ ثؼذی ثشای ثشهشاسی استجب 

 Connect 
ثبؿذ. دس ایٚ حبٓت ؿ٘ب  ٗی TCPدس ایٚ حبٓت سٝتش ٜٗتظش ًبْٗ ؿذٙ ثشهشاسی اتلبّ 

 ٗی تٞاٛذ ًبْٗ ؿٞد یب خیش؟ TCPتٞاٛیذ ٗـخق ٛ٘بییذ ٠ً آیب اتلبّ  ٛ٘ی

 Active 
ثیٚ سٝتش١بی  BGPثشهشاس ؿذٟ اػت ٝٓی ١ٜٞص ١یچ پیبٕ TCPدس ایٚ حبٓت اتلبّ 

 ١٘ؼبی٠ تجبدّ ِٛشدیذٟ اػت.

 Opensent 
ث٠ سٝتش ١٘ؼبی٠ اسػبّ ُشدیذٟ  BGP Openثشهشاس ؿذٟ اػت ٝ پیبٕ  TCPاتلبّ 

 ٌٛشدٟ اػت. Openاػت. ٝٓی ١ٜٞص سٝتش ١٘ؼبی٠ اهذإ ث٠ اسػبّ پیبٕ 

 Openconfirm 
 اٛذ. ٛ٘ٞدٟ BGP Openدس ایٚ حبٓت ١ش دٝ سٝتش ١٘ؼبی٠ اهذإ ث٠ اسػبّ ٝ دسیبكت پیبٕ

خ٢ت تبییذ دسػتی پبساٗتش١بی دسیبكتی ٝ یب پیبٕ  Keepaliveُبٕ ثؼذی دسیبكت پیبٕ 
Error .خ٢ت اسػبّ ًذ خٌبی پیؾ آٗذٟ ٗی ثبؿذ 
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 Established 
دس ایٚ حبٓت ت٘بٕ پبساٗتش١بی سٝتش ١٘ؼبی٠ تٌجین دادٟ ؿذٟ اػت. ساث٠ٌ ٗدبٝست 

ثب  Updateٞاٜٛذ اهذإ ث٠ تجبدّ پیبٕ ١بی ثشهشاس ؿذٟ ٝ دس حبّ حبهش سٝتش١ب ٗی ت
 یٌذیِش ٛ٘بیٜذ.

 

  show ip bgp summary ٝshow ip bgp neighbor Addressثب اػتلبدٟ اص دػتٞس١بی      
 ٗی تٞاٛیذ اص ٝهؼیتی ٠ً سٝتش١ب دس آٙ هشاس داسٛذ ٌٗٔغ ؿٞیذ.

 

 (RIB)پبیگبُ اطلاعبت هسیریببی

، اص پبیِبٟ اًلاػبت ٗؼیشیبثی ١بی خٞدBGP Routeثشای ٢ِٛذاسی BGP Speakerسٝتش١بی     
(Routing Information Base)RIB ٛ٘بیٜذ. اػتلبدٟ ٗی 

 اص ػ٠ ثخؾ صیش تـٌیْ ؿذٟ اػت: RIBیي      

1- Adj-RIBs-In 
 ١Updateبی  تٞػي پیبٕسٝتش ثبؿذ ٠ً  ایٚ ثخؾ ؿبْٗ اًلاػبت ٗؼیشیبثی ٗی

 اػت. یبد ُشكت٠ Speakerاص دیِش سٝتش١بی دسیبكتی 

 ث٠ ػجبستی دیِش، ایٚ ثخؾ ؿبْٗ اًلاػبت دسیبكتی پشداصؽ ٛـذٟ ٗی ثبؿذ.

2- Loc-RIB 
ثش اػبع ػیبػت ١بی ٗحٔی  Speakerایٚ ثخؾ ؿبْٗ ٗؼیش١بیی ٗی ثبؿذ ٠ً سٝتش 

 اٛتخبة ٛ٘ٞدٟ اػت.  Adj-RIBs-Inخٞد اص ثیٚ ٗؼیش١بی ٗٞخٞد دس 
اػتلبدٟ  ٝ ثلٞست ٗحٔی ٗٞسد Speakerتٞػي سٝتش  Loc-RIBٗؼیش١بی ٗٞخٞد دس 

ثش ٗؼیش١بی ٗٞخٞد دس ایٚ ثخؾ،  ١Next-hop٘چٜیٚ ٗـخق ٛ٘ٞدٙ  ذ.ُٛیش هشاس ٗی
 ٗی ؿٞد. اٛدبٕ Speakerٗحٔی سٝتش  Routing Tableاػبع خذّٝ 

3- Adj-RIBs-Out 
یبٕ دس هبٓت پهلذ داسد آ٢ٛب سا  Speakerؿبْٗ ٗؼیش١بیی ٗی ثبؿذ ٠ً سٝتشایٚ ثخؾ 

 ث٠ سٝتش١بی ١٘ؼبی٠ خٞد تجٔیؾ ٛ٘بیذ. ١Updateبی 

 

Path Attributes 
ػ٘ٔیبت ٗؼیشیبثی خٞد  Metricٝ ثشای ٗحبػج٠  ثٞدٟ Path Vectorیي پشٝتٌْ BGPپشٝتٌْ     
پشٝتٌْ  ١Metric٘بٙ  Path Attributesٛ٘بیذ. ث٠ ػجبست دیِش اػتلبدٟ ٗی Path Attributesاص 

 ١ؼتٜذ. BGPٗؼیشیبثی
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 ثٜذی ٗی ؿٞٛذ: ُشٟٝصیش  ًجن خذّٝدس یي توؼیٖ ثٜذی ًٔی،  Path Attributesٗؤٓل٠ ١بی      
 

Origin  

Mandatory 
 

 
Well-Known 

 

 
 

BGP 
Attributes 

AS-Path 
Next hop 

Local Preference  

Discretionary 
Atomic Aggregate 

Aggregator Transitive  
 

Optional  Multi Exit Discriminator 
(MED) 

 

Non-Transitive 

 

  اٝٓیٚ ُبٕ، دسBGP Attributes :ث٠ دٝ دػت٠ توؼیٖ ثٜذی ٗی ؿٞٛذ 

 Well-Known 
١بی صیش  Attributeت٘بٕ ثبیذ تٞػي ٠٘١ اخشا ًٜٜذُبٙ ث٠ سػ٘یت ؿٜبخت٠ ؿٞد.

 ؿٞٛذ. ٗد٘ٞػ٠ ایٚ ُشٟٝ ث٠ سٝتش١بی ١٘ؼبی٠ ٜٗتـش ٗی
 Well-Knownؿبْٗ  ١Updateبی پغ اص دسیبكت پیبٕ BGP peerیسٝتش١ب

Attributes ٚثبیذ ای ،Attributeسا دس ١ش پیبٕ  ١بUpdate ث٠ سٝتش١بی ١٘ؼبی٠ ای ٠ً
  اسػبّ ٗی ًٜٜذ، ُٜدبٛذٟ ثبؿٜذ.

 Optional 
 Privateتٞاٛذ ثلٞست  ٛیبصی ث٠ سػ٘یت ؿٜبختٚ تٞػي ٠٘١ اخشاًٜٜذُبٙ ٛذاسد. ٝ ٗی

 اخشا ُشدد.
 Optionalؿبْٗ یي یب چٜذ ، ١بWell-Known Attributeػلاٟٝ ثشٗی تٞاٛذ   ١Pathش

Attribute اخشا ًٜٜذُبٙ د ٠ً سٝ ٛیض ثبؿذ. اٗب ٛیبص ٛیؼت ٝ اٛتظبس ١ٖ ٛ٘یBGPاص ، 
 ١ب پـتیجبٛی ًٜٜذ.Optional Attributeت٘بٕ

 

  ثخؾWell-Known  توؼیٖ ٗی ؿٞد:صیش ث٠ دٝ هؼ٘ت 

 1Mandatory 

ُشٟٝ ٗد٘ٞػ٠ صیش  ١بیAttributeٛبٕ ایٚ ُشٟٝ پیذاػت، اػتلبدٟ اص١٘بٌٛٞس ٠ً اص 
Mandatoryٝ ٟ١بی ثبیذ دس ت٘بٕ پیبٕ ، اخجبسی ثٞد Update ٠ً حبٝیNLRI  ،اػت

 ٝخٞد داؿت٠ ثبؿٜذ.

                                                           
1
 اخجبسی  
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 1Discretionary 

ثبؿذ. اٗب ایٚ  ، اختیبسی ٗی١Discretionaryبی صیش ٗد٘ٞػ٠ Attributeاػتلبدٟ اص 

Attribute ١بی  پیبٕ ًیتٞاٜٛذ  ١ب ٛیض ٗیUpdate اسػبّ ؿٞٛذخبف ،. 

 

  ثخؾOptional ؿٞد: ٛیض ث٠ دٝ ُشٟٝ توؼیٖ ثٜذی ٗی 

 Transitive 
١بی صیش ٗد٘ٞػ٠ ایٚ ُشٟٝ، حتی ٗتٞخ٠ Attributeدسیبكت ًٜٜذٟ  Speakerاُش سٝتش

١ٖ ٛـٞد، ثذٝٙ اػ٘بّ تـییش آٛشا ث٠ سٝتش١بی ١٘ؼبی٠ خٞد اسػبّ  Attributeایٚ
 ٛ٘بیذ. ٗی

 دس یٌی اص دٝ حبٓت صیش اٛدبٕ ٗی ؿٞد: Transitiveٛحٟٞ اخشای 
i. Recognized Transitive 

، تٞػي سٝتش پزیشكت٠ ؿذٟ ٝ ثشای ػبیش Attributeداسای ایٚ  Pathاُش
 Attributeٗشثٞى ث٠ ایٚ  Flagسٝتش١ب ٛیض اسػبّ ُشدد، دس كٞستی ٠ً ثشای 

 ASتؼییٚ ؿذٟ ثبؿذ، ایٚ ٗوذاس ٛجبیذ تٞػي  ”1“١بی هجٔی، ٗوذاسASتٞػي 
 تـییش ٛ٘بیذ. ”0“حبهش ث٠ 

ii. Unrecognized Transitive 
تٞػي سٝتش١ب پزیشكت٠ ؿذٟ ٝ ث٠ اًلاع ػبیش  Attributeداسای ایٚ Pathاُش

ٗشثٞى ث٠  Flagس ثیتسٝتش١بی ١٘ؼبی٠ ٛیض سػبٛذٟ ؿٞد، دس ایٜلٞست ٗوذا
Attribute ،تؼییٚ خٞا١ذ ؿذ. ”1“ ٗوذاس 

 

 Non-Transitive 

، ٗتٞخ٠ آٙ ٛـٞد اهذإ Non-Transitive Attributeدسیبكت ًٜٜذٟ  Speakerاُش سٝتش
 ٛ٘بیذ. ٗی Updateاص داخْ پیبٕ  Attributeث٠ حزف 

 

 ُٟٝش Well-Known Mandatory ؿبْٗ ػ٠ ،Attribute .صیش ٗی ثبؿذ 

 Origin 
Origin Attribute تٞػي سٝتشBGP Speaker٠ ٜٗـب اًلاػبت ٗؼیشیبثی ًی ا

دیِشی ٛجبیذ تـییش  Speakerتٞػي ١یچ سٝتش  Originٗوذاس ؿٞد.  ثبؿذ، تٞٓیذ ٗی ٗی
 دادٟ ؿٞد.

                                                           
1
 احتیبًی  
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ث٠ دػت آٗذٟ ثبؿذ ثب  (IGP)پشٝتٌْ ٗؼیشیبثی داخٔیتٞػي یي  Originٗؼیش اُش

ث٠ دػت آٗذٟ ثبؿذ ثب  (EGP)پشٝتٌْ ٗؼیشیبثی خبسخییي ، اُش تٞػي  ” i “حشف 
ث٠ دػت آٗذٟ ثبؿذ تٞػي  Redistributeٝ اُش اص ساٟ ١بی دیِشی ٛظیش  “ e “حشف 

‌ٗـخق ٗی ُشدد. “ ? “ػلاٗت 

 AS-Path 
ؿٞد.  ، اػتلبدٟ ٗیاٛتوبّ اًلاػبت ٗؼیشیبثی١بی ٗؼیش ASاص ایٚ ٝیظُی ثشای ؿٜبػبیی

دس ًّٞ  Updateپیبٕ ثبؿذ ٠ً  ١بیی ٗیASؿبْٗ ٓیؼت  AS-Pathث٠ ػجبست دیِش
  .ٗؼیش اٛتوبّ اص آ٢ٛب ػجٞس ًشدٟ اػت

-ASخٞد سا ث٠ ٓیؼت  ASدسیبكتی، ؿ٘بسٟ  Updateهجْ اص اٛتـبس پیبٕ  Speakerسٝتش 

Path ٛ٘بیذ. ایٚ ػْ٘ ثبػث خُٔٞیشی اص ث٠ ٝخٞد آٗذٙ چشخ٠ دس ؿج٠ٌ  اهبك٠ ٗی
 ُشدد. ٗی

 Next hop 
ث٠ ػٜٞاٙ ثبیذ ثبؿذ ٠ً  ٗشثٞى ث٠ سٝتشی ٗی IPٗـخق ًٜٜذٟ آدسع Next hopٝیظُی

hop  ٙپیبٕ ثؼذی خ٢ت سػیذUpdate اػتلبدٟ هشاس ُیشدٗٞسد  ،ث٠ ٗولذ. 
 

  ُٟٝشWell-Known Discretionary  ٝؿبْٗ د ،Attribute  صیش ٗی ثبؿذ.ث٠ ؿشح 

 Local Preference 
دسخ٠ اهذإ ث٠ ٗحبػج٠ خٞد ثش اػبع ػیبػت ١بی پیٌشثٜذی ٗحٔی  Speakerسٝتش

دس داخْ پیبٕ  Attributeث٠ دػت آٗذٟ ٗی ٛ٘بیذ. ایٚ خبسخی  ١بیٗؼیشثشای اٝٓٞیت 

 ث٠ سٝتش١بی ١٘ؼبی٠ داخٔی Speakerای ُٜدبٛذٟ ٗی ؿٞد ٠ً سٝتش١Updateبی 
(IBGP) ٛ٘بیذ. خٞد اسػبّ ٗی 

ث٠ سٝتش١بی  Local Preference خلٞكیت اسػبّ ٛجبیذ اهذإ ث٠ Speakerسٝتش١بی 
 Local Preferenceپبساٗتش ٛیض  ١Speaker٘ؼبی٠ خبسخی خٞد ٛ٘بیذ. ١٘چٜیٚ سٝتش

)آجت٠ ثدض دس ٗٞاسد ٗؼتثٜی  دسیبكتی اص ١٘ؼبی٠ ١بی خبسخی خٞد سا ٛبدیذٟ ٗی ُیشد.
 (RFC3065ؿذٟ دس 

ثبلاتش ثبؿذ، احت٘بّ اٛتخبة آٙ ٗؼیش تٞػي سٝتش  ١Local Preferenceش چ٠ ٗوذاس 
 ثیـتش ٗی ؿٞد.
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 Atomic Aggregate 
ٗؼیش١ب ثشای تجٔیؾ ث٠ یي ١٘ؼبی٠ ای اص  داسای ٗد٘ٞػ٠ Speakerٝهتی ٠ً یي سٝتش

١بیی خٞا١ذ ثٞد ٠ً ایٚ ASآٙ ؿبْٗ ٓیؼت ثضسُی اص  AS-Pathثبؿذ،  خبف ٗی

Updateاٛذ. د١ٟب دس ًّٞ ٗؼیش اص آ٢ٛب ػجٞس ًش 
هؼ٘تی اص  دس ثؼیبسی اص ٗٞاسد ٗذیش ؿج٠ٌ ٗی تٞاٛذ تـخیق د١ذ ٠ً آیب ثب حزف

١٘ؼبی٠ خبف! اتلبم ثذی ٗثْ  یيث٠ اسػبٓی  Updateاص دسٝٙ پیبٕ  AS-Pathٓیؼت 
 حٔو٠ لای٠ ػٕٞ دس ؿج٠ٌ اتلبم ٗی اكتذ یب خیش؟

 AS-Pathٓیؼت هؼ٘تی اصٗی تٞاٛذ حزف ، دس كٞستی٠ٌ ٗذیش ؿج٠ٌ ث٠ ایٚ ٛتید٠ ثشػذ
ث٠ اًلاع سٝتش  Updateدس پیبٕ ١بی Atomic Aggregate Attributeسا ثب دسج 

 ثشػبٛذ.خٞد ١٘ؼبی٠ 
 

  ُٟٝشTransitive Optional Attribute ؿبْٗ یي ،Attribute ثبؿذ. ث٠ ؿشح صیش ٗی 

 Aggregator 
كوي تٞػي ١بی چٜذیٚ ٗؼیش ٗختٔق، آ٢ٛب سا  كشآیٜذی اػت ٠ً ثتٞاٙ ثب تشًیت ٝیظُی

 یي ٗؼیش تجٔیؾ ٛ٘ٞد.
ٗوذاس اًلاػبتی ثبؿذ ٠ً ثبیذ ثیٚ سٝتش١بی ایٚ تد٘یغ ٗؼیش١ب ٗی تٞاٛذ ثبػث ًب١ؾ 

Speaker تجبدّ ُشدد. 

 ، ٛجبیذ اص ایٚ خلٞكیت اػتلبدٟ ٛ٘بیٜذ.١بی ٗختٔق١MED Attributeبی داسایٗؼیش
 

  ُٟٝشNon-Transitive Optional Attribute،  ؿبْٗ یيAttribute  ٗی ثبؿذ.ث٠ ؿشح صیش 

 Multi Exit Discriminator (MED) 
 Attributeایٚ ١٘ؼبی٠، اص ASخی ث٠ یي ٝدس كٞست ٝخٞد چٜذیٚ ٛو٠ٌ ٝسٝدی ٝ خش

١ش چ٠ ػذد اختلبف یبكت٠ ث٠ . ؿٞد اػتلبدٟ ٗی ٗؼیش١بث٠  Metricتخلیق ثشای

Metric  ٙیبثذ. اكضایؾ ٗیٗؼیش ًٞچٌتش ثبؿذ، احت٘بّ اٛتخبة آ 
ٛیض ٜٗتـش ؿذٟ ٝ  IBGPٌٗ٘ٚ اػت دسدسیبكت ؿٞد،  EBGPثش سٝی MEDاُش پبساٗتش

 ُشدد.اسػبّ  ASدس ١٘بٙ  ١Speakerبیسٝتشث٠ 
، (IBGPثلٞست)دسیبكت ؿٞد ASاص یي سٝتش ١٘ؼبی٠ دس ١٘بٙ MEDٝٓی اُش پبساٗتش

 ُشدد. اسػب١ّ٘دٞاس ١بی  ASٛجبیذ ث٠ سٝتش١بی ١٘ؼبی٠ دس 
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١ب سا Attributeاػتلبدٟ اص  آضإ، BGPپشٝتٌْ ٛٞع ػٌ٘ٔشد، ثش اػبع RFC 4271دس ٢ٛبیت     
 ًجن خذّٝ صیش ٗـخق ٛ٘ٞدٟ اػت:

 

IBGP EBGP Attribute 
Mandatory Mandatory Origin 
Mandatory Mandatory AS-Path 
Mandatory Mandatory Next hop 
Required ignored (except in RFC3065) Local Preference 

Discretionary Discretionary Atomic Aggregate 
Discretionary Discretionary Aggregator 
Discretionary Discretionary Multi exit discriminator 

 
 Weightپبراهتر 

 Weightیي پبساٗتش دیِش ث٠ ٛبٕ  ١BGPبی ٗزًٞس، ػیؼٌٞ ثشای پشٝتAttributeٌْػلاٟٝ ثش      
ٛ٘ٞدٟ اػت. ایٚ پبساٗتش ٗخلٞف ػیؼٌٞ ثٞدٟ ٝ كوي دس تد٢یضات ػیؼٌٞ هبثْ  ٗؼشكی

 ثبؿذ. دػتشػی ٗی

ی ١ب ثشاUpdateتٞػي سٝتش دس صٗبٙ دسیبكت       تب 0سٛح  اصٗوذاس ایٚ پبساٗتش      
كوي تٞػي خٞد سٝتش ٝ ثلٞست ٗحٔی  Weight پبساٗتشؿٞد.  ٗؼیش١بی دسیبكتی تؼییٚ ٗی

 د.ُشد اػتلبدٟ ؿذٟ ٝ ث٠ سٝتش١بی دیِش اسػبّ ٛ٘ی
ٗؼیش اكضایؾ آٙ ١ش چ٠ ٗوذاس تخلیق یبكت٠ ث٠ ایٚ پبساٗتش ثضسٍ تش ثبؿذ، احت٘بّ اٛتخبة      
ثشای ٗؼیش١بی ث٠ دػت آٗذٟ اص ًشین ػبیش سٝتش١ب  Weightثلٞست پیؾ كشم ٗوذاسذ. یبثٗی 

 ثبؿذ. ٗی 32768ی ٗؼیش١بی ث٠ دػت آٗذٟ ٗحٔی ػذد ٝ ثشا 0ػذد 
تٞاٛیذ اص دػتٞس صیش  ثلٞست دػتی ث٠ سٝتش١بی ١٘ؼبی٠ ٗی Weightثشای تخلیق ٗوذاس      

ٗٞسد ٛظش  Weightاػتلبدٟ ٛ٘بییذ. دس ایٜلٞست ٗؼیش١بی ثذػت آٗذٟ تٞػي آٙ سٝتش ثب ٗوذاس 
 رخیشٟ ٗی ؿٞٛذ.

Router(config-router)# Neighbor ip-address weight value  

 

 BGPالگَریتن اًتخبة بْتریي هسیر در 
. پزیشد ٗیاٛدبٕ صیش  تٞػي ٗشاحْ BGPاٛتخبة ث٢تشیٚ ٗؼیش دس پشٝتٌْ كشآیٜذ تل٘یٖ ُیشی     

ثبؿذ ٝ ٌٗ٘ٚ  ٗی CCNP-Route 642-902آجت٠ لاصٕ ث٠ رًش اػت ٠ً ایٚ خذّٝ ثشُشكت٠ اص ًتبة 
 ت٠ ثبؿذ.ً٘ی تلبٝت داؿ RFCاػت ثب 
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ً٘ی ػدیت ث٠ ٛظش آیذ ٝٓی ث٠ دٓیْ ٌٜٗن ث٠ ًبس سكت٠ دس ایٚ  0ؿبیذ ؿشٝع ٗشاحْ ثب ُبٕ      

 ؿشٝع ؿذٟ اػت. 0خذّٝ، ٗشاحْ ثب ُبٕ 
آٛشا ثب ٗؼیش١بی ٗٞخٞد  Next-hopپشداخت٠ ٝ آدسع  BGPسٝتش ث٠ ثشسػی ٗؼیش  0دس ُبٕ      

١بی خذّٝ  سا ثب آدسع Next-hopٛ٘بیذ. اُش سٝتش ٛتٞاٛذ آدسع  دس خذّٝ ٗؼیشیبثی ٗوبیؼ٠ ٗی
ٗؼیشیبثی تٌبثن د١ذ، هبػذتب ٛخٞا١ذ تٞاٛؼت اًلاػبت ٗٞسد ٛظش سا ث٠ آٙ آدسع خبف اسػبّ 

ثشای دػتیبثی ث٠ ث٢تشیٚ ٗؼیش ثشای ٗولذ ٗٞسد ٛظش  صیشٗشح٠ٔ  8ؿشٝع ث٠ ًی  BGPٛ٘بیذ. پغ

١٘بٙ ؿشى ؿشٝع  0سا دسیبكت٠ ثبؿیذ! ُبٕ  0ثب ُبٕ  خٞا١ذ ٛ٘ٞد. كٌش ًٜٖ حبلا ٌٜٗن ؿشٝع
 ثبؿذ.  ٗشاحْ ٗی

 

 کذام بْتر است؟ عببرت خلاصِ ضذُ حرف گبم

0 N  آیبNext-hop  ْهبث
 دػتشػی اػت؟

ٝخٞد  Next-hopاُش ١یچ ٗؼیشی ثشای دػتشػی ث٠ 
 اػتلبدٟ ٛ٘بیذ.ٗؼیش  ایٚ، پغ سٝتش ٛ٘ی تٞاٛذ اص ٛذاسد

1 W Weight  ثضسُتشٗوذاس 

2 L Local-Preference ٗوذاس ثضسُتش 

3 L Locally injected 
routes 

اٝٓٞیت ٗؼیش١بیی ٠ً ثلٞست ٗحٔی یبد ُشكت٠ اص 

 ث٢تش اػت. IBGP/EBGPٗؼیش١بی ثذػت آٗذٟ تٞػي
4 A AS-Path Length ٗوذاس ًٞچٌتش 

5 O Origin  تشخیحI  ثشE 

 ?ثش  Eتشخیح 

6 M MED ٗوذاس ًٞچٌتش 

7 N Neighbor Type  تشخیحEBGP ثشIBGP 

8 I IGP Metric to 
next-hop 

 ٗوذاس ًٞچٌتش

 

اُش پغ اص ٗشاحْ كٞم، ١٘چٜبٙ تٞكین اٛتخبة ث٢تشیٚ ٗؼیش ٛلیت سٝتش ٛـذٟ ثبؿذ، ػ٠      
 ٗشح٠ٔ صیش سا دس ادا٠ٗ ًی خٞا١ذ ٛ٘ٞد:

 .EBGPهذی٘ی تشیٚ ٗؼیش ؿٜبخت٠ ؿذٟ  گبم ًْن:

 سٝتش ١٘ؼبی٠. RID 1اػبع پبییٚ تشیٚاٛتخبة ثش  گبم دّن:

 سٝتش ١٘ؼبی٠. IPاٛتخبة ثشاػبع پبییٚ تشیٚ آدسع  گبم یبزدّن:

                                                           
1
 Router ID 



 
های گسترده؛ مسیریابی فصل پنجم؛ شبکه 309  

 

 بِ ایٌترًت تَپَلَژی دسترسیاًَاع 

١ب ISPكوي ثشای ًبسؿٜبػبٛی ٗلیذ اػت ٠ً دس  BGPؿبیذ ؿ٘ب كٌش ًٜیذ ٠ً یبدُیشی پشٝتٌْ      
، اػتلبدٟ اص آٙ ثشای ١BGPبی ٢ٖٗ  داسٛذ. اٗب یٌی اص ٗضیت ISPًبس ًشدٟ ٝ یب هلذ ًبس دس

 ٗؼیشیبثی خبسخی خ٢ت ػبصٗبٙ ١بی ثضسٍ اػت.
ٝ ٛلٞر آٙ دس ًؼت ٝ ًبس ثِٜبٟ ١بی تدبسی، ١٘بٌٛٞس ٠ً ُلت٠ ؿذ، ث٠ دٓیْ ُؼتشدُی ایٜتشٛت      

ٚ دٓیْ ؿٞد. ث٠ ١٘ی ایٜتشٛت ثشای ایٚ ػبصٗب٢ٛب اٗشی حیبتی ٗحؼٞة ٗیدس دػتشع ثٞدٙ 
 ٗختٔق داسٛذ. ISPٝ یب چٜذ ٓیٜي اص چٜذ  ISPػبصٗبٙ ١ب ت٘بیْ ث٠ دسیبكت چٜذ ٓیٜي ایٜتشٛت اص یي 

ػبدٟ، اٌٗبٙ دػتشػی ث٠ ایٜتشٛت سا ثشای  ١Default Routeش چٜذ ٠ً ٗی تٞاٙ ثب ٛٞؿتٚ یي      
ثب  Default Routeؿج٠ٌ كشا١ٖ ٛ٘ٞد. یب حتی دس كٞست داؿتٚ چٜذ ٓیٜي ٗی تٞاٙ اص چٜذ 

Metric  داؿتٚ ١٘یـ٠ ثشاثش یب ٗتلبٝت اػتلبدٟ ٛ٘ٞد. اٗبDefault Route  ٗتو٘ٚ اٛتخبة
ثب  ١Default Route٘چٜیٚ داؿتٚ چٜذ  ثبؿذ. ٛ٘یث٠ ٗولذ ٗٞسد ٛظش دس ایٜتشٛت ث٢تشیٚ ٗؼیش 

Metric ١بی ًبسثشدی  ثشاثش ث٠ ایٜتشٛت، ٌٗ٘ٚ اػت اثش ٛب ٌٗٔٞثی ثش سٝی ثؼوی اص ثشٛب٠ٗ
 ؿت٠ ثبؿذ.دا

اٛتخبة ٛحٟٞ دػتشػی ث٠ ایٜتشٛت، یٌی اص تل٘ی٘بت ٢ٖٗ ٗذیش ؿج٠ٌ اػت. اػتلبدٟ اص      
Default Route  ایٚ اٗش دس ٗٞسد اػتلبدٟ اص ثبؿذداسای ٗؼبیجی ٛیض ٌٗ٘ٚ اػت دس ًٜبس ٗضایب .

BGP  ٌْ١ٖ كبدم اػت. اُش پشٝتBGP  ث٠ دسػتی پیٌشثٜذی ِٛشدد، ٌٗ٘ٚ اػت ؿج٠ٌ ؿ٘ب سا ث٠

تٞاٛذ اػتلبدٟ اص ٜٗبثغ  ٗی ١BGP٘چٜیٚ ساٟ اٛذاصی تجذیْ ٛ٘بیذ. ISPثیٚ دٝ Transitؿج٠ٌ 
 .١ذداكضایؾ سٝتش١بی ؿج٠ٌ ؿ٘ب سا تب حذ هبثْ ٗلاحظ٠ ای 

 دػتشػی داؿت٠ٜتشٛت ایٚ ؿ٘ب ٛیؼتیذ ٠ً ١٘ٞاسٟ ثبیذ ث٠ ای :ایٚ ٌٛت٠ سا ٛیض كشاٗٞؽ ٌٜٛیذ     

ًشدٟ ثبؿیذ،  Publishسا سٝی ایٜتشٛت  ب ػشٝس١بییی ثبؿیذ، ث٠ٌٔ دس كٞستی ٠ً ؿ٘ب ػشٝس
دس ایٚ  حیبتی خٞا١ذ ثٞد.، ثشای ادا٠ٗ ًؼت ٝ ًبستبٙدػتشػی اص ایٜتشٛت ث٠ ؿج٠ٌ ؿ٘ب ٛیض 

 .، ٗی تٞاٛذ ث٢تشیٚ ُضی٠ٜ ٌٗ٘ٚ ثبؿذBGPكٞست اػت ٠ً اػتلبدٟ اص 
پشداصیٖ.  ٗی اتلبّ یي ػبصٗبٙ ثضسٍ ث٠ ایٜتشٛت ؼ٘ت ث٠ ثشسػی اٛٞاع ٗختٔقدس ایٚ ه     

سا ث٠ اصاء ١ش ٗٞسد ثشسػی  Static Default Routeیب  ١BGP٘چٜیٚ ٗضایب ٝ ٗؼبیت اػتلبدٟ اص 
 ًٜیٖ. ٗی

  یک ISP بب یک لیٌک (Single homed) 

ثب ایٚ  ٛیبص خٞا١یذ داؿت. ISP، ؿ٘ب ت٢ٜب ث٠ یي ٓیٜي اص یيSingle Homedدس ًشاحی 
دس  ایٜتشٛت كوي یي ساٟ ٝخٞد داسد. ی دسٗولذدػتشػی ث٠ ١ش ثشای  ،ٛٞع ًشاحی
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دس ١ش حبّ كوي یي خشٝخی اػتلبدٟ ًٜیذ یب خیش؛  BGPٛتید٠ ٢ٖٗ ٛیؼت ٠ً ؿ٘ب اص
 ثشای دػتشػی ث٠ ایٜتشٛت ثشای ؿج٠ٌ ؿ٘ب ٝخٞد داسد.

 

 
 

، ٗی تٞاٛیذ آٛشا ًٞسی پیٌشثٜذی ٛ٘بییذ ٠ً كوي BGPدس كٞست اػتلبدٟ اصاُش چ٠ 
Default Route .ٝٓی دس ایٚ حبٓت اػتلبدٟ اص  سا ث٠ ؿج٠ٌ ؿ٘ب اسػبّ ٛ٘بیذStatic 

Default Route .ث٢تشیٚ اٛتخبة خٞا١ذ ثٞد 

  یکISP بب دٍ لیٌک (Dual homed) 

١ب  ت٘بٕ ٓیٜي ثبؿذ، ٝٓی دس ایٚ حبٓت ؿج٠ٌ ؿ٘ب داسای دٝ یب چٜذ ٓیٜي ث٠ ایٜتشٛت ٗی
ًشاحی ایٚ ٛٞع اتلبّ ٗی تٞاٛذ ث٠ یٌی اص ػ٠  تبٗیٚ ٗی ُشدد. ISPاص ًشین یيت٢ٜب 

 سٝؽ صیش اٛدبٕ پزیشد.
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 ١Staticبیی ثبؿذ. اُش ثخٞا١یذ اص  تٞاٛذ داسای ٗضیت١ش یي اص ٗٞاسد كٞم ٗی 

Default Route  ٝدس ایٚ ٛٞع ًشاحی اػتلبدٟ ًٜیذ، ٗی تٞاٛیذ دDefault Route  ثب
Metric اػتلبدٟ اص ٝیظُی ثشاثش ثشای Load Balancing  یب ٝMetric  ٗتلبٝت خ٢ت

Failover  تٞػي پشٝتٌْ ٗؼیشیبثی داخٔی، داؿت٠ ٝDefault Route ١ب سا ث٠ اًلاع
١ب ثشاثش ثبؿٜذ یب ٛجبؿٜذ،  Metricث٠ ١ش حبّ چ٠  ػبیش سٝتش١بی ؿج٠ٌ ٛیض ثشػبٛیذ.

استجبى  بٕ تشاكیي ثش سٝی ٓیٜي دیِش اسػبّ ؿذٟ ٝ، ت٘دس كٞست هٌغ ؿذٙ یي ٓیٜي
 ػبصٗبٙ ثب ایٜتشٛت هٌغ ٛخٞا١ذ ؿذ.

ثب تٞخ٠ ث٠ داؿتٚ دٝ ٓیٜي ٝ اػتلبدٟ اص دٝ سٝتش دس ١ش ًشف )ًشح ػٕٞ(، ث٢تش اٗب 
سا ٛیض ثشای ؿ٘ب كشا١ٖ  Redundancyاػت ًشحی سا پیبدٟ ػبصی ٛ٘بییذ ٠ً ٝیظُی 

 خٞا١ذ ثٞد.ث٢تشی ُضی٠ٜ  BGPد. دس ایٜلٞست اػتلبدٟ اص آٝس

  ٍدISPّر کذام بب یک لیٌک ، (Single multihomed) 

 ISPدٝحذاهْ  ثب داخٔیؿج٠ٌ ، ث٠ ایٚ ٗؼٜی اػت ٠ً Single Multihomedتٞپٞٓٞطی 
 .ؿت٠ ثبؿذایٜتشٛت دا اتلبّ ث٠یي ٓیٜي  ISPث٠ اصاء ١ش  ثٞدٟ ٝ استجبىدس 

 صیش خٞا١ذ ثٞد.دس ایٚ كٞست ؿج٠ٌ ٗب ًجن یٌی اص ًشح ١بی 
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١بی Metricثب  ١Static Default Routeش چٜذ ٠ً دس ایٚ حبٓت ٛیض ٗی تٞاٛیٖ اص 

 BGPٗختٔق اػتلبدٟ اص  ISPٗتلبٝت اػتلبدٟ ٛ٘بییٖ، اٗب ثب تٞخ٠ ث٠ ٝخٞد دٝ ثشاثش یب 
 خٞا١ذ ثٞد.ساٟ حْ ث٢تشی 

١ؼتٜذ ٠ً دػتشػی ث٠ ١بیی دس ایٜتشٛت  ، ٌٗ٘ئٜب ؿج٠ٌٗختٔق ISPثب تٞخ٠ ث٠ ٝخٞد دٝ

 اص پشٝتٌْ اػتلبدٟخٞا١ذ ثٞد. دس ایٚ كٞست  تش ث٠ كشك١٠ب ISPآ٢ٛب اص ًشین یٌی اص
BGP  كشا١ٖ آٝسدداخٔی ایٜتشٛت ثشای ؿج٠ٌ  ٗؼیشیبثیٗی تٞاٛذ تبثیش هبثْ تٞخ٢ی دس. 

٢ٖٗ ثبؿذ،  ؿ٘ب ٛیض ثشایداخٔی ١٘چٜیٚ اُش دػتشػی اص ًشین ایٜتشٛت ث٠ ؿج٠ٌ 
 ، ٗی تٞاٛذ ث٢تشیٚ ُضی٠ٜ ثبؿذ.ٗخلٞكب دس حبٓت دٕٝ تلٞیش كٞم BGPاػتلبدٟ اص 

  ٍدISPّر کذام بب دٍ لیٌک ، (Dual Multihomed) 

ثٞدٟ ٠ً ثب ١ش ًذإ اص آ٢ٛب داسای حذاهْ دٝ  ISP)یب ثیـتش( دس ایٚ حبٓت ؿج٠ٌ داسای دٝ
ثؼوی اص حبٓت ١بی ٌٗ٘ٚ دس ایٚ ٛٞع ًشاحی دس ؿٌْ صیش  .ٗی ثبؿذٓیٜي استجبًی 

  ٛـبٙ دادٟ ؿذٟ اػت.
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ت٘بٕ حبٓت ١بیی ٠ً ٗی تٞاٛذ اتلبم ثیبكتذ دس ؿٌْ كٞم ٛـبٙ دادٟ ٛـذٟ اػت. اٗب ثب 
 ث٢تش اػتثب حذاهْ دٝ ٓیٜي ث٠ اصاء ١ش یي اص آ٢ٛب،  ISPتٞخ٠ ث٠ ٝخٞد حذاهْ دٝ

سا ثٌٞس ًبْٗ دس اختیبس داؿت٠  ٠Redundancyث٠ كٞستی ؿٌْ پزیشد ًؿج٠ٌ ًشاحی 
 ثبؿیٖ.

ٗخلٞكب دس حبٓت دٕٝ تلٞیش كٞم ٗی تٞاٛذ یي ُضی٠ٜ  BGPاػتلبدٟ اص پشٝتٌْ
 آّ ثشای دػتشػی ؿج٠ٌ ث٠ ایٜتشٛت ثبؿذ. ایذٟ

ٛیض ث٠ ث٢تشیٚ ؿٌْ دس آٙ  ٠ًRedundancyدٕٝ تلٞیش كٞم سٝؽ اػتلبدٟ اص ١ِٜبٕ 
دس صٗبٛی ٠ً دػتشػی اص ایٜتشٛت ث٠ ؿج٠ٌ اٗشی ٗخلٞكب كٞست ُشكت٠ اػت، 

 خٞا١ذ ثٞد. BGP، ث٢تشیٚ صٗبٙ اػتلبدٟ اص پشٝتٌْ ٗحؼٞة ٗی ُشددحیبتی 

 

 Updateاًَاع ارسبل 
اػتلبدٟ ٛ٘بییذ،  BGPاص پشٝتٌْ ثب ایٜتشٛت خٞد ی ٠ً ثشای ثشهشاسی استجبى ػبصٗبٙ دس كٞست     

دس یٌی اص ػ٠ حبٓت صیش سا  BGPپشٝتٌْذ یتٞاٛ ٗیایٜتشٛت ّٝ ٗؼیشیبثی اخذثشای دسیبكت 
 پیٌشثٜذی ٛ٘بییذ.

 Default Routeفقط  -1

ثشای  Default Routeث٠ اسػبّ اهذإ  كوي BGPتٞػي پشٝتٌْ  ISPدس ایٚ حبٓت 
 ٛ٘بیذ. دیِش خٞدداسی ٗی اًلاػبتٝ اص اسػبّ  ٛ٘ٞدٟؿج٠ٌ ؿ٘ب 

2- Full Update 
 ٛ٘بیذ. اسػبّ ٗی ؿ٘بؿج٠ٌ ثشای ثلٞست ًبْٗ خٞد سا  BGPخذّٝ  ISPدس ایٚ حبٓت 

ثبس پشداصؿی صیبدی ث٠ سٝتش١بی ؿج٠ٌ ؿ٘ب تح٘یْ  Full Updateاػتلبدٟ اص سٝؽ
 ذ.ٛ٘بی ٗی

3- Partial Update 
ٗؼیش١بیی سا ث٠ ؿج٠ٌ  Update، كوي BGPث٠ خبی اسػبّ ًبْٗ خذّٝ ISPدس ایٚ حبٓت

ثبؿذ.  ISPدػتشػی ث٠ آ٢ٛب، خٞد ث٢تشیٚ ساٟ احت٘بّ ٗی د١ذ ٗی ٛ٘بیذ ٠ً  اسػبّؿ٘ب 
ٛیض خ٢ت دػتشػی ث٠ ػبیش  Default Routeػلاٟٝ ثش ٗؼیش١بی كٞم، یي ١٘چٜیٚ 

 ٛ٘بیذ. اسػبّ ٗیث٠ ؿج٠ٌ ؿ٘ب ، ٛیؼتٗٞخٞد  Updateؿج٠ٌ ١بیی ٠ً دس پیبٕ 
  دس پیٌشثٜذی سٝتش١ب اػتلبدٟ ٛ٘بییذ. BGP Filteringثشای اػتلبدٟ اص ایٚ ٝیظُی ثبیذ اص
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BGP Filtering 
 چٜذ ساٟ ٗختٔق ٝخٞد داسد. BGPپشٝتٌْدس  Updateثشای ًٜتشّ اسػبّ ٝ دسیبكت پیبٕ ١بی     

-BGP Multiدس حبٓت  ١Updateب ٗی تٞاٛیذ خ٢ت ٗـخق ٛ٘ٞدٙ ٛٞع اسػبّ  ؿ٘ب اص ایٚ ساٟ

homing  ٠ ث٠ ؿٞٛذ، اص ٛظش ٛتید٠ ؿجی ١ب ٠ً ث٠ ػ٠ ُشٟٝ صیش توؼیٖ ٗیٛیض ث٢شٟ ثجشیذ. ایٚ حبٓت
ٟ ددادیِش تشخیح سٝؽ ١بی یٌی اص ایٚ سٝؿ٢ب سا ثش  ثبػث ٗی ؿٞدثبؿذ. آٛچ٠ ٠ً  یٌذیِش ٗی

 ؿج٠ٌ ٗٞسد ٛظش ٗی ثبؿذ.ٝ ػیبػت ١بی اػ٘بّ ؿذٟ دس ، ٛٞع پیٌشثٜذی ؿٞد

 Route Filtering 
ث٠ ٜٗظٞس ٗحذٝد ٛ٘ٞدٙ اًلاػبت ٗؼیشیبثی ٠ً تٞػي سٝتش یبد ُشكت٠ ؿذٟ ٝ یب تجٔیؾ 

 ١بی دسیبكتی ٝ اسػبٓیRouting Updateثب ًٜتشّ سا  BGPاًلاػبت تٞاٙ ؿٞد، ٗی ٗی
 د.كیٔتش ٛ٘ٞیي سٝتش ١٘ؼبی٠ خبف،  ٗشثٞى ث٠

اهذإ ث٠ ٗحذٝد ًشدٙ ٗؼیش١بیی ٠ً تٞػي سٝتش  ،Access Listدس ایٚ سٝؽ تٞػي 
 .ٖٛ٘بیی ٗییبد ُشكت٠ ٝ یب تجٔیؾ ؿٞد، 

 ٛ٘ٞد: Route Filteringثب اػتلبدٟ اص دػتٞس صیش ٗی تٞاٙ اهذإ ث٠ اػتلبدٟ اص ٝیظُی 
 

neighbor {ip-address | peer-group-name} distribute-list access-list-number {in 
| out} 

 

 تٞػي 160.10.0.0ؿج٠ٌ  BGP Updateاسػبّ اص ثخٞا١یٖ اُش ٗثبّ، ػٜٞاٙ ث٠
، آٛشا ث٠ سٝتش ١٘ؼبی٠ ACLپغ اص ٛٞؿتٚ  ثبیذ ؛ٛ٘بییٖ خُٔٞیشی RTAسٝتش ث٠ RTCسٝتش

 ٗٞسد ٛظش اختلبف د١یٖ.
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ثلٞست  RTCثش سٝی سٝتش show running-configدس ایٜلٞست خشٝخی دػتٞس 
 صیش خٞا١ذ ثٞد:

 

 
RTC# show running-config 
 
<…Output Committed…> 
 
router bgp 300  
network 170.10.0.0  
neighbor 3.3.3.3 remote-as 200  
neighbor 2.2.2.2 remote-as 100  
neighbor 2.2.2.2 distribute-list 1 out  
 
access-list 1 deny 160.10.0.0 0.0.255.255  
access-list 1 permit 0.0.0.0 255.255.255.255 
 

 

ٗشثٞى ث٠ ؿج٠ٌ  ١Updateب تٞخ٠ ٛ٘بییذ، ٗتٞخ٠ خٞا١یذ ؿذ ٠ً كوي ACLاُش ث٠ 
تجٔیؾ  AS 100ث٠  AS 300كیٔتش ؿذٟ ٝ ٗبثوی ؿج٠ٌ ١ب اص ًشین  16/ 160.10.0.0

 خٞا١ٜذ ؿذ.

 Path Filtering 
 كیٔتش ٛ٘ٞدٙ، اهذإ ث٠ AS Pathٗٞخٞد دس اػتلبدٟ اص اًلاػبتتٞاٙ ثب  دس ایٚ سٝؽ ٗی

 ١بی ٝسٝدی ٝ خشٝخی سٝتش ٛ٘ٞد.١Updateش یي اص 
 Updateٗٞسد ٛظش سا خ٢ت اسػبّ ٝ یب دسیبكت پیبٕ  ASتٞاٙ ؿ٘بسٟ  دس ایٜلٞست ٗی

 ٗـخق ٛ٘ٞد.
 AS Pathثش اػبع  ACLثشای ایٚ ٜٗظٞس اثتذا ثبیذ تٞػي دػتٞس صیش اهذإ ث٠ ایدبد 

 ٛ٘بییٖ.
ip as-path access-list access-list-number {permit | deny} as-regular-expression 

 

ایدبد ؿذٟ سا ث٠ ١٘ؼبی٠ ٗٞسد ٛظش اختلبف ٗی  ACLػپغ تٞػي دػتٞس صیش، 
 د١یٖ:

neighbor {ip-address | peer-group-name} filter-list access-list-number {in | out} 

 
١بی ٗشثٞى ث٠  اص تجٔیؾ ؿج٠ٌ ،دس ؿج٠ٌ صیش Path Filterث٠ ػٜٞاٙ ٗثبّ ثب اػتلبدٟ اص

AS 200  تٞػي سٝتشAS 300  ث٠AS 100  ٛ٘ٞدٟ ٝٓی دس ػیٚ حبّ اًلاػبت خُٔٞیشی
 تجٔیؾ خٞا١ذ ؿذ. AS 100ث٠  AS 300( تٞػي سٝتش١AS 400ب )ٗثْ ASٗشثٞى ث٠ دیِش

 



 
316 

كلش تب كذ؛ شبکه  

 

 
 

ث٠ كٞست صیش  RTCثش سٝی سٝتش  show running-configدس ٢ٛبیت خشٝخی دػتٞس 
 خٞا١ذ ثٞد:

 

 
RTC# show running-config 
 
<…Output Committed…> 
 
router bgp 300  
neighbor 3.3.3.3 remote-as 200  
neighbor 2.2.2.2 remote-as 100  
neighbor 2.2.2.2 filter-list 1 out 
 
 
ip as-path access-list 1 deny ^200$  
ip as-path access-list 1 permit .* 
 

 

-ASثشای ACLٛٞؿتٚ دسایذ!  كٞم ٗتؼدت ؿذٟ as-path access-listحت٘ب ثب دیذٙ 

Path صیش  ١بی دس خذ٠ًّٝ ثشخی اص آ٢ٛب  ؿٞد اص ًبساًتش١بی خبكی اػتلبدٟ ٗی
 اٛذ. ؿشح دادٟ ؿذٟ

دس خذّٝ یي ًبساًتش تي اػت ٠ً  Atomٗی ٛبٜٗذ.  Atomاٝٓیٚ هؼ٘ت ایٚ ػجبست سا 
 صیش ثؼوی اص ایٚ ًبساًتش١ب ؿشح دادٟ ؿذٟ اػت:

 

 هثبل ضرح کبراکتر

 ث٠ دس كٞست تٌجین ثب ١ش ًبساًتش .
 ییت٢ٜب
 ًبساًتش یيث٠ اصاء  ”.“١ش 

 داسد.تٌبثن  0x0 ٝ020ثب  0.0
تٌبثن  testیب  textثب  ١t..t٘چٜیٚ 

 تٌبثن ٛذاسد. trustداسد ٝٓی ثب 
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 هثبل ضرح کبراکتر

دس كٞست تٌجین ثب ؿشٝع سؿت٠  ^
 ٝسٝدی

 تٌبثن داسد  1234ثب  123^
 تٌبثن ٛذاسد. 0123ٝٓی ثب 

سؿت٠  پبیبٙدس كٞست تٌجین ثب  $
 ٝسٝدی

 تٌبثن داسد 0123ثب  $123
 تٌبثن ٛذاسد. 1234ٝٓی ثب 

١بیی ٠ً دس كٞست تٌجین ثب ًبساًتش \
 ٗی آیٜذ. \ثؼذ اص 

 172.1.10.10ثب  ..\1.\172
 172.12.0.0تٌبثن داسد ٝٓی ثب 

 تٌبثن ٛذاسد.
 

_ 
ثب  دس ًّٞ سؿت٠ ٗی تٞاٛذ _ًبساًتش 

، ًشٝؿ٠ (})، ًشٝؿ٠ چپ(,)ًبٗب
، (^)، ؿشٝع سؿت٠ ٝسٝدی({)ساػت

 Spaceیب یي  ($)سؿت٠ ٝسٝدی اٛت٢بی
 خبیِضیٚ ؿٞد.

ٗی تٞاٛذ ثب ١ش یي اص حبٓت٢بی  _1300_
 صیش تٌبثن داؿت٠ ثبؿذ.

^1300$  

^1300space 

space1300 

{1300, 

,1300, 

{1300} 

,1300, 
 

یٌی احت٘بلا ٗی آیذ،  ٠ًAtom پغ اص  Pieceٛبٜٗذ.  ٗی Pieceدٝٗیٚ هؼ٘ت ػجبست سا  
 ًبساًتش١بی صیش خٞا١ذ ثٞد:اص 

 

 هثبل ضرح کبراکتر

یب ثیـتش اص  0دس كٞست تٌبثن ثب  *
  Atomًبساًتش١بی 

١ش "یؼٜی  *ث٠ ػجبست دیِش ٜٗظٞس اص 
‌"چیضی

 ػذدثب ١ش سؿت٠ ای ٠ً حبٝی  *5
 ثبؿذ تٌبثن داسد. 5

١ٖ ٛجبؿذ، تٌبثن  5آجت٠ اُش ؿبْٗ 
 .خٞا١ذ داؿت

یب تؼذاد  1دس كٞست تٌبثن حذاهْ ثب  +
 Atomثیـتشی اص ًبساًتش١بی 

 ًٜذ پیذا ٗیدس كٞستی تٌبثن  +8
دس ػجبست  ٠ً8 حذاهْ یي ػذد

 ٗٞخٞد ثبؿذ.

 ?یب ثیـتش اص ًبساًتش١بیی ٠ً ثؼذ اص  0 ?
ٗی آیذ، ثبیذ ٝخٞد داؿت٠ ثبؿذ تب تٌبثن 

 پیذا ٛ٘بیذ.

ab?a  ثبaa  یب ٝaba  تٌبثن پیذا
 ٗی ًٜذ.
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 BGP Community Filtering 
 ١Communityبی ثشٝص سػبٛی، اػتلبدٟ اص  ١بی كیٔتش ًشدٙ پیبٕ یٌی دیِش اص سٝؽ

Attribute ثبؿذ. ٗی 

 .ثبؿذ ٗی ٗٞسد ٛظش١بی Attribute، اٛتوبّ د١ٜذٟ Community Attributeٝیظُی
  تب 0دس سٛح تٞاٛذ  ٗی community-number ٗوذاس اختلبف دادٟ ؿذٟ ث٠

ُشٟٝ ثٜذی  ٗی تٞاٙ اهذإ ث٠ٝیظُی  تٞػي ایٚ .ؿت٠ ثبؿذداهشاس  4,294,967,200
 ثبسٟٗٞسد ٛظش دس، تب ثتٞاٙ تل٘ی٘بت ٛ٘ٞد ٗؼیٚ Communityٗولذ١بی ٗختٔق ثب 

 .سػبٛذآ٢ٛب اًلاع كٞست ُش١ٝی ث٠ سا ث٠  ١بٗؼیشٛحٟٞ اٛتـبس 
اػتلبدٟ  Route Mapث٠ ١٘شاٟ ات صیش ثشای اػتلبدٟ اص ٝیظُی كٞم ٗی تٞاٙ اص دػتٞس

 ٛ٘ٞد. 
set community community-number [additive] [well-known-community] 

 
دس دػتٞس كٞم ٗٞسد  [well-known-community]ث٠ خبی ٗؼ٘ٞلا چٜذ پبساٗتش ٠ً 

 اػتلبدٟ هشاس ٗی ُیشٛذ، ث٠ ؿشح صیش ٗی ثبؿذ:
 

 ضرح پبراهتر
no-export ث٠ ١٘ؼبی٠ ١بیEBGP ٗؼیش داخْ خٞدُشدد. ایٚ  تجٔیؾ ٛ٘یAS  ٢ِٛذاسی

 ٗی ُشدد.

no-advertise داخٔی ثبؿذ  كشهی ٛذاسد ٠ًُشدد.  ایٚ ٗؼیش ثشای ١یچ ١٘ؼبی٠ ای تجٔیؾ ٛ٘ی
 یب خبسخی.

internet ث٠ ت٘بٕ سٝتش١بیی ٠ً دس ایٚ  ایٚ ٗؼیشCommunity  هشاس داسٛذ، تجٔیؾ
 ؿٞد. ٗی

local-as  ثبػث خُٔٞیشی اص اٛتوبّ ثؼت٠ ١ب ث٠ خبسج اصAS ؿٞد. ٗی ٗحٔی 
 

ٗـخق ٛ٘بییٖ ٠ً هلذ ، ثبیذ تٞػي دػتٞس صیش Communityپغ اص ٗـخق ٛ٘ٞدٙ 
 :داسیٖٗٞسد ٛظش  ١٘ؼبی٠آٛشا ث٠ اسػبّ 

neighbor neighbor_IP_Address  send-community 
 

 ٛ٘بییذ:ث٠ ػٜٞاٙ ٗثبّ ٗی تٞاٛیذ ث٠ ػٜبسیٞی صیش تٞخ٠ 
، RTCٝ اسػبّ تٜظی٘بت ث٠ سٝتش  RTBٗب ٗی خٞا١یٖ ثب پیٌشثٜذی سٝتش دس ایٚ ػٜبسیٞ 

خٞد ٠ِٛ داؿت٠ ٝ اص  ASسا دس  AS 200ثبیذ ٗؼیش١بی  RTCٗـخق ٛ٘بییٖ ٠ً سٝتش 

 ١ب خٞدداسی ٛ٘بیذ.ASتجٔیؾ آ٢ٛب ث٠ دیِش 
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 ث٠ كٞست صیش خٞا١ذ ثٞد: RTBسٝتش  show running-configخشٝخی دػتٞس 
 

 
RTB# show running-config 
router bgp 200  
network 160.10.0.0  
neighbor 3.3.3.1 remote-as 300  
neighbor 3.3.3.1 send-community  
neighbor 3.3.3.1 route-map setcommunity out  
 
route-map setcommunity  
match ip address 1  
set community no-export   
 
access-list 1 permit 0.0.0.0 255.255.255.255 
 

 

١٘بٌٛٞس ٠ً دس ػٜبسیٞ كٞم ٗـب١ذٟ ٗی ٛ٘بییذ، سٝؽ ١بی ٗتلبٝتی ثشای اػتلبدٟ اص 
دس ایٚ ٗجحث  تـشیح آ٢ٛبٛیبصی ث٠ آجت٠ ٝخٞد داسد ٠ً  communityٝیظُی 

 .ثبؿذ ٛ٘ی
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 BGPراُ اًذازی  ؛(14سٌبریَ ضوبرُ)

 
 :هسئلِ طرح

ثشای ؿؼج٠ ٗـ٢ذ ٛیض اهذإ ث٠ ساٟ اٛذاصی اتلبّ ایٜتشٛت ٛ٘ٞدٟ  MTR Electronicؿشًت      

ثبؿذ. اص ؿ٘ب  ٗختٔق ٗی ISPاػت. ؿشًت دس حبّ حبهش داسای دٝ اتلبّ ث٠ ایٜتشٛت تٞػي دٝ
 BGPاهذإ ث٠ ساٟ اٛذاصی پشٝتٌْ ،خٞاػت٠ ؿذٟ ثشای اػتلبدٟ ث٢ی٠ٜ اص ١ش دٝ اتلبّ ایٜتشٛت

 ٛ٘بییذ.

 
 ًیبز سٌجی:

ث٠ سٝتش اهبك٠ ٛ٘ٞدٟ ٝ  WIC، ثبیذ یي ًبست ISP-2ثشای ثشهشاسی اتلبّ سٝتش ٗـ٢ذ ثب      
 پیٌشثٜذی ٛ٘بییٖ.
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خٞا١یٖ ثش  ٗختٔق ٝ داؿتٚ یي ٓیٜي ث٠ اصاء ١شیي اص آ٢ٛب، ٗی ISPثب تٞخ٠ ث٠ داؿتٚ دٝ     

 ١ISPبیی ٠ً ١ش  ؿج٠ٌ سا پیٌشثٜذی ٛ٘بییٖ. ١٘چٜیٚ ؿج٠ٌ Single Multihomedاػبع ٗذّ 
خٞا١یٖ ٛحٟٞ دػتشػی ث٠  دس ایٚ ػٜبسیٞ ٗی ٝ ٗبدس تلٞیش ٛـبٙ دادٟ ؿذٟ  اػتٗبٓي آ٢ٛب 

 سا ثشسػی ًٜیٖ. ١ISPبی ٗٞخٞد دس ١ش  ؿج٠ٌ

  
 راُ حل:

پشٝتٌْ  ١MTR Electronic٘بٌٛٞس ٠ً دس خشیبٙ ١ؼتیذ، دس آخشیٚ ػٜبسیٞ ثشای ؿشًت      
OSPF  سا خ٢ت ٗؼیشیبثی داخٔی(IGP)  .ٖساٟ اٛذاصی ٛ٘ٞدی 

ؿٞد، ٛیبصی ث٠ حزف  ٗحؼٞة ٗی (EGP)یي پشٝتٌْ خبسخی BGPثب تٞخ٠ ث٠ ای٠ٌٜ پشٝتٌْ     
ًبس ًشدٟ ٝ ١ش یي ٝظیل٠ خٞد سا ١ب دس ًٜبس ١ٖ  ٛذاسیٖ. ایٚ پشٝتٌْ OSPFپشٝتٌْ ٗؼیشیبثی

 دس ؿج٠ٌ، تذاخٔی ثب یٌذیِش ٛذاسٛذ. ١IGP  ٝEGPبی  ی ١٘ضٗبٙ پشٝتٌْذ داد. اخشاٜاٛدبٕ خٞا١
اص سٝتش ت٢شاٙ  OSPFاسػبٓی تٞػي پشٝتٌْ  Default Routeدس ُبٕ اّٝ اهذإ ث٠ حزف      
 ٛ٘بییٖ: ٗی

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#router ospf 110 
Tehran(config-router)#no default-information originate  
Tehran(config-router)#exit 
Tehran(config)#no ip route 0.0.0.0 0.0.0.0 200.200.2.2 
 

 

 د١یٖ: ثلٞست صیش اٛدبٕ ٗیسا پیٌشثٜذی سٝتش ٗـ٢ذ ثشای ٓیٜي خذیذ      
 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#interface serial 0/2 
Mashhad(config-if)#no shutdown  
Mashhad(config-if)#ip address 63.200.2.1 255.255.255.252 
Mashhad(config-if)#^Z 
Mashhad# 
   

 سا ٛیض پیٌشثٜذی ًٜیٖ: NATی سٝتش ٗـ٢ذ اشثثشای دػتشػی ث٠ ایٜتشٛت ثبیذ     
 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#ip access-list extended 100 
Mashhad(config-ext-nacl)#permit ip  172.16.12.0 0.0.3.255 any  
Mashhad(config-ext-nacl)#permit ip  192.168.100.0 0.0.0.255 any 
Mashhad(config-ext-nacl)#permit ip  192.168. 200.0 0.0.0.255 any 
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Mashhad(config-ext-nacl)#exit 
Mashhad(config)#interface fastEthernet 0/0 
Mashhad(config-if)#ip nat inside  
Mashhad(config-if)#interface serial 0/0 
Mashhad(config-if)#ip nat inside  
Mashhad(config-if)#interface serial 0/1 
Mashhad(config-if)#ip nat inside 
Mashhad(config-if)#interface serial 0/2 
Mashhad(config-if)#ip nat outside  
Mashhad(config-if)#exit 
Mashhad(config)#ip nat inside source list 100 interface serial 0/2 overload  
Mashhad(config)#exit 
Mashhad# 
 

 

 :اػتثش سٝی سٝتش١ب  BGPی پشٝتٌْ حبلا ٛٞثتی ١ٖ ٠ً ثبؿ٠، ٛٞثت پیٌشثٜذ     
 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#router bgp 64530 
Tehran(config-router)#neighbor 200.200.2.2 remote-as 64540 
Tehran(config-router)#neighbor 172.16.20.6 remote-as 64530 
 

 

ٛ٘بییٖ.  ثش سٝی سٝتش ٗی BGPاهذإ ث٠ كؼبّ ػبختٚ پشٝتٌْ router bgp 64530اثتذا ثب دػتٞس      

 ًٜیٖ. ١بی ٗٞسد ٛظش سا ث٠ سٝتش ٗؼشكی ٗی ١٘ؼبی٠ Neighborػپغ تٞػي دػتٞس 

ٝ  EBGPسٝتش ٗتلبٝت ثبؿذ، سٝتش دس حبٓت  ASثب ؿ٘بسٟ  Neighborٗٞخٞد دس دػتٞس ASاُش ؿ٘بسٟ      

 ٛ٘بیذ. ثب سٝتش ١٘ؼبی٠ ساث٠ٌ ٗدبٝست ثشهشاس ٗی IBGPدس حبٓت ١ب یٌؼبٙ ثبؿٜذ سٝتش ASاُش ؿ٘بسٟ 
 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#router bgp 64530 
Mashhad(config-router)#neighbor 63.200.2.2 remote-as 64520 
Mashhad(config-router)#neighbor 172.16.20.5 remote-as 64530 
Mashhad(config-router)#^Z 
Mashhad# 
 

 

 پغ اص اٛدبٕ ٗشاحْ كٞم خذاّٝ ٗؼیشیبثی سٝتش١بی ت٢شاٙ ٝ ٗـ٢ذ ثلٞست صیش خٞا١ذ ثٞد:
 

 
Tehran#show ip route 
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route 
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Gateway of last resort is not set 
 
     66.0.0.0/24 is subnetted, 1 subnets 
B       66.161.11.0 [20/0] via 200.200.2.2, 00:04:11 
     200.200.2.0/30 is subnetted, 1 subnets 
C       200.200.2.0 is directly connected, Serial0/2 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
O       172.16.20.8/30 [110/114] via 172.16.20.6, 00:05:28, Serial0/1 
C       172.16.20.0/30 is directly connected, Serial0/0 
C       172.16.20.4/30 is directly connected, Serial0/1 
C       172.16.12.0/24 is directly connected, FastEthernet0/0.1 
C       172.16.13.0/24 is directly connected, FastEthernet0/0.2 
C       172.16.14.0/24 is directly connected, FastEthernet0/0.3 
C       172.16.15.0/24 is directly connected, FastEthernet0/0.4 
O    192.168.200.0/24 [110/60] via 172.16.20.6, 00:05:30, Serial0/1 
B    198.133.219.0/24 [20/0] via 200.200.2.2, 00:04:15 
O    192.168.100.0/24 [110/60] via 172.16.20.2, 00:05:32, Serial0/0 
Tehran# 
 

 

 
Mashhad#show ip route 
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     64.0.0.0/24 is subnetted, 1 subnets 
B       64.4.11.0 [20/0] via 63.200.2.2, 00:02:32 
     65.0.0.0/24 is subnetted, 1 subnets 
B       65.55.206.0 [20/0] via 63.200.2.2, 00:02:32 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
C       172.16.20.8/30 is directly connected, Serial0/1 
O       172.16.20.0/30 [110/114] via 172.16.20.5, 00:07:23, Serial0/0 
C       172.16.20.4/30 is directly connected, Serial0/0 
O       172.16.12.0/24 [110/74] via 172.16.20.5, 00:07:23, Serial0/0 
O       172.16.13.0/24 [110/74] via 172.16.20.5, 00:07:25, Serial0/0 
O       172.16.14.0/24 [110/74] via 172.16.20.5, 00:07:25, Serial0/0 
O       172.16.15.0/24 [110/74] via 172.16.20.5, 00:07:25, Serial0/0 
C    192.168.200.0/24 is directly connected, FastEthernet0/0 
     63.0.0.0/30 is subnetted, 1 subnets 
C       63.200.2.0 is directly connected, Serial0/2 
O    192.168.100.0/24 [110/74] via 172.16.20.9, 00:07:36, Serial0/1 
Mashhad# 
 

 

ٝ سٝتش ٗـ٢ذ  ١ISP-1بی ًٜیذ سٝتش ت٢شاٙ ؿج٠ٌ ٗی لاحظ١٠بی كٞم ٗ ١٘بٌٛٞس ٠ً دس خشٝخی     

اٛذ. اٗب یي ػٞاّ! چشا ػٔیشؿٖ ای٠ٌٜ سٝتش ت٢شاٙ ٝ  یبد ُشكت٠ BGPسا اص ًشین  ١ISP-2بی  ؿج٠ٌ
١بی ثذػت آٗذٟ تٞػي سٝتش ٗوبثْ سا یبد  اٛذ آدسع داسٛذ، ٛتٞاٛؼت٠ IBGPٗـ٢ذ ثب ١ٖ ساث٠ٌ 

 :دػت خٞا١یذ آٝسد خٞاة سا ث٠ثِیشٛذ؟ ثب تٞخ٠ ث٠ خشٝخی صیش 
 
Tehran#show ip bgp 
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BGP table version is 3, local router ID is 200.200.2.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop            Metric LocPrf Weight Path 
* i64.4.11.0/24     63.200.2.2               0    100      0 64520 i 
* i65.55.206.0/24   63.200.2.2               0    100      0 64520 i 
*> 66.161.11.0/24   200.200.2.2              0             0 64540 i 
*> 198.133.219.0    200.200.2.2              0             0 64540 i 
Tehran# 
 

 

 
Mashhad#show ip bgp 
BGP table version is 3, local router ID is 63.200.2.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop            Metric LocPrf Weight Path 
*> 64.4.11.0/24     63.200.2.2               0             0 64520 i 
*> 65.55.206.0/24   63.200.2.2               0             0 64520 i 
* i66.161.11.0/24   200.200.2.2              0    100      0 64540 i 
* i198.133.219.0    200.200.2.2              0    100      0 64540 i 
Mashhad# 
 

 

 آدسع كوذاٙاٛذ اٗب ث٠ دٓیْ  ١ب تٞػي سٝتش١بی ٗوبثْ دسیبكت ؿذٟ دسػت حذع صدیذ! آدسع     
Next Hop دس خذّٝ ٗؼیش١بی ث٠ دػت آٗذٟ دس خذاّٝ ٗؼیشیبثی، سٝتش١ب اص دسج  ٗشث٠ًٞ

اٛذ. ثشای سكغ ٗـٌْ كٞم دػتٞسات صیش سا ثش سٝی سٝتش١ب اخشا  ٗؼیشیبثی خٞدداسی ٛ٘ٞدٟ
 ًٜیٖ: ٗی

 

Tehran#configure terminal 
Tehran(config)#router ospf 110 
Tehran(config-router)#network 200.200.2.0 0.0.0.3 area 0 
 

 

 

Mashhad#configure terminal 
Mashhad(config)#router ospf 110 
Mashhad(config-router)#network 63.200.2.0 0.0.0.3 area 0 
 

 

 :ًٜذ تـییش ٗیپغ اص دػتٞسات كٞم، خذّٝ ٗؼیشیبثی ث٠ ؿٌْ صیش      
 

 
Tehran#show ip route 
<… Output Omitted…> 
     64.0.0.0/24 is subnetted, 1 subnets 
B       64.4.11.0 [200/0] via 63.200.2.2, 00:01:06 
     65.0.0.0/24 is subnetted, 1 subnets 
B       65.55.206.0 [200/0] via 63.200.2.2, 00:01:06 
     66.0.0.0/24 is subnetted, 1 subnets 
B       66.161.11.0 [20/0] via 200.200.2.2, 00:27:54 
     200.200.2.0/30 is subnetted, 1 subnets 
C       200.200.2.0 is directly connected, Serial0/2 
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     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
O       172.16.20.8/30 [110/114] via 172.16.20.6, 00:29:11, Serial0/1 
C       172.16.20.0/30 is directly connected, Serial0/0 
C       172.16.20.4/30 is directly connected, Serial0/1 
C       172.16.12.0/24 is directly connected, FastEthernet0/0.1 
C       172.16.13.0/24 is directly connected, FastEthernet0/0.2 
C       172.16.14.0/24 is directly connected, FastEthernet0/0.3 
C       172.16.15.0/24 is directly connected, FastEthernet0/0.4 
O    192.168.200.0/24 [110/60] via 172.16.20.6, 00:29:14, Serial0/1 
B    198.133.219.0/24 [20/0] via 200.200.2.2, 00:27:57 
     63.0.0.0/30 is subnetted, 1 subnets 
O       63.200.2.0 [110/114] via 172.16.20.6, 00:01:14, Serial0/1 
O    192.168.100.0/24 [110/60] via 172.16.20.2, 00:29:14, Serial0/0 
Tehran# 
 

 

 
Mashhad#show ip route 
<… Output Omitted…> 
 
     64.0.0.0/24 is subnetted, 1 subnets 
B       64.4.11.0 [20/0] via 63.200.2.2, 00:23:48 
     65.0.0.0/24 is subnetted, 1 subnets 
B       65.55.206.0 [20/0] via 63.200.2.2, 00:23:48 
     66.0.0.0/24 is subnetted, 1 subnets 
B       66.161.11.0 [200/0] via 200.200.2.2, 00:02:21 
     200.200.2.0/30 is subnetted, 1 subnets 
O       200.200.2.0 [110/69] via 172.16.20.5, 00:02:26, Serial0/0 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
C       172.16.20.8/30 is directly connected, Serial0/1 
O       172.16.20.0/30 [110/114] via 172.16.20.5, 00:28:40, Serial0/0 
C       172.16.20.4/30 is directly connected, Serial0/0 
O       172.16.12.0/24 [110/74] via 172.16.20.5, 00:28:40, Serial0/0 
O       172.16.13.0/24 [110/74] via 172.16.20.5, 00:28:42, Serial0/0 
O       172.16.14.0/24 [110/74] via 172.16.20.5, 00:28:42, Serial0/0 
O       172.16.15.0/24 [110/74] via 172.16.20.5, 00:28:42, Serial0/0 
C    192.168.200.0/24 is directly connected, FastEthernet0/0 
B    198.133.219.0/24 [200/0] via 200.200.2.2, 00:02:24 
     63.0.0.0/30 is subnetted, 1 subnets 
C       63.200.2.0 is directly connected, Serial0/2 
O    192.168.100.0/24 [110/74] via 172.16.20.9, 00:28:52, Serial0/1 
Mashhad# 
 

 

ًٜیٖ )آجت٠ ث٠  pingسا تٞػي سٝتش١بی ت٢شاٙ ٝ ٗـ٢ذ  ١ISP-1 ٝISP-2بی  حبلا اُش ؿج٠ٌ     
 ای( خشٝخی صیش سا خٞا١یٖ داؿت: كٞست حشك٠

 

Tehran#ping 
Protocol [ip]: 
Target IP address: 66.161.11.90 
Repeat count [5]: 
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y 
Source address or interface: 172.16.12.1 
Type of service [0]: 
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
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Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 66.161.11.90, timeout is 2 seconds: 
Packet sent with a source address of 172.16.12.1 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/26/52 ms 
Tehran# 
 

 

ًٜیٖ. ثذٓیْ  ثلٞست پیـشكت٠ اػتلبدٟ ٗی pingدػتٞس ٌٗ٘ئٚ ١ؼتٖ ث٠ یبد داسیذ ٠ً چشا اص      

ٗؼشكی ؿذٟ ثبؿٜذ. اٗب ث٠ ١ش حبّ  ACL دسؿذٙ سا داسٛذ ٠ً  ١NATبیی اٌٗبٙ  كوي ؿج٠ٌ ای٠ٌٜ
١ب اهذإ ث٠ اػتلبدٟ اص ایٚ دػتٞس  تٞػي سٝتش، اص ًشین ًلایٜت pingتٞاٛیذ ث٠ خبی  ؿ٘ب ٗی

ای ١بی ؿج٠ٌ  د١یذ، ١ش چٜذ ٠ً ایٚ ًبس ثشای حشك٠پیـشكت٠ ٛدبت  pingٛ٘ٞدٟ ٝ خٞد سا اص ؿش 
 كٞست خٞؿی ٛذاسد!!!

 

 
Mashhad#ping 
Protocol [ip]: 
Target IP address: 198.133.219.25 
Repeat count [5]: 
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y 
Source address or interface: 192.168.200.1 
Type of service [0]: 
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 198.133.219.25, timeout is 2 seconds: 
Packet sent with a source address of 192.168.200.1 
!!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/19/48 ms 
Mashhad# 
 

 

١بی  ًلایٜت١٘بٌٛٞس ٠ً اص دػتٞس صیش پیذاػت،  ١بی ت٢شاٙ ٝ ٗـ٢ذ ػٔیشؿٖ دػتشػی ؿج٠ٌ     
 ٙ اص ٛؼ٘ت ایٜتشٛت ثی ث٢شٟ ١ؼتٜذ:ؿ٢شسی ١٘چٜب

 
Rey#ping 
Protocol [ip]: 
Target IP address: 198.133.219.25 
Repeat count [5]: 
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y 
Source address or interface: 192.168.100.1 
Type of service [0]: 
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
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Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 198.133.219.25, timeout is 2 seconds: 
Packet sent with a source address of 192.168.100.1 
..... 
Success rate is 0 percent (0/5) 
Rey# 
   

 اػت ٝ ٠ٛ ٗؼیشی Default Routeخٞة، سٝتش ؿ٢شسی دس خذّٝ ٗؼیشیبثی خٞد ٠ٛ داسای     
داسد، پغ چ٠ اٛتظبسی داسیٖ ٠ً اٌٗبٙ دػتشػی ث٠ ایٜتشٛت كشا١ٖ  ISP-1  ٝISP-2 ١بی ثشای ؿج٠ٌ

 ثبؿذ؟!
 چٜذ ساٟ حْ داسیٖ: ٗـٌْ كٞمثشای      

 BGPسٝتش ٝخٞد داسد، ٝ سٝتش١بی ت٢شاٙ ٝ ٗـ٢ذ ٛیض دسُیش  3چٞٙ دس ؿج٠ٌ ٗب ًلا  -1

 ٛ٘ٞد. IBGPٝاسد پشٝػ٠تٞاٙ سٝتش ؿ٢شسی سا ٛیض  ١ؼتٜذ، پغ ٗی

 Defaultؿشًت ٛذاسٛذ اهذإ ث٠ تؼشیق  ٠ًIBGP دس پشٝػ٠  تٞاٙ ثشای سٝتش١بیی ٗی -2

Route   ث٠ ػ٘ت یٌی اص سٝتش١بیIBGP د.ًش 

 .ث٢شٟ ثشد Redistributeتٞاٙ اص ٝیظُی  ٗی -3

 
 اص ًشین ١BGPبی  آدسع Redistributeًبس آجت٠ كٜی تشیٚ ٝ ١بی كٞم ث٢تشیٚ  اص ثیٚ ُضی٠ٜ     

OSPF إ. ٓزا  ؿشح دادٟ "ٗجحث ػٕٞ كلْ ١لتٖ"ٗجؼٞى دس  ثبؿذ. ٗٚ ایٚ ٝیظُی سا ثلٞست ٗی
 ًٜٖ: ب ث٠ اخشای دػتٞسات ثؼٜذٟ ٗیكوي ایٜد

 

Tehran#configure terminal 
Tehran(config)#router ospf 110 
Tehran(config-router)#redistribute bgp 64530 subnets 
 

 

 

Mashhad#configure terminal 
Mashhad(config)#router ospf 110 
Mashhad(config-router)#redistribute bgp 64530 subnets 
 

 

١بی خٞد  سا دس هبٓت پیبٕ BGPخٞا١یٖ ٠ً ٗؼیش١بی ٗی OSPFتٞػي دػتٞسات كٞم ٗب اص     
 تجٔیؾ ٛ٘بیذ. پغ اص اٛدبٕ ٗشاحْ كٞم، خذّٝ ٗؼیشیبثی سٝتش ؿ٢شسی ث٠ كٞست صیش خٞا١ذ ثٞد:

 

 
Rey#show ip route 
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
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       o - ODR, P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     64.0.0.0/24 is subnetted, 1 subnets 
O E2    64.4.11.0 [110/1] via 172.16.20.1, 00:03:25, Serial0/1 
     65.0.0.0/24 is subnetted, 1 subnets 
O E2    65.55.206.0 [110/1] via 172.16.20.1, 00:03:25, Serial0/1 
     66.0.0.0/24 is subnetted, 1 subnets 
O E2    66.161.11.0 [110/1] via 172.16.20.1, 00:06:34, Serial0/1 
     200.200.2.0/30 is subnetted, 1 subnets 
O       200.200.2.0 [110/69] via 172.16.20.1, 01:22:38, Serial0/1 
     172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks 
C       172.16.20.8/30 is directly connected, Serial0/0 
C       172.16.20.0/30 is directly connected, Serial0/1 
O       172.16.20.4/30 [110/114] via 172.16.20.1, 01:48:51, Serial0/1 
O       172.16.12.0/24 [110/74] via 172.16.20.1, 01:48:51, Serial0/1 
O       172.16.13.0/24 [110/74] via 172.16.20.1, 01:48:53, Serial0/1 
O       172.16.14.0/24 [110/74] via 172.16.20.1, 01:48:53, Serial0/1 
O       172.16.15.0/24 [110/74] via 172.16.20.1, 01:48:53, Serial0/1 
O    192.168.200.0/24 [110/124] via 172.16.20.1, 01:48:53, Serial0/1 
O E2 198.133.219.0/24 [110/1] via 172.16.20.1, 00:06:38, Serial0/1 
     63.0.0.0/30 is subnetted, 1 subnets 
O       63.200.2.0 [110/178] via 172.16.20.1, 01:20:51, Serial0/1 
C    192.168.100.0/24 is directly connected, FastEthernet0/0 
Rey# 
 

 

 OSPFسا ٛیض اص ًشین  ١BGPبی  سٝتش ؿ٢شسی ت٘بٕ ؿج٠ٌٛ٘بئیذ،  ١٘بٌٛٞس ٠ً ٗلاحظ٠ ٗی     
ٗـ٢ذ،  –ؿ٢شسیٓیٜي ث٠ ؿ٢شسی ٛؼجت  –ت٢شاٙٓیٜي ؿٜبخت٠ اػت. اٗب ث٠ دٓیْ پ٢ٜبی ثبٛذ ث٢تش 

ث٠ ػٜٞاٙ ث٢تشیٚ ٗؼیش اٛتخبة ٝ دس خذّٝ ٗؼیشیبثی ثجت  ١BGPبی  ٗؼیش اّٝ ثشای ت٘بٕ ؿج٠ٌ

ػشٝس ػیؼٌٞ ٝ ٗبیٌشٝػبكت  pingث٠ دٓیْ داؿتٚ ٗؼیش١بی كٞم، حبلا خشٝخی  ُشدیذٟ اػت.
 ثش سٝی ایٜتشٛت ث٠ كٞست صیش خٞا١ذ ثٞد:

 

 

Rey#ping 
Protocol [ip]: 
Target IP address: 198.133.219.25 
Repeat count [5]: 
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y 
Source address or interface: 192.168.100.1 
Type of service [0]: 
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 198.133.219.25, timeout is 2 seconds: 
Packet sent with a source address of 192.168.100.1 
!!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/14/32 ms 
 
Rey#ping 
Protocol [ip]: 
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Target IP address: 64.4.11.42 
Repeat count [5]: 
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y 
Source address or interface: 192.168.100.1 
Type of service [0]: 
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 64.4.11.42, timeout is 2 seconds: 
Packet sent with a source address of 192.168.100.1 
!!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/16/32 ms 
 

 
 طریقِ عولکرد:

ٗختٔق ٗتلْ  ISPثب تٞخ٠ ث٠ ای٠ٌٜ دٝ سٝتش ٗختٔق ؿج٠ٌ ٗب ١ش ًذإ ثب یي ٓیٜي ث٠ دٝ      

 ثبؿذ. ٗی Single Multihomedایٚ ؿج٠ٌ،  ١BGPؼتٜذ، ٛٞع تٞپٞٓٞطی 
اهذإ ث٠ ٗؼشكی  Neighborسا ثش سٝی سٝتش كؼبّ ًشدیٖ، ثب دػتٞس  BGPپغ اص آ٠ٌٛ پشٝتٌْ      

ذ ًٜ اػتلبدٟ ٗی TCPاص  BGPث٠ دٓیْ ای٠ٌٜ پشٝتٌْ  ٠ ؿذُلتهجلا ئیٖ. ١٘بٌٛٞس ٠ً ٛ٘ب ١ب ٗی ١٘ؼبی٠
ٓزا ٗؼشكی  ،سا ٛذاسدثشای ؿٜبػبیی پٞیبی ١٘ؼبی٠ ١ب  ١Broadcastبی  ی اص پیبٕداساٌٗبٙ ث٢شٟ ثش
 ثبؿذ. ١ب ث٠ سٝتش اٗشی لاصٕ ٗی دػتی ١٘ؼبی٠

خٞد سٝتش ثبؿذ، ساث٠ٌ  ASؿٞد ٌٗبثن ثب  ٝاسد ٗی ٠ًNeighbor دس دػتٞس  ASاُش ؿ٘بسٟ      
ٗتلبٝت ثبؿذ ساث٠ٌ ٗدبٝست ثلٞست خبسخی  ASٝ اُش ؿ٘بسٟ  IBGPٗدبٝست ثلٞست داخٔی یب

 ُشدد. ثش هشاس ٗی EBGPیب 
، Idle ،Connect ،Active ،Opensentثشهشاسی ساث٠ٌ ٗدبٝست ٛیض ثب ًی ٗشاحْ      

Openconfirm  ٝEstablished ُیشد ٝ دس كٞستی ٠ً ٗدبٝست اٌٗبٛپزیش ثبؿذ دس  اٛدبٕ ٗی
 . خٞا١ٜذ ُشكتهشاس  ٢ٛEstablishedبیت ١ش دٝ سٝتش دس حبٓت 

ٗدبٝست سا ٗـب١ذٟ ساث٠ٌ تٞاٛیذ ٝهؼیت سٝتش١ب دس صٗبٙ ثشهشاسی  ٗی صیشتٞػي دػتٞس      
 ٛ٘بئیذ:

 

Tehran#show ip bgp neighbors 
BGP neighbor is 172.16.20.6,  remote AS 64530, internal link 
  BGP version 4, remote router ID 63.200.2.1 
  BGP state = Established, up for 02:13:34 
  Last read 00:00:34, last write 00:00:34, hold time is 180, keepalive interval is 60 seconds 
  Neighbor capabilities: 
    Route refresh: advertised and received(old & new) 
    Address family IPv4 Unicast: advertised and received 
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  Message statistics: 
    InQ depth is 0 
    OutQ depth is 0 
                         Sent       Rcvd 
    Opens:                  1          1 
    Notifications:          0          0 
    Updates:                1          1 
    Keepalives:           135        135 
    Route Refresh:          0          0 
    Total:                137        137 
  Default minimum time between advertisement runs is 0 seconds 
 
<… Output Omitted…> 
 
BGP neighbor is 200.200.2.2,  remote AS 64540, external link 
  BGP version 4, remote router ID 198.133.219.25 
  BGP state = Established, up for 02:13:50 
  Last read 00:00:50, last write 00:00:50, hold time is 180, keepalive interval is 60 seconds 
  Neighbor capabilities: 
    Route refresh: advertised and received(old & new) 
    Address family IPv4 Unicast: advertised and received 
  Message statistics: 
    InQ depth is 0 
    OutQ depth is 0 
                         Sent       Rcvd 
    Opens:                  1          1 
    Notifications:          0          0 
    Updates:                1          1 
    Keepalives:           135        135 
    Route Refresh:          0          0 
    Total:                137        137 
  Default minimum time between advertisement runs is 30 seconds 
<… Output Omitted…> 
 
  
Tehran# 
 

 

، ٝهؼیت سٝتش، تؼذاد Router IDدس خشٝخی دػتٞس كٞم ٛحٟٞ ثشهشاسی ساث٠ٌ ٗدبٝست،      
 ؿٞد. ٝ ثؼیبسی اًلاػبت دیِش ٛ٘بیؾ دادٟ ٗی ١بی اسػبّ ٝ دسیبكت ؿذٟ پیبٕ
ؿٞیٖ ٠ً سٝتش ت٢شاٙ تٞاٛؼت٠ ث٠ دسػتی ثب سٝتش ٗـ٢ذ استجبى  اص خشٝخی كٞم ٗتٞخ٠ ٗی     

IBGP  ثب سٝتش ٝISP-1  استجبىEBGP .ثشهشاس ٛ٘بیذ 
 شد:اُش دػتٞس كٞم سا ثش سٝی سٝتش ٗـ٢ذ ٛیض اخشا ٛ٘بئیٖ، خشٝخی صیش سا ٗـب١ذٟ خٞا١یٖ ً     

 

Mashhad#show ip bgp neighbors 
BGP neighbor is 63.200.2.2,  remote AS 64520, external link 
  BGP version 4, remote router ID 65.55.206.228 
  BGP state = Established, up for 02:14:58 
  Last read 00:00:08, last write 00:00:58, hold time is 180, keepalive interval is 60 seconds 
  Neighbor capabilities: 
    Route refresh: advertised and received(old & new) 
    Address family IPv4 Unicast: advertised and received 
  Message statistics: 
    InQ depth is 0 
    OutQ depth is 0 
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                         Sent       Rcvd 
    Opens:                  2          1 
    Notifications:          1          0 
    Updates:                1          1 
    Keepalives:           137        138 
    Route Refresh:          0          0 
    Total:                141        140 
  Default minimum time between advertisement runs is 30 seconds 
 
 <… Output Omitted…> 
 
BGP neighbor is 172.16.20.5,  remote AS 64530, internal link 
  BGP version 4, remote router ID 200.200.2.1 
  BGP state = Established, up for 02:19:08 
  Last read 00:00:08, last write 00:00:08, hold time is 180, keepalive interval is 60 seconds 
  Neighbor capabilities: 
    Route refresh: advertised and received(old & new) 
    Address family IPv4 Unicast: advertised and received 
  Message statistics: 
    InQ depth is 0 
    OutQ depth is 0 
                         Sent       Rcvd 
    Opens:                  1          1 
    Notifications:          0          0 
    Updates:                1          1 
    Keepalives:           141        141 
    Route Refresh:          0          0 
    Total:                143        143 
  Default minimum time between advertisement runs is 0 seconds 
 
 <… Output Omitted…> 
Mashhad# 
 

 

ٛ٘بیٜذ.  ِش ٗیسٝتش١ب اهذإ ث٠ تجبدّ خذاّٝ ٗؼیشیبثی ثب یٌذی ،پغ اص ثشهشاسی ساث٠ٌ ٗدبٝست     
 ١Updateبی  پیبٕٝ دسیبكت ٛٞع اسػبّ  ACL  ٝRoute Mapتٞاٛیذ ثب اػتلبدٟ اص  آجت٠ ؿ٘ب ٗی

 خٞد سا ٗـخق ٛ٘بئیذ.
٠ً دس ١٘یٚ  BGP Filtering ش اػبعتٞاٙ ث ٗی Updateدسیبكت اسػبّ ٝ ٛحٟٞ تؼییٚ خ٢ت      

٠ ایٚ ػٜبسیٞ سا صیبد پیچیذٟ ٌٜٛیٖ . اٗب ٗب ثشای آٌٛاهذإ ٛ٘ٞد ٟ،ٗجحث ثلٞست ًبْٗ تـشیح ؿذ

 ٗبٓي آ٢ٛب ثٞد، ثؼٜذٟ ًشدیٖ. ١ISPبیی ٠ً ١ش ث٠ تجٔیؾ ؿج٠ٌ
 Path Attributesسٝتش١ب پغ اص دسیبكت خذاّٝ ٗؼیشیبثی سٝتش١بی ١٘ؼبی٠، ثب تٞخ٠ ث٠      

اهذإ ( BGPآِٞسیتٖ اٛتخبة ث٢تشیٚ ٗؼیش دس ثب ًی ٗشاحْ رًش ؿذٟ دس ١٘یٚ ٗجحث )  ٝٗشث٠ًٞ 
 ٛ٘بیٜذ. ث٠ اٛتخبة ث٢تشیٚ ٗؼیش ث٠ ٗولذ ٗٞسد ٛظش ٝ تل٘یٖ ُیشی دسثبسٟ ٛحٟٞ تجٔیؾ آٙ ٗی

٠ً دس صٗبٙ پیٌشثٜذی ٗلاحظ٠ ًشدیذ ػٔیشؿٖ ای٠ٌٜ ٗؼیش١بی خبسخی ث٠ دػت آٗذٟ ١٘بٌٛٞس      
اّٝ دس خذ ٗؼیش١ب تٞػي سٝتش ت٢شاٙ ث٠ سٝتش ٗـ٢ذ ٝ ثبٓؼٌغ سػیذٟ ثٞد اٗب سٝتش١ب اص دسج آٙ

ثبؿذ  خذّٝ كٞم ٗیرًش ؿذٟ دس  0ث٠ دٓیْ ١٘بٙ ُبٕ اتلبم ٗؼیشیبثی خٞدداسی ًشدٟ ثٞدٛذ. ایٚ 
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ث٠ دػت آٗذٟ  ٗؼیشٝخٞد ٛذاؿت٠ ثبؿذ،  Next hopسػیذٙ ث٠ آدسع  ٠ً اُش ٗؼیشی ثشای

 .ٗٞسد اػتلبدٟ هشاس ٛخٞا١ذ ُشكت، BGPتٞػي 
 
Tehran#show ip bgp 
BGP table version is 3, local router ID is 200.200.2.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop            Metric LocPrf Weight Path 
* i64.4.11.0/24     63.200.2.2               0    100      0 64520 i 
* i65.55.206.0/24   63.200.2.2               0    100      0 64520 i 
*> 66.161.11.0/24   200.200.2.2              0             0 64540 i 
*> 198.133.219.0    200.200.2.2              0             0 64540 i 
Tehran# 
 

 

 
Mashhad#show ip bgp 
BGP table version is 3, local router ID is 63.200.2.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop            Metric LocPrf Weight Path 
*> 64.4.11.0/24     63.200.2.2               0             0 64520 i 
*> 65.55.206.0/24   63.200.2.2               0             0 64520 i 
* i66.161.11.0/24   200.200.2.2              0    100      0 64540 i 
* i198.133.219.0    200.200.2.2              0    100      0 64540 i 
Mashhad# 
 

 

ذٟ ٝ ٗؼیش١بی سد ٝ ؿحْ  OSPFتٞػي پشٝتٌْ  ١Next hopبی  ٗـٌْ كٞم ثب تجٔیؾ آدسع     
       ٛذ.ذؿثذّ ؿذٟ ثیٚ دٝ سٝتش ت٢شاٙ ٝ ٗـ٢ذ دس خذاّٝ ٗؼیشیبثی یٌذیِش دسج 

تٞاٙ اص دػتٞس صیش  ٗؼشٝف اػت، ٗی ٠ًRIB ث٠  BGPثشای ثشسػی خذّٝ ٗؼیشیبثی پشٝتٌْ      
 اػتلبدٟ ٛ٘ٞد:

 

Tehran#show ip bgp 
BGP table version is 8, local router ID is 200.200.2.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop            Metric LocPrf Weight Path 
r>i64.4.11.0/24     63.200.2.2               0    100      0 64520 i 
r>i65.55.206.0/24   63.200.2.2               0    100      0 64520 i 
*> 66.161.11.0/24   200.200.2.2              0             0 64540 i 
*> 198.133.219.0    200.200.2.2              0             0 64540 i 
Tehran# 
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ذ، ًٜٜب یٌذیِش تجبدّ اًلاػبت ٗؼیش١بی خبسخی سا ث٠ دسػتی ث IBGPپغ اص آ٠ٌٛ سٝتش١بی      

استجبى ثشهشاس ٛ٘بیٜذ. اٗب  ١ISPبی ١ش دٝ  تٞاٜٛذ ث٠ ساحتی ثب ؿج٠ٌ ١بی ١ش دٝ ؿج٠ٌ ٗی ًلایٜت
ًٜٜذ ١ٖ ثبیذ اص آٙ ٗؼیش١ب اًلاع داؿت٠  ؿشًت ٛ٘ی IBGPػبیش سٝتش١بی ؿج٠ٌ ٠ً دس پشٝػ٠ 

ثبؿٜذ. ایٜدبػت ٠ً تجٔیؾ ٗؼیش١بی ث٠ دػت آٗذٟ تٞػي یي پشٝتٌْ ٗؼیشیبثی خبسخی سا ثبیذ 
ؿٞد. ثب  ُلت٠ ٗی Redistributionثش ػ٢ذٟ یي پشٝتٌْ ٗؼیشیبثی داخٔی ٢ٛبد ٠ً ث٠ ایٚ ػْ٘، 

ٛ٘بیذ، ػ٘ٔیبت  اػتلبدٟ ٗی OSPFتٞخ٠ ث٠ ای٠ٌٜ ؿج٠ٌ ٗب ثشای ٗؼیشیبثی داخٔی اص پشٝتٌْ 

Redistribution  ایٚ پشٝتٌْ ثش سٝی سٝتش١بی ت٢شاٙ ٝ ٗـ٢ذ اخشا ٛ٘ٞدیٖ. پغ اص  تٞػيسا
 OSPFؿشًت ٛ٘ٞدٟ ثبؿذ اص ًشین  BGPاخشای ایٚ ػ٘ٔیبت سٝتش ؿ٢شسی ثذٝٙ آ٠ٌٛ دس پشٝػ٠ 

ث٠ رًش اػت ٠ً ١ش تؼذاد  آجت٠ لاصٕٛ٘بیذ.  ٗؼیش١بی خبسخی سا یبد ُشكت٠ ٝ اص آ٢ٛب اػتلبدٟ ٗی
تٞاٛؼتٜذ ث٠ ایٚ  ٗی OSPFسٝتش دیِشی ١ٖ دس ؿج٠ٌ داؿتیٖ، ١٘بٜٛذ سٝتش ؿ٢شسی ٝ اص ًشین 

     ٗؼیش١ب دػتشػی داؿت٠ ثبؿٜذ.

 اص دػتٞس صیش اػتلبدٟ ٛ٘بئیذ: BGPدس ٢ٛبیت ٗی تٞاٛیذ ثشای ثشسػی خلاك٠ ٝاس پشٝتٌْ      
 

Mashhad#show ip bgp summary 
BGP router identifier 63.200.2.1, local AS number 64530 
BGP table version is 15, main routing table version 15 
4 network entries using 480 bytes of memory 
4 path entries using 208 bytes of memory 
3/2 BGP path/bestpath attribute entries using 372 bytes of memory 
2 BGP AS-PATH entries using 48 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
Bitfield cache entries: current 2 (at peak 2) using 64 bytes of memory 
BGP using 1172 total bytes of memory 
BGP activity 4/0 prefixes, 4/0 paths, scan interval 60 secs 
 
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
63.200.2.2      4 64520     139     141       15    0    0 02:14:23        2 
172.16.20.5     4 64530     142     142       15    0    0 02:18:23        2 
Mashhad# 
 

 

 

Tehran#show ip bgp summary 
BGP router identifier 200.200.2.1, local AS number 64530 
BGP table version is 9, main routing table version 9 
4 network entries using 480 bytes of memory 
4 path entries using 208 bytes of memory 
3/2 BGP path/bestpath attribute entries using 372 bytes of memory 
2 BGP AS-PATH entries using 48 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
Bitfield cache entries: current 2 (at peak 2) using 64 bytes of memory 
BGP using 1172 total bytes of memory 
BGP activity 4/0 prefixes, 4/0 paths, scan interval 60 secs 
 
Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
172.16.20.6     4 64530     137     137        9    0    0 02:13:18        2 
200.200.2.2     4 64540     137     137        9    0    0 02:13:23        2 
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 :Command Referenceهرجع دستَر 
 

Enabling BGP Routing 

  Command Purpose 

Step 1  Router(config)# router bgp as-number 
 

Enables a BGP routing process, 
which places the router in router 
configuration mode. 

Step 2  Router(config-router)# network network-
number [mask network-mask] [route-maproute-
map-name] 

Flags a network as local to this 
autonomous system and enters it to 
the BGP table. 

 

Configuring BGP Neighbors 

Command Purpose 

Router(config-router)# neighbor {ip-address | peer-group-name} 
remote-as as-number 

Specifies a BGP neighbor. 

 

Configuring BGP Interactions with IGPs 

Command Purpose 

Router(config-router)# no synchronization Disables synchronization between BGP and an 
IGP. 

 

Disabling Next Hop Processing Using a Specific Address 

Command Purpose 

Router(config-router)# neighbor {ip-address | peer-
group-name} next-hop-self 

Disables next hop processing on BGP 
updates to a neighbor. 

 

Using Route Maps to Modify Updates 

Command Purpose 

Router(config-router)# neighbor {ip-address | peer-
group-name} route-map map-name {in | out} 

Applies a route map to incoming or 
outgoing routes. 

 

Displaying System and Network Statistics 

Command Purpose 

Router# show ip bgp prefix Displays peer groups and peers not in peer 
groups to which the prefix has been advertised. 
Also displays prefix attributes such as the next 
hop and the local prefix. 

Router# show ip bgp cidr-only Displays all BGP routes that contain subnet and 
supernet network masks. 

Router# show ip bgp community community- Displays routes that belong to the specified 
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Displaying System and Network Statistics 

number [exact] communities. 

Router# show ip bgp community-list 
community-list-number [exact] 

Displays routes that are permitted by the 
community list. 

Router# show ip bgp filter-list access-list-
number 

Displays routes that are matched by the 
specified autonomous system path access list. 

Router# show ip bgp inconsistent-as Displays the routes with inconsistent originating 
autonomous systems. 

Router# show ip bgp regexp regexp Displays the routes that have an autonomous 
system path that matches the specified regular 
expression entered on the command line. 

Router# show ip bgp Displays the contents of the BGP routing table. 

Router# show ip bgp neighbors [neighbor-
address] 

Displays detailed information on the BGP and 
TCP connections to individual neighbors. 

Router# show ip bgp neighbors [address] 
[received-routes | routes | advertised-
routes | paths regexp | dampened-routes] 

Displays routes learned from a particular BGP 
neighbor. 

Router# show ip bgp paths Displays all BGP paths in the database. 

Router# show ip bgp peer-group [tag] 
[summary] 

Displays information about BGP peer groups. 

Router# show ip bgp summary Displays the status of all BGP connections. 
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 مششفصل          
   IPv6با  گسترده؛ مسیریابیهای  شبکه                                 

 

  :هؼیشیاتی دسهلاّین هثحث اٍل IPv6 

  :پشٍتکل هثحث دٍمRIPng 

  :پشٍتکل هثحث ػَمEIGRP for IPv6 

  :پشٍتکل هثحث چْاسمOSPFv3 
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  مبحث اول 

 IPv6 مسیریابی در مفاهیم                           

 
  Globalنحوه تخصیص آدرس 

ست هٌحلش تلشد دس تایذ تلَ IPv6ّای آدسع Global Unicastسًح تا تَخِ تِ ایٌکِ      
گزاسدُ ؿذُ  IANAتاؿٌذ، تخلیق ایي سًح تش ػْذُ ػاصهاى داؿتِ خَد ػشاػش ایٌتشًت ٍ

گشٍُ توؼین کشدُ ٍ تخلیق آدسع تِ ّش  پٌح. ایي ػاصهاى ًیض کـَسّای خْاى سا تِ اػت
 گشٍُ سا تش ػْذُ ػاصهاى ریشتظ هشاس دادُ اػت.

ّای صیش هدوَػِ خَد سا داؿتِ ٍ ISPّش یک اص پٌح ػاصهاى كَم ٍظیلِ اختلاف آدسع تِ      

 .خَاٌّذ داؿتّا سا تش ػْذُ  ّا ٍ ػاصهاى ّا ًیض اختلاف آدسع تِ ؿشکتISPتالغثغ 
 

 
 

ّا ISPسا تِ  32/تشاتش تا  Prefixّای تا  آدسع IANAای  تغَس هؼوَل ػاصهاى ّای هٌغوِ     

تیت تشای صیش ؿثکِ ػاصی خَد اػتلادُ ًوَدُ ٍ  16ًیض هی تَاًذ اص  ISPّش  دٌّذ. اختلاف هی
 ّای دسخَاػت کٌٌذُ هشاس دّذ. سا دس اختیاس ػاصهاى 48/تشاتش تا  Prefixآدسع ّای تا 

ػذد صیش ؿثکِ ایداد            تیتی کِ دس اختیاس داسد  16هی تَاًذ تا  ISPشکت ؿ     
 ًوایذ.
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کِ تیت تشای صیش ؿث 16تَاًذ اص حذاهل  ًیض هی IPّای  دس ًْایت ؿشکت دسیاكت کٌٌذُ آدسع     
 ًوایذ.اػتلادُ تشای هیضتاى ّا  64/تشاتش تا  Prefixػاصی دس ػاصهاى خَد تْشُ تشدُ ٍ اص 

 

 
 

باشذ ي  می IANAتًسط  Globalَای  مراحل فًق بیاوگر وحًٌ تخصیص آدرس نکته:

 ممکه است ريش زیر شبکٍ سازی در اوًاع دیگر آدرس َا متفايت باشذ. 

 

 IPv6بب  IPv4 2و همسیستی 1مهبجرت
ّا ٍ کاسؿٌاػاى ؿثکِ هغلَب ًیؼت.  تشای تؼیاسی اص ؿشکت IPv6تِ  IPv4هْاخشت اص      

ّا توایلی تِ ؿخن صدى ؿثکِ خَد ًذاسًذ. اها اص عشف دیگش  خیلی اص ؿشکتهذیشاى ٍ کاسؿٌاػاى 
تِ ّویي دلیل  ًیض اختٌاب ًاپزیش تَدُ ٍ تالاخشُ تایذ تِ ایي ػوت حشکت کشد. IPv6هْاخشت تِ 

تا هْاخشت  ایي دٍ پشٍتکل ایداد گشددًیاص اػت تا ساّکاسّایی خْت ّوضیؼتی هؼالوت آهیض تیي 
اػتلادُ اص کن . تا تَخِ تِ ػشػت اًدام پزیشدتِ آّؼتگی ٍ تذٍى ّیچ صد ٍ خَسدی  IPv6تِ 

                                                           
1
 Migration 

2
 Coexistence 
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IPv6 هؼالوت آهیض ػالْا تِ عَل تیاًداهذ. پغ یادگیشی ٍ ساُ اًذاصی  ّوضیؼتی، هوکي اػت ایي
  .خَاّذ تَدایي ساّکاسّا اص اّویت خاكی تشخَسداس 

 تاؿذ: داسای ػِ ساّکاس کلی تِ ؿشح صیش هی Coexistenceّوضیؼتی یا      

1- Dual Stack 
تش سٍی ساتظ  IPv4  ٍIPv6، اػتلادُ ّن صهاى اص ّش دٍ پشٍتکل Dual Stackهٌظَس اص 

 تاؿذ. هیٍ سٍتش  (Host)هیضتاى)ایٌتشكیغ(ّای ؿثکِ 
هیضتاى داسای  (NIC)تشای هیضتاى تِ ایي هؼٌاػت کِ کاست ؿثکِ  Dual Stack اكغلاح

سا تِ هیضتاى دیگش داسای  IPv6ّای  تَاًذ تؼتِ تَدُ ٍ هی IPv4  ٍIPv6ّش دٍ آدسع 
IPv6 ِّای  ٍ تؼتIPv4  سا تشای هیضتاى داسایIPv4 .اسػال ًوایذ 

ّا ٍ  تش آدسعسٍتش ػلاٍُ تشای سٍتش تِ ایي هؼٌاػت کِ  Dual Stack اكغلاحاها 
سا ًیض  IPv6ّای هؼیشیاتی  ، تایذ هؼیشّا ٍ پشٍتکلIPv4ّای هؼیشیاتی  پشٍتکل

 پـتیثاًی ًوایذ. 

2- Tunneling 
اؿاسُ تِ كشآیٌذی داسد کِ عی آى یک سٍتش یا هیضتاى اهذام تِ  Tunnelingاكغلاح 

دس ایٌلَست تدْیضات  ًوایذ. هی IPv4ّای تؼتِ هالة دسخَد  IPv6کپؼَلِ کشدى دیتای
اعلاع اص هحتَیات تؼتِ ّا، اهذام  ٍىػول هی ًوایٌذ تذ IPv4هؼیش کِ تش پایِ ٍاهغ دس 

 ًوایٌذ. ّذایت آًْا هیتِ 

 
 

3- NAT-PT 
 Network Address Translation-Protocolهخلق ػثاست  NAT-PTاكغلاح 

Translation  هی تاؿذ. "تشخوِ پشٍتکل-تشخوِ آدسع ؿثکِ"تِ هؼٌی 
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ّای  تا ؿثکِ IPv4هی تَاى تشای استثاط تیي ؿثکِ ّای هثتٌی تش  NAT-PTاص هکاًیؼن 

دس صهاًی کِ هدثَس تِ تشهشاسی استثاط تیي یک ؿثکِ  اػتلادُ ًوَد. IPv6هثتٌی تش 
هی تَاًیذ داسد، سا  IPv4کِ كوظ اهکاى کاس تش اػاع تاؿیذ ای  تا ؿثکِ IPv6هثتٌی تش 

 ل تْشُ تثشیذ.اص هکاًیؼن تشخوِ پشٍتک
ّای اسػالی  كوظ اهذام تِ تـییش آدسع هثذا تؼتِکِ  IPv4دس  NATهکاًیؼن  تش خلاف

اهذام تِ تـییش ّش دٍ آدسع هثذا ٍ هولذ  NAT-PTهکاًیؼن ،ًوَد تِ تیشٍى اص ؿثکِ هی
 ًوایذ.  تؼتِ ّای اسػالی هی

 

 NDPپروتکل 
 RFC 4861کِ تَػظ، NDP(Neighbor Discovery Protocol)پشٍتکل کـق ّوؼایِ      

 .آٍسد كشاّن هی IPv6سا تشای پشٍتکل  IPv4دس  ARPػولکشدی ؿثیِ پشٍتکل هٌتـش گشدیذُ، 
ای سا تِ یک هیضتاى یا سٍتش دیگش دس  هلذ داسد تؼتِ IPv6ٌّگاهی کِ یک سٍتش یا هیضتاى      

ًوایذ. پایگاُ  سخَع هیخَد  Neighbor Databaseدس هشحلِ اٍل تِ ّواى ؿثکِ اسػال ًوایذ، 
تِ ّوشاُ  ّا ّوؼایِ IPv6 حاٍی لیؼتی اص آدسع ّای (Neighbor Database)دادُ ّوؼایِ 

  تاؿذ. آًْا هی MACآدسع 
، تا اػتلادُ اص پیذا ًکٌذ Neighbor Databaseاگش سٍتش یا هیضتاى آدسع هَسد ًظش سا دس      

 ًوایذ. ّوؼایِ هَسد ًظش تِ كَست پَیا هی MACآدسع  تـخیقاهذام تِ  NDPپشٍتکل 
یا  "دسخَاػت ّوؼایِ"تشای اًدام ػولیات کـق ّوؼایِ اهذام تِ اسػال پیام  NDPپشٍتکل      

(Neighbor Solicitation)NS ّای پشٍتکل  ًوایذ. ایي پیام کِ خضء پیام هیICMPv6 تاؿذ دس  هی
 گشدد.  دس ؿثکِ اسػال هی Multicastهالة 

 Solicitedخاف تَدُ کِ  آدسعیک  ،NDPپشٍتکل Multicastپیام آدسع هَسد اػتلادُ      

Node Multicast Address آدسع تا ایي ؿَد.  ًاهیذُ هیFF02::1:FF:0/104  ٍ ُؿشٍع ؿذ

 دسج هی گشدد. هَسد ًظش IPv6تیت آخش آدسع  42تیت آخش آى ًیض دهیوا  42تشای 
 خِ کٌیذ:تِ هثال صیش تَ      

  MAC     :2340:1111:AAAA:1:213:19FF:FE7B:5004هَسد ًظش تشای دسیاكت  IPv6آدسع 

 FF02::1:FF:7B:5004                                                       : پیام اسػالی Multicastآدسع 
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تیت آخش  42ؿَد کِ  ّایی هیHostتحَیل توام  ،تِ سٍؽ كَم ایداد ؿذُ Multicastپیام      

هؼوَلا  ،تاؿذ. تا تَخِ تِ ایي هَضَع Multicastتیت آخش آدسع  42آًْا هغاتن تا  IPv6آدسع 
 سػذ.  هولذ هَسد ًظش هیتِ دػت كوظ پیام 
 ،پیام ُدسیاكت کٌٌذ تاؿذ. هولذ هَسد ًظش هی MACؿاهل ػَالی دستاسُ آدسع  NSپیام      

ّا تا یکذیگش  ًوایٌذ. اگش ایي آدسع آدسع خَد هوایؼِ هی سا تا NSهَخَد دس پیام  IPv6آدسع 
 هغاتوت ًذاؿتِ تاؿذ، پیام دسیاكتی سا دٍس اًذاختِ ٍ دس ؿیش ایٌلَست تا اسػال پیام

(Neighbor Advertisement)NA دس هالة Unicast  تِ آدسع دسخَاػت کٌٌذُ، آدسعMAC 

 سػاًذ. تِ اعلاع آى هی IPv6خَد سا تِ ّوشاُ آدسع 

 تاؿذ، هی ICMPv6ّای پشٍتکل کِ خضء پیام NAپغ اص دسیاكت پیام دس ًْایت دسخَاػت کٌٌذُ     

خَد رخیشُ کشدُ ٍ  Neighbor Databaseسا دس خذٍل  هَخَد دس پیام MAC  ٍIPv6آدسع 
 ًوایذ. دس اسخاػات تؼذی اص آى اػتلادُ هی

 
 (DAD)تشخیص آدرس تکراری 

تشای خلَگیشی ، DAD(Duplicate Address Detection)هکاًیؼن تـخیق آدسع تکشاسی      
 گیشد. اص ایشادات حاكل ؿذُ اص اًتخاب آدسع تکشاسی هَسد اػتلادُ هشاس هی

ًوایذ ٍ یا ایٌکِ ایٌتشكیغ پغ اص  هی IPv6صهاًی کِ یک ایٌتشكیغ اهذام تِ یادگیشی یک آدسع      
ایي هکاًیؼن تِ  کٌذ. اػتلادُ هی DADساُ اًذاصی هدذد هی خَاّذ ؿشٍع تِ کاس کٌذ، اص هکاًیؼن 

 کٌذ تا تِ تشسػی هٌحلش تلشد تَدى آدسع خَد دس ؿثکِ تپشداصد.  هیضتاى کوک هی
الثتِ تا ) NSاص پیام خَد تشای تشسػی آدسع هَسد ًظش، NDPؿثیِ پشٍتکل  DADهکاًیؼن      

ایداد ؿذُ تش اػاع تِ آدسع  Multicastایي پیام دس هالة  ًوایذ. اػتلادُ هی (اًذکی تـییش

Solicited Node Multicast Address تا ایي تلاٍت کِ دس هکاًیؼن  د.ؿَ اسػال هیDAD 
 گشدد. تش اػاع آدسع خَد هیضتاى ایداد هی Solicited Node Multicast Addressآدسع 

 

 IPv6هبی تخصیص آدرس در  روش
ّای هختللی پـتیثاًی  ّای ؿثکِ اص سٍؽ خْت تخلیق آدسع تِ هیضتاى IPv6 پشٍتکل     

 تاؿذ. ٍ تؼضی دیگش هتلاٍت تا آى هی IPv4ّای  ّا ؿثیِ سٍؽ تؼضی اص ایي سٍؽ ًوایذ. هی
ٍ  Prefixهوکي اػت تِ دٍ تخؾ توؼین ؿَد: تخلیق  IPv6كشآیٌذ تخلیق آدسع دس      

 .Interface IDتخلیق 



 
344 

كلش تا كذ؛ شبکه  

 

 پشداصین. هی IPv6ّای تخلیق آدسع دس  دس اداهِ تِ ؿشح هختلشی دستاسُ اًَاع سٍؽ     

 Stateful DHCP 
آدسع  دسیاكتتشای  Stateful DHCPاص حالت IPv4 تَاًذ ّواًٌذ هیضتاى هی IPv6هیضتاى

دسخَاػت خَد سا خْت  Multicastالت هیضتاى تا اسػال یک پیام تْشُ تثشد. دس ایي ح
تِ  IPاهذام تِ تخلیق آدسع  DHCPداسد. ػپغ ػشٍس  اػلام هی IPدسیاكت آدسع

ًیض تش  Default Gateway  ٍDNSًوایذ. ّوچٌیي هؼشكی  هیدسخَاػت کٌٌذُ هیضتاى 
 تاؿذ. هی DHCPػْذُ ػشٍس 

 تاؿذ. هی FF00::/8تشاتش  DHCP ػشٍسشای اسػالی ت Multicastآدسع پیام 

 Stateless autoconfiguration 
اػتلادُ اص خلَكیت تَکاس هَخَد تا دٍهیي سٍؽ تخلیق آدسع تلَست پَیا، 

هٌتـش  RFC 2462تاؿذ کِ تَػظ  هی Stateless autoconfiguration تا ًام IPv6دس
خَدکاس اهذام تِ یادگیشی دّذ تا تلَست  ایي سٍؽ تِ هیضتاى اخاصُ هی گشدیذُ اػت.

ٍ آدسع  Default Gateway، آدسع Prefixّای اكلی آدسع ؿاهل اعلاػات  هؼوت

 ًوایذ. DNSػشٍس 
تشای یادگیشی هَاسد كَم اهذام تِ عی ػِ  ، هیضتاىStateless autoconfigسٍؽ دس 

 Routerٍ پیام ّای  NDPدس گام اٍل تا اػتلادُ اص پشٍتکل ًوایذ:  هیصیش گام 

Solicitation  ٍRouter Advertisement تِ یادگیشی ، اهذامPrefix  ٍDefault 

Route دس گام دٍم، اهذام تِ هحاػثِ آدسع  ًوایذ. هیInterface ID  خَد تش اػاع
 اص DNSًْایتا دس گام ػَم اهذام تِ یادگیشی آدسع ػشٍس  ًوَدُ ٍ EUI-64هکاًیؼن 

  ًوایذ. هی Stateless DHCP عشین ػشٍس

اص اختلاف  Stateful DHCPتش خلاف  Stateless DHCPػشٍسلاصم تِ رکش اػت کِ 
ّا ٍ ًگْذاسی اعلاػات هشتَط آًْا خَدداسی ًوَدُ ٍ كوظ اعلاػات  آدسع تِ هیضتاى

 سػاًذ. دسخَاػت کٌٌذُ هی  اعلاع هیضتاى  سا تِ DNSػشٍس آدسع هلیذی هثل

 Static configuration 
هذیش ؿثکِ اهذام تِ اختلاف آدسع تلَست دػتی  Static configurationدس سٍؽ 

تش ػْذُ هذیش  IPv6تیت آدسع  141ّش دس ایي سٍؽ اختلاف ًوایذ.  هیضتاى هی شایت
دیگش سا تلَست هَسد ًیاص كَستیکِ هذیش ؿثکِ اعلاػات  دساها  .خَاّذ تَدؿثکِ 

تشای هـخق کشدى  NDPاص پشٍتکل  هی تَاى دػتی تش سٍی هیضتاى پیکشتٌذی ًٌوایذ،
Default Route اص ٍStateless DHCP  آدسع  دسیاكتتشایDNS د.َاػتلادُ ًو 
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 Static configuration with EUI-64 
 حالت، ًحَُ اختلاف آدسع ؿثیِ Static configuration with EUI-64دس سٍؽ 

یت ت 42هثلی تَدُ تا ایي تلاٍت کِ دس ایي سٍؽ هذیش ؿثکِ كوظ اهذام تِ تخلیق 
سا  Interface IDتیت هشتَط تِ  42تِ كَست دػتی ًوَدُ ٍ تخلیق  Prefixآدسع 

 گزاسد. هی EUI-64م ضتش ػْذُ هکاًی
تشای هـخق کشدى  NDPتَاى دس كَست ًیاص اص پشٍتکل دس ایي سٍؽ ًیض هی

Default Route اص ػشٍس ٍStateless DHCP  تشای یادگیشی آدسع ػشٍسDNS 
 اػتلادُ ًوَد.

 

Static Route 
سا داسد.  Static  ٍDynamicّای هؼیشیاتی  اهکاى اػتلادُ اص ّش دٍ ًَع پشٍتکل IPv6پشٍتکل     

 گشدیذُتاػث کاّؾ اػتلادُ اص هٌاتغ سٍتش ٍ ؿثکِ  Staticاػتلادُ اص هؼیشیاتی  IPv4اها ّواًٌذ 
 ّای پیـشكتِ ًیض ٍ اص دػت دادى تشخی ٍیظگیٍلی دس ػیي حال تاػث اكضایؾ ػشتاس هذیشیتی 

 .خَاّذ ؿذ
 Staticتاؿذ. دػتَس  هی IPv4تا اًذکی تـییش ؿثیِ  IPv6دس پشٍتکل  Static Routeًَؿتي      

Route  دس پشٍتکلIPv6  دادُ ؿذُ اػت. ًوایؾتشای تدْیضات ػیؼکَ دس صیش 
 

ipv6 route ipv6-prefix / prefix-length ipv6-address | interface-type interface-

number ipv6-address]} [administrative-distance] [administrative-multicast-

distance |unicast| multicast] [tag tag]  
 

Static Default Route 
هتَالی  0اص تیت ّای  Static Default Routeتشای ًَؿتي  IPv4ّواًغَس کِ تِ یاد داسیذ دس     

 ،NET Mask ٍ تشای آدسع 0.0.0.0  0.0.0.0کشدین. تِ ایٌلَست کِ تا ًَؿتي  اػتلادُ هی

 Default Routeتِ ػوت  ًذاسددس خذٍل هؼیشیاتی هتٌاظشی هـخق هی کشدین ّش آدسػی کِ 
 ّذایت ؿَد.

تیت آدسع اػتلادُ کشدُ ٍلی تِ خای ًَؿتي  141ًیض اص كلشّای هتَالی تشای ّش  IPv6دس      

NET Mask  اصPrefix  اػتلادُ هی ًوایین. 0تا هوذاس 
IPv6 Default Route==>    ::/0 
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 NPTv6استبنذارد 
، IPv6تِ  IPv6خْت تشخوِ آدسع ّای  RFC 6296اهذام تِ هؼشكی اػتاًذاسد  IETFػاصهاى      

تش  1ؿَد ًاهیذُ هی NPTv6(Network Prefix Translation)ًوَدُ اػت. ایي اػتاًذاسد کِ 

کشد، كوظ اهذام تِ تشخوِ  کِ آدسع سا تلَست کاهل تشخوِ هی IPv4دس  NATخلاف هکاًیؼن 
Prefix ی آدسع ّاIPv6 ذ.ًوای هی 

سا تَكیِ  NPTv6، اػتلادُ اص RFC 2993تِ دلایل گلتِ ؿذُ دس تخؾ پٌدن  IETFالثتِ      
تاؿذ، هکاًیؼن  ؿثکِ هیکٌذ. ٍلی دس ػیي حال تشای هَاسدی کِ ًیاص تِ تشخوِ آدسع  ًوی

NPTv6 ُاػت. دس دػتشع هشاس دادُ ؿذ 

تِ  NPTv6م ضًوایذ ٍلی ػولکشد هکاًی ػول هی Statefulتلَست  IPv4دس  NATهکاًیؼن      
 .اػت Statelessكَست 

 تِ ًکات صیش تَخِ داؿتِ تاؿیذ: NPTv6دس صهاى اػتلادُ اص      

  دس  اػتكَایذ اهٌیتی کِ هوکيNAT  تشایIPv4  ٍخَد داؿتِ تاؿذ، دس پشٍتکلNPTv6 
دس كَستی کِ تخَاّیذ ّواى كَایذ اهٌیتی سا دس تِ ّویي دلیل  تاؿذ. دس دػتشع ًوی

NPTv6  ٍخَد یک ًیاص تًِیض دس اختیاس داؿتِ تاؿیذ Firewall .خَاّیذ داؿت 

  ػلیشؿن ایٌکِ هکاًیؼنNPTv6 ّای  داسای آدسعInside  ٍOutside ى تاؿذ، اهکا هی

 تاؿذ. دس ایي پشٍتکل ّوچٌاى هُْیا هی End-to-endتشهشاسی استثاط 

 اص آًدائیکِ دسNPTv6 ؿَد، ًیاصی تِ تـییش  تشخوِ آدسع تلَست یک تِ یک اًدام هی

 تاؿذ.  ًوی Transportؿواسُ پَست ٍ یا ػایش پاساهتشّای 

 هثتٌی تش دس استثاعاتTCP  ٍُیظگی اص کِ دس آى ؿٌاػایی ّوؼایِ تا اػتلادTCP 

Authentication پیام تاییذ، کذ هحاػثِ  دسآدسع  کاستشدتِ ػلت پزیشد،  اًدام هی
  .ًیؼتاهکاى پزیش  NPTv6اػتلادُ اص 

 
 
 
 
 
 

                                                           
1
 ًیض ًام تشدُ هی ؿَد. NAT66الثتِ دس تشخی هؼتٌذات كٌی اص ایي هکاًیؼن تا ًام   
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   IPv6 Static Route ؛(15سنبریو شمبره)

 
 :مسئله طرح

  کِ ٌَّص تِ یاد داسیذ!سا  9ػٌاسیَ ؿواسُ      
یک ؿشکت تضسگ اػت کِ ػاختواى هشکضی آى دس تْشاى تَدُ ٍ  MTR Electronicsکوپاًی      

تاؿذ. ایي ؿشکت تشای تشهشاسی استثاط  ػاختواى دیگش دس ؿْشسی ٍ هـْذ هوذع هی 4داسای 
 ّای هختلق، اص ؿوا کوک خَاػتِ اػت. تیي ػاختواى

ؿثکِ  ّای سی ٍ هـْذ ّش کذام داسای یک صیش ؿثکِ ٍ ػاختواى 2ػاختواى تْشاى داسای      
تاؿٌذ.  پٌْای تاًذ هی 2Mbتاؿٌذ. لیٌک ّای هخاتشاتی تیي تْشاى تا ؿْشسی ٍ هـْذ داسای  هی

 128Kbّوچٌیي یک لیٌک هخاتشاتی پـتیثاى ًیض تیي ؿْشسی ٍ هـْذ تشهشاس هی تاؿذ کِ داسای 
 .اػتپٌْای تاًذ 

 ن.اًدام دّی IPv6دهیوا ّواى ػٌاسیَ سا ایي تاس هی خَاّین تش اػاع      

 
 نیبز سنجی:

دس ؿْشّای هختلق، ؿشکت ًیاص تِ اخاسُ خغَط  ّا تشای تشهشاسی استثاط تیي ػاختواى     
 سٍتش تا کاست ّای هشتَعِ داسد. 3هخاتشاتی ٍ خشیذ 

 

 
 

ًوایین. پغ اص هـخق ؿذى  ّا هی تِ ؿثکِ IPهثل اص اخشای ػٌاسیَ، اهذام تِ تخلیق آدسع     
دس ٍاهؼیت صیش ؿثکِ ػاصی تشای هؼوت ّای الثتِ  كَم خَاّذ تَد.ّا، ؿثکِ تِ كَست  آدسع

پزیشد تِ ؿشکت ؿوا اًدام  ISPهختلق ػاصهاى تایذ تش اػاع سًح آدسع اختلاف یاكتِ تَػظ 
  تا هـکلی دس استثاط تا ایٌتشًت ًذاؿتِ تاؿیذ.
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 راه حل:
ًوایین. تِ دلیل ایٌکِ اص یک  هیپغ اص پیکشتٌذی اٍلیِ سٍتشّا، اهذام تِ پیکشتٌذی سٍتش تْشاى      

 كَستکٌین، تایذ ایٌتشكیغ سٍتش سا تِ  اػتلادُ هی Inter-VLAN Routingایٌتشكیغ سٍتش تشای 
Subinterface .پیکشتٌذی ًوایین 

 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#interface fastEthernet 0/0 
Tehran(config-if)#no shutdown  
Tehran(config-if)#interface fastethernet 0/0.2 
Tehran(config-subif)#encapsulation dot1Q 2 
Tehran(config-subif)#ipv6 address 2001:DB8:1:11::1/64 
Tehran(config-subif)#interface fastethernet 0/0.3 
Tehran(config-subif)#encapsulation dot1Q 3 
Tehran(config-subif)#ipv6 address 2001:DB8:1:12::1/64 
Tehran(config-subif)#interface fastethernet 0/0.4 
Tehran(config-subif)#encapsulation dot1Q 4 
Tehran(config-subif)#ipv6 address 2001:DB8:1:13::1/64 
Tehran(config-subif)#interface fastethernet 0/0.5 
Tehran(config-subif)#encapsulation dot1Q 5 
Tehran(config-subif)#ipv6 address 2001:DB8:1:14::1/64 
Tehran(config-subif)#^Z 
Tehran#write  
 

 

تاؿذ. كوظ ایٌکِ  ًوی IPv4تا  IPv6ّواًغَس کِ هلاحظِ هی کٌیذ تلاٍت خاكی تیي پیکشتٌذی      

 اػتلادُ ًواییذ. ipv6 addressتایذ اص دػتَس  ip addressتِ خای دػتَس 
ّای ػشیال سٍتش  ّای سٍتش تْشاى، اهذام تِ پیکشتٌذی پَستSubinterfaceپغ اص پیکشتٌذی      

 .کٌین تْشاى هی
 

 

Tehran(config)#interface serial 0/0/0 
Tehran(config-if)#no shutdown  
Tehran(config-if)#clock rate 2000000 
Tehran(config-if)#bandwidth 2000 
Tehran(config-if)#ipv6 address 2001:DB8:1:A::A1/124 
Tehran(config-if)#interface serial 0/1/0 
Tehran(config-if)#no shutdown  
Tehran(config-if)#clock rate 2000000 
Tehran(config-if)#bandwidth 2000 
Tehran(config-if)#ipv6 address 2001:DB8:1:A::B1/124 
Tehran(config-if)# 
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 124تا عَل  Prefixّای ػشیال اص  لیٌک ، تشایIPّای  تِ دلیل اػتلادُ تْیٌِ اص سًح آدسع     
 ًوایین.  اػتلادُ هی

 حالا ًَتتی ّن کِ تاؿِ ًَتت تِ سٍتشّای ؿْشسی ٍ هـْذ هی سػذ:     
 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#interface fastEthernet 0/0 
Rey(config-if)#no shutdown  
Rey(config-if)#ipv6 address 2001:DB8:1:5::1/64 
Rey(config-if)#interface serial 0/0/0 
Rey(config-if)#no shutdown  
Rey(config-if)#bandwidth 128 
Rey(config-if)#clock rate 128000 
Rey(config-if)#ipv6 address 2001:DB8:1:A::C1/124 
Rey(config-if)#interface serial 0/1/0 
Rey(config-if)#no shutdown  
Rey(config-if)#bandwidth 2000 
Rey(config-if)#ipv6 address 2001:DB8:1:A::A2/124 
Rey(config-if)#^Z 
Rey#write  
      

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#interface fastEthernet 0/0 
Mashhad(config-if)#no shutdown  
Mashhad(config-if)#ipv6 address 2001:DB8:1:6::1/64 
Mashhad(config-if)#interface serial 0/0/0 
Mashhad(config-if)#no shutdown  
Mashhad(config-if)#bandwidth 2000 
Mashhad(config-if)#ipv6 address 2001:DB8:1:A::B2/124 
Mashhad(config-if)#interface serial 0/1/0 
Mashhad(config-if)#no shutdown  
Mashhad(config-if)#bandwidth 128 
Mashhad(config-if)#ipv6 address 2001:DB8:1:A::C2/124 
Mashhad(config-if)#^Z 
Mashhad#write 
 

 

ّای هتلل تِ دیگش  تَاى ّیچ یک اص ؿثکِ ّش چٌذ کِ پیکشتٌذی سٍتشّا توام ؿذ ٍلی ًوی     
ساُ اًذاصی یک پشٍتکل هؼیشیاتی ًوایین. دس ایي ًوَد. تِ ّویي دلیل تایذ اهذام تِ  pingسٍتشّا سا 

 ًوایین.اػتلادُ  Staticهؼیشیاتی تلَست اص  ًیت کشدین تاػٌاسیَ 
 

 

Tehran(config)#ipv6 unicast-routing 
Tehran(config)#ipv6 route 2001:DB8:1:5::/64 2001:DB8:1:A::A2  
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Tehran(config)#ipv6 route 2001:DB8:1:5::/64 2001:DB8:1:A::B2 5  
Tehran(config)#ipv6 route 2001:DB8:1:6::/64 2001:DB8:1:A::B2   
Tehran(config)#ipv6 route 2001:DB8:1:6::/64 2001:DB8:1:A::A2 5  
 

 

کٌین.  سا دس سٍتش كؼال هی IPv6، اهکاى هؼیشیاتیipv6 unicast-routingتَػظ دػتَس      

 IPv6تا  IPv4تلاٍت اًذکی تیي  ًیض Static Routeكشهاییذ دس ًَؿتي  ّواًغَس کِ هـاّذُ هی
اهذام  ،هتلاٍت تِ كَست دػتی ADتا ًَؿتي هؼیشّایی تا تَاًین  هیدس ایي ػٌاسیَ ّن  تاؿذ. هی

 هؼیشّای هختلق ًوایین.تِ ایداد لیٌک پـتیثاى تشای 
 

 

Rey(config)#ipv6 unicast-routing 
Rey(config)#ipv6 route 2001:DB8:1:10::/60 2001:DB8:1:A::A1 
Rey(config)#ipv6 route 2001:DB8:1:10::/60 2001:DB8:1:A::C2 5 
Rey(config)#ipv6 route 2001:DB8:1:6::/64 2001:DB8:1:A::C2 
Rey(config)#ipv6 route 2001:DB8:1:6::/64 2001:DB8:1:A::A1 5 
 

 

دس ًَؿتي هؼیشّای هشتَط تِ سٍتش تْشاى اهذام تِ خلاكِ ًَیؼی کشدُ ٍ تِ خای ًَؿتي      
 ؿثکِ ّای هتلل تِ سٍتش تْشاى سا هـخق ًوَدین. Routeچْاس خظ هؼیش، تٌْا تا یک خظ 

 

 

Mashhad(config)#ipv6 unicast-routing 
Mashhad(config)#ipv6 route 2001:DB8:1:10::/60 2001:DB8:1:A::B1 
Mashhad(config)#ipv6 route 2001:DB8:1:10::/60 2001:DB8:1:A::C1 5 
Mashhad(config)#ipv6 route 2001:DB8:1:5::/64 2001:DB8:1:A::C1 
Mashhad(config)#ipv6 route 2001:DB8:1:5::/64 2001:DB8:1:A::B1 5 
 

 

ّای  ؿثکِ pingّش کذام اص سٍتشّا اهذام تِ پغ اص اًدام هشاحل كَم، دس كَستی کِ تَػظ      
 صیش سا خَاّین دیذ:خَؿحال کٌٌذُ دیگش ًوایین، خشٍخی 

 

 
Mashhad#ping 2001:db8:1:11::1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:11::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/9/29 ms 
 
Mashhad# 
Mashhad#ping 2001:db8:1:14::1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:14::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 5/11/34 ms 
 
Mashhad#ping 2001:db8:1:5::1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:5::1, timeout is 2 seconds: 
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!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/8/19 ms 
 
Mashhad# 
 

 

 طریقه عملکرد:
 ًوایین: اػتلادُ هی show ipv6 routeتشای تشسػی خذاٍل هؼیشیاتی سٍتشّا اص دػتَس      

 

 
Tehran#show ipv6 route  
IPv6 Routing Table - 15 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
S   2001:DB8:1:5::/64 [1/0] 
     via 2001:DB8:1:A::A2 
S   2001:DB8:1:6::/64 [1/0] 
     via 2001:DB8:1:A::B2 
C   2001:DB8:1:A::A0/124 [0/0] 
     via ::, Serial0/0/0 
L   2001:DB8:1:A::A1/128 [0/0] 
     via ::, Serial0/0/0 
C   2001:DB8:1:A::B0/124 [0/0] 
     via ::, Serial0/1/0 
L   2001:DB8:1:A::B1/128 [0/0] 
     via ::, Serial0/1/0 
C   2001:DB8:1:11::/64 [0/0] 
     via ::, FastEthernet0/0.2 
L   2001:DB8:1:11::1/128 [0/0] 
     via ::, FastEthernet0/0.2 
C   2001:DB8:1:12::/64 [0/0] 
     via ::, FastEthernet0/0.3 
L   2001:DB8:1:12::1/128 [0/0] 
     via ::, FastEthernet0/0.3 
C   2001:DB8:1:13::/64 [0/0] 
     via ::, FastEthernet0/0.4 
L   2001:DB8:1:13::1/128 [0/0] 
     via ::, FastEthernet0/0.4 
C   2001:DB8:1:14::/64 [0/0] 
     via ::, FastEthernet0/0.5 
L   2001:DB8:1:14::1/128 [0/0] 
     via ::, FastEthernet0/0.5 
L   FF00::/8 [0/0] 
     via ::, Null0 
Tehran# 
 

 

ذ. ًؿَ ًوایؾ دادُ هی ”C“ّایی کِ تلَست هؼتوین تِ سٍتش هتلل ّؼتٌذ تا حشف  ؿثکِ     
 ”S“تِ خذٍل هؼیشیاتی سٍتش اكضٍدُ ؿذُ تا حشف  Staticّوچٌیي هؼیشّایی کِ تِ كَست 

تاؿذ کِ تش سٍی خَد سٍتش  ّایی هی ًیض ًوایؾ دٌّذُ آدسع ”L“ؿَد. حشف  ًـاى دادُ هی
 پیکشتٌذی گشدیذُ اػت.
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، تِ ًیؼتتالاتش  ADاص هؼیشّای تا  ّواًغَس کِ هلاحظِ هی کٌیذ دس خذٍل هؼیشیاتی خثشی     
 تاؿذ. دلیل ایٌکِ خذٍل هؼیشیاتی ّوَاسُ ؿاهل تْتشیي هؼیشّای هَخَد هی

ٌک هؼتوین ؿْشسی تا تْشاى هغغ ؿَد، آًَهت چِ تـییشی دس خذٍل هؼیشیاتی كشم کٌیذ لی     
 سٍتش تْشاى پیؾ خَاّذ آهذ؟

 

 
 

ٍاضح اػت کِ پغ اص هغغ لیٌک هؼتوین تْشاى تا ؿْشسی، سٍتش اهذام تِ دسج هؼیشی کِ      
دػتَس خشٍخی  ًوایذ. هی خَدتالاتشی ًؼثت تِ هؼیش هثلی تَدُ دس خذٍل هؼیشیاتی  ADداسای 

show ipv6 route  ایي اهش خَاّذ تَد: هثیيتش سٍی تْشاى 
 

 

Tehran#show ipv6 route  
IPv6 Routing Table - 13 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
S   2001:DB8:1:5::/64 [5/0] 
     via 2001:DB8:1:A::B2 
S   2001:DB8:1:6::/64 [1/0] 
     via 2001:DB8:1:A::B2 
C   2001:DB8:1:A::B0/124 [0/0] 
     via ::, Serial0/1/0 
L   2001:DB8:1:A::B1/128 [0/0] 
     via ::, Serial0/1/0 
C   2001:DB8:1:11::/64 [0/0] 
     via ::, FastEthernet0/0.2 
L   2001:DB8:1:11::1/128 [0/0] 
     via ::, FastEthernet0/0.2 
C   2001:DB8:1:12::/64 [0/0] 
     via ::, FastEthernet0/0.3 
L   2001:DB8:1:12::1/128 [0/0] 
     via ::, FastEthernet0/0.3 
C   2001:DB8:1:13::/64 [0/0] 
     via ::, FastEthernet0/0.4 
L   2001:DB8:1:13::1/128 [0/0] 
     via ::, FastEthernet0/0.4 
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C   2001:DB8:1:14::/64 [0/0] 
     via ::, FastEthernet0/0.5 
L   2001:DB8:1:14::1/128 [0/0] 
     via ::, FastEthernet0/0.5 
L   FF00::/8 [0/0] 
     via ::, Null0 
Tehran# 
 

 
 :Command Referenceمرجع دستور 

 

Configure IPv6  

  Command or Action Purpose 

Step 1  enable 
 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  configure terminal Enters global configuration mode. 

Step 3  interface type number 
Example: 
Router(config)# interface ethernet 0/0 

Specifies an interface type and number, 
and places the router in interface 
configuration mode. 

Step 4  ipv6 address ipv6-prefix/prefix-length eui-64 
or 
ipv6 address ipv6-address/prefix-length link-
local 
 
or 
ipv6 address ipv6-prefix/prefix-length anycast 
or 
ipv6 enable 
Example: 
Router(config-if)# ipv6 address 
2001:DB8:0:1::/64 eui-64 
 
or 
Example: 
Router(config-if)# ipv6 address 
FE80::260:3EFF:FE11:6770 link-local 
 
or 
Example: 
Router(config-if) ipv6 address  
2001:DB8:1:1:FFFF:FFFF:FFFF:FFFE/64 anycast 
 
or 
Example: 
Router(config-if)# ipv6 enable 

Specifies an IPv6 network assigned to 
the interface and enables IPv6 
processing on the interface. 
or 
Specifies an IPv6 address assigned to 
the interface and enables IPv6 
processing on the interface. 
or 
Automatically configures an IPv6 link-
local address on the interface while 
also enabling the interface for IPv6 
processing. The link-local address can 
be used only to communicate with 
nodes on the same link. 
• Specifying the ipv6 address eui-
64command configures global IPv6 
addresses with an interface identifier 
(ID) in the low-order 64 bits of the IPv6 
address. Only the 64-bit network prefix 
for the address needs to be specified; 
the last 64 bits are automatically 
computed from the interface ID. 
• Specifying the ipv6 address link-
localcommand configures a link-local 
address on the interface that is used 
instead of the link-local address that is 



 
354 

كلش تا كذ؛ شبکه  

 

Configure IPv6  

automatically configured when IPv6 is 
enabled on the interface. 
• Specifying the ipv6 
address anycastcommand adds an IPv6 
anycast address. 

Step 5  exit 
Example: 
Router(config-if)# exit 

Exits interface configuration mode, and 
returns the router to global 
configuration mode. 

Step 6  ipv6 unicast-routing 
Example: 
Router(config)# ipv6 unicast-routing 

Enables the forwarding of IPv6 unicast 
datagrams. 

 

Configuring a Static IPv6 Route 

  Command or Action Purpose 

Step 1 enable  
 

Enables privileged EXEC mode. 
Enter your password if prompted.  

Step 2 configure terminal  Enters global configuration mode. 

Step 3 ipv6 route ipv6-prefix / prefix-length ipv6-
address | interface-type interface-number ipv6-
address]} [administrative-distance] [administrative-
multicast-distance | unicast| multicast] [tag tag]  
 
Example: 
Device(config)# ipv6 route ::/0 serial 2/0  

Configures a static IPv6 route. 
A static default IPv6 route is being 
configured on a serial interface. 
See the syntax examples that 
immediately follow this table for 
specific uses of 
the ipv6 routecommand for 
configuring static routes. 

 

Verifying Static IPv6 Route Configuration and Operation 

  Command or Action Purpose 

Step 1 enable  
 

Enables privileged EXEC mode. 
 Enter your password if prompted.  

Step 2 Do one of the following: 
 show ipv6 static [ipv6-
address | ipv6-prefix/prefix-
length][interface interface-
typeinterface-number] 
[recursive] [detail] 
 

 show ipv6 route [ipv6-
address | ipv6-prefix/prefix-
length | protocol | interface-
typeinterface-number 

Displays the current contents of the IPv6 routing table. 
 These examples show two different ways of displaying 
IPv6 static routes. 
 Refer to 
the show ipv6 static and show ipv6 route command 
entries in the Cisco IOS IPv6 Command Reference for 
more details on the arguments and keywords used in 
this command. 
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 IPv6 Static Default Route ؛(16سنبریو شمبره)

 
 :مسئله طرح

خَاّذ توام  اهذام تِ دسیاكت یک لیٌک ایٌتشًت تشای ؿؼثِ تْشاى ًوَدُ ٍ هی MTRؿشکت      
 کلایٌت ّای تْشاى، هـْذ ٍ ؿْشسی تتَاًٌذ تِ ایٌتشًت دػتشػی داؿتِ تاؿٌذ.

 
 نیبز سنجی:

تشای ّوچٌیي تشای اتلال سٍتش تْشاى تِ ایٌتشًت داسین.  WICدس هذم اٍل ًیاص تِ یک کاست      
 تِ ػوت لیٌک هتلل تِ ایٌتشًت داسین. Default Routeدػتشػی تِ ایٌتشًت ًیاص تِ داؿتي 

 

 
 

 

 نکته:
تًسط  DB8::/32:2001َماوطًر کٍ در مبحث سًم فصل دي گفتٍ شذ، روج آدرس 

IANA .برای مستىذات فىی رزري گردیذٌ ي قابل مسیریابی در ایىتروت ومی باشذ 

ایه روج صرفا برای سىاریًَا استفادٌ شذٌ ي در دویای ياقعی بایذ زیر شبکٍ سازی 

 اوجام دَیذ.  ISPخًد را بر اساس روج دریافتی از  سازمان
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 راه حل:
  تپشداصین. ISPتِ دس اٍلیي گام تایذ تِ پیکشتٌذی ایٌتشكیغ هتلل      

 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#interface serial 0/2/0 
Tehran(config-if)#no shutdown  
Tehran(config-if)#ipv6 address 2001:DB8:FFFF::1/124 
Tehran(config-if)#^Z 
Tehran# 
 

 

تشای  Default Routeهـخق ًوَدى ، تایذ اهذام ISPپغ اص پیکشتٌذی ایٌتشكیغ هتلل تِ      
 سٍتشّا ًوایین:

 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#ipv6 route ::/0 2001:DB8:FFFF::2 
Tehran(config)#^Z 
Tehran# 
 

 

آدسع ٍ  تشایتاؿذ. دس ایي حالت  هی IPv4ًیض ؿثیِ  IPv6دس  Default Routeًحَُ ًَؿتي      

Prefix  ًوایین. اػتلادُ هی ”0“اص ػذد 
 سا دس سٍتشّای ؿْشسی ٍ هـْذ ًیض تایذ اػوال ًوایین: Default Routeدػتَس      

 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#ipv6 route ::/0 2001:DB8:1:A::A1 
Rey(config)#ipv6 route ::/0 2001:DB8:1:A::C2 5 
Rey(config)#^Z 
Rey# 
 

 
 

 Staticالثتِ تِ كَست دػتی! اهذام تِ ًَؿتي دٍ  Redundancyتشای دس اختیاس داؿتي      

Default Route  تاAD.ّای هختلق ًوَدین 
 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#ipv6 route ::/0 2001:DB8:1:A::B1 
Mashhad(config)#ipv6 route ::/0 2001:DB8:1:A::C1 5 
Mashhad(config)#^Z 
Mashhad# 
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تِ یک هیضتاى سا تش سٍی ایٌتشًت ًوایین،  pingپغ اص اًدام هشاحل كَم دس كَستیکِ اهذام تِ      

ٍب ػایت ػیؼکَ تا آدسع  ping. تِ ػٌَاى هثال اهذام تِ آى دػتشػی خَاّین داؿت
2001:420:1101:1::A ًوایین: تش سٍی ایٌتشًت هی 

 

 
Mashhad#ping 2001:420:1101:1::a 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:420:1101:1::a, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 9/15/27 ms 
 

 

 
Rey#ping 2001:420:1101:1::a 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:420:1101:1::a, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 7/10/13 ms 
 

 
 طریقه عملکرد:

ًذاسد. دس كَستیکِ سٍتش  IPv4تلاٍت خاكی تا  IPv6دس  Static Default Routeػولکشد      
هتٌاظشی تشای آدسع هولذ تؼتِ دسیاكتی دس خذٍل هؼیشیاتی خَد پیذا ًکٌذ، اهذام تِ تحَیل آى 

 ؿَد. دس ؿیش ایٌلَست تؼتِ تَػظ سٍتش دٍس اًذاختِ هی ًوایذ. هی Default Routeتِ آدسع 

اػتلادُ  show ipv6 routeتَاًیذ اص دػتَس  هی Default Static Routeتشای دیذى آدسع      
 ًواییذ:

 

 
Mashhad#show ipv6 route  
IPv6 Routing Table - 10 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
S   ::/0 [1/0] 
     via 2001:DB8:1:A::B1 
S   2001:DB8:1:5::/64 [1/0] 
     via 2001:DB8:1:A::C1 
C   2001:DB8:1:6::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2001:DB8:1:6::1/128 [0/0] 
     via ::, FastEthernet0/0 
C   2001:DB8:1:A::B0/124 [0/0] 
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     via ::, Serial0/0/0 
L   2001:DB8:1:A::B2/128 [0/0] 
     via ::, Serial0/0/0 
C   2001:DB8:1:A::C0/124 [0/0] 
     via ::, Serial0/1/0 
L   2001:DB8:1:A::C2/128 [0/0] 
     via ::, Serial0/1/0 
S   2001:DB8:1:10::/60 [1/0] 
     via 2001:DB8:1:A::B1 
L   FF00::/8 [0/0] 
     via ::, Null0 
Mashhad# 
 

 

تْتش  ADتا  Static Default Routeّواًغَس کِ دس خشٍخی كَم هـاّذُ هی ًواییذ، هؼیش      
دس خذٍل هؼیشیاتی هشاس دادُ ؿذُ اػت. حال اگش لیٌک هؼتوین تیي هـْذ ٍ تْشاى هغغ گشدد، 

 خذٍل هؼیشیاتی تِ كَست صیش تـییش خَاّذ ًوَد:
 

 
Mashhad#show ipv6 route  
IPv6 Routing Table - 8 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
S   ::/0 [5/0] 
     via 2001:DB8:1:A::C1 
S   2001:DB8:1:5::/64 [1/0] 
     via 2001:DB8:1:A::C1 
C   2001:DB8:1:6::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2001:DB8:1:6::1/128 [0/0] 
     via ::, FastEthernet0/0 
C   2001:DB8:1:A::C0/124 [0/0] 
     via ::, Serial0/1/0 
L   2001:DB8:1:A::C2/128 [0/0] 
     via ::, Serial0/1/0 
S   2001:DB8:1:10::/60 [5/0] 
     via 2001:DB8:1:A::C1 
L   FF00::/8 [0/0] 
     via ::, Null0 
Mashhad# 
 

 

هغغ ؿذى لیٌک هؼتوین هـْذ ٍ تْشاى، لیٌک هـْذ ٍ ؿْشسی خایگضیي هؼیش هثلی  دلیلِ ت     
ض ّای تْشاى، دػتشػی تِ ایٌتشًت ًی گشدیذُ اػت. دس ایي حالت ضوي دس دػتشع تَدى ؿثکِ

 .تاؿذ تشای سٍتش هـْذ تشهشاس هی
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Mashhad#ping ipv6 2001:db8:1:11::1 source fastEthernet 0/0 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:DB8:1:11::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms 
 
Mashhad#ping ipv6 2001:420:1101:1::a source fastEthernet 0/0 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:420:1101:1::a, timeout is 20 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/20/4 ms 
 

 

تشای  Extendedدس حالت  pingتِ یاد داسیذ، تایذ اص  IPv4ػٌاسیَّای کِ اصالثتِ ّواًغَس      
ّای  کِ آدسع هشتَط تِ لیٌکآى اػت تِ دلیل ایي اتلام اػتلادُ ًوایین. تشسػی لیٌک پـتیثاى 

WAN .تیي ّش صٍج سٍتش دس خذٍل هؼیشیاتی سٍتش دیگش ٍخَد ًذاسد 

هتلاٍت هی تاؿذ.  IPv6تا  IPv4شٍتکل ّای دس پ Extendedدس حالت  pingًحَُ اػتلادُ اص      

اػتلادُ  ”?“تشای دسیاكت ساٌّوایی اػتلادُ تْتش اص ایي دػتَس دس تدْیضات ػیؼکَ هی تَاًیذ اص 
 ًواییذ.

 

 : Command Referenceمرجع دستور 
 

Configuring a Static IPv6 Route 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if 
prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration 
mode. 

Step 3  ipv6 route ipv6-prefix/prefix-length{ipv6-
address | interface-type interface-number [ipv6-
address]} [administrative-distance] 
[administrative-multicast-
distance |unicast | multicast] [tag tag] 
 
Example: 
Router(config)# ipv6 route ::/0 serial 2/0 

Configures a static IPv6 route. 
• A static default IPv6 route is 
being configured on a serial 
interface. 
• See the syntax examples 
that immediately follow this 
table for specific uses of the ipv6 
route command for configuring 
static routes. 
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Verifying Static IPv6 Route Configuration and Operation 

  Command or Action Purpose 

Step 1  enable Enables privileged EXEC mode. 

Step 2  show ipv6 static [ipv6-address |ipv6-

prefix/prefix-

length][interfaceinterface-type 

interface-number] [recursive] [detail] 

or 
show ipv6 route [ipv6-address |ipv6-

prefix/prefix-

length | protocol| interface-type 

interface-number] 

Example: 
Router# show ipv6 static 

or 
Example: 
Router# show ipv6 route static 

Displays the current contents of the 
IPv6 routing table. 
• These examples show two 
different ways of displaying IPv6 static 
routes. 

Step 3  debug ipv6 routing 

Example: Router# debug ipv6 routing 
Displays debugging messages for IPv6 
routing table updates. 

 

 

 

 

 

 

 

 

 



 

   دوممبحث 

 RIPngپروتکل                                  

 
تاؿذ کِ  هی RIPپشٍتکل هؼیشیاتی، ًؼل خذیذ RIPng(RIP next generation)پشٍتکل      

ّای  ؿثکِتشای کاس دس  RFC 2080عی اػتاًذاسد هیلادی  1991اٍاػظ دِّ آى سا  IETFػاصهاى 

 اسائِ ًوَدُ اػت. IPv6هثتٌی تش 
  ایداد گشدیذُ ٍ ػولکشدی ؿثیِ تِ ّواى پشٍتکل سا دس هحیظ RIPv2تش پایِ  RIPngپشٍتکل      

IPv6  .پشداختِ اینهوایؼِ تیي ایي دٍ ًؼخِ تِ خذٍل صیش دس كشاّن ًوَدُ اػت. 
 

 RIPngپروتکل  RIPv2پروتکل  ویژگی

 IPv4 IPv6 3لایِ هَسد اػتلادُ دس پشٍتکل 
 UDP 520 UDP 521 2پشٍتکل ٍ پَست هَسد اػتلادُ دس لایِ 

 تلی تلی Distance Vectorصیش هدوَػِ 

 Administrative Distance 120 120هوذاس پیؾ كشم 

 تلی تلی VLSMپـتیثاًی اص 

 خیش تلی خلاكِ ػاصی اتَهاتیک

 تلی تلی Split Horizon / Poison Reversاػتلادُ اص 

 ثاًیِ 31ّش  ثاًیِ 31ّش  Full Updateاسػال پیام ّای هتٌاٍب 

 تلی تلی Trigged Updateاسػال 

 تلی تلی  Hop Count اص Metricاػتلادُ 

 گام 15 گام 15 دس ؿثکِ یا سٍتش (Hop)تؼذاد گام حذاکثش 

 FF02::9 224.0.0.9 هَسد اػتلادُ Multicastآدسع 

 Authentication MD5 IPv6 AH/ESPًَع 
 

داسای هحذٍدیت دس تؼذاد سٍتشّای هَسد اػتلادُ  RIPv2ًیض ّواًٌذ ًؼخِ  RIPngپشٍتکل      
ّای کَچکی هی تَاى اػتلادُ ًوَد کِ حذاکثش داسای  دس ؿثکِتاؿذ. اص ایي پشٍتکل  دس ؿثکِ هی

 سٍتش تاؿذ.  15تؼذاد 
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 هب زمبن سنج
هَسد اػتلادُ دس پشٍتکل  ّای(Timer)تِ تَكیق صهاى ػٌحهلذ داسین دس ایي تخؾ      

RIPng پشداصین:ت 

 Periodic Timer 
 Fullثاًیِ یک تاس تِ كَست هتٌاٍب اهذام تِ اسػال پیام ّای  31ّش RIPngپشٍتکل 

Update ذ.ًوای تِ سٍتشّای ّوؼایِ خَد هی 

 Time out 
تاؿذ. ّش هؼیش ثثت ؿذُ دس خذٍل  ثاًیِ هی 111هوذاسداسای  Time outصهاى ػٌح 

تَدُ ٍ دس كَستیکِ تا اتوام ایي صهاى ػٌح یؼٌی پغ  Time out كیلذهؼیشیاتی داسای 
هؼیش هَسد ًظش اص ، ـَدثاًیِ ّیچ پیام تشٍص سػاًی حاٍی ایي هؼیش دسیاكت ً 111اص

 شد.یگ ًویهشاس اػتلادُ هَسد دسخِ اػتثاس ػاهظ ؿذُ ٍ دیگش تَػظ سٍتش 

 Garbage-Collection Timer 
سٍتش دیگش اص هؼیش هَسد  Time outهذت صهاى  پایاىپغ اص ّواًغَس کِ گلتِ ؿذُ 

هؼیش سا  Garbage-Collection Timerًوایذ ٍلی تا پایاى هذت صهاى  ًظش اػتلادُ ًوی
تا سٍتشّای ّوؼایِ ًیض اص خشاتی  داسد هیًگِ تلَست ؿیش كؼال دس خذٍل هؼیشیاتی 

تاؿذ،  ًیِ هیثا 141هؼیش كَم اعلاع حاكل ًوایٌذ. پغ اص اتوام ایي هذت صهاى کِ 
 ًوایذ. حزف هیاص خذٍل هؼیشیاتی خَد سٍتش هؼیش هَسد ًظش سا تِ عَس کاهل 

 
 RIPngنحوه پیکربنذی 

تشای كؼال  تاؿذ. هتلاٍت هی RIPتا  RIPngدس سٍتشّای ػیؼکَ ًحَُ پیکشتٌذی پشٍتکل      
 ّای صیش تشداؿتِ ؿَد: ػاصی ایي پشٍتکل تایذ گام

 تش سٍی سٍتش ًوایین: IPv6اتتذا تایذ اهذام تِ كؼال ػاصی هؼیشیاتی تش هثٌای  -1

Router(config)# ipv6 unicast-routing 

 گشدد: تش سٍی سٍتش هی RIPngدػتَس صیش ًیض تاػث كؼال ػاصی  -4

Router(config)# ipv6 router rip name 

 ن اًتخاب ًواییذ.تشای آى یک ًام ّ RIPngتایذ دس صهاى ساُ اًذاصی پشٍتکل 
سا اًدام ًذادُ تاؿیذ، سٍتش دس خَاب  1تَخِ داؿتِ تاؿیذ دس كَستی کِ هشحلِ 

 ًوایذ. دػتَس كَم پیام خغا كادس هی

ّا، هی تَاى تِ دٍ كَست اهذام ًوَد. اٍل  تش سٍی ایٌتشكیغ IPv6تشای كؼال ػاصی  -3

 اػتلادُ ًوایین:تِ اصاء ّش ایٌتشكیغ  IPv6تشای آدسع دّی ایٌکِ اص دػتَس صیش 
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Router(config-if)# ipv6 address address/prefix- length  
 اػتلادُ اص دػتَس صیش هی تاؿذ: ،دٍهیي سٍؽ

Router(config-if)# ipv6 enable 

ّای هَسد ًظش، پغ اص كؼال  تشای تثلیؾ ؿثکِ RIPاگش تِ یاد داؿتِ تاؿیذ، دس پشٍتکل -2

تشای  RIPng ن. اها دسکشدی ّا هی ِ هؼشكی ؿثکِػاصی پشٍتکل ٍ دس ّواى هحیظ اهذام ت
. تشای كؼال ػاصی نًواییاهذام ّای هَسد ًظش  ایٌتشكیغ اص عشینّا تایذ  هؼشكی ؿثکِ

 اػتلادُ ًوَد:اص دػتَس صیش تَاى  هیتش سٍی ایٌتشكیغ  RIPngپشٍتکل 

Route(config-if)# ipv6 rip name enable 

 
 RIPng دیتببیس جذول

 دیتاتیغتش سٍی آًْا كؼال گشدیذُ اػت، داسای یک خذٍل  RIPngسٍتشّایی کِ پشٍتکل      
تشای توام هواكذی کِ تشای سٍتش هاتل دػتشع تاؿٌذ. ایي خذٍل  هی خَدخْت اًدام كؼالیت 

دس تلوین گیشی ًْایی سٍتش تشای ثثت یک هؼیش دس خذٍل  کِتَدُ  Entryهی تاؿٌذ داسای یک 
 حذاهل ؿاهل هَاسد صیش خَاّذ تَد: Entryّش  تاؿذ. هؼیشیاتی هَثش هی

 IPv6 Prefix هولذ. 

  هوذاسMetric  کِ ًـاى دٌّذُ ّضیٌِ کاهل دػتشػی تِ هولذ هَسد ًظش اص عشین ایي
تاؿذ.  هثذا تا هولذ هیهؼیش اص ّای Metricتاؿذ. ایي هوذاس هدوَع توام  سٍتش هی

  hop countاص تؼذاد گام یا  Metricتشای تؼییي RIPداًیذ پشٍتکل ّواًغَس کِ هی
 ًوایذ. اػتلادُ هی

 آدسعIPv6  سٍتش تؼذی(next hop)  تشای سػیذى تِ هولذ هَسد ًظش. الثتِ اگش هولذ
، (Directly Connected)ّای هتلل ؿذُ تِ خَد سٍتش تاؿذ هَسد ًظش یکی اص ؿثکِ

 تِ ایي كیلذ ًیاصی ًخَاّذ تَد.

  پشچن یاFlag ایي .Flag ؼیش، اخیشا تـییش هـخق هی کٌذ کِ اعلاػات هشتَط تِ ایي ه
 یاكتِ اػت یا خیش.

 ّا دس ّویي هثحث  ّای هختلق کِ ّوشاُ ّش هؼیش خَاّذ تَد. ایي صهاى ػٌح صهاى ػٌح
 تَضیح دادُ ؿذُ اػت.

 
 اػتلادُ ًواییذ.  show ipv6 rip databaseتشای هـاّذُ خذٍل كَم هی تَاًیذ اص دػتَس      
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 RIPngراه انذازی  ؛(17سنبریو شمبره)

 
 :مسئله طرح

تشایـاى پشٍتکل هؼیشیاتی  IPv4اص ؿوا خَاػتِ تا ّواًغَس کِ صهاى اػتلادُ اص MTRؿشکت     

اهذام تِ ساُ اًذاصی یک  IPv6پَیا ساُ اًذاصی کشدُ تَدیذ، ایٌثاس ًیض تا تَخِ تِ هْاخشت تِ 
تا تَخِ تِ آهَصؽ ایي هثحث، ًواییذ. ؿوا ّن  IPv6ػاصگاس تا  ٍ پشٍتکل هؼیشیاتی پَیا

 سا دس ؿثکِ پیکشتٌذی کٌیذ. RIPngخَاّیذ  هی

      
 نیبز سنجی:

ًیاصی ًیؼت خض یک ؿثکِ تشای ساُ اًذاصی پشٍتکل، کِ ؿکش خذا تِ ساحتی دس اختیاسهاى هشاس      
 گشكتِ اػت.

 

 
 

 

 راه حل:
اص  14ٍ  15اضاكِ ؿذُ دس ػٌاسیَّای  Staticاهذام تِ حزف هؼیشّای دس اٍلیي گام تایذ      

 تا تتَاًین تِ خَتی ًتیدِ ساُ اًذاصی پشٍتکل هؼیشیاتی پَیا سا تشسػی کٌین. َدُسٍتشّا ًو
 

Mashhad(config)#no ipv6 route 2001:DB8:1:10::/60 2001:DB8:1:A::B1 
Mashhad(config)#no ipv6 route 2001:DB8:1:10::/60 2001:DB8:1:A::C1 5 
Mashhad(config)#no ipv6 route 2001:DB8:1:5::/64 2001:DB8:1:A::C1 
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Mashhad(config)#no ipv6 route 2001:DB8:1:5::/64 2001:DB8:1:A::B1 5 
Mashhad(config)#no ipv6 route ::/0 2001:DB8:1:A::B1 
Mashhad(config)#no ipv6 route ::/0 2001:DB8:1:A::C1 5 
 

 

 

Tehran(config)#no ipv6 route ::/0 2001:DB8:FFFF::2 
Tehran(config)#no ipv6 route 2001:DB8:1:5::/60 2001:DB8:1:A::A2 
Tehran(config)#no ipv6 route 2001:DB8:1:5::/60 2001:DB8:1:A::B2 5 
Tehran(config)#no ipv6 route 2001:DB8:1:6::/64 2001:DB8:1:A::B2 
Tehran(config)#no ipv6 route 2001:DB8:1:6::/64 2001:DB8:1:A::A2 5 
 

 

 

Rey(config)#no ipv6 route 2001:DB8:1:10::/60 2001:DB8:1:A::A1 
Rey(config)#no ipv6 route 2001:DB8:1:10::/60 2001:DB8:1:A::C2 5 
Rey(config)#no ipv6 route 2001:DB8:1:6::/64 2001:DB8:1:A::C2 
Rey(config)#no ipv6 route 2001:DB8:1:6::/64 2001:DB8:1:A::A1 5 
Rey(config)#no ipv6 route ::/0 2001:DB8:1:A::A1 
Rey(config)#no ipv6 route ::/0 2001:DB8:1:A::C2 5 
 

 

سػیذُ اػت. ّواًغَس کِ  RIPngحالا ًَتت تِ کاس اكلی ایي پشٍطُ، یؼٌی ساُ اًذاصی پشٍتکل      
 سا تش سٍی سٍتش كؼال کٌین. IPv6دس ایي هثحث آهَصؽ دادُ ؿذ، هثل اص ّش کاسی تایذ هؼیشیاتی 

 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#ipv6 unicast-routing 
 

 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#ipv6 unicast-routing 
 

 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#ipv6 unicast-routing 
 

 

ًواییذ. ّوچٌیي  RIPng، تایذ اهذام تِ پیکشتٌذی پشٍتکل IPv6پغ اص كؼال ػاصی هؼیشیاتی      

 ًیض تایذ هـخق ؿًَذ. RIPngّای هَسد ًظش خْت تثلیؾ تَػظ  ؿثکِ
 

 

Tehran(config)#ipv6 router rip MTR 
Tehran(config-rtr)#exit 
Tehran(config)#interface serial 0/0/0 
Tehran(config-if)#ipv6 rip MTR enable 
Tehran(config-if)#interface serial 0/1/0 
Tehran(config-if)#ipv6 rip MTR enable 
Tehran(config-if)#exit 
Tehran(config)#interface fastEthernet 0/0.2 
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Tehran(config-subif)#ipv6 rip MTR enable 
Tehran(config-subif)#interface fastEthernet 0/0.3 
Tehran(config-subif)#ipv6 rip MTR enable 
Tehran(config-subif)#interface fastEthernet 0/0.4 
Tehran(config-subif)#ipv6 rip MTR enable 
Tehran(config-subif)#interface fastEthernet 0/0.5 
Tehran(config-subif)#ipv6 rip MTR enable 
Tehran(config-subif)#^Z 
Tehran(config-subif)#write 
 

 

تش سٍی سٍتش ًوَدین. دس ایي  RIPngاهذام تِ ساُ اًذاصی پشٍتکل  ipv6 router rip MTRتا دػتَس      

 اػتلادُ کشدین. MTRکِ ها اص ًام  یک ًام ًیض تؼییي ًواییذ RIPngًؼخِ تایذ تشای پشٍتکل 
خَاّیذ تَػظ پشٍتکل هؼیشیاتی تثلیؾ ؿًَذ تایذ اص هحیظ  ّایی کِ هی ای هـخق کشدى ؿثکِتش     

پشٍتکل ًام ضوي كؼال ػاصی، ، ipv6 rip MTR enableٍ تا دػتَس پیکشتٌذی ایٌتشكیغ اػتلادُ ًوَدُ 
 تشای ایٌتشكیغ هـخق ًواییذ.ًیض هَسد ًظش سا 

 

 

Rey(config)#ipv6 router rip MTR 
Rey(config-rtr)#exit 
Rey(config)#interface fastEthernet 0/0 
Rey(config-if)#ipv6 rip MTR enable  
Rey(config-if)#interface serial 0/0/0 
Rey(config-if)#ipv6 rip MTR enable 
Rey(config-if)#interface serial 0/1/0 
Rey(config-if)#ipv6 rip MTR enable 
Rey(config-if)#^Z 
Rey#write 
 

 

 

Mashhad(config)#ipv6 router rip MTR 
Mashhad(config-rtr)#exit 
Mashhad(config)#interface fastEthernet 0/0 
Mashhad(config-if)#ipv6 rip MTR enable  
Mashhad(config)#interface serial 0/0/0 
Mashhad(config-if)#ipv6 rip MTR enable 
Mashhad(config-if)#interface serial 0/1/0 
Mashhad(config-if)#ipv6 rip MTR enable 
Mashhad(config-if)#^Z 
Mashhad#write  
 

 

 ؿثکِ ّای هتلل تِ سٍتشّا تِ كَست صیش خَاّذ تَد: pingخشٍخی دػتَس      
 

 
Mashhad#ping 2001:db8:1:11::1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:11::1, timeout is 2 seconds: 
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!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/7 ms 
 
Mashhad#ping 2001:db8:1:12::1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:12::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/6 ms 
 
Mashhad#ping 2001:db8:1:13::1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:13::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/11/28 ms 
 
Mashhad# 
 

 
 

ّای هتلل تِ سٍتشّا اص عشین سٍتش دیگش هاتل دػتشع ّؼتٌذ ٍلی  دس ایي حالت توام ؿثکِ     
ًواییذ،  pingٌَّص ؿثکِ ّای ایٌتشًت دس دػتشع ًیؼتٌذ. تِ ػٌَاى هثال اگش ػشٍس ػیؼکَ سا 

 خشٍخی صیش سا خَاّیذ دیذ:
 

 
Mashhad#ping 2001:420:1101:1::a 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:420:1101:1::a, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 

 

 تایذ اص دػتَسات صیش اػتلادُ ًواییذ: RIPngتَػظ پشٍتکل Default Routeتشای تثلیؾ هؼیش     
 

 

Tehran(config)#interface serial 0/1/0 
Tehran(config-if)#ipv6 rip MTR default-information originate  
Tehran(config-if)#interface serial 0/0/0 
Tehran(config-if)#ipv6 rip MTR default-information originate  
Tehran(config-if)#exit 
Tehran(config)#ipv6 route ::/0 2001:db8:ffff::2 
Tehran(config)#^Z 
Tehran#write 
 

 

ّایی کِ تایذ  ، ایٌتشكیغipv6 rip MTR default-information originateتَػظ دػتَس      
کٌیذ ػلیشؿن  ِ هیکٌین. ّواًغَس کِ هلاحظ ًوایٌذ سا هـخق هی Default Routeاهذام تِ تثلیؾ 

سٍال ؿیش اػت، ٍلی ًحَُ پیکشتٌذی آى دس تدْیضات ػیؼکَ  RIPخذیذتشیي ًؼخِ  RIPngایٌکِ 
 ipv6 route ::/0ّای پیـیي داسد. ّوچٌیي تَػظ دػتَس  هؼوَلی ًؼثت تِ ًؼخِ

2001:db8:ffff::2  اهذام تِ هـخق ًوَدىDefault Route ًوایین. دس سٍتش تْشاى هی 
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ًواییذ، خشٍخی صیش سا هـاّذُ تش سٍی ایٌتشًت ػشٍس ػیؼکَ  pingحالا اگش اهذام تِ      
 خَاّیذ ًوَد:

 

 
Mashhad#ping 2001:420:1101:1::a 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:420:1101:1::a, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 6/31/43 ms 
 

 

 
Rey#ping 2001:420:1101:1::a 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:420:1101:1::a, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 7/13/18 ms 

 
 طریقه عملکرد:

تاؿذ. پشٍتکل هؼیشیاتی پَیا هؼیشّایی سا  ؿثیِ تِ ًؼخِ هثلی خَد هی RIPngًحَُ ػولکشد      

سا ًؼثت تِ هؼیشّای هـاتِ خَد  Metricدّذ کِ تْتشیي  دس خذٍل هؼیشیاتی سٍتش هشاس هی
 show ipv6 routeتشای تشسػی ػولکشد سٍتشّا ًگاّی تِ خشٍخی دػتَس  .داؿتِ تاؿٌذ

 اًذاصین. هی
 

 
Rey#show ipv6 route  
IPv6 Routing Table - 14 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
R   ::/0 [120/1] 
     via FE80::20D:BDFF:FE76:EBEE, Serial0/1/0 
C   2001:DB8:1:5::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2001:DB8:1:5::1/128 [0/0] 
     via ::, FastEthernet0/0 
R   2001:DB8:1:6::/64 [120/2] 
     via FE80::2D0:97FF:FE58:ED01, FastEthernet0/0 
     via FE80::202:17FF:FEA9:85A, Serial0/0/0 
C   2001:DB8:1:A::A0/124 [0/0] 
     via ::, Serial0/1/0 
L   2001:DB8:1:A::A2/128 [0/0] 
     via ::, Serial0/1/0 
R   2001:DB8:1:A::B0/124 [120/2] 
     via FE80::20D:BDFF:FE76:EBEE, Serial0/1/0 
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     via FE80::202:17FF:FEA9:85A, Serial0/0/0 
     via FE80::2D0:97FF:FE58:ED01, FastEthernet0/0 
C   2001:DB8:1:A::C0/124 [0/0] 
     via ::, Serial0/0/0 
L   2001:DB8:1:A::C1/128 [0/0] 
     via ::, Serial0/0/0 
R   2001:DB8:1:11::/64 [120/2] 
     via FE80::20D:BDFF:FE76:EBEE, Serial0/1/0 
R   2001:DB8:1:12::/64 [120/2] 
     via FE80::20D:BDFF:FE76:EBEE, Serial0/1/0 
R   2001:DB8:1:13::/64 [120/2] 
     via FE80::20D:BDFF:FE76:EBEE, Serial0/1/0 
R   2001:DB8:1:14::/64 [120/2] 
     via FE80::20D:BDFF:FE76:EBEE, Serial0/1/0 
L   FF00::/8 [0/0] 
     via ::, Null0 
Rey# 

 
 

 Rدس خذٍل هؼیشیاتی تا حشف  RIPngهؼیشّای تِ دػت آهذُ تَػظ پشٍتکل هؼیشیاتی      
ّای هتلل تِ سٍتش تْشاى ٍ سٍتش هـْذ کِ تَػظ  ًـاى دادُ ؿذُ اػت. سٍتش ؿْشسی ؿثکِ

 اػت. یاد گشكتِاًذ سا  تثلیؾ ؿذُ RIPپشٍتکل

دس  Rتاؿذ. تا ًَؿتي حشف هی Default Routeم، آدسع ًکتِ هاتل تَخِ دس خشٍخی كَ     
تِ دػت آهذُ اػت. اها اگش تَخِ  RIPngاتتذای ایي هؼیش، هـخق هی ؿَد کِ اص عشین پشٍتکل 

 ,FE80::20D:BDFF:FE76:EBEEتِ آى هؼیشدّی ؿذُ  Default Route کِ IPv6کٌیذ آدسع

Serial0/1/0 تاؿذ. اگش تِ یاد داؿتِ تاؿیذ آدسع سًح  هیFE80::/64 ّای  تِ ػٌَاى آدسع

Link-Local خذٍل هؼیشیاتی ًیض تشای هـخق کشدى هؼیش تؼییي ؿذُ اػت .Default Route 
 ًوایذ. اػتلادُ هی ایٌتشكیغ هَسد ًظشهشتَط تِ  Link-Localاص آدسع 

اهذام تِ هغغ اتلال هؼتوین تیي تْشاى ٍ تشای تشسػی پَیا تَدى هؼیشیاتی، دس گام تؼذی      
سٍتش ؿْشسی تِ كَست صیش  show ipv6 routeدس ایي كَست خشٍخی  ًوایین. ؿْشسی هی

 تـییش خَاّذ کشد:
 

 
Rey#show ipv6 route  
IPv6 Routing Table - 13 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
R   ::/0 [120/2] 
          via FE80::202:17FF:FEA9:85A, Serial0/0/0 
C   2001:DB8:1:5::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2001:DB8:1:5::1/128 [0/0] 
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     via ::, FastEthernet0/0 
R   2001:DB8:1:6::/64 [120/2] 
          via FE80::202:17FF:FEA9:85A, Serial0/0/0 
R   2001:DB8:1:A::A0/124 [120/3] 
     via FE80::2D0:97FF:FE58:ED01, FastEthernet0/0 
R   2001:DB8:1:A::B0/124 [120/2] 
     via FE80::2D0:97FF:FE58:ED01, FastEthernet0/0 
     via FE80::202:17FF:FEA9:85A, Serial0/0/0 
C   2001:DB8:1:A::C0/124 [0/0] 
     via ::, Serial0/0/0 
L   2001:DB8:1:A::C1/128 [0/0] 
     via ::, Serial0/0/0 
R   2001:DB8:1:11::/64 [120/3] 
          via FE80::202:17FF:FEA9:85A, Serial0/0/0 
R   2001:DB8:1:12::/64 [120/3] 
          via FE80::202:17FF:FEA9:85A, Serial0/0/0 
R   2001:DB8:1:13::/64 [120/3] 
          via FE80::202:17FF:FEA9:85A, Serial0/0/0 
R   2001:DB8:1:14::/64 [120/3] 
          via FE80::202:17FF:FEA9:85A, Serial0/0/0 
L   FF00::/8 [0/0] 
     via ::, Null0 
Rey# 
 

 

ًواییذ تِ دلیل خشاتی لیٌک هؼتوین تْشاى ٍ ؿْشسی،  هلاحظِ هیكَم ّواًغَس کِ دس خشٍخی      
تالاتشی خایگضیي  Metricّای هتلل تِ سٍتش تْشاى تا  ٍ ؿثکِ Default Route خذیذ هؼیش

تَاى هؼیش دػتیاتی تِ  هی Tracerouteتا اػتلادُ اص دػتَس  هؼیشّای اكلی گشدیذُ اػت.
 ّای هتلل تِ سٍتش تْشاى اص عشین سٍتش ؿْشسی سا هَسد تشسػی هشاس داد. ؿثکِ

 

 
Rey#traceroute 2001:db8:1:14::1 
Type escape sequence to abort. 
Tracing the route to 2001:db8:1:14::1 
 
  1   2001:DB8:1:A::C2  13 msec   6 msec    10 msec    
  2   2001:DB8:1:A::B1  11 msec   14 msec   15 msec   
 

 
 :Command Referenceمرجع دستور 

 

Enabling the IPv6 RIP Process 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 



 
  IPv6های گسترده؛ مسیریابی با  فصل ششم؛ شبکه 371

 

Enabling the IPv6 RIP Process 

Step 3  ipv6 unicast-routing 
Example: 
Router(config)# ipv6 unicast-
routing 

Enables the forwarding of IPv6 unicast 
datagrams. 

Step 4  interface type number 
Example: 
Router(config)# interface Ethernet 
0/0 

Specifies the interface type and number, and 
enters interface configuration mode. 

Step 5  ipv6 rip name enable 
Example: 
Router(config-if)# ipv6 rip 
process1 enable 

Enables the specified IPv6 RIP routing process on 
an interface. 

 

Customizing IPv6 RIP 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 

Step 3  ipv6 router rip word 
Example: 
Router(config)# ipv6 router rip 
process1 

Configures an IPv6 RIP routing process and 
enters router configuration mode for the 
IPv6 RIP routing process. 
• Use the word argument to identify a 
specific IPv6 RIP routing process. 

Step 4  maximum-paths number-paths 
Example: 
Router(config-router)# maximum-paths 
1 

(Optional) Defines the maximum number of 
equal-cost routes that IPv6 RIP can support. 
• The number-paths argument is an 
integer from 1 to 64. The default for RIP is 
four paths. 

Step 5  exit 
Example: 
Router(config-if)# exit 

Exits interface configuration mode and 
enters global configuration mode. 

Step 6  interface type number 
Example: 
Router(config)# interface Ethernet 0/0 

Specifies the interface type and number, 
and enters interface configuration mode. 

 

  



 

   سوممبحث 

 EIGRP for IPv6پروتکل                                  

 
 ًؼخِ اسائِ تِ اهذام ًیض ػیؼکَ اػتاًذاسد، هؼیشیاتی ّای پشٍتکل سػاًی تشٍص تا ّوگام     

 تش کِ پشٍتکل ایي. ُ اػتًوَد IPv6 تش هثتٌی ّای ؿثکِ تشای خَد هؼیشیاتی پشٍتکل اص خذیذی

 یاد EIGRPv6 ، EIGRP for IPv6 ٍ EIGRPngػثاسات تا  اػت گشدیذُ هٌتـش EIGRPپایِ
ًؼخِ ؿـن اص ایي پشٍتکل ًیؼت، تلکِ هٌظَس ًؼخِ  EIGRPv6 دس v6 اص هٌظَس الثتِ. ؿَد هی

 nextٍ تِ هؼٌی  RIPngًیض تشگشكتِ اص  EIGRPngّوچٌیي ًام تاؿذ.  هی IPv6هشتَط تِ 

generation ٍلی  ؿذُ اػتّش چٌذ کِ اص ّش ػِ ًام كَم دس هؼتٌذات كٌی اػتلادُ . اػت

 ًوایذ. یاد هی EIGRP for IPv6تا ًام تٌْا ػیؼکَ دس هؼتٌذات خذیذ خَد، اص ایي پشٍتکل 
 IPv4 ،IPXّای  پـتیثاًی اص پشٍتکل هاتلیتسا تا  EIGRPداًیذ ػیؼکَ پشٍتکل ّواًغَس کِ هی     

 ٍAppleTalk تِ ّویي دلیل ُ اػتاسائِ ًوَد .EIGRP  هاتلیت اضاكِ ؿذى یک پشٍتکل لایِ ػَم
سا استواء دادُ  EIGRPتاؿذ سا ًیض داؿتِ اػت. لزا ػیؼکَ تِ ساحتی پشٍتکل  IPv6دیگش کِ ّواى 

. تِ ّویي دلیل تلاٍت خاكی تیي ػت آٍسدتِ دسا ًیض  IPv6هثتٌی تش ّای تا هاتلیت کاس دس ؿثکِ
 ٍخَد ًذاسد. EIGRP for IPv6تا  EIGRPػولکشد ّا ٍ  ٍیظگی

اػتلادُ ًکشدُ  UPDیا  TCPّای  ّواًٌذ ًؼخِ هثلی خَد اص پشٍتکل EIGRP for IPv6پشٍتکل      
 ًوایذ. هی Protocol Type 88دس هالة خَد ّای  ٍ اهذام تِ تؼتِ تٌذی هدذد پیام

هشتَط تِ هثلی خَد کِ تا ًؼخِ  EIGRP for IPv6هوایؼِ تیي پشٍتکل  ؿاهلخذٍل صیش      
IPv4 ،تاؿذ: هی تَد 

 

 EIGRP for IPv4 EIGRP for IPv6 ویژگی
 IPv4 IPv6 پشٍتکل لایِ ػَم هَسد اػتلادُ

 88 88 (Protocol Type)ؿواسُ پشٍتکل 

 خیش خیش UDPاػتلادُ اص پشٍتکل ٍ پَست 
 تلی تلی Successor & Feasible Successorاػتلادُ اص هٌغن 

 Dual Dual تشای هؼیشیاتی الگَسیتن هَسد اػتلادُ
 تلی تلی VLSMپـتیثاًی اص 
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 EIGRP for IPv4 EIGRP for IPv6 ویژگی
 خیش تلی خلاكِ ػاصی اتَهاتیک

 تلی تلی Triggered Updatesاسػال پیام ّای 

 FF02::10 224.0.0.10 هَسد اػتلادُ Multicastآدسع 

 Authentication EIGRP-specific IPv6 AH/ESPًحَُ 

 

 EIGRP for IPv6نحوه پیکربنذی 

دچاس تـییشات  ، ًؼثت تِ ًؼخِ هثلی خَدRIPngًیض هثل پشٍتکل  EIGRP for IPv6پیکشتٌذی      
 گشدیذُ اػت. ًحَُ پیکشتٌذی ایي پشٍتکل اص عشین هشاحل صیش ؿشح دادُ ؿذُ اػت:

 تش سٍی سٍتش ًواییذ: IPv6دس اٍلیي گام تایذ اهذام تِ كؼال ػاصی هؼیشیاتی  -1

Router(config)#ipv6 unicast-routing 
 

 ًوایین: سا تش سٍی سٍتش ساُ اًذاصی هی EIGRP for IPv6دس گام دٍم پشٍتکل هؼیشیاتی -4

Router(config)#ipv6  router eigrp as-number 
 

 هشاس داؿتِ تاؿذ. 65535 – 1هی تَاًذ ػذدی دس سًح  AS-Numberدس دػتَس كَم 

تَاى تِ  ّای هَسد ًظش ًیض كؼال گشدد. ایي کاس سا هی تش سٍی ایٌتشكیغ IPv6ػپغ تایذ  -3
 دٍ ؿیَُ اًدام داد:

 تِ ایٌتشكیغ هَسد ًوایین: IPv6اٍل ایٌکِ اهذام تِ آدسع دّی 

Router(config-if)#ipv6 address  address/prefix-length 
 

 دٍهیي سٍؽ ًیض اػتلادُ اص دػتَس صیش هی تاؿذ:
Router(config-if)#ipv6 enable 

 

 IPv6تشای  Link-Localّای سًح  دس كَست اػتلادُ اص دػتَس كَم، سٍتش اص آدسع
 ًوایذ. اػتلادُ هی

تَػظ ّایی کِ هشاس اػت آدسع آًْا  سا تش سٍی ایٌتشكیغ EIGRP for IPv6پشٍتکل  -2
 ًوایین: هؼیشیاتی پَیا تثلیؾ گشدد، كؼال هی

Router(config-if)#ipv6 eigrp as-number 
 

 دس دػتَس كَم تایذ هتٌاظش تا ػذد هَسد اػتلادُ دس گام دٍم تاؿذ. as-numberػذد 

 سا كؼال هی ػاصین: EIGRPتا دػتَس صیش  -5

Router(config)#ipv6  router eigrp as-number 
Router(config-rtr)#no shutdown 
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 ipv6  routerتَػظ دػتَس  EIGRPكشف ایداد پشٍتکلتَخِ داؿتِ تاؿیذ کِ 

eigrp as-numberتشای كؼال کشدى تلکِ ؿَد.  ، ایي پشٍتکل تش سٍی سٍتش كؼال ًوی
 no shutdownتایذ ّواًٌذ كؼال کشدى ایٌتشكیغ اص دػتَس  EIGRP for IPv6پشٍتکل 

 اػتلادُ ًواییذ.

 IPv4تش اػاع آدسع ٍ تِ كَست خَدکاس  EIGRP Router IDهوذاس اگش ًوی خَاّیذ -4
سٍی سٍتش هَخَد  ایIPv4ّیچ آدسع یا اكلا ٍ اًتخاب گشدد،  ّای سٍتش ایٌتشكیغ

 ًواییذ: Router IDتایذ تَػظ دػتَس صیش تِ كَست دػتی اهذام تِ تؼییي ًثاؿذ، 

Router(config-rtr)#eigrp router-id  rid 
 

 دػتَس كَم ٍاسد ًواییذ!دس  rid ػٌَاى تِ IPv4الثتِ دس ایٌلَست ًیض تایذ یک آدسع 

 
 Router ID فرآینذ محبسبه

ٍ تِ دهیوا ؿثیِ تِ ًؼخِ هثلی ایي پشٍتکل  EIGRP for IPv6دس  Router IDهحاػثِ  ًحَُ     
 تاؿذ: كَست صیش هی

تاؿذ. دس  هی eigrp router-id  ridهـخق ؿذُ تَػظ دػتَس  RID اٍلَیت اٍل تا -1
تشای اًتخاب اتَهاتیک كَستیکِ ایي ػذد تِ كَست دػتی هـخق ًـذُ تاؿذ، سٍتش 

RID ،سٍد. ػشاؽ هشاحل تؼذی هی 

کِ دس  Loopback ّای اختلاف دادُ ؿذُ تِ ایٌتشكیغ IPاػتلادُ اص تالاتشیي آدسع -4
 هشاس داؿتِ تاؿذ. up/upحالت 

کِ  Loopback ؿیش ّای اختلاف دادُ ؿذُ تِ ایٌتشكیغ IPاػتلادُ اص تالاتشیي آدسع -3
 .هشاس داؿتِ تاؿذ up/upدس حالت 

 
 RIDای تٌظین ًـذُ ٍ ؿوا ّن تلَست دػتی  IPv4دس كَستیکِ تش سٍی سٍتش ّیچ آدسع      

تا تَخِ تِ تِ هـکل تش خَاّذ خَسد.  EIGRP for IPv6سا هـخق ًکشدُ تاؿیذ، اخشای پشٍتکل 
دوَػِ ػادات سا تِ ػٌَاى یک ػادت خَب تِ ه RIDتذ ًیؼت تٌظین دػتیحؼاػیت هَضَع 

 خَتتاى اضاكِ كشهاییذ!
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 EIGRP for IPv6راه انذازی  ؛(18سنبریو شمبره)

 
 :مسئله طرح

. ایي ؿوا ّؼتیذ کِ اػت اص ؿوا ًخَاػتِ خذیذی اؿتثاُ حذع صدیذ! ایٌثاس ؿشکت ّیچ چیض     
خَاّیذ داًؾ خَد سا تش سٍی ؿثکِ هشدم! تؼت ًواییذ. تِ ّویي دلیل اهذام تِ ساُ اًذاصی  هی

 ًوایین. هی MTRتش سٍی ؿثکِ ؿشکت  EIGRP for IPv6پشٍتکل 
تٌذُ دیشیٌِ ّای ؿوا، سكاهت  تشای اخشای داًؼتِ MTRالثتِ دلیل اػتلادُ اص ؿثکِ ؿشکت      

کٌن هذیَى ّؼتیذ اگش داًؾ خَدتَى سا  خا اػلام هی ؿشکت اػت. ّویيهؼظن حویش تا هذیشیت 
 تذٍى اخاصُ تش سٍی ؿثکِ هشدم آصهایؾ کٌیذ!!!

      
 نیبز سنجی:

ًیاصی ًیؼت خض یک ؿثکِ تشای ساُ اًذاصی پشٍتکل، کِ ؿکش خذا تِ ساحتی دس اختیاسهاى هشاس      
 گشكتِ اػت.

دس كَستیکِ تش سٍی سٍتشّای ػٌاسیَی هثل هی خَاّیذ ػٌاسیَی خذیذ سا اخشا ًواییذ، تایذ      
 سا اص سٍی سٍتشّا حزف ًواییذ. RIPngپشٍتکل 
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 راه حل:
سا تش سٍی سٍتشّا ؿیش كؼال ًوایین تا تتَاًین تِ دسػتی  RIPngهثل اص ّش کاسی تایذ پشٍتکل      

 سا هَسد تشسػی هشاس دّین: EIGRP for IPv6ػولکشد پشٍتکل 
 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#no ipv6 router rip MTR 
 

 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#no ipv6 router rip MTR 
 

 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#no ipv6 router rip MTR 
 

 

سا تش سٍی سٍتشّا كؼال کشدُ تَدین  IPv6تا تَخِ تِ ایٌکِ دس ػٌاسیَی هثل ها هؼیشیاتی      
دیگش ًیاصی تِ كؼال ػاصی هدذد ًیؼت. اها تِ ّش حال تشای خالی ًثَدى ػشیضِ، هدذدا دػتَس 

 کٌین. هشتَعِ سا تش سٍی سٍتشّا اػوال هی
، تایذ اهذام تِ ساُ IPv6، ضوي كؼال ػاصی هؼیشیاتی EIGRP for IPv6دس گام اٍل پیکشتٌذی      

 اًذاصی ٍ كؼال ػاصی پشٍتکل هؼیشیاتی هَسد ًظش تش سٍی سٍتشّا ًوایین:
 

 

Mashhad(config)#ipv6 unicast-routing  
Mashhad(config)#ipv6 router eigrp 110 
Mashhad(config-rtr)#no shutdown  
Mashhad(config-rtr)#router-id 192.168.1.1 
 

 

 

Rey(config)#ipv6 unicast-routing  
Rey(config)#ipv6 router eigrp 110 
Rey(config-rtr)#no shutdown  
Rey(config-rtr)#router-id 192.168.1.2 
 

 

 

Tehran(config)#ipv6 unicast-routing  
Tehran(config)#ipv6 router eigrp 110 
Tehran(config-rtr)#no shutdown  
Tehran(config-rtr)#router-id 192.168.1.3 
 

 

تش سٍی  IPv6 خْت دٍتاسُ کاسی! ٍ كؼال ػاصی هؼیشیاتی ipv6 unicast-routing دػتَس     

اهذام تِ ساُ  ipv6 router eigrp 110سٍتش هَسد اػتلادُ هشاس گشكتِ اػت. تَػظ دػتَس 
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دػتَس تؼلن گشكتِ  تِ AS-number ًیض خْت 110ًوَدین. ػذد EIGRP for IPv6 اًذاصی پشٍتکل
 اػت.

گشدد ٍ تایذ  كشف ایداد، كؼال ًوی EIGRP for IPv6ّواًغَس کِ هثلا گلتِ ؿذ، پشٍتکل      
 ، ؿثیِ ایٌتشكیغ سٍتش، اهذام تِ كؼال ػاصی آى ًوایین.no shutdownتَػظ دػتَس 

ّای  تش سٍی ایٌتشكیغ IPv4تَدُ ٍ ّیچ آدسع  IPv6ل ایٌکِ ؿثکِ ها کاهلا هثتٌی تش تِ دلی     
Loopback  ِكیضیکی تٌظین ًـذُ اػت، تایذ تشای اًدام كشآیٌذ هحاػث ٍRID  اهذام تِ تؼییي

 ًوایین. router-id 192.168.1.3هوذاس تلَست دػتی ٍ تَػظ دػتَس 
ّایی کِ هی خَاّین دس پشٍػِ هؼیشیاتی كؼال ؿًَذ  پغ اص اًدام هشاحل كَم تایذ ایٌتشكیغ     

 سا هـخق ًوایین.
 

 

Tehran(config)#interface fastEthernet 0/0.2 
Tehran(config-subif)#ipv6 eigrp 110 
Tehran(config-subif)#interface fastEthernet 0/0.3 
Tehran(config-subif)#ipv6 eigrp 110 
Tehran(config-subif)#interface fastEthernet 0/0.4 
Tehran(config-subif)#ipv6 eigrp 110 
Tehran(config-subif)#interface fastEthernet 0/0.5 
Tehran(config-subif)#ipv6 eigrp 110 
Tehran(config-subif)#interface serial 0/0/0 
Tehran(config-if)#ipv6 eigrp 110 
Tehran(config-if)#interface serial 0/1/0 
Tehran(config-if)#ipv6 eigrp 110 
 

 

تشای هـخق کشدى ؿثکِ ّای هَسد ًظش خْت تثلیؾ تَػظ پشٍتکل هؼیشیاتی پَیا، تایذ      
 سا دس هحیظ ایٌتشكیغ سٍتش اػوال ًوایین. ipv6 eigrp 110دػتَس 

 

 

Rey(config)#interface fastEthernet 0/0 
Rey(config-if)#ipv6 eigrp 110 
Rey(config-if)#interface serial 0/0/0 
Rey(config-if)#ipv6 eigrp 110 
Rey(config-if)#interface serial 0/1/0 
Rey(config-if)#ipv6 eigrp 110 
 

 

 

Mashhad(config)#interface fastEthernet 0/0 
Mashhad(config-if)#ipv6 eigrp 110 
Mashhad(config-if)#interface serial 0/0/0 
Mashhad(config-if)#ipv6 eigrp 110 
Mashhad(config-if)#interface serial 0/1/0 
Mashhad(config-if)#ipv6 eigrp 110 
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ّای هتلل تِ سٍتشّا هاتل دػتشػی اص عشین ػایش سٍتشّای  پغ اص اًدام هشاحل كَم ؿثکِ     
 تاؿذ: ؿثکِ هی

 

 
Mashhad#ping 2001:db8:1:11::1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:11::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/6/10 ms 
 

 

دس سٍتش  Default Routeّواًغَس کِ تِ یاد داسیذ دس ػٌاسیَی هثل اهذام تِ هـخق کشدى      
تْشاى کشدُ تَدین. ٍلی اگش تخَاّیذ دٍتاسُ کاسی کٌیذ تایذ دػتَس صیش سا تِ سٍتش تْشاى اػوال 

 کٌیذ. 
 

 

Tehran(config)#ipv6 route ::/0 2001:DB8:FFFF::2 
 

 

 Defaultًکتِ هاتل تَخِ دس ایي پشٍتکل ایي اػت کِ تا کوال تؼدة! ػیؼکَ دس صهیٌِ تثلیؾ      

Route  دس پشٍتکلEIGRP for IPv6  تایذ  ػوة هاًذُسهثای خَد دیگش اص ٍDefault Route  سا
 تلَست دػتی دس توام سٍتشّای ؿثکِ پیکشتٌذی ًوایین.

 

 

Rey#configure terminal  
Rey(config)#ipv6 route ::/0 2001:db8:1:a::a1 
Rey(config)#ipv6 route ::/0 2001:db8:1:a::c2 5 
 

 

 

Mashhad#configure terminal  
Mashhad(config)#ipv6 route ::/0 2001:db8:1:a::b1 
Mashhad(config)#ipv6 route ::/0 2001:db8:1:a::c1 5 
 

 

سا دس اختیاس داؿتِ تاؿین هدثَس تِ  Redundancyتیٌیذ، تشای ایٌکِ خاكیت  ّواًغَس کِ هی     

 این. ّای هتلاٍت ؿذُ Metricًَؿتي دٍ هؼیش تا 
ػشٍس ػیؼکَ تش سٍی ایٌتشًت  pingتشای آصهایؾ دس دػتشع تَدى ایٌتشًت اهذام تِ      
 ًوایین: هی

 

 
Rey#ping 2001:420:1101:1::a 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:420:1101:1::a, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 10/19/36 ms 
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 طریقه عملکرد:
تَدُ ٍ تلاٍت خاكی دس ًحَُ اًدام ٍظایق ًذاسًذ.  EIGRPؿثیِ تِ EIGRP for IPv6ػولکشد     

اٍلیي کاس هـاّذُ خذٍل هؼیشیاتی سٍتشّا تشای تشسػی ٍضؼیت پیکشتٌذی پشٍتکل هؼیشیاتی 
 تاؿذ: هی

 

 
Mashhad#show ipv6 route 
IPv6 Routing Table - 15 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
S   ::/0 [1/0] 
     via 2001:DB8:1:A::B1 
D   2001:DB8:1:5::/64 [90/2329600] 
     via FE80::C200:DFF:FEA0:0, Serial0/0 
C   2001:DB8:1:6::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2001:DB8:1:6::1/128 [0/0] 
     via ::, FastEthernet0/0 
D   2001:DB8:1:A::A0/124 [90/2304000] 
     via FE80::C200:DFF:FEA0:0, Serial0/0 
C   2001:DB8:1:A::B0/124 [0/0] 
     via ::, Serial0/0 
L   2001:DB8:1:A::B2/128 [0/0] 
     via ::, Serial0/0 
C   2001:DB8:1:A::C0/124 [0/0] 
     via ::, Serial0/1 
L   2001:DB8:1:A::C2/128 [0/0] 
     via ::, Serial0/1 
D   2001:DB8:1:C::B0/124 [90/2304000] 
     via FE80::C200:DFF:FEA0:0, Serial0/0 
D   2001:DB8:1:11::/64 [90/1817600] 
     via FE80::C200:DFF:FEA0:0, Serial0/0 
D   2001:DB8:1:12::/64 [90/1817600] 
     via FE80::C200:DFF:FEA0:0, Serial0/0 
D   2001:DB8:1:13::/64 [90/1817600] 
     via FE80::C200:DFF:FEA0:0, Serial0/0 
D   2001:DB8:1:14::/64 [90/1817600] 
     via FE80::C200:DFF:FEA0:0, Serial0/0 
L   FF00::/8 [0/0] 
     via ::, Null0 
 

 

دس اتتذای آًْا، هـخق  ”D“تا دسج حشف  EIGRPن پشٍتکل یهؼیشّای تِ دػت آهذُ اص عش     
 Defaultاهکاى تثلیؾ  EIGRP for IPv6ّای هؼیشیاتی دیگش، پشٍتکل  تش خلاف پشٍتکل اًذ. ؿذُ

Route  سا تِ ػایش سٍتشّای ؿثکِ ًذاسد. تِ ّویي دلیل دس خشٍخی كَمDefault Route  ِسا ت
      ًواییذ. هـاّذُ هی Staticكَست 
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کِ دس تشسػی ػولکشد پشٍتکل هؼیشیاتی هلیذ اػت، تشسػی خذاٍل  ّایی ساُیکی دیگش اص      
 تاؿذ: هختق تِ خَد پشٍتکل هی

 

 
Mashhad#show ipv6 eigrp topology 
IPv6-EIGRP Topology Table for AS(110)/ID(192.168.1.1) 
 
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, 
       r - reply Status, s - sia Status 
 
P 2001:DB8:1:A::B0/124, 1 successors, FD is 1792000 
        via Connected, Serial0/0 
P 2001:DB8:1:C::B0/124, 1 successors, FD is 2304000 
        via FE80::C200:DFF:FEA0:0 (2304000/1792000), Serial0/0 
P 2001:DB8:1:A::A0/124, 1 successors, FD is 2304000 
        via FE80::C200:DFF:FEA0:0 (2304000/1792000), Serial0/0 
        via FE80::C201:DFF:FEA0:0 (21024000/2169856), Serial0/1 
P 2001:DB8:1:A::C0/124, 1 successors, FD is 20512000 
        via Connected, Serial0/1 
        via FE80::C200:DFF:FEA0:0 (3193856/2681856), Serial0/0 
        via FE80::C201:DFF:FEA0:0 (21024000/2169856), Serial0/1 
P 2001:DB8:1:11::/64, 1 successors, FD is 1817600 
        via FE80::C200:DFF:FEA0:0 (1817600/281600), Serial0/0 
P 2001:DB8:1:12::/64, 1 successors, FD is 1817600 
        via FE80::C200:DFF:FEA0:0 (1817600/281600), Serial0/0 
P 2001:DB8:1:13::/64, 1 successors, FD is 1817600 
        via FE80::C200:DFF:FEA0:0 (1817600/281600), Serial0/0 
P 2001:DB8:1:14::/64, 1 successors, FD is 1817600 
 
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, 
       r - reply Status, s - sia Status 
 
        via FE80::C200:DFF:FEA0:0 (1817600/281600), Serial0/0 
P 2001:DB8:1:5::/64, 1 successors, FD is 2329600 
        via FE80::C200:DFF:FEA0:0 (2329600/1817600), Serial0/0 
        via FE80::C201:DFF:FEA0:0 (20537600/281600), Serial0/1 
P 2001:DB8:1:6::/64, 1 successors, FD is 281600 
        via Connected, FastEthernet0/0 
 

 

ًوایؾ دادُ ی هَخَد تشای دػتشػی تِ یک ؿثکِ هـخق خشٍخی كَم توام هؼیشّادس      
تِ ػٌَاى هؼیش  تاؿذ هی تْتشی ًؼثت تِ تویِ هؼیشّا Metric. هؼیشی کِ داسای ؿَد هی

successor ُهؼیشّای تا  .اػت هـخق ؿذُ ٍ دس خذٍل تَپَلَطی ثثت گشدیذMetric  تالاتش
 ؿَد. اكلی دس ًظش گشكتِ هی خْت خایگضیٌی هؼیشّای feasible successorتِ ػٌَاى ًیض 
تَاًین لیٌک هؼتوین تیي هـْذ ٍ تْشاى سا ؿیشكؼال  تشای تشسػی پَیا تَدى هؼیشیاتی هی     

 :کشدخَاّذ تـییش تِ كَست صیش دٍ دػتَس كَم ًوایین. دس ایي كَست خشٍخی 
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Mashhad#show ipv6 route 
<…Output Omitted…> 
S   ::/0 [1/0] 
     via 2001:DB8:1:A::B1 
D   2001:DB8:1:5::/64 [90/20537600] 
     via FE80::C201:DFF:FEA0:0, Serial0/1 
C   2001:DB8:1:6::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2001:DB8:1:6::1/128 [0/0] 
     via ::, FastEthernet0/0 
D   2001:DB8:1:A::A0/124 [90/21024000] 
     via FE80::C201:DFF:FEA0:0, Serial0/1 
C   2001:DB8:1:A::C0/124 [0/0] 
     via ::, Serial0/1 
L   2001:DB8:1:A::C2/128 [0/0] 
     via ::, Serial0/1 
D   2001:DB8:1:11::/64 [90/21049600] 
     via FE80::C201:DFF:FEA0:0, Serial0/1 
D   2001:DB8:1:12::/64 [90/21049600] 
     via FE80::C201:DFF:FEA0:0, Serial0/1 
D   2001:DB8:1:13::/64 [90/21049600] 
     via FE80::C201:DFF:FEA0:0, Serial0/1 
D   2001:DB8:1:14::/64 [90/21049600] 
     via FE80::C201:DFF:FEA0:0, Serial0/1 
L   FF00::/8 [0/0] 
     via ::, Null0 
 

 

 
Mashhad#show ipv6 eigrp topology 
<…Output Omitted…> 
P 2001:DB8:1:A::A0/124, 1 successors, FD is 2304000 
        via FE80::C201:DFF:FEA0:0 (21024000/2169856), Serial0/1 
P 2001:DB8:1:A::C0/124, 1 successors, FD is 20512000 
        via Connected, Serial0/1 
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        via FE80::C201:DFF:FEA0:0 (21024000/2169856), Serial0/1 
P 2001:DB8:1:11::/64, 1 successors, FD is 21049600 
        via FE80::C201:DFF:FEA0:0 (21049600/2195456), Serial0/1 
P 2001:DB8:1:12::/64, 1 successors, FD is 21049600 
        via FE80::C201:DFF:FEA0:0 (21049600/2195456), Serial0/1 
P 2001:DB8:1:13::/64, 1 successors, FD is 21049600 
        via FE80::C201:DFF:FEA0:0 (21049600/2195456), Serial0/1 
P 2001:DB8:1:14::/64, 1 successors, FD is 21049600 
        via FE80::C201:DFF:FEA0:0 (21049600/2195456), Serial0/1 
P 2001:DB8:1:5::/64, 1 successors, FD is 2329600 
        via FE80::C201:DFF:FEA0:0 (20537600/281600), Serial0/1 
P 2001:DB8:1:6::/64, 1 successors, FD is 281600 
        via Connected, FastEthernet0/0 
 

 

تالاتش  Metricپغ اص هغغ ؿذى لیٌک هؼتوین تیي هـْذ ٍ تْشاى، هؼیش هـْذ، سی، تْشاى تا      
 .اػت  خایگضیي هؼیشّای هثلی ؿذُ

 تـییش هؼیش دػتشػی سا هـاّذُ ًوَد: tracerouteهی تَاى تَػظ دػتَس      
 

 
Mashhad#traceroute 2001:db8:1:12::1 
Type escape sequence to abort. 
Tracing the route to 2001:db8:1:12::1 
 
  1   2001:DB8:1:5::1 38 msec   7 msec    14 msec    
  2   2001:DB8:1:A::A1 15 msec   20 msec   18 msec    
 

 

دس كَستیکِ هدذدا لیٌک تیي تْشاى ٍ هـْذ تشهشاس گشدد، خشٍخی كَم تِ كَست صیش اها      
 خَاّذ تَد:

 

 
Mashhad#traceroute 2001:db8:1:12::1 
Type escape sequence to abort. 
Tracing the route to 2001:db8:1:12::1 
 
  1   2001:DB8:1:A::B18 msec    5 msec    6 msec     
 

 

 :Command Referenceمرجع دستورات 
 

Enabling EIGRP for IPv6 on an Interface 

  Command or Action Purpose 

Step 1  enable 

Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if 
prompted. 

Step 2  configure terminal 

Example: 
Router# configure terminal 

Enters global configuration mode. 
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Enabling EIGRP for IPv6 on an Interface 

Step 3  ipv6 unicast-routing 

Example: 
Router(config)# ipv6 unicast-

routing 

Enables the forwarding of IPv6 
unicast datagrams. 

Step 4  interface  type number 

Example: 
Router(config)# interface 

FastEthernet 0/0 

Specifies the interface on which 
EIGRP is to be configured. 

Step 5  no shut 

Example: 
Router(config)# no shut 

Enables no shut mode so the 
routing process can start running. 

Step 6  ipv6 enable 

Example: 
Router(config-if)# ipv6 enable 

Enables IPv6 processing on an 
interface that has not been 
configured with an explicit IPv6 
address. 

Step 7  ipv6 eigrp as-number 

Example: 
Router(config-if)# ipv6 eigrp 1 

Enables EIGRP for IPv6 on a 
specified interface. 

Step 8  ipv6 router eigrp as-number 

Example: 
Router(config-if)# ipv6 router 

eigrp 1 

Enters router configuration mode 
and creates an EIGRP IPv6 routing 
process. 

Step 9  eigrp router-id ip-address 

Example: 
Router(config-router)# eigrp 

router-id 10.1.1.1 

Enables the use of a fixed router ID. 
Use this command only if an IPv4 
address is not defined on the 
router eligible for router ID. 

Step 10  no shut 

Example: 
Router(config-rtr)# no shutdown  

Enable EIGRP. 

Step 11  show ipv6 eigrp [as-
number] interfaces [type number] 

[detail] 

Example: 
Router# show ipv6 eigrp 

interfaces 

Displays information about 
interfaces configured for EIGRP for 
IPv6. 

 

 



 

 مبحث چهارم 

 OSPFv3پروتکل                                     

 
اهذام تِ اًتـاس دٍ ًؼخِ اص ایي پشٍتکل ًوَد.  IPv4ّای هثتٌی تش تشای ؿثکِ OSPFپشٍتکل     

 OSPFv2 ، یؼٌیًؼخِ تؼذیػوَهیت ًیاكتِ ٍ خیلی ػشیغ خای خَد سا تِ  OSPFv1ًؼخِ اٍل 
داد. ایي ًؼخِ اص پشٍتکل تلَست ػوَهی هَسد اػتلادُ هشاس گشكت ٍ هَسد اهثال ّن ٍاهغ ؿذ. 

ّای  اص ؿثکِ OSPFتشای پـتیثاًی IETF، ػاصهاى IPv6تا ًام  IPپغ اص اسائِ ًؼخِ خذیذ پشٍتکل 

 ًوَد. OSPFv3اهذام تِ اًتـاس ًؼخِ خذیذ ایي پشٍتکل تا ًام  IPv6هثتٌی تش 
 OSPFv2هٌتـش گشدیذُ اػت، ػولکشدی ؿثیِ  RFC 5340عی اػتاًذاسد کِ  OSPFv3پشٍتکل     

 داؿتِ ٍ تش اػاع ّواى ًؼخِ هثلی خَد گؼتشؽ دادُ ؿذُ اػت.
 ًـاى دادُ ؿذُ اػت. OSPFّای تیي دٍ ًؼخِ اكلی  ّا ٍ تلاٍت دس خذٍل صیش ؿثاّت     

 

 OSPFv2 OSPFv3 ویژگی
 IPv4 IPv6 پشٍتکل لایِ ػَم هَسد اػتلادُ

 89 89 (Protocol Type)ؿواسُ پشٍتکل هَسد اػتلادُ 

 خیش خیش TCP / UDPاػتلادُ اص پشٍتکل ّای 

 تلی تلی Link Stateاػتلادُ اص هٌغن 

 تلی تلی VLSMپـتیثاًی اص 

 Metric Cost Costًحَُ هحاػثِ 

 ؿثیِ تِ ّن ؿثیِ تِ ّن DRًحَُ اًتخاب سٍتش 

 SPF SPF هَسد اػتلادُالگَسیتن هؼیشیاتی 

 SPF 224.0.0.5 FF02::5هَسد اػتلادُ تشای پیام ّای  Multicastآدسع 

 DR 224.0.0.6 FF02::6هَسد اػتلادُ تَػظ سٍتشّای  Multicastآدسع 

 Authentication MD5 IPv6 AH/ESPًحَُ 
 

خْات ؿثیِ تِ یکذیگش دٍ ًؼخِ اص تؼیاسی ایي کٌیذ،  ّواًغَس کِ دس خذٍل كَم هـاّذُ هی     
 تَدُ ٍ ػولکشدی یکؼاى داسًذ.
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 OSPFv3نکبت مربوط به 

تاؿذ کِ دس صیش تِ آًْا پشداختِ ؿذُ  داسای ًکات خاكی دس ًحَُ ػولکشد هی OSPFپشٍتکل     
 اػت:

  پشٍتکلOSPFv3  ّواًٌذ ًؼخِ هثلی خَد، تشای اًتوال اعلاػات هشتَط تِ هؼیشیاتی اص

ًوایذ. ایي پشٍتکل اعلاػات هشتَعِ سا هدذدا تؼتِ  ػتلادُ ًویا TCP ٍUDPّای پشٍتکل
 ًوایذ. اسػال هی IP Protocol Type 89ٍ دس هالة  1تٌذی کشدُ

 ّای هثل پشٍتکلRIPng ٍEIGRP for IPv6 پشٍتکل ،OSPFv3  ػولیات هشتَط تشای ًیض
 AH/ESP ّای دیگش ًذاؿتِ ٍ اص خلَكیت  تکلًیاصی تِ پشٍ Authenticationتِ 

 ًوایذ. اػتلادُ هی IPv6هَخَد دس 

  ِّواًغَس کِ دس ػٌاسیَّای هشتَط تRIPng  ٍEIGRP for IPv6  ،ًیض هـاّذُ ًوَدیذ

سا تش اػاع آدسع  Next hopهشتَط تِ دّی آدسع  IPv6پشٍتکل ّای هؼیشیاتی دس 
 دٌّذ.  اًدام هی Link-Localّای سًح 

 ّای  تِ ػلت اػتلادُ اص آدسعLink-Local ّای تشای آدسع Next hop ًِیاصی ت ،
ت تشهشاسی ساتغِ هداٍست ًثَدُ ٍ اهکاى تشهشاسی ساتغِ ّا خْ آدسع Prefixؿثاّت 

 ّای هتلاٍت ٍخَد داسد.Prefixتا  IPv6ّای  هداٍست تیي آدسع

 تا کوال تؼدة! ّواًٌذ پشٍتکلEIGRP for IPv6 دس پشٍتکل OSPFv3  ًیض ّوچٌاى
 اًدام هی پزیشد. IPv4ّای  اػاع آدسعتش  RIDهحاػثِ هوذاس 

 سا ًذاسد. RIDسصسٍ ؿذُ ٍ اهکاى اػتلادُ تِ ػٌَاى 0.0.0.0تَخِ داؿتِ تاؿیذ آدسع 

  پشٍتکلOSPFv3  اهکاى پـتیثاًی اص چٌذInstance  سا تش سٍی یک ایٌتشكیغ داسد. ایي
  اهکاى دس ًؼخِ هثلی ایي پشٍتکل هَخَد ًثَدُ اػت.

تش سٍی یک  Instanceچٌذ كشاّن آٍسدى اهکاى پـتیثاًی تشای  OSPFv3پشٍتکل 
 OSPF 3ٍ ػاختاس ساتظ ّا  تؼتِ 4هَخَد دس ػشآیٌذ Instance ID، اص ٍیظگیایٌتشكیغ

 ًوایذ. اػتلادُ هی

هی تَاى تِ ّای هختلق تش سٍی یک ایٌتشكیغ، Instance پـتیثاًی اص هَاسد کاستشد اص
 اؿاسُ کشد.هختلق  2ّای ٍ یا حَصُ ّا Areaایٌتشكیغ دس  یکهشاس گشكتي 

                                                           
1
 Encapsulation 

2
 Header 

3
 OSPF interface structures 

4
 Domain 
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 OSPFv3نحوه پیکربنذی 

 تش سٍی سٍتشّا تایذ هشاحل صیش اًدام پزیشد: OSPFv3خْت پیکشتٌذی      
تش سٍی  IPv6ّای هؼیشیاتی، اٍلیي گام، كؼال ػاصی هؼیشیاتی  ّواًٌذ دیگش پشٍتکل -1

 تاؿذ: سٍتشّا هی

Router(config)#ipv6  unicast-routing 
 

 تش سٍی سٍتشّا هی ًوایین: OSPFv3دس گام دٍم، اهذام تِ ساُ اًذاصی پشٍتکل  -4

Router(config)#ipv6 router ospf process-id 
 

تش سٍی توام سٍتشّایی کِ هی خَاٌّذ تَػظ  process-idًیاصی تِ یکؼاى تَدى 
كوظ  process-id پاساهتشتا یکذیگش استثاط داؿتِ تاؿٌذ، ًیؼت.  OSPFv3پشٍتکل 

 گیشد. تلَست هحلی تش سٍی سٍتش هَسد اػتلادُ هشاس هی
پغ اص ایداد تِ كَست پیؾ كشم كؼال هی گشدد.  OSPFتَخِ داؿتِ تاؿیذ پشٍتکل 

تشای كؼال یا  shutdown  ٍno shutdownٍلی تِ ّش حال هی تَاًیذ اص دػتَسات 
 ؿیش كؼال ػاصی پشٍتکل اػتلادُ ًواییذ.

تَػظ یکی اص دٍ سٍؽ صیش تش سٍی  IPv6سم، حتوا تایذ هثل اص اًدام هشحلِ چْا -3
 ایٌتشكیغ كؼال گشدیذُ تاؿذ:

 دس سٍؽ اٍل هی تَاى اهذام تِ تٌظین آدسع هَسد ًظش تش سٍی ایٌتشكیغ ًوَد:
Router(config-if)#ipv6 address address/prefix-length 

 

 یش هی تاؿذ:سٍؽ دیگش ًیض كؼال ػاصی آدسع تش سٍی ایٌتشكیغ تَػظ دػتَس ص
Router(config-if)#ipv6 enable 

 

-Linkدس كَست اػتلادُ اص دػتَس كَم، سٍتش تِ كَست خَدکاس یک آدسع اص سًح 

Local  خَاّذ دادسا تِ ایٌتشكیغ هَسد ًظش اختلاف. 
دس ایي هشحلِ تایذ ایٌتشكیغ ّای هَسد ًظش خْت ؿشکت دس ػولیات هؼیشیاتی سا  -2

 هـخق ًوایین:

Router(config-if)#ipv6 ospf process-id area area-number 
 

كؼالی تش سٍی سٍتش ٍخَد ًذاسد ٍ یا ایٌکِ ًوی خَاّیذ هحاػثِ  IPv4اگش ّیچ آدسع  -5
RID  تلَست اتَهاتیک كَست تگیشد؛ هی تَاًیذ تَػظ دػتَس صیشRID  سا هـخق

 د:ًواییذ. ایي دػتَس دس حالت پیکشتٌذی پشٍتکل هؼیشیاتی اػوال هی ؿَ

Router(config-rtr)#router-id RID 
 دس ًظش تگیشیذ. IPv4دس دػتَس كَم، تایذ یک آدسع  RIDتشای هوذاس 
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 OSPFv3راه انذازی  ؛(19سنبریو شمبره)

 
 :مسئله طرح

ساُ اًذاصی  MTRؿشکت هلذ داسیذ یک پشٍتکل هؼیشیاتی پَیای اػتاًذاسد تش سٍی ؿثکِ      
ای ؿیش ػیؼکَ، تتَاى تِ ساحتی پشٍتکل  ؿثکِ خذیذ تدْیضاتًواییذ تا دس كَست اضاكِ ؿذى 

 هؼیشیاتی پَیا سا گؼتشؽ داد.

      
 نیبز سنجی:

ساُ حل هاتل هثَلی  Areaتش اػاع یک  OSPFv3تِ دلیل کَچک تَدى ؿثکِ، ساُ اًذاصی      
 خَاّذ تَد.

 
 

 راه حل:
تش سٍی ؿثکِ ساُ اًذاصی ؿذُ اػت،  EIGRP for IPv6تِ دلیل آًکِ هثلا پشٍتکل هؼیشیاتی      

هثل اص ّش کاسی تایذ اهذام تِ ؿیش كؼال ػاصی ایي پشٍتکل تش سٍی سٍتشّا ًوَدُ تا تتَاى تِ 

 سا هَسد تشسػی هشاس داد. OSPFv3دسػتی ػولکشد پشٍتکل 
 

 

Tehran(config)#no ipv6 router eigrp 110 
 

 

 

Rey(config)#no ipv6 router eigrp 110 
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Rey(config)#no ipv6 route ::/0 2001:DB8:1:A::A1 
Rey(config)#no ipv6 route ::/0 2001:DB8:1:A::C2 5 
 

 

 

Mashhad(config)#no ipv6 router eigrp 110 
Mashhad(config)#no ipv6 route ::/0 2001:DB8:1:A::B1 
Mashhad(config)#no ipv6 route ::/0 2001:DB8:1:A::C1 5 
 

 

ّایی سا کِ دس سٍتش ؿْشسی ٍ هـْذ  Static Default Routeکٌیذ،  ّواًغَس کِ هلاحظِ هی     
 تلَست دػتی ایداد کشدُ تَدین، ًیض ؿیش كؼال کشدین.

حالا سٍتشّا آهادُ ساُ اًذاصی پشٍتکل هؼیشیاتی خذیذ ّؼتٌذ. اٍلیي گام تشای ساُ اًذاصی      
تش سٍی سٍتشّا اػت. ایي کاس دس ػٌاسیَی هثل  IPv6ی پشٍتکل هؼیشیاتی، كؼال کشدى هؼیشیات

هدذدا تکشاس گشدیذُ اػت. پغ اص كؼال ػاصی هؼیشیاتی ًیض اًدام ؿذُ ٍلی دس دػتَسات صیش 
IPv6 .تایذ اهذام تِ پیکشتٌذی پشٍتکل هَسد ًظش تش سٍی سٍتشّا ًوایین 

 Backboneیا  Area 0اى کِ ّو Areaتِ دلیل کَچک تَدى ؿثکِ، ّوِ سٍتشّا سا دس یک      
 دّین. تاؿذ، هشاس هی هی

 

 

Tehran>enable  
Tehran#configure terminal  
Tehran(config)#ipv6 unicast-routing  
Tehran(config)#ipv6 router ospf 110 
Tehran(config-rtr)#router-id 3.3.3.3 
 

 

تش سٍی سٍتش  OSPFv3اهذام تِ كؼال ػاصی پشٍتکل  ipv6 router ospf 110تَػظ دػتَس      
تاؿذ. الضاهی تِ یکؼاى تَدى  هی process-idدس ایي دػتَس هـخق کٌٌذُ  110ًوَدین. ػذد 
process-id .تش سٍی توام سٍتشّای ؿثکِ ٍخَد ًذاسد 

 

 

Rey>enable  
Rey#configure terminal  
Rey(config)#ipv6 unicast-routing  
Rey(config)#ipv6 router ospf 110 
Rey(config-rtr)#router-id 2.2.2.2 
 

 

 

Mashhad>enable  
Mashhad#configure terminal  
Mashhad(config)#ipv6 router ospf 110 
Mashhad(config-rtr)#router-id 1.1.1.1 
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پشٍػِ هؼیشیاتی ؿشکت دس ّای هَسد ًظش خْت  حالا ًَتت هـخق ًوَدى ایٌتشكیغ     
 پزیشد: تاؿذ کِ تَػظ دػتَسات صیش اًدام هی هی

 

 

Tehran(config)#interface fastEthernet 0/0.2 
Tehran(config-subif)#ipv6 ospf 110 area 0 
Tehran(config-subif)#interface fastEthernet 0/0.3 
Tehran(config-subif)#ipv6 ospf 110 area 0 
Tehran(config-subif)#interface fastEthernet 0/0.4 
Tehran(config-subif)#ipv6 ospf 110 area 0 
Tehran(config-subif)#interface fastEthernet 0/0.5 
Tehran(config-subif)#ipv6 ospf 110 area 0 
Tehran(config-subif)#interface serial 0/0/0 
Tehran(config-if)#ipv6 ospf 110 area 0 
Tehran(config-if)#interface serial 0/1/0 
Tehran(config-if)#ipv6 ospf 110 area 0 
 

 

 

Rey(config)#interface fastEthernet 0/0 
Rey(config-if)#ipv6 ospf 110 area 0 
Rey(config-if)#interface serial 0/0/0 
Rey(config-if)#ipv6 ospf 110 area 0 
Rey(config-if)#interface serial 0/1/0 
Rey(config-if)#ipv6 ospf 110 area 0 
 

 

 

Mashhad(config)#interface fastEthernet 0/0 
Mashhad(config-if)#ipv6 ospf 110 area 0 
Mashhad(config-if)#interface serial 0/0/0 
Mashhad(config-if)#ipv6 ospf 110 area 0 
Mashhad(config-if)#interface serial 0/1/0 
Mashhad(config-if)#ipv6 ospf 110 area 0 
 

 

تش سٍی ایٌتشكیغ، ضوي هـخق ًوَدى پشٍتکل  ipv6 ospf 110 area 0تا اػوال دػتَس      

 ًوایین. هشاس گیشی ایٌتشكیغ سا ًیض هـخق هی Areaهَسد اػتلادُ، 
سٍتشّا ًواییذ، هتلل تِ دیگش ّای  ؿثکِ pingپغ اص اًدام هشاحل كَم، دس كَستیکِ اهذام تِ     

 خشٍخی صیش سا هـاّذُ خَاّیذ کشد:
 

 
Mashhad#ping 2001:db8:1:11::1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:11::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 8/20/36 ms 
 
Mashhad#ping 2001:db8:1:14::1 
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Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:db8:1:14::1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/6/20 ms 
 

 

ّای دیگش دس دػتشع ّؼتٌذ اها ّوچٌاى دػتشػی تِ ایٌتشًت اص عشین  کِ، ؿثکِػلیشؿن ایٌ     
 سٍتشّا ؿْشسی ٍ هـْذ اهکاى پزیش ًیؼت.

تایذ تِ كَست صیش ػول ًواییذ. دس  OSPFv3تَػظ پشٍتکل Default Routeخْت تثلیؾ      
 ؿذُ اػت.ًَؿتِ دس ػٌاسیَی هثلی  ،سٍتش تْشاى Default Routeکِ  یادآٍسی هی کٌنضوي 

 
 

Tehran#configure terminal 
Tehran(config)#ipv6 router ospf 110 
Tehran(config-rtr)#default-information originate 
 

 

ػشٍس ػیؼکَ دس ایٌتشًت ًواییذ،  pingدس كَستی کِ اهذام تِ پغ اص اػوال دػتَس كَم      
 خشٍخی صیش سا هـاّذُ خَاّیذ ًوَد:

 

 

Rey#ping 2001:420:1101:1::a 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2001:420:1101:1::A, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/200/548 ms 
 

 
 طریقه عملکرد:

تاؿذ. كوظ ایي دٍ پشٍتکل دس  هی OSPFv2کاهلا ؿثیِ پشٍتکل  OSPFv3ًحَُ ػولکشد پشٍتکل      
 ًحَُ پیکشتٌذی تا یکذیگش تلاٍت داسًذ کِ دس ایي ػٌاسیَ تِ آى پشداختِ ؿذ.

ٍ دیتاتیغ اهذام تِ تشسػی خذاٍل هؼیشیاتی دس اٍلیي گام عثن سٍال ػٌاسیَّای هثل،      
 ًوایین. سٍتشّا هی

 

 
Rey#show ipv6 ospf database 
 
            OSPFv3 Router with ID (2.2.2.2) (Process ID 110) 
 
                Router Link States (Area 0) 
 
ADV Router      Age         Seq#        Fragment ID  Link count  Bits 
1.1.1.1         621         0x80000006  0            2           None 
2.2.2.2         776         0x80000007  0            2           None 
3.3.3.3         1049        0x8000000E  0            2           E 
 
                Link (Type-8) Link States (Area 0) 
 
ADV Router      Age         Seq#        Link ID    Interface 
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2.2.2.2         1021        0x80000002  7          Se0/1 
3.3.3.3         1209        0x80000003  6          Se0/1 
1.1.1.1         621         0x80000002  7          Se0/0 
2.2.2.2         776         0x80000003  6          Se0/0 
2.2.2.2         1021        0x80000002  4          Fa0/0 
 
                Intra Area Prefix Link States (Area 0) 
 
ADV Router      Age         Seq#        Link ID    Ref-lstype  Ref-LSID 
1.1.1.1         621         0x80000004  0          0x2001      0 
2.2.2.2         776         0x80000004  0          0x2001      0 
3.3.3.3         217         0x80000005  0          0x2001      0 
 
                Type-5 AS External Link States 
 
ADV Router      Age         Seq#        Prefix 
3.3.3.3         1059        0x80000001  ::/0 
 

 

 
Rey#show ipv6 route 
IPv6 Routing Table - 15 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
OE2  ::/0 [110/1], tag 110 
     via FE80::C204:8FF:FEE8:0, Serial0/1 
C   2001:DB8:1:5::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2001:DB8:1:5::1/128 [0/0] 
     via ::, FastEthernet0/0 
O   2001:DB8:1:6::/64 [110/74] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
C   2001:DB8:1:A::A0/124 [0/0] 
     via ::, Serial0/1 
L   2001:DB8:1:A::A2/128 [0/0] 
     via ::, Serial0/1 
O   2001:DB8:1:A::B0/124 [110/128] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
C   2001:DB8:1:A::C0/124 [0/0] 
     via ::, Serial0/0 
L   2001:DB8:1:A::C1/128 [0/0] 
     via ::, Serial0/0 
O   2001:DB8:1:C::B0/124 [110/128] 
     via FE80::C204:8FF:FEE8:0, Serial0/1 
O   2001:DB8:1:11::/64 [110/74] 
     via FE80::C204:8FF:FEE8:0, Serial0/1 
O   2001:DB8:1:12::/64 [110/74] 
     via FE80::C204:8FF:FEE8:0, Serial0/1 
O   2001:DB8:1:13::/64 [110/74] 
     via FE80::C204:8FF:FEE8:0, Serial0/1 
O   2001:DB8:FFFF::/124 [110/128] 
     via FE80::C204:8FF:FEE8:0, Serial0/1 
L   FF00::/8 [0/0] 
     via ::, Null0 
Rey# 
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تِ دػت آهذُ اػت تا  OSPFدس خشٍخی كَم هؼیشّایی کِ اص عشین پشٍتکل هؼیشیاتی      

 ، هـخق ؿذُ اػت.ْادس اتتذای آً ”O“حشف 
ًیض دس  OSPFتِ دػت آهذُ اص عشین پشٍتکل هؼیشیاتی Default Routeّوچٌیي هؼیش     

 هـخق گشدیذُ اػت. ”OE2“خشٍخی كَم تا حشف 

خذٍل  Next hopّای هؼیشیاتی هثلی، سٍتش تشای آدسع  دس ایي پشٍتکل ًیض ّواًٌذ پشٍتکل     

  ًوایذ. ّا اػتلادُ هی ایٌتشكیغ Link-Localّای  هؼیشیاتی خَد، اص آدسع
اهذام تِ هغغ لیٌک هؼتوین تیي  ینتَاً هی OSPFv3تشای تشسػی ػولکشد پشٍتکل هؼیشیاتی     

 ؿْشسی ٍ تْشاى ًوایین. 
 

 
 

سٍتش ؿْشسی  show ipv6 routeپغ اص هغغ استثاط هؼتوین تیي تْشاى ٍ ؿْشسی، خشٍخی      
 تِ كَست صیش تـییش خَاّذ ًوَد:

 

 
Rey#sh ipv6 route 
IPv6 Routing Table - 13 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
OE2  ::/0 [110/1], tag 110 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
C   2001:DB8:1:5::/64 [0/0] 
     via ::, FastEthernet0/0 
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L   2001:DB8:1:5::1/128 [0/0] 
     via ::, FastEthernet0/0 
O   2001:DB8:1:6::/64 [110/791] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
O   2001:DB8:1:A::B0/124 [110/831] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
C   2001:DB8:1:A::C0/124 [0/0] 
     via ::, Serial0/0 
L   2001:DB8:1:A::C1/128 [0/0] 
     via ::, Serial0/0 
O   2001:DB8:1:C::B0/124 [110/881] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
O   2001:DB8:1:11::/64 [110/841] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
O   2001:DB8:1:12::/64 [110/841] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
O   2001:DB8:1:13::/64 [110/841] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
O   2001:DB8:FFFF::/124 [110/895] 
     via FE80::C206:8FF:FEE8:0, Serial0/0 
L   FF00::/8 [0/0] 
     via ::, Null0 
 

 

گضیي هؼیشّای تالاتش خای Metricی تا دس خشٍخی كَم هـَْد اػت، هؼیشّا ّواًغَس کِ     
 تا تْشاى گشدیذُ اػت.ؿْشسی استثاط  هثلی
ّای كؼال سٍتش ؿْشسی سا  ّوؼایِتَاى  هی show ipv6 ospf neighborتَػظ دػتَس      

 :هـاّذُ ًوَد
 

 
Rey#show ipv6 ospf neighbor 
 
Neighbor ID     Pri   State           Dead Time   Interface ID    Interface 
1.1.1.1           1   FULL/  -        00:00:31    7               Serial0/0 
 

 

خشٍخی كَم ًیض ًـاى دٌّذُ ایي اػت کِ كوظ سٍتش هـْذ دس استثاط هؼتوین تا سٍتش     
 ؿْشسی تَدُ ٍ تیي ایي دٍ سٍتش استثاط هداٍست تشهشاس گشدیذُ اػت.

تَاًین اص  هی تشای تشسػی تـییش هؼیش ؿْشسی ٍ تْشاى،پغ اص هغغ استثاط هؼتوین تیي      
 تْشُ تثشین. Tracerouteدػتَس 

 

 
Rey#traceroute 2001:db8:1:11::1 
 
Type escape sequence to abort. 
Tracing the route to 2001:DB8:1:11::1 
 
  1 2001:DB8:1:A::C2 328 msec 292 msec 60 msec 
  2 2001:DB8:1:11::1 124 msec 552 msec 580 msec  
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دس كَستیکِ لیٌک هؼتوین تْشاى ٍ ؿْشسی تشهشاس تاؿذ، تِ  tracerouteخشٍخی دػتَس      
 كَست صیش خَاّذ تَد. 

 

 
Rey#traceroute 2001:db8:1:11::1 
 
Type escape sequence to abort. 
Tracing the route to 2001:DB8:1:11::1 
 
  1 2001:DB8:1:11::1 56 msec 84 msec 168 msec  
 

 

تَاى تلاٍت هؼیشّای تشهشاسی استثاط تیي ؿْشسی  تا هوایؼِ دٍ خشٍخی كَم تا یکذیگش هی     
 ّا هَسد تشسػی هشاس داد. ٍ تْشاى سا دس كَست هغؼی لیٌک

 

 :Command Referenceمرجع دستور 
 

Configuring the OSPFv3 Router Process 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if 
prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration 
mode. 

Step 3  ipv6 unicast-routing 
Example: 
Router(config)# ipv6 unicast-routing 

Enables the forwarding of IPv6 
unicast datagrams. 

Step 4  Ipv6 router ospf [process-id] 
Example: 
Router(config)# ipv6 router ospf 1 

Enables OSPFv3 router 
configuration mode for the IPv6 
address family. 

Step 5 area area-ID [default-cost | nssa |stub] 
Example: 
Router(config-rtr)# area 1 

Configures the OSPFv3 area. 

Step 6  default {area area-ID [range ipv6-prefix| virtual-
link router-id]} [default-information 
originate [always | metric |metric-type | route-
map] | distance |distribute-list prefix-list prefix-
list-name {in | out} [interface] | maximum-
paths paths | redistribute protocol |summary-
prefix ipv6-prefix] 
Example: 
Router(config-rtr)# default area 1 

Returns an OSPFv3 parameter 
to its default value. 
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Configuring the OSPFv3 Router Process 

Step 7  log-adjacency-changes [detail] 
Example: 
Router(config-rtr)# log-adjacency-changes  

Configures the router to send a 
syslog message when an OSPFv3 
neighbor goes up or down. 

Step 8  passive-interface [default | interface-
type interface-number] 
Example: 
Router(config-rtr)# passive-interface  
default  

Suppresses sending routing 
updates on an interface when 
using an IPv4 OSPFv3 process. 

Step 9  queue-depth {hello | update} {queue-
size| unlimited} 
Example: 
Router(config-rtr)# queue-depth update 1500 

Configures the number of 
incoming packets that the IPv4 
OSPFv3 process can keep in its 
queue. 

Step 10  router-id {router-id} 
Example: 
Router(config-rtr)# router-id 10.1.1.1  

Use a fixed router ID. 

 

Enabling OSPFv3 on an Interface 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if 
prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration 
mode. 

Step 3  interface type number 
Example: 
Router(config)# interface ethernet 0/0 

Specifies an interface type and 
number, and places the router 
in interface configuration 
mode. 

Step 4  ipv6 ospf process-id area area-id[instance instance-
id] 
Example: 
Router(config-if)# ipv6 ospf 1 area 0  

Enables OSPFv3 on an 
interface. 
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 مهفتفصل          
   مباحث ویـــژه                                 

 

  :َٚؾیؿىٛ ٔطاتجیٝ ّؿّٔسَ ؾٔجحث ا 

  :ْٚٔجحث زHigh Availability 

  :ْٛٔجحث ؾRedistribution 

  :ْٞب ؾبیط پطٚتىُٔجحث چٟبض 



 

 

398 
نفط تب نس؛ شبکه  

 

 

 



 

 

 

  مبحث اول 

 سیسکو مراتبیه لسلمدل س                           
 

ؾیؿىٛ ثٝ ػٙٛاٖ یىی اظ ٔؼتجطتطیٗ اضائٝ وٙٙسٌبٖ ٔحهٛلات قجىٝ، الساْ ثٝ ٔؼطفی یه ٔسَ      
یب ٔسَ ؾٝ  1ٕ٘ٛزٜ اؾت. ایٗ ٔسَ وٝ ثب ٘بْ ٔسَ ؾّؿّٝ ٔطاتجی Campusی ٞب ثطای ثطپبیی قجىٝ

ؾٝ  ػّٕیبت ٔرتّف ضا ثیٗ ایٗا٘دبْ ٚ  ثرف ثٙسی وطزٜقٛز، قجىٝ ضا ثٝ ؾٝ لایٝ  لایٝ ذٛا٘سٜ ٔی
 2لایٝ تمؿیٓ ٕ٘ٛزٜ اؾت.

 

 
 

 

 

 خاطره:

 

:) 
 

ثِ ٍاسطِ قجَلی  ثَدم.گستردُ در سراسر ایراى ضرٍع ثِ کبر کردُ ٍ تبزُ در یک ضجکِ ثسرگ 

  هطوئي ثَدم.ًیس در هصبحجِ سخت فٌی ثذٍ ٍرٍد ثِ سبزهبى، از هعلَهبت فٌی! خَدم 

 ٌٌذک صحجت هی رٍترّبٍقتی درثبرُ ّبی ثخص هبًیتَریٌگ  ثچِرٍزّبی اٍل کبری هی دیذم 

رٍتر فلاى "ٍ یب  "قطع ضذُ! ،رٍتر فلاى ضْرستبى کِ در لایِ دٍ کبر هی کردُ" :َیٌذگ هی

  "استبى کِ تَ لایِ یک! ثَدُ ثِ هطکل ثرخَردُ!

دًٍستن ایٌب ثی سَاد  ضذ! ًوی هي ثعذ از ضٌیذى ایي حرفْب خَى در هغسم هٌجوذ هی

 ام یذ ثٌذُ کن اطلاع! یب ضبیذ خَدم خیلی خٌگ ثَدم ٍ ًتَاًستِّستٌذ یب کتبثْب ٍ اسبت

 خَة آهَزش ثجیٌن؟!!!

خلاصِ پس از چٌذ رٍز دیگِ طبقت ًیبٍردُ ٍ دل ثِ دریب زدم. ثب اقتذار ثِ هذیر فٌی گفتن: 

ّبی یک ٍ دٍ استفبدُ هی کٌیذ؟! فکر ًوی کٌیذ ثْتر  هٌْذس جبى! ضوب از رٍترّب تَ لایِ"

   "؟!!!ّب استفبدُ ًوبییذ در ایي لایِ سَئیچّبة ٍ ثبضِ از ّوبى 

سر هذیر فٌی هرثَطِ پس از ضٌیذى سخي حکیوبًِ هي چٌذ ثبًیِ ٌّگ فرهَدُ ٍ ثعذ از 

ی هختلف، ّب هب ثِ دلیل ثسرگی ضجکِ ٍ تقسین کبر ثیي گرٍُ"فرهَدًذ: دادى چٌذ قْقِْ 

ین! ٍ ایي لایِ ّب ُ اًوَدکبری ٍ هذیریتی اقذام ثِ تقسین ثٌذی رٍترّب در لایِ ّبی هختلف 

 "!!!ًذارًذ TCP/IPیب  OSIّیچ رثطی ثِ لایِ ّبی هذل 

 |: هي:
 

                                                           
1
 Hierarchical Model 

 اقتجبٜ ٍ٘یطیس!!! TCP/IPیب  OSIضْٚ ثٝ زیٛاض! یٝ ٚلت ایٗ ؾٝ لایٝ ضا ثب لایٝ ٞبی ٔسَ  2
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 Campusتعریف 
ٞبی وٛچه ٚ  یه قجىٝ ؾبظٔب٘ی ثعضي اؾت وٝ اظ تؼسازی قجىٝ Campusٔٙظٛض اظ قجىٝ      

زض یه یب چٙس ؾبذتٕبٖ وٝ ٔؼٕٛلا زض یه ٔٙغمٝ خغطافیبیی لطاض ٌطفتٝ، تكىیُ ثعضي ٚالغ 
ٞب تب تدٟیعات  ٞب ٚ ظیطؾبذت زض ایٗ حبِت ؾبظٔبٖ نبحت تٕبْ قجىٝ، اظ ؾیٓ ٌطزیسٜ اؾت.

 ثبقس.  قجىٝ ٔیاوتیٛ 
تطافیه  ثبقس. ٔی Campusزضن زضؾت اظ تطافیه قجىٝ، ثرف ٟٕٔی اظ عطاحی یه قجىٝ      

خٟت ضفغ زضؾت ٔؼیبض تٛا٘یس یه ثقٕب  تبثٝ عٛض ٔٛثط ٔسیطیت ٚ ٔٙتمُ قسٜ  تٛا٘س قجىٝ ٔی
 س.ی٘یبظٞبی آیٙسٜ زاقتٝ ثبق

 
 شبکه طراحی سلسله هراتبی

ٕ٘ٛزٜ ٞبی ٔرتّف ایدبز  ای ثط اؾبؼ لایٝ ؾبظز تب قجىٝ ٔسَ ؾّؿّٝ ٔطاتجی عطاح ضا لبزض ٔی     
ثب تمؿیٓ ٚظبیف ٔرتّف ثطای ٞط لایٝ، وٕه لبثُ تٛخٟی زض ا٘تربة تدٟیعات ٚ پیىطثٙسی آٟ٘ب  ٚ

ٚ  LANقجىٝ ٘ٛع ز. ٔسَ ؾّؿّٝ ٔطاتجی لبثُ اؾتفبزٜ زض عطاحی ٞط زٚ قٛ ثٝ عطاح قجىٝ ٔی
WAN ثبقس. ٔی 

 ٕ٘بیس: ایٗ ٘ٛع عطاحی، قجىٝ ضا ثٝ ؾٝ لایٝ ظیط تمؿیٓ ٔی     

 (Core Layer) ٞؿتٝلایٝ  -1

 (Distribution Layer) تٛظیغلایٝ  -2

 (Access Layer)لایٝ زؾتطؾی  -3
 

 
 

ِٚی  ازغبْ ٕ٘ٛزضا  فٛقٞبی  اظ لایٝ ثؼضیثب تٛخٝ ثٝ ٌؿتطزٌی ٚ ٘یبظٞبی قجىٝ، ٔی تٛاٖ      
 ٚضؼیت ؾّؿّٝ ٔطاتجی قجىٝ حفظ ٌطزز.زض ایٗ نٛضت ثبیس ٕٞچٙبٖ تٛخٝ زاقتٝ ثبقیس وٝ 
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 (Core Layer)لایه هسته 
فؼبَ ؾبظی اضتجبعبت  زضثبقس وٝ  ٔیی قجىٝ ؾٛئیچیًٙ ؾطػت ثبلا 1، ؾتٖٛ فمطاتCoreلایٝ     

ایٗ لایٝ ٔحُ اتهبَ تٕبْ تدٟیعات ٚالغ زض لایٝ تٛظیغ  .ثط ػٟسٜ زاضزحیبتی ٘مف ؾبظٔب٘ی 
 ثبیس زاضای ٔكرهبت ظیط ثبقس: Coreلایٝ ثبقس.  ٔی

  اضائٝ لبثّیت اعٕیٙبٖ ثبلا(High Reliability) 

  فطاٞٓ ٕ٘ٛزٖ افعٍٚ٘ی(Redundancy) 

  فطاٞٓ وطزٖ تحُٕ ذغب(Fault Tolerance) 

 ا٘غجبق ؾطیغ ثب تغییطات 

  ٓاضائٝ تبذیط و(Low Latency) لبثّیت ٔسیطیت ذٛة ٚ 

  ٞبی زیٍط فیّتط یب پطزاظـاػٕبَ ٘بقی اظ  وبٞف ؾطػتخٌّٛیطی اظ  
 

ثٟیٙٝ ؾبظی قسٜ ثبقٙس.  2وبضآیی ثبلاؾٛئیچیًٙ ثب ثبیس ثطای تدٟیعات ٚالغ زض لایٝ ٞؿتٝ      
ضا ازاضٜ ٕ٘بیس، عطاحی ایٗ لایٝ  ٞبی قجىٝ ثبیس حدٓ ثبلایی اظ زازٜٕٞچٙیٗ ثٝ زِیُ ایٙىٝ لایٝ ٞؿتٝ 

 ٚضی ثبلا ا٘دبْ پصیطز. ثبیس ثهٛضت ؾبزٜ ٚ ثب ثٟطٜ
 ٔٛضز اؾتفبزٜ زض ایٗ لایٝ ثبیس زاضای ذهٛنیبت ظیط ثبقٙس: تدٟیعات     

 ٝتٛاٖ ػّٕیبتی ثؿیبض ثبلا زض لایٝ ؾ 

  ٔثُ اػٕبَ ٞب  ثط ضٚی زازٜغیط ضطٚضی ثب ٞعیٙٝ ثبلا ٚ ذٛززاضی اظ ا٘دبْ وبضٞبی
Access List ٞب ثؿتٝ یًٙیب فیّتط. 

  ٖ5بلاثطای زض زؾتطؼ ثٛزٖ ث 4ٚ ا٘ؼغبف پصیطی 3افعٍٚ٘یفطاٞٓ آٚضز 

  ٞبی پیكطفتٝ  ٚیػٌیپكتیجب٘ی اظQoS 6 

 
 (Distribution Layer)لایه توزیع 

تٛا٘س  ثبقس. لایٝ تٛظیغ ٔی لایٝ تٛظیغ قجىٝ، ٘مغٝ تٕبیع ٔیبٖ لایٝ زؾتطؾی ٚ لایٝ ٞؿتٝ ٔی     
 ٞبی ثؿیبضی اظ خّٕٝ ٔٛاضز ظیط ضا ثط ػٟسٜ زاقتٝ ثبقس: ٘مف

                                                           
1
 Backbone 

2
 High-Performance 

3
 Redundancy 

4
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 تٛاٖ اعٕیٙبٖ حبنُ ٕ٘ٛز وٝ تطافیه اضؾبَ قسٜ اظ ثرف  ٔیثٝ ػٙٛاٖ ٔثبَ ؛  1ؾیبؾت
 قجىٝ، تٛؾظ یه ایٙتطفیؽ ٚ ثمیٝ تطافیه اظ ایٙتطفیؽ زیٍطی اضؾبَ ٌطزز. ذبنی زض

 أٙیت 

 یب ذلانٝ ؾبظی آزضؼ یب ٘بحیٝ 2تدٕیغ 

 یب زپبضتٕبٖ 3ٌطٜٚ زؾتطؾی وبض 

 ٜٞبی  تؼطیف حٛظBroadcast / Multicast 

 ٝ4ٔدبظیٞبی  ٔؿیطیبثی ثیٗ قجى 

 ٝ٘تط٘ت ٚ ی، ثٝ ػٙٛاٖ ٔثبَ ثیٗ ا5ػّٕیبت تطخٕٝ ضؾبToken Ring 

 ٞبی ٔؿیطیبثی، ثٝ ػٙٛاٖ ٔثبَ ثیٗ زٚ پطٚتىُ ٔؿیطیبثی  ثیٗ حٛظٜ 6تٛظیغ ٔدسز
 ٔرتّف

 ُٞبی ٔؿیطیبثی  ػلأت ٌصاضی ثیٗ پطٚتىStatic  ٚDynamic 
 

ؾیؿىٛ زض لایٝ تٛظیغ ٔٛضز  ٞبیIOSتٛاٖ تٛؾظ  ٞبیی وٝ ٔی ٚیػٌیثطذی اظ ٕٞچٙیٗ      
 اؾتفبزٜ لطاض زاز، ثٝ قطح ظیط اؾت:

 فیّتط اعلاػبت ثط اؾبؼ آزضؼ ٔجسا یب ٔمهس 

  َٞبی ٚضٚزی یب ذطٚخی فیّتط ثط ضٚی پٛضتاػٕب 

 ٔؿیطٞبوطزٖ تجّیغ فیّتط  ثبٞبی قجىٝ زاذّی  ٔرفی ؾبظی آزضؼ 

  ٔؿیطیبثیStatic 

  َٔىب٘یؿٓ اػٕبQoS  
 

قٛ٘س.  تدٟیعات ٔٛخٛز زض لایٝ زؾتطؾی زض ایٗ لایٝ خٕغ آٚضی ٔی Uplinkتٕبْ پٛضت ٞبی      
ٞبی ٔتهُ ثٝ ذٛز ضا زاقتٝ  ٞبی لایٝ تٛظیغ ثبیس ظطفیت پطزاظـ حدٓ وُ تطافیه زؾتٍبٜ ؾٛئیچ

ٞبی پط ؾطػت ثطای أىبٖ پكتیجب٘ی اظ  ٞب ثبیس زاضای تطاوٓ ثبلایی اظ پٛضت س. ایٗ ؾٛئیچٙثبق
 یٝ زؾتطؾی ضا زاقتٝ ثبقٙس.ٞبی لا ٔدٕٛع ؾٛئیچ

 :زاضای لبثّیت ٞبی ظیط ثبقٙسٞبی ٔٛضز اؾتفبزٜ زض ایٗ لایٝ ثٟتط اؾت  ؾٛئیچ     
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  ٝتدٕیغ چٙسیٗ ؾٛئیچ لایAccess 

 ٝٞبی لایٝ ؾٝ تٛاٖ ذطٚخی ثبلا زض خٟت ازاضٜ ثؿت 

 ػّٕىطز اتهبَ اظ عطیك ٞبی ٔجتٙی ثط أٙیت ٚ ؾیبؾت Access List ٝٞب یب فیّتط ثؿت 

 ٞبی  ٚیػٌیQoS 

 ٞبی ٞؿتٝ ٚ زؾتطؾی اتهبَ ثٝ لایٝ ٞبی ؾطػت ثبلا خٟت ِیٙه 

 ٝثبلا تٛاٖ ػّٕیبتیثب  1لبثّیت ؾٛئیچیًٙ چٙس لای 

 

 
 

 (Access Layer)لایه دسترسی 
ثبقس. لایٝ  ٞبی ٔحّی یه قجىٝ ٔی لایٝ زؾتطؾی فطاٞٓ آٚض٘سٜ زؾتطؾی وبضثط ثٝ ثرف     

ٚ پٟٙبی ثب٘س ثٝ اقتطان ٌصاقتٝ قسٜ ثیٗ وبضثطاٖ ٟ٘بیی ٞب  ٔؼٕٛلا قبُٔ ؾٛئیچزؾتطؾی 
 ٞبی ظیط ضا فطاٞٓ آٚضز٘س: ٞبی ٔٛضز اؾتفبزٜ زض ایٗ لایٝ ثٟتط اؾت ٚیػٌی ؾٛئیچ ثبقس. ٔی

 ٞعیٙٝ وٓ ثٝ اظاء ٞط پٛضت ؾٛئیچ 

 )ؾٛئیچ ثب تطاوٓ پٛضت ثبلا )تؼساز ظیبز پٛضت 

  زاضای پٛضتUplink ٝثبلاتطٞبی  ثطای اتهبَ ثٝ لای 

  اػٕبَ ٔطثٛط ثٝ زؾتطؾی وبضثط، ٔثُ أىبٖ ػضٛیت زضVLAN ،پطٚتىُ، فیّتط تطافیه 

 ٚQoS 
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زض قٛز، ثّىٝ ٕٔىٗ اؾت  ٞبی لایٝ زٚ اؾتفبزٜ ٕ٘ی نطفب اظ ؾٛئیچ Access زض لایٝاِجتٝ      

زؾتطؾی ؾبیتٟبی ضاٜ أىبٖ ، لایٝ زؾتطؾی فطاٞٓ آٚض٘سٜ SOHO 1ٞبی  قجىٝثطذی ٔٛالغ ٔثُ 
 ISDN ،Frameاظ لجیُ  WANٞبی ٔٛضز اؾتفبزٜ زض  فٙبٚضیثٝ قجىٝ ؾبظٔب٘ی تٛؾظ  2زٚض

Relay ٜثبقس.٘یع  3ای یب ذغٛط اخبض  
 .ذٛاٞس ثٛزثٝ ٞط حبَ ایٗ لایٝ ٔحُ اتهبَ وبضثط ٟ٘بیی ثٝ قجىٝ      

 

 هسایای استفاده از هذل سلسله هراتبی
ثبقس وٝ ثطذی  زاضای ٔعایبی ظیبزی تٛا٘س  ٔیجىٝ اؾتفبزٜ اظ ٔسَ ؾّؿّٝ ٔطاتجی زض عطاحی ق     

 :اؾتظیط  ٝ قطحاظ آٟ٘ب ث

 صرفه جویی در هسینه 

ٞبیی  ٞب پؽ اظ اتربش ؾیبؾت اؾتفبزٜ اظ ٔسَ ؾّؿّٝ ٔطاتجی، ٌعاضـ ثؿیبضی ؾبظٔبٖ
خٛیی ثٝ زِیُ آٖ اؾت وٝ  ا٘س. ایٗ نطفٝ وطزٜنبزض  التهبزیٔجٙی ثط نطفٝ 

ثطای ا٘دبْ تٕبْ وبضٞب ثط ضٚی یه پّتفطْ ٘یبظی ثٝ تلاـ زیٍط ٞب  ؾبظٔبٖ
Switching/Routing ثٛزٖ، ایٗ ٔسَ ضا لبزض ٔی ؾبظز  4ٔبٞیت ٔسٚلاضٕٞچٙیٗ  .٘ساض٘س

ثبػث وبٞف پٟٙبی  ،اظ پٟٙبی ثب٘س زض ٞط لایٝ اظ ؾّؿّٝ ٔطاتت قجىٝ ثٟیٙٝتب ثب اؾتفبزٜ 
 ز.ثب٘س ثٝ ٞسض ضفتٝ ٌطز

  سهولت در درک بهتر 

زض زضن آٟ٘ب قسٜ ٚ ٍٟ٘ساضی ػٙبنط عطاحی ثٝ نٛضت ؾبزٜ ٚ وٛچه، ثبػث ؾِٟٛت 
ٞبی  پبؾرٍٛیی ٚ ؾیؿتٓ ٕ٘بیس. ٔی ٚ پطؾُٙآٔٛظـ  ٞبی ٞعیٙٝ وٕه ثٝ وٙتطَ ٔتؼبلجبً

ٞبی  تب ثبػث وٙتطَ ٞعیٙٝ ٞبی ٔرتّف تمؿیٓ قسٜ تٛا٘ٙس ثیٗ لایٝ ٔسیطیت قجىٝ ٔی
  ٔطثٛط ثٝ ٔسیطیت قٛ٘س.

  شبکهرشذ آسان 

ٌطزز. زض ظٔبٖ عطاحی، ذبنیت  تغییطات ٔی ػٕبَعطاحی ؾّؿّٝ ٔطاتجی ثبػث تؿٟیُ ا
زٞس ػٙبنطی زض عطاحی ؾبذتٝ قٛ٘س وٝ ثتٛاٖ ثطای ضقس  ٔسٚلاض ثٛزٖ اخبظٜ ٔی

چٙب٘چٝ زض ایٙهٛضت  .قسثبػث تؿٟیُ زض ضقس قجىٝ  ٚز ٕ٘ٛآٟ٘ب الساْ ثٝ تىطاض قجىٝ 
آٖ تغییط زاقتٝ ثبقس، ٞعیٙٝ ٚ پیچیسٌی اضتمبء  ٞط ػٙهطی زض عطاحی قجىٝ ٘یبظ ثٝ
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ٔؼٕبضی ٞط تغییط خعئی زض ٔحسٚز ثٝ ثرف وٛچىی اظ قجىٝ ذٛاٞس قس. زض نٛضتیىٝ 
 ی زیٍطٕٔىٗ اؾت تؼساز ظیبزی اظ ؾیؿتٓ ٞب، Large ،Flat  ٚMeshedٞبی زیٍط ٔثُ 

 تحت تبثیط لطاض زٞس.٘یع ضا 

 بهبود ایسوله کردن خطاها 

تمؿیٓ وٝ قجىٝ ضا ثٝ ػٙبنط وٛچه ٚ ثب زضن آؾبٖ ؾّؿّٝ ٔطاتجی  ٔسَ٘ٛع ؾبذتبض 
زض ایٗ ٔسَ  ٌطزیسٜ اؾت.ثبػث ثٟجٛز ایعِٚٝ ٕ٘ٛزٖ ذغبٞب زض ایٗ ٔسَ ، ثٙسی ٕ٘ٛزٜ

أط ضا تكریم زٞٙس وٝ ایٗ ٘مبط ا٘تمبَ زض قجىٝ تٛا٘ٙس ثٝ ضاحتی  ٔیٔسیطاٖ قجىٝ 
 .ثبقسثٝ آٟ٘ب خٟی وٕه لبثُ تٛ٘مبط ثطٚظ ذغب زض قٙبؾبیی تٛا٘س  ٔی

 

 

 :نکته
 

هذل سلسلِ  ترثرای کست اطلاعبت ثیطتر راجع ثِ ًحَُ طراحی ضجکِ ٍ ّوچٌیي تطریح کبهل

هٌتطر  CCDA (Cisco Certified Design Associate)هراتجی سیسکَ، هی تَاًیذ ثِ کتبة 

  هراجعِ ًوبییذ. Cisco Pressضذُ تَسط 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 

  دوم مبحث 

                                 High Availability 
 

ضا پیسا وطز  ٚ یب حتی ٔتٛؾظ أطٚظٜ قبیس ثٝ ؾرتی ثتٛاٖ وؿت ٚ وبضی زض ؾغح ثعضي          
ثٝ فٙبٚضی اعلاػبت ٘ساقتٝ ثبقس. زض ایٗ نٛضت تساْٚ وؿت ٚ وبض ٘یع حیبتی وٝ ٚاثؿتٍی 

ٞبی فٙبٚضی اعلاػبت ذٛاٞس ثٛز. ٟٔٓ تطیٗ ثرف  ؾطٚیؽ پصیطی ؾتطؼزثبِغجغ ٚاثؿتٝ ثٝ تساْٚ 
ٞبی ایٗ وتبة ٘یع زض اضتجبط اؾت، ثرف قجىٝ  ثحث فٙبٚضی اعلاػبت وٝ ثبزٞی  تساْٚ ؾطٚیؽ

 ثبقس.  ؾبظٔبٖ ٔی
ضا ثط اؾبؼ ٔسَ ؾٝ لایٝ  (High Availability)ٗ ٔجحث ٔی ذٛاٞیٓ زؾتطؼ پصیطی ثبلا زض ای     

 تكطیح ٕ٘بییٓ.یب افعٍٚ٘ی  Redundancyٞبی  ٚ ثب اؾتفبزٜ اظ ٚیػٌیؾیؿىٛ 
ثٝ ػٙٛاٖ ٔثبَ ثٝ تهٛیط ظیط تٛخٝ ٕ٘بییس. ثٝ ٘ظط قٕب زض نٛضت اظ زؾتطؼ ذبضج قسٖ      

 ٝ اتفبلی ذٛاٞس افتبز؟یىی اظ ؾٛئیچ ٞبی لایٝ تٛظیغ چ
 

 
 

ٞبی  زؾتطؾی تٕبْ وبضثطاٖ ٔتهُ ثٝ ؾٛئیچ D1ٚاضح اؾت وٝ زض نٛضت ذطاثی ؾٛئیچ      
A1  ٚA2 ٞبی  زض قجىٝ ٘یع لغغ ذٛاٞس قس. ایٗ اتفبق ثس ػّیطغٓ ؾبِٓ ثٛزٖ ؾٛئیچA1 ، A2  ٚ

  .زٞس ضخ ٔیٟب ٞبی ٔتهُ ثٝ آ٘ ِیٙه
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زض قجىٝ، ذطاة قسٖ حتی یه پٛضت ؾٛئیچ  (Redundancy)زض نٛضت ٘ساقتٗ افعٍٚ٘ی      
 ٘یع ٔی تٛا٘س ثبػث اظ زؾتطؼ ذبضج قسٖ لؿٕت ثعضٌی اظ وبضثطاٖ قجىٝ ٌطزز.

ثٝ قىُ ظیط زضآیس،  Redundancyحبَ فطو وٙیس زض نٛضتیىٝ قجىٝ ثبلا تٛؾظ ٚیػٌی      
 لغغ قسٖ یه ِیٙه یب ؾٛئیچ چٝ تبثیطی زض قجىٝ ذٛاٞس ٌصاقت؟

 

 
 

وٝ  قٛز حبنُ ٔیای  ٞب، قجىٝ تدٟیعات ٚ ِیٙه زضٚیػٌی افعٍٚ٘ی  اػٕبَزض حبِت فٛق ثب      
 ٔكىُتٛا٘س زض ثبلاتطیٗ حبِت زؾتطؼ پصیطی لطاض زاقتٝ ثبقس. زض ایٗ نٛضت اٌط ٕٞبٖ  ٔی

اتفبق ثیبفتس، ٞیچ ذّّی زض زؾتطؾی وبضثطاٖ  D1لجّی، یؼٙی اظ زؾتطؼ ذبضج قسٖ ؾٛئیچ 
 ضٚی ٘رٛاٞس زاز. A1  ٚA2ٔتهُ ثٝ ؾٛئیچ ٞبی 

ثطای قجىٝ،  Redundancyٕٞب٘غٛض وٝ اظ ٔمبیؿٝ زٚ تهٛیط فٛق ٔكرم اؾت، اػٕبَ      
ثطای ضاٜ ثیكتط قطوت ضا ٔتحُٕ ٞعیٙٝ ذٛاٞس وطز. تكریم ایٙىٝ آیب ٘یبظی ثٝ نطف ٞعیٙٝ 

ٛخٝ ثٝ ٘حٜٛ وؿت ٚ وبض قطوت ٚخٛز زاضز یب ذیط، ثط ػٟسٜ ٔسیط فٙبٚضی ثب ت HAا٘ساظی 
 ثبقس. ٔی ؾبظٔبٖاعلاػبت ٚ ٔسیطاٖ اضقس 

اِٝ ءقب بٖ ٚ اٖؾبظٔاضقس ٌصض اظ ٞفت ذٛاٖ ضؾتٓ! ثطای ٔتمبػس وطزٖ ٔسیطاٖ  زض نٛضتأب      
اؾتفبزٜ اظ افعٍٚ٘ی  ٞبیی ثطای ، ٘یبظ ثٝ ضاٜ ا٘ساظی پطٚتىُوؿت ضضبیت آٟ٘ب ٚ ذطیس تدٟیعات

 ذٛاٞیس زاقت. HAثطلطاضی ٚیػٌی ثطای ٞب ٚ تدٟیعات  ِیٙه

 Portٚ یب  STPتٛاٖ تٛؾظ پطٚتىُ ٞبی لایٝ زٚ قٛز، ٔی ؾٛئیچ قبُٔ افعٍٚ٘ینطفب اٌط      

Channelٞب ٚ ٔؿیطٞبی خبیٍعیٗ اؾتفبزٜ ٕ٘ٛز. أب زض نٛضتی وٝ ثرٛاٞیٓ اظ ٚیػٌی  ، اظ ِیٙه
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زض پیىطثٙسی ضٚتطٞب ٚ یب  HAٞبی  تدٟیعات لایٝ ؾٝ ثٟطٜ ثجطیٓ، ثبیس اظ پطٚتىُافعٍٚ٘ی زض 

 اؾتفبزٜ ٕ٘بییٓ. Multilayerٞبی  ؾٛئیچ
اظ ثبیس ثٝ ایٗ ٘ىتٝ تٛخٝ زاقتٝ ثبقیس وٝ  Multilayerٞبی  اؾتفبزٜ اظ ؾٛئیچ نٛضتزض      

لایٝ ؾٝ  Gatewayٙٛاٖ ثٝ ػٕٞب٘ٙس ایٙتطفیؽ ضٚتط تٛاٖ  ٞب ٔی ؾٛئیچایٗ  SVI  ایٙتطفیؽ
ٞبی ٔؿیطیبثی  ٞب أىبٖ وبض ثب پطٚتىُ ثٝ قجىٝ اؾتفبزٜ ٕ٘ٛز. اِجتٝ ایٗ ؾٛئیچٞبی ٔتهُ  ولایٙت

ای ٔؿیطیبثی ثٛزٜ ٚ تٕبْ  ٞبی پبیٝ ضا ٘یع زاض٘س ِٚی وبضآیی آٟ٘ب زض ٔؿیطیبثی زض حس فؼبِیت
 ا٘تظبضات یه ضٚتط ضا ٕ٘ی تٛا٘ٙس ثطآٚضزٜ ٕ٘بیٙس.

زض نٛضت ذطاثی یه ِیٙه ثبیس  Multilayerٞبی  ، ؾٛئیچHigh Availabilityثطای ثطلطاضی      
 ٞبی قجىٝ ٌطز٘س. ولایٙت Gateway ثبػث خٌّٛیطی اظ زؾتطؼ ذبضج قسٖیب ؾٛئیچ، 

زض ایٗ ٔجحث ثٝ نٛضت  Multilayerٞبی ثطای افعٍٚ٘ی ضٚتطٞب یب ؾٛئیچوٝ  HA ٞبی پطٚتىُ     
 . HSRP ،VRRP  ٚGLBP ٞبی ذٛاٞیٓ پطزاذت، ػجبضتٙس اظ: پطٚتىُٔكطٚح ثٝ آٟ٘ب 

 
 HSRPپروتکل 

الساْ ثٝ ا٘تكبض یه پطٚتىُ ٔرهٛل ثط ضٚی ٔحهٛلات ذٛز  HAؾیؿىٛ ثطای ضاٜ ا٘ساظی      

٘ىتٝ خبِت ایٗ اؾت وٝ  ٕ٘ٛزٜ اؾت. HSRP(Hot Standby Router Protocol)ثٝ ذٛز ثب ٘بْ 
ػّیطغٓ آ٘ىٝ ایٗ پطٚتىُ ٔرهٛل ؾیؿىٛ ثٛزٜ ٚ فمظ لبثّیت وبض ثط ضٚی تدٟیعات ایٗ قطوت 

 ٘یع ٔٙتكط ٌطزیسٜ اؾت. RFC 2281ٚ تحت  IETFضا زاضز ِٚی تٛؾظ ؾبظٔبٖ 

ٞبی قجىٝ ثٝ  اظ زیس ولایٙت Multilayerٌطزز چٙسیٗ ضٚتط یب ؾٛئیچ  ثبػث ٔی HSRPپطٚتىُ      
ضؾیسٜ ٚ زض نٛضت ایدبز ٔكىُ ثطای ضٚتط انّی، ٚاحس ثٝ ٘ظط  Gatewayٛضت یه ن

ٞیچ اتفبلی زض  ٞب  ضٚتطٞبی زیٍط ثٝ ٘حٛی خبیٍعیٗ ضٚتط ٔؼیٛة ٔی ٌطز٘س وٝ اظ ٘ظط ولایٙت
 قجىٝ ضخ ٘سازٜ اؾت.

ٔكرم ضا زاض٘س ثبیس زض یه  Gatewayضٚتطٞبیی وٝ ٚظیفٝ ثطلطاضی افعٍٚ٘ی ثطای یه      

اظ ثیٗ ضٚتطٞبی ٔٛخٛز ، HSRPٔكتطن ػضٛ ثبقٙس. زض فطآیٙس ضاٜ ا٘ساظی پطٚتىُ  HSRP ٌطٜٚ
ا٘تربة ٌطزیسٜ  Active HSRP Routerیب  Primary HSRP Routerیه ضٚتط ثب ػٙٛاٖ  ،زض ٌطٜٚ

تطٞبی ٔٛخٛز زض ثمیٝ ضٌٚطزز.  ا٘تربة ٔی Standby HSRP Routerضٚتط ٘یع ثٝ ػٙٛاٖ یه ٚ 

 ٌیط٘س. لطاض ٔی Listen 1آٖ ٌطٜٚ ٘یع زض حبِت 

                                                           
1
 ، ٕٞبٖ حبِت ٌٛـ ثٝ فطٔبٖ اؾت.Listenٔٙظٛض اظ حبِت   
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ثٝ یىسیٍط، الساْ ثٝ ثطضؾی ٚضؼیت  HSRP Helloٞبی  ضٚتطٞبی ٌطٜٚ ثب اضؾبَ ٔتٙبٚة پیبْ     

 Multicastثهٛضت  Helloپیبْ  ٕ٘بیٙس. ٚ زیٍط ضٚتطٞبی ٔٛخٛز زض ٌطٜٚ ذٛز ٔی Activeضٚتط 
ٔمساض  ٌطزز. اضؾبَ ٔی UDPپطٚتىُ  1985ٚ تٛؾظ پٛضت ٞب( )تٕبْ ضٚتط 224.0.0.2ثٝ آزضؼ 

 ثبقس. ثب٘یٝ یىجبض ٔی 3٘یع ٞط  Helloظٔبٖ پیف فطو اضؾبَ پیبْ 
اذتهبل زاز. ثٝ ػٙٛاٖ ٔثبَ  255تب  0تٛاٖ یه ػسز زِرٛاٜ زض ض٘ح  ٔی HSRPٞبی  ثٝ ٌطٜٚ     

اِجتٝ ثٝ یبز اذتهبل زٞیس.  HSRPٞبی ٔطثٛعٝ ثٝ ٌطٜٚ VLANٔی تٛا٘یس ػسزی قجیٝ ثٝ قٕبضٜ 
 IDثب  HSRPٌطٜٚ  16تٛا٘ٙس تب  ؾیؿىٛ فمظ ٔی Catalystٞبی  زاقتٝ ثبقیس وٝ اوثط ؾٛئیچ

 IDٔٙحهط ثفطز ثٛزٖ  اِجتٝٔٙحهط ثفطز ضا ثط ضٚی یه ایٙتطفیؽ ذٛز پكتیجب٘ی ٕ٘بیٙس. 
 HSRPیس یه . ثٝ ػٙٛاٖ ٔثبَ قٕب ٔی تٛا٘اِعأی اؾتٔحّی ضٚی ایٙتطفیؽ فمظ   HSRPٌطٜٚ

Group 10  ضٚی ایٙتطفیؽinterface VLAN 10  ٕٞعٔبٖ یه ٚHSRP Group 10  ٘یع ثط ضٚی
زاقتٝ ثبقیس. زض ایٙهٛضت ٞیچ ٔكىّی ثٛخٛز ٘یبٔسٜ ٚ ٞط  interface VLAN 20 ایٙتطفیؽ

 ٌطزز. ثطای ایٙتطفیؽ ٔطثٛعٝ ثٝ نٛضت ٔٙحهط ثفطز ٔحؿٛة ٔی HSRPٌطٜٚ

 

 HSRPنحوه انتخاب روتر در 
ثبقس. ایٗ ٔمساض وٝ  ضٚتطٞب ٔی Priorityٔمساض ترهیم زازٜ قسٜ ثٝ  HSRPزض اؾبؼ ا٘تربة     

 ٜ اؾت.ٌطزیستٙظیٓ  100ثبقس، ثهٛضت پیف فطو ثط ضٚی ٔمساض  255تب  1تٛا٘س زض ض٘ح  ٔی
ا٘تربة  Activeثبقس ثٝ ػٙٛاٖ ضٚتط زض ٌطٜٚ  Priorityٔمساض ضٚتطی وٝ زاضای ثبلاتطیٗ      

( ثبقس، 111ضٚی تٕبْ ضٚتطٞب ثطاثط ٔمساض پیف فطو) Priorityزض نٛضتی وٝ أب ٌطزز.  ٔی
اِجتٝ پصیطز.  ا٘دبْ ٔیزض ٌطٜٚ  IPآزضؼ عضٌتطیٗثط اؾبؼ ایٙتطفیؽ زاضای ث Active ا٘تربة ضٚتط

تٛا٘یس تٛؾظ زؾتٛض ظیط الساْ ثٝ ترهیم  ٔیزض نٛضتیىٝ ثرٛاٞیس اػٕبَ پبضتی ثبظی ٕ٘بئیس 
Priority ٞب ٕ٘بییس: ٔٛضز ٘ظط ثٝ ایٙتطفیؽ 

Switch(config-if)# standby group priority priority 
 

ثٝ یه ایٙتطفیؽ، ضٚتط ضا ثٝ ػٙٛاٖ ضٚتط  200تٛاٖ ثب اذتهبل ٔمساض ػٙٛاٖ ٔثبَ ٔی ثٝ     

Active زٕٛ٘ ٔؼطفی ثطای ٌطٜٚ ٔٛضز ٘ظط: 
Switch(config-if)# standby 1 priority 200 

 

ٌطزز، ضٚتط لجُ اظ ٚاضز قسٖ ثٝ  ایٙتطفیؽ پیىطثٙسی ٔیثط ضٚی  HSRPٚلتی وٝ پطٚتىُ      

ضٚتط ثبیس ٔطاحُ، ایٗ زض حیٗ عی  ٕ٘بیس. ٞب ٔی الساْ ثٝ عی یه ؾطی اظ ٚضؼیت Activeٚضؼیت 
ذٛز ضا ٔتٙبؾت ثب ثتٛا٘س ٚضؼیت تب  ازٜٚضؼیت ثمیٝ ضٚتطٞبی ٌطٜٚ ضا ٔٛضز ثطضؾی لطاض ز
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ثٝ تطتیت ٞبی ظیط ضا  ثبیس ٚضؼیت HSRPس. تدٟیعات قطوت وٙٙسٜ زض پطٚؾٕٝ٘بیقٙبؾبیی 
 تٛؾظ ایٙتطفیؽ ذٛز عی ٕ٘بیٙس:

1. Disabled  
2.  Init   
3. Listen  
4. Speak 
5. Standby 
6. Active 

 

 HSRPهای زهان سنج

 ثبقس: ٞبی ظیط ٔی ثطای ا٘دبْ ٚظبیف ذٛز زاضای ظٔبٖ ؾٙح HSRPپطٚتىُ      

 Helloزهان سنج پیام  -1

ضٚتط ٞط اػلاْ ٚضؼیت، تٛؾظ ثب٘یٝ یىجبض خٟت  3ٞط  Multicastزض لبِت  Helloپیبْ 
 ٌطزز. ضٚتطٞبی ٞٓ ٌطٜٚ ذٛز اضؾبَ ٔیزیٍط ثٝ 

 Hold downزهان سنج  -2

ضٚتط زاضای  ٚ Activeثبقس ثٝ ػٙٛاٖ ضٚتط  Priorityضٚتطی وٝ زاضای ثبلاتطیٗ ٔمساض 

ضٚتط فمظ قٛز.  ا٘تربة ٔی Standby٘یع ثٝ ػٙٛاٖ ضٚتط  Priorityزٚٔیٗ ٔمساض 
Standby  ٝچه وطزٖ ٚضؼیت ضٚتط ٚظیفٝ اؾت وActive ْٞبی  ضا تٛؾظ ثطضؾی پیب

Hello  ؾٝ ثطاثط ٔست حسالُ ؾپطی قسٖ ثب٘یٝ یب  11ثط ػٟسٜ زاضز. زض نٛضتیىٝ پؽ اظ
 Standbyتٛؾظ ضٚتط  Active، ٞیچ پیبْ زیٍطی اظ ضٚتط Helloظٔبٖ اضؾبَ پیبْ 

 Standbyٌصاقتٝ ٚ ضٚتط  Activeزضیبفت ٍ٘طزز، فطو ضا ثط ذطاة قسٖ ضٚتط 
 ٌطزز. ٔی Activeخبیٍعیٗ ضٚتط 

، زض نٛضتیىٝ ضٚتطٞبی Activeثٝ خبی ضٚتط  Standbyپؽ اظ خبیٍعیٗ قسٖ ضٚتط 
 ٔٛخٛز ثبقٙس، ضٚتط زاضای ثبلاتطیٗ Listenٚ زض حبِت  HSRPزیٍطی زض ٕٞبٖ ٌطٜٚ 

 ٌطزز. ا٘تربة ٔی Standbyثٝ ػٙٛاٖ ضٚتط  ،Priorityٔمساض 
 

 خٟت تغییط ٔمساض پیف فطو ظٔبٖ ؾٙح ٞبی فٛق، ٔی تٛاٖ اظ زؾتٛض ظیط ثٟطٜ ثطز:     
Switch(config-if)# standby group timers [msec] hello [msec] holdtime 
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 HSRPدر  Gatewayنحوه آدرض دهی 

ثط ضٚی ایٙتطفیؽ ذٛز  ٔٙحهط ثفطز IPزاضای آزضؼ HSRPٞط ضٚتط ٔٛخٛز زض یه ٌطٜٚ     
ٞبی ٔؿیطیبثی ٚ ٕٞچٙیٗ ٔسیطیت تطافیه اضؾبَ ٚ زضیبفت قسٜ  پطٚتىُایٗ آزضؼ ثطای ثبقس.  ٔی

 ٌیطز. تٛؾظ ضٚتط ٔٛضز اؾتفبزٜ لطاض ٔی

ثبقٙس وٝ اظ آٖ ثٝ  ٘یع ٔی ٔكتطن IPزاضای یه آزضؼ ٞبی ٌطٜٚفٛق، ضٚتط آزضؼػلاٜٚ ثط      
ایٗ آزضؼ وٝ آزضؼ ضٚتط ٔدبظی . قٛز تط اؾتفبزٜ ٔی ثطای لایٝ پبئیٗ Gateway ػٙٛاٖ

(Virtual Router Address) تٛؾظ پطٚتىُثبیس قٛز،  ٘بٔیسٜ ٔیHSRP  ٜزض زؾتطؼ ٍ٘ٝ ٕٞٛاض
  قٛز. ٘یع یبز ٔی HSRP Addressاظ ایٗ آزضؼ ثب ٘بْ  قٛز. زاقتٝ 

، تٛؾظ Default Gatewayآزضؼ  ثٝ ػٙٛاٖ HSRP Addressیب  Virtual Routerآزضؼ      
ٕٞٛاضٜ زض زؾتطؼ  HAایٗ آزضؼ ثٝ زِیُ ذهٛنیت ٌیطز.  ٔٛضز اؾتفبزٜ لطاض ٔی تط لایٝ پبئیٗ

 ذٛاٞس ثٛز.
س ثٝ ٙذٛاٞ وٝ ٔی Active  ٚStandbyٞبی ضٚتط  ایٙتطفیؽ IPثٝ یبز زاقتٝ ثبقیس وٝ آزضؼ      

 لطاض زاقتٝ ثبقٙس. Subnetبیس زض یه ثایفبی ٘مف وٙٙس،  Virtual Routerػٙٛاٖ 

 ثٝ ایٙتطفیؽ، ٔی تٛاٖ اظ زؾتٛض ظیط اؾتفبزٜ ٕ٘ٛز: HSRPثطای ترهیم آزضؼ      
Switch(config-if)# standby group ip ip-address [secondary] 
 

ٔٙحهط  MACثغٛض عجیؼی ضٚتطٞب ثطای ٞط ایٙتطفیؽ ذٛز یه آزضؼزا٘یس  ٕٞب٘غٛض وٝ ٔی     
 ٌیطز.ضٚی ایٙتطفیؽ ٔٛضز اؾتفبزٜ لطاض  پیىطثٙسی قسٜ ثط IPٔتٙبظط ثب آزضؼ تب زاض٘سثفطز 

ٞبی پیىطثٙسی قسٜ زض ایٗ پطٚتىُ،  ایٙتطفیؽ ثٝ MACآزضؼ ترهیم٘یع ثطای  HSRPپطٚتىُ 
یه ػسز  XXٕ٘بیس وٝ زض آٖ  اؾتفبزٜ ٔی 0000.0c07.acXX ذٛز زض ض٘ح  اذتهبنی آزضؼاظ 

Hexadecimal  ٚ ٜٚ٘كبٖ زٞٙسٜ قٕبضٜ ٌطHSRP ثٝ ػٙٛاٖ ٔثبَ آزضؼ  ثبقس. ٔیMAC  ٌٜٚط
HSRP Group 1  0000.0ثٝ نٛضتc07.ac01 ٕ٘بیف زازٜ ذٛاٞس قس. 

ثطلطاضی  ٚظیفٝ HSRPزض تهٛیط ظیط یه قجىٝ ؾبزٜ ٕ٘بیف زازٜ قسٜ وٝ زض آٖ یه ٌطٜٚ     
Redundancy خٟت Gateway  ٝضا ثط ػٟسٜ زاضز.قجى Catalyst A  ثبPriority=200  ٖثٝ ػٙٛا

آزضؼ ٔطثٛط ثٝ  ARPٞبی  پبؾرٍٛیی ثٝ زضذٛاؾت یتا٘تربة قسٜ ٚ ٔؿئِٛ Activeضٚتط
Gateway أب. ضا ثط ػٟسٜ زاضز Catalyst B  زض ٚضؼیتStandby  ٝتب ظٔب٘یىٝ ضٚتط  ٚلطاض ٌطفت

Active  قٛز ٕ٘یا٘تمبَ تطافیه اؾتفبزٜ ثطای زض زؾتطؼ ثبقس، اظ ایٗ ضٚتط. 
٘یع ثٝ ٕٞیٗ نٛضت  Catalyst Bثهٛضت ظیط ا٘دبْ ٌطفتٝ اؾت. اِجتٝ  Catalyst Aپیىطثٙسی      

ثهٛضت پیف  Catalyst Bثبقس وٝ زض  ٔی Priorityتٟٙب تفبٚت زض ٔمساض پیىطثٙسی ٌطزیسٜ ٚ 
 .فطو ثبلی ٔب٘سٜ اؾت
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CatalystA(config)# interface vlan 50 
CatalystA(config-if)# ip address 192.168.1.10 255.255.255.0 
CatalystA(config-if)# standby 1 priority 200 
CatalystA(config-if)# standby 1 preempt 
CatalystA(config-if)# standby 1 ip 192.168.1.1 
 

 

 
 

ٚ  Activeثٝ ػٙٛاٖ ضٚتط ثبلاتط،  Priorityثٝ زِیُ ضا  Catalyst A زؾتٍبٜ HSRPپطٚتىُ     
Catalyst B  ثب تٛخٝ ثٝ ضاPriority ٗثٝ ػٙٛاٖ ضٚتط تط،  پبییStandby ٕ٘بیس. ؾپؽ  ا٘تربة ٔی

آزضؼ زض ٟ٘بیت  ٌٙدب٘سٜ ٚاذتهبنی ذٛز  MAC ضا زض آزضؼ HSRP Group قٕبضٜ
0000.0c07.ac01  ٖضا ثٝ ػٙٛاMAC Address  ثطایVirtual Router Address  ٖوٝ ٕٞب

 .ٌیطز زض ٘ظط ٔیثبقس،  ٔی 192.168.1.1آزضؼ 
 ٞب ثهٛضت ولایٙت Default Gatewayآزضؼٕ٘بییس،  ٕٞب٘غٛض وٝ زض تهٛیط فٛق ٔكبٞسٜ ٔی     

 IPٔتٙبظط ثب آزضؼ MACٞب ثطای پیسا وطزٖ آزضؼ  پیىطثٙسی ٌطزیسٜ اؾت. ولایٙت 192.168.1.1
 Activeضٚتط  HSRPپطٚتىُ  ٕ٘بیٙس. ٔی ARP ، الساْ ثٝ اضؾبَ پیبDefault Gatewayْٔطثٛط ثٝ 

 0000.0c07.ac01٘یع آزضؼ Activeضٚتط زٞس.  ٞب لطاض ٔی زضذٛاؾت ایٌٗٛیی  ضا ٔؿئَٛ خٛاة
 ٕ٘بیس. ٞب ٔؼطفی ٔی ثٝ ولایٙت 192.168.1.1ٔطثٛط ثٝ  MACضا ثٝ ػٙٛاٖ آزضؼ 
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ض ثٝ نٛضت ٔدبظی ثٛزٜ ٚ ز Default Gatewayٔطثٛط ثٝ  MACثب تٛخٝ ثٝ ایٙىٝ آزضؼ      

ثبقس، زض نٛضت اظ زؾتطؼ ذبضج قسٖ ضٚتط  ٔٛخٛز ٔی Active  ٚStandbyضٚی ٞط زٚ ضٚتط 
Active ایٗ آزضؼ ٕٞچٙبٖ تٛؾظ ضٚتط ،Standby ٞب لبثُ زؾتطؼ ذٛاٞس ثٛز،  ثطای ولایٙت

 ثسٖٚ آ٘ىٝ ولایٙت ٞب ٔتٛخٝ ضٚی زازٖ اتفبلی زض قجىٝ ٌطز٘س.

 

Load Balancing  باHSRP 
ایس وٝ ایٗ پطٚتىُ ٔبٞیتبً  زلت وطزٜ ثبقیس، ٔتٛخٝ قسٜ HSRPاٌط زض عطیمٝ ػّٕىطز پطٚتىُ      

زض زؾتطؼ اؾت، تٕبْ  Activeظٔب٘ی وٝ ضٚتط  ٕ٘بیس. ضا پكتیجب٘ی ٕ٘ی Load Balancing ٚیػٌی

ایٗ ٔست زض ذٛاة  عَٛزض  Standbyثبض قجىٝ ضا ثٝ تٟٙبیی ثط زٚـ وكیسٜ ٚ ضٚتط ٔحتطْ
یه ِیٙه تجبزَ  قٛز وٝ وُ تطافیه اظ ضٚی ثطز. اؾتفبزٜ اظ یه ضٚتط ثبػث ٔی ٘ی ثٝ ؾط ٔیظٔؿتب
 تٛا٘س ثبػث وٙسی ؾطػت تجبزَ اعلاػبت ٌطزز.  زض نٛضت ظیبز ثٛزٖ حدٓ تطافیه ٔی وٝ ٌطزز

تٛاٖ اظ یه  ٔی HSRPزض پطٚتىُ  Load Balancingثطای حُ ٔكىُ فٛق ٚ ثطلطاضی أىبٖ      
ٞبی قجىٝ ضا ثٝ زٚ ٌطٜٚ ٔرتّف ثب زٚ  تٛاٖ ولایٙت اؾتفبزٜ ٕ٘ٛز. زض ایٗ وّه ٔی !وّه ٟٔٙسؾی

یه ٌطٜٚ  Default Gateway ٞط ٝ اظاءث ؾپؽٔتفبٚت تمؿیٓ ٕ٘ٛز.  Default Gatewayآزضؼ 

HSRP ٜثٝ ٞط یه اظ ضٚتطٞب ٞط زٚ ٘مف  ایدبز وطز ٚActive  ٚStandby  َثٝ ٕ٘بییٓ ٔیضا اػٕب .
 Standby ٘مفٚ اَٚ  Gatewayخٟت  Activeزاضای ٘مف یهزض ٌطٜٚ اَٚ ٚتط ایٗ نٛضت وٝ ض

ٞب ضا ثطای ٞط ٌطٜٚ ثط  ٘مف ،ثط ػىؽ ضٚتط اَٚ٘یع ضٚتط زْٚ ثٛز. زْٚ ذٛاٞس  Gatewayثطای 
 ثٝ ػٙٛاٖ ٔثبَ، قجىٝ لجّی ثب اػٕبَ وّه فٛق، ثٝ نٛضت ظیط ذٛاٞس ثٛز: ذٛاٞس ٌطفت.ػٟسٜ 
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 VRRPپروتکل 
 RFCعی  IETFتٛؾظ ؾبظٔبٖ  VRRP(Virtual Router Redundancy Protocol)پطٚتىُ      

 ٔؼطفی ٌطزیس. HSRPثٝ ػٙٛاٖ خبیٍعیٗ اؾتب٘ساضز پطٚتىُ  2338

ثٛزٜ ٚ ثطای یبزٌیطی فمظ ٘یبظ ثٝ  HSRPقجیٝ پطٚتىُ  ثؿیبضایٗ پطٚتىُ اظ ٘ظط ػّٕىطز      
ثٝ ػجبضت زیٍط اٌط ٘حٜٛ یٗ پطٚتىُ ذٛاٞیس زاقت. ٔٛضز اؾتفبزٜ زض ا 1آقٙبیی ثب انغلاحبت

ضا ٘یع  VRRPتٛاٖ ٌفت وٝ پطٚتىُ  یس، ٔیقبثضا زضن ٕ٘ٛزٜ  HSRPػّٕىطز ٚ پیىطثٙسی پطٚتىُ 
 ایس. یبز ٌطفتٝ

ٔٛضز اؾتفبزٜ لطاض  Default Gatewayخٟت  Redundancy ثطای ایدبز VRRPپطٚتىُ     

قٛز. ضٚتطی ثٝ  قٙبذتٝ ٔی Master Routerثب ٘بْ  VRRPزض پطٚتىُ  Activeٌیطز. ضٚتط  ٔی
زض ثیٗ ضٚتطٞبی ٔٛخٛز زض  Priorityزاضای ثبلاتطیٗ ٔمساض  وٝقٛز  ا٘تربة ٔی Masterػٙٛاٖ 

 ٌیط٘س. لطاض ٔی Backupزض ٚضؼیت  VRRPخٛز زض ٌطٜٚ ثمیٝ ضٚتطٞبی ٔٛثبقس. ٌطٜٚ 
لطاض زاقتٝ ثبقس.  255تب  1٘ح تٛا٘س زض ض ٔی VRRP Groupػسز اذتهبل زازٜ قسٜ ثٝ      

لطاض زاقتٝ  254تب  1تٛا٘س زض ض٘ح  ضٚتطٞب ٘یع ٔی Priorityٕٞچٙیٗ ٔمساض ترهیم زازٜ قسٜ ثٝ 
 ثبقس. ٔی 100ثطاثط ثب  VRRPزض پطٚتىُ  Priorityثبقس. ٔمساض پیف فطو 

ثبقس  0000.5e00.01XXثبیس زض ض٘ح  Virtual Routerاذتهبل زازٜ قسٜ ثٝ  MACآزضؼ      
  Hexadecimalثبقس وٝ ثٝ نٛضت  ٔی Group VRRP٘كبٖ زٞٙسٜ ػسز ٔطثٛط ثٝ  XXوٝ زض آٖ 

 قٛز. ٕ٘بیف زازٜ ٔی
ثٝ  Multicastٞب زض لبِت  ثبقس. ایٗ پیبْ ٞط یه ثب٘یٝ ٔی VRRP Helloٔست ظٔبٖ اضؾبَ پیبْ      

 .قٛ٘س اضؾبَ ٔی IP Protocol Type 112ٚ تٛؾظ  224.0.0.18آزضؼ 

ثطای ا٘تربة  Trackingأىبٖ پكتیجب٘ی اظ ٔىب٘یؿٓ  HSRPثط ذلاف پطٚتىُ  VRRPپطٚتىُ     
 ضا ٘ساضز. Masterضٚتطٞبیی ثب ظطفیت ثٟتط ثٝ ػٙٛاٖ ضٚتط 

قىُ ٌطفتٝ،  HSRPثط اؾبؼ پطٚتىُ  VRRPٕٞب٘غٛض وٝ ٔلاحظٝ ٔی ٕ٘بییس، ٞط چٙس پطٚتىُ      
ضا ثهٛضت  HSRPكط ٌطزیسٜ، أب أىب٘بت پطٚتىُ ٔٙت IETFؾبظٔبٖ  ٚ ثهٛضت اؾتب٘ساضز تٛؾظ

 ٕ٘بیس. ٕ٘یپكتیجب٘ی  وبُٔ
ثبیس ٕٞب٘ٙس ٘یع زض ایٗ پطٚتىُ  Load Balancingاِجتٝ لاظْ ثٝ شوط اؾت وٝ ثطای ثطلطاضی      

HSRP .اظ وّه ٟٔٙسؾی ٌفتٝ قسٜ ثٟطٜ ثطز 

 

                                                           
1
 Terminology 
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 GLBPپروتکل 

ٔرهٛنب زض ظٔیٙٝ  HSRP  ٚVRRPٞبی  پطٚتىُؾیؿىٛ ثطای غّجٝ ثط ٔكىلات ٔٛخٛز زض      
Load Balancing ُالساْ ثٝ ٔؼطفی پطٚتى ،(Gateway Load Balancing Protocol)GLBP 

 .وٙٙس اظ آٖ پكتیجب٘ی ٔیایٗ پطٚتىُ ٔرتم ؾیؿىٛ ثٛزٜ ٚ فمظ تدٟیعات ؾیؿىٛ  ٕ٘ٛزٜ اؾت.
زاقتٝ ٚ فمظ زض  HSRP  ٚVRRPٞبی  ػّٕىطزی قجیٝ پطٚتىُ، HAثطای ثطپبیی  GLBPپطٚتىُ     

ثطای ثطلطاضی أىبٖ  GLBPثبقس. پطٚتىُ  ٔی آٟ٘بٞبیی ثب  اؾتفبزٜ اظ انلاحبت زاضای تفبٚت

Load Balancingُثٝ ثب وٕی تغییط ٚ ٞبی لجّی ضا  ، ٕٞبٖ وّه ٟٔٙسؾی ٔٛضز اؾتفبزٜ زض پطٚتى
 زٞس. نٛضت پٛیب ا٘دبْ ٔی

 Virtualی، ثبیس ضٚتطٞبی ٔٛضز ٘ظط ثطای ثطلطاضی ٘یع ٕٞب٘ٙس زٚ پطٚتىُ لجّ GLBPزض پطٚتىُ     

Router ٝ1024تب  0زض ض٘ح  ػسزی  ضا زض یه ٌطٜٚ لطاض زاز. ایٗ ٌطٜٚ ٔی تٛا٘س زاضای قٙبؾ 
 ثبقس.

 Activeزض ٌطٜٚ، ٕٞٝ ضٚتطٞب زض ٚضؼیت  Activeثٝ خبی زاقتٗ یه ضٚتط  GLBPزض پطٚتىُ     
ثب تٛخٝ ثٝ فؼبَ ثٛزٖ  ٕ٘بیٙس. ثٝ نٛضت ٌطٚٞی ٔی Virtual Routerٌطفتٝ ٚ الساْ ثٝ اضائٝ لطاض 

 ٌطزز. ٘یع فطاٞٓ ٔی (Load Balancing)تٕبْ ضٚتطٞبی ٌطٜٚ، أىبٖ تٛظیغ ثبض 
ذٛاٞٙس  Default Gatewayخٟت  IPٞبی قجىٝ فمظ زاضای یه آزضؼ زض ایٗ نٛضت ولایٙت     

 ٘یع ٍٕٞی زض حبِت فؼبَ لطاض زاقتٝ ٚ ػّیطغٓ پكتیجب٘ی اظ یه آزضؼ GLBPثٛز. ضٚتطٞبی ٌطٜٚ 
IP  ذبل خٟتVirtual Router آزضؼ ،MAC  اظ ضٚتطٞب ثٝ آزضؼ اذتهبل زازٜ قسٜ ٞط یه

Gateway .ٞبی ٞبی قجىٝ ثب اضؾبَ پیبْ ولایٙت ٔتفبٚت ذٛاٞس ثٛزARP الساْ ثٝ یبزٌیطی آزضؼ 
MAC ٔطثٛط ثٝ آزضؼGateway پطٚتىُٕ٘بیٙس.  ذٛز ٔیGLBP  ٘یع زض خٛاة زضذٛاؾتARP 

ٔٛخٛز زض ٌطٜٚ  Activeضٚتطٞبی یىی اظ ٔطثٛط ثٝ  MAC اضؾبَ آزضؼولایٙت، الساْ ثٝ ٞط 
 ٕ٘بیس. ٔی

 

 Active Virtual Gateway روتر
خٟت ا٘دبْ  AVGاؾتفبزٜ اظ ٚیػٌی  ،Load Balancingثطای ثطلطاضی GLBPپطٚتىُتطفٙس      

یب  Priorityضٚتط زاضای ثبلاتطیٗ ٔمساض ثٝ ایٗ نٛضت وٝ  .ثبقس ٔیوّه ٟٔٙسؾی ٔٛضز ٘ظط 

ایٗ ٌطزز.  ا٘تربة ٔی Active Virtual Gatewayزض ٌطٜٚ، ثٝ ػٙٛاٖ ضٚتط  IPثعضٌتطیٗ آزضؼ 
 ARPٞبی  تٕبْ زضذٛاؾتثٝ ٔؿئَٛ پبؾرٍٛیی قٛز،  ٘بٔیسٜ ٔی AVG ٝ ثٝ اذتهبضو ضٚتط

 ذٛاٞس ثٛز. Virtual Routerثٝ  ٔطثٛط
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پیىطثٙسی قسٜ ثط ضٚی ذٛز، الساْ ثٝ  Load Balancingاٍِٛضیتٓ ٘ٛع  ثط اؾبؼ AVGضٚتط     

 ٕ٘بیس. ٔدبظی ٔطثٛط ثٝ ضٚتطٞبی ٌطٜٚ ٔی MACٞبی  ثبظٌطزا٘سٖ آزضؼ
ٔدبظی ثٝ ضٚتطٞبی قطوت وٙٙسٜ زض  MACٞبی  ایٗ ضٚتط ٕٞچٙیٗ ٚظیفٝ اذتهبل آزضؼ     

تٛا٘س ثٝ چٟبض  ٔدبظی زض ٞط ٌطٜٚ ٟ٘بیتب ٔی MACٞبی  تؼساز آزضؼ ضا ثط ػٟسٜ زاضز. GLBPٌطٜٚ
ٟ٘بیتب  GLBPزض پطٚتىُ  Load Balancing ػّٕیبت ٔؼٙی ایٗ ٔحسٚزیت آٖ اؾت وٝ ػسز ثطؾس.

 تٛا٘س تٛؾظ چٟبض ػسز ضٚتط ا٘دبْ پصیطز. ٔی
 تجبزَ، ٚظیفٝ AVF (Active Virtual Forwarder)بض ضٚتط فٛق ثٝ ػٙٛاٖ ضٚتط چٟٞط یه اظ      

 س.ٌ٘یط ٔیضا ثط ػٟسٜ  Virtual MAC Address یه زیتبی ٔطثٛط ثٝ

 Secondary Virtualیب  Backupتٛا٘ٙس ثٝ ػٙٛاٖ  ، ٔیGLBPضٚتطٞبی زیٍط ٔٛخٛز زض ٌطٜٚ      

Forwarder ثطای پكتیجب٘ی ضٚتطٞبیAVF  .تٛخٝ زاقتٝ ثبقیس وٝ  اِجتٝٔٛضز اؾتفبزٜ لطاض ٌیط٘س

 تٛا٘س ثٝ ػٙٛاٖ ٘مف زْٚ ثٝ یه ضٚتط اػٕبَ ٌطزز. ٘یع ٔی AVGٚیػٌی 
. ایٗ ٔمساض ٔی تٛا٘س ٔی تٛاٖ اظ زؾتٛض ظیط ثٟطٜ ثطز GLBPزض پطٚتىُ  Priorityثطای تٙظیٓ      

 تٙظیٓ ٌطزز. 255تب  0زض ض٘ح 
Switch(config-if)# glbp group priority level 
 

 GLBP Helloٞبی  ثطای ثطضؾی ٚضؼیت ضٚتطٞبی ٔٛخٛز زض ٌطٜٚ اظ پیبْ GLBPپطٚتىُ      

ثطای  ثٛزٜ ٚ HSRP٘یع قجیٝ پطٚتىُ  GLBPٞبی ٔٛضز اؾتفبزٜ زض  ظٔبٖ ؾٙحٕ٘بیس.  اؾتفبزٜ ٔی
 تٛا٘یس اظ زؾتٛض ظیط اؾتفبزٜ ٕ٘بییس: تغییط ٔمساض پیف فطو آٟ٘ب ٔی

Switch(config-if)# glbp group timers [msec] hellotime [msec] holdtime 

 

 Active Virtual Forwarderروتر 
ضا ثط ػٟسٜ  AVF٘مفس ٙتٛا٘ ٔی ، چٟبض ضٚتطGLBPقطوت وٙٙسٜ زض ٌطٜٚ ٞبیضٚتطاظ ثیٗ      

 MACیه آزضؼٕ٘بیس،  ٔی AVFضٚتط ثٝ ػٙٛاٖ یه الساْ ثٝ ا٘تربة  AVG. ظٔب٘ی وٝ ضٚتطثٍیط٘س
  زٞس. ٔدبظی ٘یع ثٝ آٖ اذتهبل ٔی

لطاض  b4xx.xxyy.0007، زض ض٘حGLBPٔدبظی ٔٛضز اؾتفبزٜ تٛؾظ پطٚتىُ MACآزضؼ     
زیٍط ثیت  10نفط ٔتٛاِی ٚ آٖ ثیت  6 ثبقس وٝ ٔی یه ػسز قب٘عزٜ ثیتی  xx.xx. وٝ زض آٖ زاضز

٘كبٖ زٞٙسٜ  اؾت وٝ ثیتی 8٘یع یه ٔمساض  yy. ٕٞچٙیٗ اؾت GLBP Groupػسز ٔطثٛط ثٝ  ٔؼبزَ
 ثبقس. ٔی Virtual Forwarderػسز 

اؾتفبزٜ  Helloٞبی  اظ اضؾبَ ٔتٙبٚة پیبْ AVFثطای ثطضؾی ٚضؼیت ضٚتطٞبی GLBPپطٚتىُ     
، ٞیچ پیبٔی اظ Hold Timeظٔبٖٔست پؽ اظ اتٕبْ  AVGاٌط ضٚتطثسیٗ نٛضت وٝ  ٕ٘بیس. ٔی
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ػٟسٜ ضٚتط  طٌصاقتٝ ٚ ٘مف آٖ ضا ث ٔصوٛضزضیبفت ٕ٘ٙبیس، فطو ضا ثط ذطاثی ضٚتط  AVFضٚتط
 زیٍط ٔٛخٛز زض ٌطٜٚ لطاض ذٛاٞس زاز.

ا٘س اظ ذهٛنیت تٛ ، ٔیضٚتطیه  ٝث AVF ٘مف ترهیمثطای  GLBPٕٞچٙیٗ پطٚتىُ     
Weight  .ٔمساض اؾتفبزٜ ٕ٘بیسWeight  ٝپیف فطو ثهٛضتثبقس،   254تب  1 ػسزی ثیٗثبیس و 

 ٞبی قسٖ ایٙتطفیؽ Down ثٝ اظاء Weightٔمساضاِجتٝ . لطاض زازٜ قسٜ اؾت 100 ثط ضٚی ٔمساض
 .یبثس ٔیوبٞف ثهٛضت ذٛزوبض ضٚتط، 

زاضای  Weightتٛا٘س ثب تٛخٝ ثٝ ٔمساض  ثطای تؼییٗ ظٔب٘ی وٝ یه ضٚتط زیٍط ٕ٘ی GLBPپطٚتىُ     

وٕتط اظ  Weightظٔب٘ی وٝ ٔمساض  ٕ٘بیس. اؾتفبزٜ ٔی 1ثبقس، اظ ٚیػٌی آؾتب٘ٝ تحُٕ AVF٘مف
 Weightتب ٍٞٙبٔیىٝ ٔمساض ٚ  ٜازذٛز ضا تحٛیُ ز AVFٌطزز، ضٚتط ثبیس ٘مف  آؾتب٘ٝ تحُٕٔمساض 

 ٌیطز، نجط وٙس. پؽثبظ لطاض ٌیطز ٚ ضٚتط ثتٛا٘س ٘مف ذٛز ضا  Thresholdٔدسزا ثبلاتط اظ ٔمساض 

 

GLBP Load Balancing 
٘یع  AVGثطز. ضٚتط ثٟطٜ ٔی AVGاظ ضٚتط Load Balancing ثطلطاضیثطای  GLBPپطٚتىُ     

Load Balancing  ٞبی  تٛظیغ آزضؼ ثبضاMAC تٛظیغ  زٞس. ٞب ا٘دبْ ٔی ٔدبظی زض ثیٗ ولایٙت

 ا٘دبْ زاز:ٞبی ظیط  یىی اظ ضٚـتٛؾظ تٛاٖ  ٔی ضا MACآزضؼ

1- Round Robin 
زض خٛاة ٞط پیبْ  ثهٛضت ٘ٛثتیٔدبظی لبثُ زؾتطؼ  MACٞبی  زض ایٗ حبِت آزضؼ

قٛز ثبض تطافیه ثهٛضت  ایٗ وبض ثبػث ٔیٌطزز.  اضؾبَ ٔی ARPزضذٛاؾتخسیس 
 تمؿیٓ ٌطزز.ٔٛخٛز زض ٌطٜٚ  AVFٔؿبٚی ثیٗ تٕبْ ضٚتطٞبی 

 ثبقس. فؼبَ ٔی GLBPایٗ ضٚـ ثهٛضت پیف فطو زض 

2- Weighted 
وٝ ثبیس اظ عطیك یه  اؾتؾٟٓ تطافیىی ٔكرم وٙٙسٜ  Weightزض ایٗ حبِت ٔمساض 

 MACثبلاتط ثبقس، آزضؼ AVFیه ضٚتط Weightٞط چٝ ٔمساض  اضؾبَ ٌطزز. AVFضٚتط 
 اضؾبَ ذٛاٞس قس. ARPیٞب زضذٛاؾتٔدبظی آٖ ضٚتط، ثیكتط زض خٛاة 

تٙظیٓ ٘كسٜ ثبقس، ٔمساض  AVFٞب ثط ضٚی ضٚتط  ایٙتطفیؽ 2زض نٛضتیىٝ ٚیػٌی ضزیبثی
Maximum Weight  ثٝ ػٙٛاٖ ٔمساضWeight ضٚتط زض ٘ظط ٌطفتٝ ٔی قٛز. 

 

 

                                                           
1
 Threshold 

2
 Tracking 
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3- Host dependent 
قٛز، زض خٛاة  یب ٚاثؿتٝ ثٝ ٔیعثبٖ ٘بٔیسٜ ٔی Host Dependentزض ایٗ ضٚـ وٝ 

 قٛز. زازٜ ٔیپبؾد ٔدبظی  MACآزضؼ یه ٔیعثبٖ ٕٞٛاضٜ یه  ARPٞبی  زضذٛاؾت
ثبثت ٘یبظ  MACٞب ثٝ یه آزضؼ  ٌیطز وٝ ولایٙت ایٗ ضٚـ ٚلتی ٔٛضز اؾتفبزٜ لطاض ٔی

 زاقتٝ ثبقٙس. 
 

ٔٛضز ٘ظط ثط ضٚی ضٚتط  Load Balancingضٚـ ثطای پیىطثٙسی تٛاٖ  ٔیاظ زؾتٛض ظیط      

AVF :اؾتفبزٜ ٕ٘ٛز 
Switch(config-if)# glbp group load-balancing [round-robin | weighted | 
hostdependent] 

 
 GLBPفعال سازی 

 Virtual، ثبیس تٛؾظ زؾتٛض ظیط الساْ ثٝ اذتهبل آزضؼ GLBPثطای فؼبَ ؾبظی پطٚتىُ     

IP Address :ثٝ ٌطٜٚ ٔٛضز ٘ظط ٕ٘بییس 
Switch(config-if)# glbp group ip [ip-address [secondary]] 
 

، ضٚتط ثٝ نٛضت ذٛزوبض اؾتفبزٜ ٘ىٙیس Virtual IPتٙظیٓ آزضؼ  ثطایزؾتٛض فٛق اظ اٌط      
اِجتٝ ایٗ یبزٌیطی ذٛزوبض زض . ثٍیطزایٗ آزضؼ ضا اظ ضٚتطٞبی ٞٓ ٌطٚٞی ذٛز یبز تٛا٘س  ٔی

پیىطثٙسی  AVGثط ضٚی ضٚتط ضا حسالُ  Virtual IPآزضؼنٛضتی أىبٖ پصیط ذٛاٞس ثٛز وٝ 
 وطزٜ ثبقیس.

ٚخٛز زاض٘س  Multilayerؾٛئیچ ثٝ ػٙٛاٖ ٔثبَ ثٝ تهٛیط ظیط زلت ٕ٘بییس. زض ایٗ قجىٝ ؾٝ      
 AVGثٝ ػٙٛاٖ ضٚتط  Catalyst A، ثب تٛخٝ ثٝ ایٙىٝٞؿتٙس.  GLBPوٝ ٍٕٞی ػضٛ یه ٌطٜٚ

 ذٛاٞس ثٛز. Catalyst Aثط ػٟسٜ  GLBPا٘تربة ٌطزیسٜ، ثٙبثطایٗ ٚظیفٝ ا٘دبْ ػّٕیبت ٔطثٛط ثٝ 
 اٞس زاز.ٞب پبؾد ذٛ نبزض قسٜ اظ ولایٙت ARPٞبی  ایٗ ؾٛئیچ ثٝ تٕبْ زضذٛاؾت

ثٝ ػٙٛاٖ  Catalyst Bضا ثط ػٟسٜ زاض٘س. ٕٞچٙیٗ  AVF، ٘مف B ,C Catalyst A,ٞبی  ؾٛئیچ     
 AVG، ٘مف Catalyst Aزض ٘ظط ٌطفتٝ قسٜ تب زض نٛضت اظ زؾتطؼ ذبضج قسٖ  AVGپكتیجبٖ 

 ضا ؾطیؼب ثط ػٟسٜ ٌیطز.
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 Round Robinثط اؾبؼ ٚ زض ایٗ قجىٝ ٘یع ثٝ نٛضت پیف فطو  Load Balancingضٚـ      
ٞب، ثٝ تطتیت الساْ  ولایٙت ARPٞبی  زض خٛاة زضذٛاؾت AVGٌیطز. ثٝ ٕٞیٗ زِیُ ضٚتط  ا٘دبْ ٔی

ثب تٛخٝ ثٝ ایٙىٝ زض ایٗ قجىٝ ؾٝ  ٕ٘بیس. ٔی AVFٞبی  ٔدبظی ؾٛئیچ MACٞبی  ثٝ ٔؼطفی آزضؼ
 MACٞبی  زضؼؾٝ زضذٛاؾت اَٚ ثٝ تطتیت آزض خٛاة ثبقٙس،  ٔی AVFؾٛئیچ زاضای ٘مف 

ٔدسز ثٝ  چطذٕٝ٘ٛزٜ ٚ زض خٛاة زضذٛاؾت چٟبضْ، ضا اضؾبَ  Catalyst A  ،B  ٚCٔطثٛط ثٝ 
ػّیطغٓ ایٙىٝ ثط ضٚی  قٛز. زازٜ ٔی Catalyst Aٔدبظی ٔطثٛط ثٝ  MACاَٚ ثطٌكتٝ ٚ آزضؼ 

ثب وٕه  GLBPپطٚتىُاؾت، قسٜ ٔكتطن تٙظیٓ ٌطزیسٜ  Gatewayٞب یه آزضؼ تٕبْ ولایٙت
 AVFثط ضٚی تٕبْ ضٚتطٞبی ضا  Load Balancingػُٕ ٔدبظی،  MACٞبی  ٚ آزضؼ AVGضٚتط

 .ٞسز ا٘دبْ ٔی( AVFٔٛخٛز زض ٌطٜٚ )ٟ٘بیتب چٟبض ضٚتط 
 
 
 



 

 

420 
نفط تب نس؛ شبکه  

 

   HAهای  جذول هقایسه پروتکل
 :ؾتزض خسَٚ ظیط ٔمبیؿٝ ٌطزیسٜ اHSRP ،VRRP  ٚ GLBPٞبی  پطٚتىُثطای زضن ثٟتط،      

 

Protocol Features HSRP VRRP GLBP 

Router role 

1 active router. 
1 standby router. 
1 or more listening 
routers. 

1 master router. 
1 or more backup 
routers. 

1 AVG 
up to 4 AVF routers 
passing traffic.- up to 
1024 virtual routers 

Use virtual ip address. 

Can use real router ip 
address, if not, the one 
with highest priority 
become master. 

Use virtual ip 
address. 

Scope Cisco proprietary IEEE standard Cisco proprietary 

Election 
Active Router: 
1-Highest Priority 
2-Highest IP  

Master Router:  
1-Highest Priority 
2-Highest IP  

Active Virtual 

Gateway (AVG): 
1-Highest Priority 
2-Highest IP  

Optimization 
features 

Tracking yes no yes 
Preempt yes yes yes 
Timer 
adjustments yes yes yes 

Traffic type 

224.0.0.2 – UDP 1985 
(version1) 
224.0.0.102-UDP 1985 
(version2) 

224.0.0.18 – IP 112 
224.0.0.102 UDP 
3222 

Timers 

Hello – 3 seconds 
Advertisement 1 
second 

Hello – 3 seconds 

(Hold) 10 seconds 

(Master Down Interval)3 
* Advertisement + skew 
time (Hold) 10 seconds 
(Skew time)(256-priority) 
/ 256 

Load-balancing 
functionality 

Multiple HSRP group 
per 
interface/SVI/routed 
int. 

Multiple VRRP group 
per 
interface/SVI/routed 
int. 

Load-balancing : 
1.Weighted  
2.Host-dependent  
3. Round-Robin  

Requires appropriate 
distribution of Virtual 
GW IP per Clients for 
optimal load-
balancing.(generally 
through DHCP) 

Requires appropriate 
distribution of Virtual 
GW IP per Clients for 
optimal load-
balancing.(generally 
through DHCP) 

Clients are 
transparently updated 
with virtual MAC 
according to load-
balancing algorithm 
through ARP requesting 
a unique virtual 
gateway. 



 

 

 

  سوم مبحث 

                                     Redistribution 

 
اؾت. ٕٞب٘غٛض وٝ ح قسٜ یكطتٞبی ٔؿیطیبثی ثغٛض وبُٔ  ٞبی ٌصقتٝ پطٚتىُ زض فهُ      

، RIPٞبی  ٔب زاضای ؾٝ پطٚتىُ انّی ثب ٘بْ (IGP)ٞبی ٔؿیطیبثی زاذّی زا٘یس زض ثحث پطٚتىُ ٔی

EIGRP  ٚOSPF  ٞؿتیٓ. ٞط یه اظ ؾٝ پطٚتىُ ٔصوٛض ٕٔىٗ اؾت ثب تٛخٝ ثٝ قطایظ ٚ ٘یبظٞبی
ٞب زض  طٚتىُس. اؾتفبزٜ زِرٛاٜ ٞط یه اظ ایٗ پ٘قجىٝ، تٛؾظ عطاحبٖ ٔٛضز اؾتفبزٜ لطاض ٌیط

آیس وٝ ثٙب ثٝ زلایّی ثرٛاٞیٓ زٚ  أب ٔكىُ ٚلتی پیف ٔی ،ٞبی ٔرتّف ٞیچ اقىبِی ٘ساضز قجىٝ
 ازغبْیىسیٍط  بثبقس ضا ث قجىٝ ٔؿتمُ وٝ ٞط وساْ زاضای پطٚتىُ ٔؿیطیبثی ٔرتم ثٝ ذٛز ٔی

ضا ثبیس  IGPٕٞچٙیٗ زض ثطذی ٔٛاضز ضٚتطٞب ٔؿیطٞبی یبز ٌطفتٝ قسٜ تٛؾظ پطٚتىُ ٞبی ٕ٘بییٓ.
ضا ثبیس اظ  BGPتجّیغ ٕ٘ٛزٜ ٚ یب ثبِؼىؽ ٔؿیطٞبی یبز ٌطفتٝ قسٜ تٛؾظ BGPتٛؾظ پطٚتىُ

 تجّیغ ٕ٘بیٙس. IGPٞبی  عطیك پطٚتىُ
ٞبی ٔؿیطیبثی ٔتفبٚت ثب یىسیٍط، اظ ٚیػٌی  ٞبی زاضای پطٚتىُ ثطای حُ ٔكىُ اتهبَ قجىٝ     

Redistribution ثٝ ػٙٛاٖ ٔثبَ اٌط ثرٛاٞیٓ زٚ قجىٝ ضا ثٝ یىسیٍط ٔتهُ  ٕ٘بییٓ. اؾتفبزٜ ٔی
 اظتٛاٖ  س، ٔیقٛ٘ ٔؿیطیبثی ٔی OSPFٚ زیٍطی ثط اؾبؼ EIGRPٕ٘بییٓ وٝ یىی اظ آٟ٘ب ثط اؾبؼ

 ٕ٘ٛز. اؾتفبزٜٔؿیطٞب تٛظیغ ٔدسز  خٟت Redistributionذهٛنیت 
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 Redistributionدلایل استفاده از 
ٚخٛز زاقتٝ ثبقس. اظ  Redistributionتٛا٘س ثطای اؾتفبزٜ اظ  زلایُ ٌؿتطزٜ ٚ ٔتفبٚتی ٔی     

 خّٕٝ ایٗ زلایُ ٔی تٛاٖ ثٝ ٔٛاضز ظیط اقبضٜ ٕ٘ٛز:

 ٝٞبی  ٞبیی وٝ اظ پطٚتىُ ازغبْ قجىIGP ٕ٘بیٙس. ٔتفبٚتی اؾتفبزٜ ٔی 

 ٝٞبیی وٝ اظ پطٚتىُ  ازغبْ قجىIGP  ِٜٚی ٕٔىٗ اؾت ٕ٘ٛزقجیٝ ثٝ ٞٓ اؾتفبز ٜ
 ثب یىسیٍط ٔتفبٚت ثبقس. ٞب زض ٞط قجىٝ پطٚتىُپیىطثٙسی قسٜ  پبضأتطٞبی

 ٜای وٝ ثطای ٔست ظٔبٖ عٛلا٘ی اظ چٙسیٗ پطٚتىُ ٔؿیطیبثی اؾتفبزٜ  قجىٝ ٌؿتطز
 ٕ٘ٛزٜ اؾت.

 ٌطزیسٜ ٚ ٞط ثرف زاضای  ثٙسی ٞبی ٔرتّف وبضی یب تدبضی تمؿیٓ قطوتی وٝ ثٝ ثرف
 ثبقس. ٔی ٔسیطیت ٔؿتمُ قجىٝ

 .ٖثطلطاضی اضتجبط ثیٗ ٕٞىبضا 

 ٝای ثب ثط٘سٞبی ٔتفبٚت. )ثٝ ػٙٛاٖ ٔثبَ اخطای  ثطای لبثّیت ٕٞىبضی ثیٗ تدٟیعات قجى
OSPF  ثط ضٚی تدٟیعات غیط ؾیؿىٛ ٚ ضاٜ ا٘ساظیEIGRP )ٛثط ضٚی تدٟیعات ؾیؿى 

 ُٞبی اؾتفبزٜ ثیٗ پطٚتىIGP ُثب پطٚتىBGP . ظٔب٘ی وٝ ثطای ثطلطاضی ٔرهٛنب
 قٛز. اؾتفبزٜ ٔی BGPقطوت چٙس ّٔیتی اظ پطٚتىُ  ثركٟبی ظیبز یهاضتجبط ثیٗ 

  اضتجبعبتWAN ( ٝلایٝ ؾMPLS). 
 

 و فرآینذها Redistributionهفاهین 
 ثبقس: حسالُ یه ضٚتط ثطای ا٘دبْ ٔٛاضز ظیط ٔٛضز ٘یبظ ٔی Redistributionثطای      

 ثٝ ٞط حٛظٜ ٔؿیطیبثی ثبقس.ٔتهُ حسالُ زاضای یه ِیٙه فیعیىی  -1

 ٞبی ٔؿیطیبثی ٔٛضز ٘ظط، پیىطثٙسی قسٜ ثبقس. حٛظٜوبض زض ضٚتط ثطای  -2

٘یع ٔطثٛعٝ  Distributionثبیس پیىطثٙسی  پطٚتىُ ٔؿیطیبثیثٝ عٛض ذبل ثطای ٞط  -3
  ا٘دبْ پصیطز.

 
ا٘دبْ ٌطزیسٜ اؾت.  RD1ثط ضٚی ضٚتط ْ ثٝ ػٙٛاٖ ٔثبَ زض تهٛیط ظیط ٔطاحُ اَٚ ٚ زٚ     

 OSPFٚ زض قجىٝ ؾٕت ضاؾت ثطای پطٚتىُ  EIGRPزض قجىٝ ؾٕت چپ ثطای پطٚتىُ RD1ضٚتط
ِٚی ایٗ ضٚتط ٞٙٛظ  ٌیطز. ٞبی تجّیغ قسٜ ضا فطا ٔی پیىطثٙسی ٌطزیسٜ ٚ اظ ٞط زٚ پطٚتىُ قجىٝ

 ٕ٘بیس. ٔؿیطیبثی ٕ٘یٚ ثیٗ زٚ قجىٝ پیىطثٙسی ٘كسٜ  Redistributionػّٕیبت خٟت 
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)ظیط قجىٝ  EIGRPتجّیغ قسٜ تٛؾظ پطٚتىُ  ٞبی آزضؼٞسف ٟ٘بیی زض ایٗ قجىٝ آٖ اؾت وٝ      

ٞبی تجّیغ قسٜ تٛؾظ پطٚتىُ  ٔٙتكط قسٜ ٚ ٕٞچٙیٗ قجىٝ OSPFزض ٔحسٚزٜ ( 3ٚ 2، ٞبی 1
OSPF 11 ( ٘یع زض ٔحسٚزٜ 13ٚ  12، )ظیط قجىٝ ٞبیEIGRP .ٔٙظٛض ثبیس ثطای ایٗ  ٔٙتكط ٌطز٘س

ثب أب پطٚتىُ ٔؿیطیبثی قجىٝ ٔمبثُ ثجت ٌطزز.  Topologyٞب زض خسَٚ  اعلاػبت ٞط یه اظ قجىٝ
 ضا زض خسَٚ Topologyزضثبضٜ ٔؿیطٞب تٛخٝ ثٝ ایٙىٝ ٞط پطٚتىُ ٔؿیطیبثی اعلاػبت ٔتفبٚتی 

 ایٗ اعلاػبت ثب یىسیٍط ٔتفبٚت ذٛاٞٙس ثٛز.ذٛز شذیطٜ ٔی ٕ٘بیس، 
 

 
 ٔىب٘یؿٓٞبی ٔرتّف، ٔتفبٚت اؾت؛  آ٘دب وٝ خعئیبت ثیٗ خساَٚ تٛپِٛٛغی پطٚتىُاظ      

Redistribution تٛا٘س اظ خسَٚ  ٕ٘یTopology  ِصا ٔؿیطٞب اؾتفبزٜ ٕ٘بیس.تٛظیغ ٔدسز ثطای 

ٔؿیطٞبی ٞط زٚ یه خسَٚ حبٚی وٝ  IP Routingخسَٚ ػّٕیبت تٛظیغ ٔدسز ٔؿیطٞب ثط اؾبؼ 
 پصیطز. ٔی ، ا٘دبْثبقس ٔیپطٚتىُ 

ٞط یه  Topology، الساْ ثٝ وبُٔ وطزٖ خساَٚ IP Routingپؽ اظ تىٕیُ خسَٚ  RD1ضٚتط      
ٕ٘بیس. ثٝ ایٗ نٛضت وٝ ٔؿیطٞبی ثٝ زؾت  ٞبی ٔؿیطیبثی ٔٛخٛز ثط ضٚی ذٛز ٔی اظ پطٚتىُ

ٔٛخٛز ثط ضٚی ذٛز ٚ ٔؿیطٞبی ثٝ زؾت  EIGRPضا زض خسَٚ تٛپِٛٛغی  OSPFآٔسٜ اظ عطیك 

www.SoftGozar.com
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أب ٕٞب٘غٛض وٝ ٕ٘بیس.  ثط ضٚی ذٛز ثجت ٔی OSPFضا زض خسَٚ تٛپِٛٛغی  EIGRPآٔسٜ تٛؾظ 
ثب یىسیٍط ٔتفبٚت ٔرتّف ٞبی ٔؿیطیبثی  فیّسٞبی ٔٛخٛز زض خساَٚ تٛپِٛٛغی پطٚتىٌُفتیٓ 

ٕ٘بیس ٔؿیطٞبی ثٝ زؾت آٔسٜ  ٔكرم ٔیاؾت وٝ  Redistributionٞؿتٙس ِصا ٘حٜٛ پیىطثٙسی 
 سیٍط ثجت ٌطز٘س.یى Topologyثب چٝ پبضأتطٞبیی ثبیس زض خسَٚ  ٔؿیطیبثیی ٞب تٛؾظ پطٚتىُ

 

 
 

ٞبی ٔؿیطیبثی  پطٚتىُ Redistributionثٝ ثطضؾی ٘حٜٛ پیىطثٙسی پبضأتطٞبی  ٝزض ازأ     
 پطزاظیٓ. ٔیٔرتّف 

 

Redistribution رد EIGRP 
 ٌیطز: ٔٛضز اؾتفبزٜ لطاض ٔی EIGRPزض ٔحیظ  Redistribution پیىطثٙسیزؾتٛض ظیط ثطای      

 

redistribute protocol [process-id | as-number] [metric bw delay reliability load 
mtu ] [match {internal | nssa-external | external 1 | external 2}] [tag tagvalue] 
[route-map name] 
 

 ثبقس: اؾتفبزٜ زض زؾتٛض فٛق ٔیتكطیح پبضأتطٞبی ٔٛضز قبُٔ خسَٚ ظیط      
 

 توضیح پاراهتر

Protocol ثبقس.  ٔكرم وٙٙسٜ پطٚتىُ ٔٛضز ٘ظط ثطای ػّٕیبت تٛظیغ ٔدسز ٔی

ٚ  Static، ٔؿیطٞبی RIP ،EIGRP ،OSPF ،BGP)ٔثُ پطٚتىُ ٞبی 
 اتهبلات ٔؿتمیٓ(
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 توضیح پاراهتر

Process-id 
as-number 

خٟت  AS-numberیب  Process-idاٌط یه پطٚتىُ ٔؿیطیبثی زاضای 

Redistribution  ٕ٘ٛزاؾتفبزٜ تٛاٖ  ٔیٔس ٘ظط ثبقس، اظ ایٗ پبضأتط. 

Metric  ٝخٟت ٔكرم ٕ٘ٛزٖ چٟبض ٔؤِفbandwidth ،delay ،reliability  ٚ

link load  ٜثٝ ٕٞطاMTU ٌطزز. اؾتفبزٜ ٔی  

Match اٌط تٛظیغ ٔدسزOSPF  ٔس ٘ظط ثبقس، ایٗ ٌعیٙٝ ثطای تغجیك ٔؿیطٞبی
 ٌیطز. ٔیزاذّی ٚ ذبضخی ٔٛضز اؾتفبزٜ لطاض 

Tag .ٜاذتهبل ٔمساض نحیح ثٝ ٔؿیطٞبی تٛظیغ قس 

 Routeتٛا٘س ثؼسا خٟت تغجیك ثب  ٔی Tagٔمساض ترهیم زازٜ قسٜ ثٝ 

map .ٔؿیطٞب ٔٛضز اؾتفبزٜ لطاض ٌیطز 

Rout-map  ٖتٙظیٓ ٔؿیطٞبثطای فیّتط ٕ٘ٛز ،Metric  ٚRout-tag  ٜٔٛضز اؾتفبز
 ٌیطز. لطاض ٔی

 

Redistribution رد OSPF 
ثؿیبض قجیٝ زؾتٛض ٔٛضز  OSPFٞبی  زض ٔحیظ Redistributionزؾتٛض ٔٛضز اؾتفبزٜ ثطای      

 ثبقس: ٔی EIGRPاؾتفبزٜ زض 
redistribute protocol [process-id | as-number] [metric metric-value] [metric-type 
type-value] [match {internal | external 1 | external 2 | nssa-external}] [tag 
tag-value] [route-map map-tag] [subnets] 
 

، فمظ ثٝ تكطیح پبضأتطٞبی EIGRPثٝ زِیُ قجبٞت زؾتٛض فٛق ثب زؾتٛض ٔٛضز اؾتفبزٜ زض      
 طزاظیٓ:پ ٔتفبٚت ایٗ زٚ زؾتٛض ٔی

 

 توضیح پاراهتر

Metric  ثطای ترهیمCost  ثٝ ٔؿیطٞبی ٔٛضز ٘ظط خٟت تٛظیغ ٔدسز ٔٛضز
 ٌیطز.  اؾتفبزٜ لطاض ٔی

Metric-type {1 | 2} 
 

ذبضخی ٔٛضز اؾتفبزٜ ثطای ٔؿیطٞبی تٛظیغ  Metricخٟت تؼییٗ ٘ٛع 

 (E2 Routes) 2یب  (E1 Routes) 1ٔدسز قسٜ تٛؾظ ایٗ زؾتٛض: 

Subnet ُایٗ زؾتٛض ٔٙحهطاً ثطای پطٚتى OSPF  ثٛزٜ ٚ خٟت تٛظیغ ٔدسز ظیط

ثسٖٚ  ٌیطز. ٔٛضز اؾتفبزٜ لطاض ٔی  Classful ٔكتك قسٜ اظ ٞبی قجىٝ

 Redistributionضا زض  Classfulٞبی  تٛاٖ قجىٝ فمظ ٔیایٗ پبضأتط 
 ٔٛضز اؾتفبزٜ لطاض زاز.
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Redistribution رد RIP 
٘یع ٔٛضز اؾتفبزٜ  RIPٞبی لجّی ثب ا٘سوی تغییط ثطای  ٕٞبٖ زؾتٛض ٔٛضز اؾتفبزٜ زض پطٚتىُ     

 ٌیطز: لطاض ٔی
redistribute protocol [process-id | as-number] [metric metric-value] [metric-type 
type-value] [match {internal | external 1 | external 2 | nssa-external}] 
[route-map map-tag]  
 

ثبقس.  ٔی (hop-count)، تؼساز ٌبْ RIPٔٛضز اؾتفبزٜ زض پطٚتىُ Metricتٛخٝ زاقتٝ ثبقیس      
 ػسز ثبقس. 15ٔی تٛا٘س  RIPٞبی ٔجتٙی ثط  حساوثط ٌبْ )ضٚتط(ٞبی ٔٛخٛز زض قجىٝ

 

Redistribution رد BGP 
اؾتفبزٜ اظ زؾتٛض  BGPپطٚتىُٞب تٛؾظ  قجىٝیه ضاٜ خٟت تجّیغ ٕٞب٘غٛض وٝ لجلا ٌفتٝ قس      

Network تٛظیغ ٔدسز  ،ثبقس. أب ضاٜ زیٍط ٔی(Redistribute)  ٜاظ ٔؿیطٞبی ثٝ زؾت آٔس
، RIPٞبی  تٛا٘س ٞط یه اظ پطٚتىُ ٔی IGP  ثبقس. ایٗ پطٚتىُ ٔی BGPزض IGPٞبی پطٚتىُ عطیك

EIGRP ،OSPF .یب ٞط پطٚتىُ زیٍطی ثبقس ٚ 
چطا وٝ قٕب  ؛تٛا٘س تطؾٙبن ثٝ ٘ظط ثطؾس ٔی BGPٞبی زاذّی زض قجىٝ Redistributionا٘دبْ      

لجُ اظ ا٘دبْ ایٗ وبض زض ٘ظط زاقتٝ ٕٞچٙیٗ وٙیس!!  ثب زؾتبٖ ذٛز! آزضؼ قجىٝ زاذّی ضا فبـ ٔی
ثبقس ثسٖٚ آ٘ىٝ ٘یبظی ثٝ  أىبٖ پصیط ٔی BGPثبقیس وٝ یبزٌیطی ثطذی اظ ٔؿیطٞب تٛؾظ پطٚتىُ

Redistribution .آٟ٘ب زاقتٝ ثبقیس 

ٌطفتیس، اػٕبَ زلیك  BGPزضأب اٌط زض ٟ٘بیت تهٕیٓ ثٝ تٛظیغ ٔدسز ٔؿیطٞبی زاذّی      
 تٛظیغ ٔدسز یبثٙس. BGPتب فمظ ٔؿیطٞبی ٔٛضز ٘ظط قٕب زضوٕه ٔٛثطی ثبقس تٛا٘س  فیّتطیًٙ ٔی

ٞبی  ت لجّی زض پطٚتىُ٘یع قجیٝ ثٝ زؾتٛضا BGPزض  Redistributionزؾتٛض اخطای      
 ثبقس: ٔؿیطیبثی زیٍط ٚ ثٝ نٛضت ظیط ٔی

 

redistribute protocol [process-id] {level-1 | level-1-2 | level-2} [autonomous-
system-number] [metric{metric-value | transparent}] [metric-type type-value]  
[match {internal | external 1 | external 2}] [tag tag-value] [route-map map-tag] 
[subnets] [nssa-only] 

 
  
 

 



 

 

      

  چهارم مبحث 

 ها سایر پروتکل                                        

 
ٞبی  زض ثرفٕٔىٗ اؾت پطزاظیٓ وٝ  یی ٔیٞب ٚ ؾطٚیؽ ٞب زض ایٗ ٔجحث ثٝ تكطیح پطٚتىُ     

ٌیط٘س، أب ثٝ لسضی ٌؿتطزٜ ٘یؿتٙس وٝ ثتٛاٖ اض ٔؿیطیبثی ٔٛضز اؾتفبزٜ لط یبٔرتّف ؾٛئیچیًٙ 
 یه فهُ یب ٔجحث ذبل ضا ثطای آٟ٘ب زض ٘ظط ٌطفت.

 
 CDPپروتکل 

تدٟیعات خٟت وكف آزضؼ زض زضخٝ اَٚ  CDP(Cisco Discovery Protocol)پطٚتىُ      
 ٌیطز.  آٟ٘ب ٔٛضز اؾتفبزٜ لطاض ٔی افعاضی ٘ٛع ٚ ٔسَ ؾرتٕٞؿبیٝ ٚ ٕٞچٙیٗ وكف 

ثٝ  ٔحّی ٘یعٞبی ضٚتط  ٔطثٛط ثٝ ایٙتطفیؽتٛا٘س ثطای ٕ٘بیف اعلاػبت  ایٗ پطٚتىُ ٕٞچٙیٗ ٔی     
 .وبض ٌطفتٝ قٛز

یه پطٚتىُ ٔؿتمُ اؾت وٝ فمظ أىبٖ اخطا ثط ضٚی تدٟیعات تِٛیسی ؾیؿىٛ  CDPپطٚتىُ      
 ؾیؿىٛ تب وٖٙٛ ٞبی ایٗ قطوت ضا زاضز.Access Serverٞب ٚ  ئیچٞب، ؾBridgeٛاظ لجیُ ضٚتطٞب، 

 .اظ ایٗ پطٚتىُ ضا ٔٙتكط ٕ٘ٛزٜ اؾتزٚ ٘ؿرٝ 
ؾبظز  ، ٘طْ افعاضٞبی ٔسیطیت قجىٝ ضا لبزض ٔیSNMPزض وٙبض پطٚتىُ CDP MIB1اؾتفبزٜ اظ     

آٟ٘ب، الساْ ثٝ اضؾبَ  SNMP Agentآزضؼ یبزٌیطی ٘ٛع تدٟیعات ٕٞؿبیٝ ٚ  تكریمتب ثب 

 ٕ٘بیٙس.تدٟیعات   آٖثٝ  SNMP queryٞبی  پیبْ
 Frame، (LAN)ٞبی ٔحّی  ٞبی ٔرتّف اظ خّٕٝ قجىٝ أىبٖ اخطا ثط ضٚی ضؾب٘ٝ CDP پطٚتىُ     

Relay  ٚATM2 .ثٝ زِیُ ایٙىٝ پطٚتىُ ضا زاضزCDP ٝزْٚ ثط ضٚی لای (Data Link) ٌطزز  اخطا ٔی
تٛا٘س ثیٗ  ٔیثٙبثطایٗ ٘ساقتٝ ٚ  (Network)ٞیچ ٚاثؿتٍی ثٝ پطٚتىُ ٔٛضز اؾتفبزٜ زض لایٝ ؾْٛ 

 ٞبی ٔرتّف لایٝ ؾْٛ ٘یع اخطا ٌطزز. پطٚتىُ زاضایتدٟیعات 
ثهٛضت ٔتٙبٚة  Advertisementٞبی  ، تدٟیعات الساْ ثٝ اضؾبَ پیبCDPْپؽ اظ ضاٜ ا٘ساظی      

 ٕ٘بیٙس. قجىٝ ٔی زض Multicastٚ زض لبِت 

                                                           
1
 CDP Management Information Base 

2
 Asynchronous Transfer Mode 
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 SNMP ٞبی پیبْ حسالُ الساْ ثٝ ٔؼطفی یه آزضؼ خٟت زضیبفت Advertisementٞبی  پیبْ     

ٚ  Holdtimeاظ لجیُ  CDPٞبی ٔٛضز ٘یبظ پطٚتىُ  ٞب ٕٞچٙیٗ حبٚی ظٔبٖ ؾٙح ایٗ پیبْ ٕ٘بیٙس. ٔی
Information ٞبی  ضٕٗ اضؾبَ پیبْ ٞب زؾتٍبٜ ثبقٙس. ٔیAdvertisement ،ْٞبی ضؾیسٜ اظ  پیب

ضا ٘یع ٔٛضز ثطضؾی لطاض زازٜ تب ٔكرم ٕ٘بیٙس چٝ ظٔب٘ی ٘یبظ اؾت وٝ تدٟیعات ٕٞؿبیٝ ذٛز 
  ٕ٘بیٙس. Downٚ یب  Upٞبی ٔٛضز ٘ظط  ٞبی ذٛز ضا ثطای ضؾب٘ٝ ایٙتطفیؽ

 تٛاٖ اظ زؾتٛضات ظیط اؾتفبزٜ ٕ٘ٛز: ٔی CDPثطای ضاٜ ا٘ساظی پطٚتىُ      
 

Setting the CDP Transmission Timer and Hold Time 

  Command Purpose 

Step 1  cdp timer seconds Specifies frequency of transmission of CDP updates. 

Step 2  cdp holdtime seconds Specifies the amount of time a receiving device should 
hold the information sent by your device before 
discarding it. 

 

Enabling CDP on a Local Router 

Command Purpose 

cdp run Enable CDP. 

cdp advertise-v2 Enables CDP Version-2 advertising functionality on a device. 
 

Enabling CDP on an Interface 

Command Purpose 

cdp enable Enables CDP on an interface. 
 

Monitoring and Maintaining CDP 

Command Purpose 

clear cdp counters Resets the traffic counters to zero. 

clear cdp table Deletes the CDP table of information about neighbors. 

show cdp Displays the interval between transmissions of CDP advertisements, 
the number of seconds the CDP advertisement is valid for a given port, 
and the version of the advertisement. 

show cdp entryentry-
name 
[protocol| version] 

Displays information about a specific neighbor. Display can be limited 
to protocol or version information. 

show cdp 
interface[type 
number] 

Displays information about interfaces on which CDP is enabled. 

show cdp Displays the type of device that has been discovered, the name of the 
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Monitoring and Maintaining CDP 

neighbors[type 
number] [detail] 

device, the number and type of the local interface (port), the number 
of seconds the CDP advertisement is valid for the port, the device 
type, the device product number, and the port ID. Issuing 
the detail keyword displays information on the native VLAN ID, the 
duplex mode, and the VTP domain name associated with neighbor 
devices. 

show cdp traffic Displays CDP counters, including the number of packets sent and 
received and checksum errors. 

show debugging Displays information about the types of debugging that are enabled 
for your router. See the Cisco IOS Debug Command Reference for 
more information about CDP debug commands. 

 

 PoE استانذارد
ٔٛضز ٘یبظ ثطذی تدٟیعات ثط ضٚی وبثُ ثطای حُٕ خطیبٖ ا٘طغی )خطیبٖ ثطق(  IEEEؾبظٔبٖ      

 زض لبِت PoE(Power over Ethernet) اؾتب٘ساضزالساْ ثٝ ٔؼطفی  ،ٞبی وبٔپیٛتطی قجىٝزیتبی 

 ثبقس. ٔیٞبی ٔرتّف ایٗ اؾتب٘ساضز  ثیبٍ٘ط ٘ؿرٝ Xٕ٘ٛزٜ وٝ IEEE 802.1aX ؾطی اؾتب٘ساضزٞبی
ٕ٘ٛزٜ ٚ اظ  بٔیٗثطق ٔٛضز ٘یبظ ثطذی تدٟیعات قجىٝ ضا تٛؾظ ؾٛئیچ قجىٝ ت PoEاؾتب٘ساضز     

اظ  PoEزٞس. زض ایٙهٛضت تدٟیعات ثب لبثّیت  ٔیعطیك وبثُ قجىٝ تب تدٟیعات ٔٛضز ٘ظط ا٘تمبَ 
 اظ خّٕٕٝ٘بیٙس.  اتهبَ ثٝ ثطق ثی ٘یبظ قسٜ ٚ ا٘طغی ٔٛضز ٘یبظ ذٛز ضا اظ عطیك ؾٛئیچ تبٔیٗ ٔی

 ضا ٘بْ ثطز.ٞبی تحت قجىٝ  زٚضثیٗ Wirelessٚٞبی  ، ایؿتٍبIPٜٞبی ٔی تٛاٖ تّفٗ PoEتدٟیعات

 Power Sourcing)ٞب ضا  زض ایٗ اضتجبط زٚ خب٘جٝ تدٟیعات تبٔیٗ وٙٙسٜ ا٘طغی ٔثُ ؾٛئیچ     

Equipment)PSE  تدٟیعاتی وٝ لبثّیت زضیبفت ا٘طغی ٔٛضز ٘یبظ ذٛز ضا اظ عطیك ٚPSE  ضازاض٘س 

(Powered Device)PD ٘بٔٙس ٔی. 
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 قٛز: ظیط تمؿیٓ ٔیٞبی  ٌطٜٚٔمساض تٛاٖ ذطٚخی ثٝ  ثط اؾبؼ PoEاؾتب٘ساضز      

 Inline Power 
Inline Power  ٔرتم ؾیؿىٛ ثٛزٜ ٚ زض ضزیف اؾتب٘ساضزٞبیIEEE ٌیطز.  لطاض ٕ٘ی

اظ ایٗ ٚیػٌی زض تدٟیعات  PoEلجُ اظ اؾتب٘ساضز قسٖٔیلازی ٚ  2000زض ؾبَؾیؿىٛ 
 :ثبقس ٔی. زض ایٗ حبِت تٛاٖ ذطٚخی ثٝ نٛضت ظیط ٜ اؾتٕ٘ٛز ذٛز پكتیجب٘ی ٔی

10 W at the PSE 
  استانذاردIEEE 802.3af 

ٕ٘ٛز.  IEEE 802.3afٔیلازی الساْ ثٝ ٔؼطفی اؾتب٘ساضز  2003زض ؾبَ IEEEؾبظٔبٖ 
زض ایٗ اؾتب٘ساضز ثب ثطضؾی ٚضؼیت زؾتٍبٜ ٔٛضز ٘ظط ٔمساض تٛاٖ ذطٚخی ٔٛضز ٘یبظ 

 :تؼییٗ ٔی ٌطززظیط  ولاؼزض یىی اظ چٟبض 
Class 0: Up to 15.4 W1 (0.44-12.95 W at the PD; default classification) 
Class 1: Up to 4 W (0.44-3.84 W at the PD) 
Class 2: Up to 7 W (3.84-6.49 W at the PD) 
Class 3: Up to 15.4 W (6.49-12.95 W at the PD) 
 

  استانذاردIEEE 802.3at 

ثبلاتطی زاض٘س الساْ ثٝ  2لسضتثطای پكتیجب٘ی اظ تدٟیعاتی وٝ ٘یبظ ثٝ  IEEEؾبظٔبٖ 
اظ ایٗ اؾتب٘ساضز  ٔیلازی ٕ٘ٛزٜ اؾت. 2009زض ؾبَ IEEE 802.3atٔؼطفی اؾتب٘ساضز 

قٛز. اؾتب٘ساضز  ٘یع ٘بْ ثطزٜ ٔی POEPٚ یب  +POE انغلاحزض تدٟیعات ؾیؿىٛ ثب 
IEEE 802.3at ثبقس: زاضای یه ولاؼ تٛاٖ ثٝ نٛضت ظیط ٔی 

Class 4: 30.00 W at the PSE (12.95 W to 25.50 W at the PD) 
 

ثٝ ثبلا زاضز. ِٚتبغ ٔٛضز اؾتفبزٜ زض ایٗ  Cat5ثطای اخطا ٘یبظ ثٝ وبثُ  802.3atاؾتب٘ساضز 
 ثبقس. ِٚت ٔی 57تب  44اؾتب٘ساضز ثیٗ 

 UPOE 
UPOE  ٘یع ٔرتم ؾیؿىٛ ثٛزٜ ٚ ثطای پكتیجب٘ی اظ تدٟیعاتی ثب لسضت ثبلاتط عطاحی

ٔیلازی  2001زض ؾبَثب تٛخٝ ثٝ ٘یبظ تدٟیعات خسیس ثٝ تٛاٖ ثبلاتط، ٌطزیسٜ اؾت. 

ثب ٘بْ  PoEٔؼطفی ٘ؿرٝ خسیسی ثطای ؾیؿىٛ ٔدسزا ثٝ نٛضت ٔؿتمُ الساْ ثٝ 
UPOE (Universal PoE)  ٜثٝ نٛضت ظیط ٔی ثبقس:آٖ تٛاٖ ذطٚخی وٝ ٕ٘ٛز 

                                                           
1
 Vٔی ثبقس وٝ زض آٖ  W=V*Aٚ ثیبٍ٘ط ٔمساض تٛاٖ ذطٚخی ٔی ثبقس. )فطَٔٛ ٔحبؾجٝ ٚات  Wattٔرفف  Wحطف   

 ثٝ ٔؼٙی آٔپط ٔی ثبقس( Aثٝ ٔؼٙی ِٚتبغ ٚ 
2
 Power 
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60.00 W PoE per switch port (PSE Port) 
 

افعٖٚ تدٟیعات ثب تٛاٖ ٔٛضز ٘یبظ ثبلاتط، انلا زٚض اظ ا٘تظبض  ثب تٛخٝ ثٝ ٌؿتطـ ضٚظ
 ثعٚزی ایٗ ٘ؿرٝ ؾیؿىٛ ضا ٘یع ثٝ نٛضت اؾتب٘ساضز ٌؿتطـ زٞس. IEEE٘یؿت وٝ 

 

تٛا٘ٙس تكریم زٞٙس وٝ آیب تدٟیعات ٔتهُ ثٝ  ٔی CDPؾیؿىٛ ثب وٕه پطٚتىُ  ٞبی ؾٛئیچ     

 ٔمساض، ٔی تٛا٘ٙس ذیط. ٕٞچٙیٗ زض نٛضت پكتیجب٘ییب س ٙوٙ پكتیجب٘ی ٔی POEؾٛئیچ اظ اؾتب٘ساضز
 .ٔكرم وطزٜ ٚ ا٘طغی ٔٛضز ٘یبظ آٟ٘ب ضا تبٔیٗ ٕ٘بیٙستٛاٖ ٔٛضز ٘یبظ تدٟیعات ضا ٘یع 

ٔٛضز اؾتفبزٜ   ثبیس تٛخٝ زاقتٝ ثبقیس وٝ ؾٛئیچ POEتدٟیعات ٔجتٙی ثطضاٜ ا٘ساظی  ٍٞٙبْ     

ٞبی  بظ تدٟیعات ضا زاقتٝ ثبقس. زض ؾٛئیچٔٛضز ٘ی POEلبثّیت پكتیجب٘ی اظ اؾتب٘ساضزٞبی 
ٔكرم قسٜ اؾت ٚ قٕب ٔی تٛا٘یس  POEؾیؿىٛ ٔؼٕٛلا ٟ٘بیت تٛاٖ ذطٚخی ثطای اؾتب٘ساضز 

ٞبی ؾٛئیچ ضا زض حبِت  ، تؼسازی اظ پٛضتاؾتفبزٜٔٛضز  PD٘ؿجت ثٝ تٛاٖ ٔٛضز ٘یبظ تدٟیعات
POE .پیىطثٙسی ٕ٘بییس 

ٞبی لبثُ اؾتفبزٜ خٟت ایٗ  ٘یع تؼساز پٛضت POEٞبی  ؾٛئیچتِٛیس وٙٙسٜ زیٍط ثطذی ثط٘سٞبی      
 .ٕ٘بیٙس ٕ٘ٛزٜ ٚ ٔؼٕٛلا ثب ضً٘ ٔتفبٚتی ضٚی قبؾی ؾٛئیچ ٔكرم ٔی تؼییٗاؾتب٘ساضز ضا 

 

 EtherChannelتکنولوشی 

فطاٞٓ أىبٖ تجسیُ چٙس ِیٙه فیعیىی ضا ثٝ یه ِیٙه ٔٙغمی  EtherChannel تىِٙٛٛغی     
ٕٞچٙیٗ افعٍٚ٘ی  تطافیه ٚ  Load Balancingٞب خٟت  تٛاٖ اظ ِیٙه ایٙهٛضت ٔیزض . آٚضز ٔی

ٞب  ٞب، ضٚتطٞب، ؾطٚضٞب ٚ ولایٙت تٛاٖ زض ثیٗ ؾٛئیچ ٔی EtherChannelاظ ٚیػٌی  اؾتفبزٜ ٕ٘ٛز.
  .ثٟطٜ ثطزوبثُ ٔؿی ٚ یب فیجط ٘ٛضی  اظ عطیك
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 10Gigabit Ethernetیب  FastEthernet ،Giagabit Ethernetتٛاٖ اظ زٚ تب ٞكت ِیٙه  ٔی     

زض ایٗ نٛضت ثب تٛخٝ ثٝ ایٙىٝ  اؾتفبزٜ ٕ٘ٛز. EtherChannelثطلطاضی یه ِیٙه ٔٙغمی  ثطای
، Fast EtherChannelلاحبت غیىی اظ ان بٞبی تكىیُ زٞٙسٜ زاضای چٝ ؾطػتی ثبقٙس ث ِیٙه

Gigabit EtherChannel  10یبGigabit EtherChannel قٛز. ٘بٔیسٜ ٔی 
ٞب ثٝ نٛضت یه ِیٙه ٔٙغمی زض ٘ظط ٌطفتٝ قسٜ  تٕبْ ِیٙه EtherChannelپؽ اظ ثطلطاضی      

ٞب اظ ٘ظط  ایٗ ِیٙه ثبقس. ٔی EtherChannelٞبی تكىیُ زٞٙسٜ  وٝ زاضای ٔدٕٛع ظطفیت ِیٙه
زض قجىٝ  (Loop)حّمٝ  ایدبز٘یع ثٝ ػٙٛاٖ یه ِیٙه زض ٘ظط ٌطفتٝ قسٜ ٚ چٖٛ ثبػث  STPپطٚتىُ

 ٌطزز. غیطفؼبَ ٕ٘ی STPس ٞیچ یه اظ آٟ٘ب تٛؾظ ٌ٘طز ٕ٘ی
، duplexحبِت ؾطػت، ثبیس اظ ٘ظط ٘ٛع،  EtherChannelٞبی فیعیىی تكىیُ زٞٙسٜ  پٛضت     

 Trunkٞبی  تٛاٖ ثطای پٛضت اِجتٝ ٔی ثبقٙس. یىسیٍطقجیٝ ثٝ  STP  ٚVLANتٙظیٕبت ٔطثٛط ثٝ 
تٙظیٕبت ػلاٜٚ ثط ٔٛاضز فٛق ثٟطٜ ثطز وٝ زض ایٙهٛضت  EtherChannel٘یع اظ تىِٙٛٛغی 

Native VLAN  ٜقٕبض ٚVLANاظ ایٗ ِیٙه اؾتفبزٜ ٕ٘بیٙس، زیتب تٛا٘ٙس ثطای تجبزَ  ٞبیی وٝ ٔی
 قجیٝ ثٝ یىسیٍط پیىطثٙسی ٌطزیسٜ ثبقٙس. Trunkٞبی  ثط ضٚی پٛضتثبیس 

یعیىی حتٕب ٘جبیس ثٝ نٛضت ثطاثط ا٘دبْ پصیطز ٚ ٞبی ف ثط ضٚی پٛضت Load Balancing٘حٜٛ      
خسَٚ  ٞبی تكىیُ زٞٙسٜ ٔتفبٚت ثبقس. ثب تٛخٝ ثٝ تؼساز پٛضتتطافیه ٕٔىٗ اؾت ٘حٜٛ تٛظیغ 
  ثبقس: ٞبی تكىیُ زٞٙسٜ ٔی ثب تٛخٝ ثٝ تؼساز پٛضت Load Balancingظیط ٕ٘بیف زٞٙسٜ ٘حٜٛ 

 

Number of Ports in the 
EtherChannel 

Load Balancing 

8 1:1:1:1:1:1:1:1 

7 2:1:1:1:1:1:1 

6 2:2:1:1:1:1 

5 2:2:2:1:1 

4 2:2:2:2 

3 3:3:2 

2 4:4 

 

پصیطز. ِٚی  ٔؼٕٛلا ثٝ نٛضت زؾتی تٛؾظ ٔسیط قجىٝ ا٘دبْ ٔی EtherChannelپیىطثٙسی      
ثهٛضت ٞبی ظیط  ػلاٜٚ ثط حبِت فٛق، تٛؾظ پطٚتىُتٛا٘س  ٔی EtherChannelتىِٙٛٛغی 

 الساْ ثٝ ایدبز ِیٙه ٔٙغمی ثط اؾبؼ پٛضتٟبی فیعیىی ٕ٘بیس:اتٛٔبتیه 
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 PAgP 
لبثّیت فمظ ٔرتم ؾیؿىٛ ثٛزٜ ٚ  PAgP(Port Aggregation Protocol)پطٚتىُ 

الساْ  PAgPٞبی  ایٗ پطٚتىُ ثب تجبزَ ثؿتٝ اؾتفبزٜ ثط ضٚی تدٟیعات ایٗ ثط٘س ضا زاضز.

ٜ ٚ ثهٛضت ٕ٘ٛزضا زاض٘س،  EtherChannelٞبیی وٝ لبثّیت تكىیُ  ثٝ تكریم پٛضت
ٞبیی  فمظ ثیٗ پٛضت PAgPٞبی  ثؿتٝ ٕ٘بیس. ٞبی ٔدبظی ٔی اتٛٔبتیه الساْ ثٝ ایدبز ِیٙه

    لطاض زاقتٝ ثبقٙس. desirableیب  autoقٛ٘س وٝ زض یىی اظ زٚ حبِت  تجبزَ ٔی

 LACP 
ٚ تحت  IEEEتٛؾظ ؾبظٔبٖ  LACP(Link Aggregation Control Protocol)پطٚتىُ 

ثیٗ  LACPٞبی  ایٗ پطٚتىُ ثب تجبزَ ثؿتٝ تٛؾؼٝ یبفتٝ اؾت. IEEE 802.3adاؾتب٘ساضز 
لطاض زاض٘س، الساْ ثٝ قٙبؾبیی  passiveیب  activeٞبیی وٝ زض یىی اظ زٚ حبِت  پٛضت

ٔٛضز ٕ٘ٛزٜ ٚ تٛؾظ آٟ٘ب ِیٙه ٔٙغمی  EtherChannelٞبی زاضای لبثّیت تكىیُ  پٛضت
 آٚضز. ضا ثٝ ٚخٛز ٔی٘ظط 

 

ثط ضٚی تدٟیعات ؾیؿىٛ ٔی تٛا٘یس اظ زؾتٛضات ظیط ثٟطٜ  EtherChannelثطای پیىطثٙسی      
 ثجطیس:

 

Configuring Layer 2 EtherChannels 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  Interface interface-id Specify a physical interface to configure, and 
enter interface configuration mode. 
Valid interfaces include physical interfaces. 
Up to eight interfaces of the same type and 
speed can be configured for the same group. 

Step 3  channel-group channel-group-
number mode  
{{auto[non-silent] | desirable[non-
silent] | on} | {active |passive}} 

Assign the interface to a channel group, and 
specify the PAgP or LACP mode. 
For channel-group-number, the range is 1 to 6. 
Each EtherChannel can have up to eight 
compatibly configured Ethernet interfaces. 
For mode, select one of these keywords: 
• active—Enables LACP only if an LACP 
device is detected. It places an interface into 
an active negotiating state, in which the 
interface starts negotiations with other 
interfaces by sending LACP packets. 
• auto—Enables PAgP only if a PAgP device 
is detected. It places an interface into a passive 
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Configuring Layer 2 EtherChannels 

negotiating state, in which the interface 
responds to PAgP packets it receives but does 
not start PAgP packet negotiation. 
• desirable—Unconditionally enables PAgP. 
It places an interface into an active negotiating 
state, in which the interface starts negotiations 
with other interfaces by sending PAgP packets. 
• on—Forces the interface to channel 
without PAgP. With the on mode, a usable 
EtherChannel exists only when an interface 
group in the on mode is connected to another 
interface group in the on mode. 
• non-silent—If your switch is connected to 
a partner that is PAgP-capable, you can 
configure the switch interface for nonsilent 
operation. You can configure an interface with 
the non-silent keyword for use with 
theauto or desirable mode. If you do not 
specify non-silent with 
the auto or desirable mode, silent is assumed. 
The silent setting is for connections to file 
servers or packet analyzers. This setting allows 
PAgP to operate, to attach the interface to a 
channel group, and to use the interface for 
transmission. 
• passive—Enables LACP on an interface 
and places it into a passive negotiating state, in 
which the interface responds to LACP packets 
that it receives, but does not start LACP packet 
negotiation. 

Step 4  end Return to privileged EXEC mode. 

Step 5  show running-config Verify your entries. 

Step 6  copy running-config startup-config (Optional) Save your entries in the 
configuration file. 

 

Displaying EtherChannel, PAgP, and LACP Status 

Command Description 

show etherchannel [channel-group-
number] {detail | load-
balance | port | port-channel |summary} 

Displays EtherChannel information in a detailed 
and one-line summary form. Also displays the 
load-balance or frame-distribution scheme, port, 
and port-channel information. 

show pagp [channel-group-number] Displays PAgP information such as traffic 
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Displaying EtherChannel, PAgP, and LACP Status 

{counters | internal |neighbor} information, the internal PAgP configuration, and 
neighbor information. 

show lacp [channel-group-number] 
{counters | internal | neighbor} 

Displays LACP information such as traffic 
information, the internal PAgP configuration, and 
neighbor information. 

 

 IP Helperویصگی 

ٞبی ذٛز ضا ثٝ  ، زضذٛاؾتDHCPاظ  IPٞب ثطای زضیبفت آزضؼ زا٘یس ولایٙت ٕٞب٘غٛض وٝ ٔی     

زض قجىٝ پرف ٕ٘ٛزٜ تب ثٝ ؾطٚض ٔٛضز ٘ظط ثطؾس ٚ ؾطٚض زض  Broadcastٞبی  نٛضت پیبْ
 خٛاة زضذٛاؾت آٟ٘ب یه آزضؼ ثٝ ولایٙت اذتهبل زٞس.

ٔتفبٚتی ٘ؿجت ثٝ ولایٙت زضذٛاؾت وٙٙسٜ لطاض زاقتٝ ثبقس  VLAN زض DHCPأب اٌط ؾطٚض     

زاذُ ذٛز ضا اظ  Broadcast ٞبی اخبظٜ ذطٚج پیبْ VLANافتس؟ ٚاضح اؾت وٝ چٝ اتفبلی ٔی
ٞب ثسٖٚ آزضؼ  ٘طؾیسٜ ٚ ولایٙت DHCPثٝ ؾطٚض VLANزٞس ٚ ٞیچ پیبْ زضذٛاؾتی اظ آٖ ٕ٘ی
 ٔب٘ٙس. ٔی
ٞب ثٝ ؾطٚض  ثطای ضؾب٘سٖ زضذٛاؾت IP Helperثطای ضفغ ٔكىُ فٛق، ؾیؿىٛ اظ ٚیػٌی      

DHCP ٚیػٌی ٕ٘بیس. اؾتفبزٜ ٔیIP Helper ثب زا٘ؿتٗ آزضؼ ؾطٚضDHCP ،ْزضذٛاؾت ٞبی  پیب

آٖ ٞب ضا  ،Unicast ثٝٞب  ب تجسیُ زضذٛاؾتزضیبفت ٕ٘ٛزٜ ٚ ث Broadcastٞب ضا ثٝ نٛضت  ولایٙت
ٕٞبٖ آزضؼ پیبْ زضذٛاؾت  1زض ایٙهٛضت آزضؼ ٔجسا ٕ٘بیس. اضؾبَ ٔی DHCPثٝ ؾٕت ؾطٚض 

 ذٛاٞس ثٛز. DHCPزضذٛاؾت آزضؼ ؾطٚض  2ولایٙت ٚ آزضؼ ٔمهس

ٞبی ؾیؿىٛ پیىطثٙسی  ضا ثط ضٚی ؾٛئیچ IP Helperتٛؾظ زؾتٛض ظیط ٔی تٛا٘یس ٚیػٌی      
 :ٕ٘بییس

Switch(config-if)#ip helper-address dhcp-server-address  
 

 
 
 
 
 

                                                           
1
 Source 

2
 Destination 
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438 

نفط تب نس؛ شبکه  

 

 
 

 

 



 

 
 
 

 هشتمفصل       
   م کلییهامف؛ امنیت                                                      

 

 

 

  :َٚؾیؿتٓ ٔسیطیت أٙیت اعلاػبت اؾتب٘ساضزٔجحج ا (ISMS) 

  :ْٚٔسَ أٙیتی ؾیؿىٛٔجحج ز 

  :ْٛأٙیتیٚ ٘طْ افعاضٞبی تزٟیعات ٔجحج ؾ 
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  مبحث اول 

 ( ISMS)سیستم مدیریت امنیت اطلاعات استاندارد             

 
التهبزی وٝ لطاض زاقتٝ ثبقٙس، ٞب زض ٞط ا٘ساظٜ ٚ ٞط ٘ٛع فؼبِیت ػّٕی، ؾیبؾی ٚ  ؾبظٔبٖ     

ٞب زاضای  آٚضی، پطزاظـ، ٍٟ٘ساضی ٚ اضؾبَ ٕ٘بیٙس. ؾبظٔبٖ ثبیس ٔمساضی اعلاػبت ضا رٕغ
ٞبی أٙیتی  ٞب ٚ وٙتطَ ٞؿتٙس وٝ ٕٔىٗ اؾت زض نٛضت اػٕبَ ٘ىطزٖ ؾیبؾت٘یع ٔربعجب٘ی 

ٕٞچٙیٗ اعلاػبت ثط ضٚی ؾیؿتٓ ثٍصاض٘س.  تبحیط ٘بٔغّٛة یب ٔرطةذٛاؾتٝ یب ٘بذٛاؾتٝ ٔٙبؾت، 
تٛا٘س ٕٞٛاضٜ ثطای اقربل زیٍط ربِت ٚ ٔٛضز تٛرٝ ثبقس ٚ ثرٛاٞٙس ثب اؾتفبزٜ اظ  ؾبظٔبٖ ٔی

 .وٙٙسثٝ اعلاػبت حؿبؼ ٚ حیبتی ؾبظٔبٖ زؾتطؾی پیسا ، ٔٛرٛز زض ؾیؿتٓأٙیتی ی ٞب ضؼف
؛ قٛز ذتٓ ٕ٘یاقربل ذطاثىبض وبضثطاٖ ٘بقی، ضؼف ؾیؿتٓ ٚ تٟسیسات ؾبظٔبٖ تٟٙب ثٝ أب 

ٚ حتی اتفبلبت پیف ثیٙی ٘كسٜ ٔخُ آتف ؾٛظی ثّىٝ ثلایبی عجیؼی ٔخُ ؾیُ ٚ ظِعِٝ یب 
 آیٙس. ٘یع تٟسیس ثٝ حؿبة ٔیٔربعطات ٘ٛظٟٛض 

ٞب زض نٛضتی وٝ ثرٛاٞٙس ؾغح أٙیت ذٛز ضا افعایف زازٜ ٚ اظ اعلاػبت  ٔسیطاٖ ؾبظٔبٖ     
وٝ تٕبْ اثؼبز ٔٛضز اؾتفبزٜ لطاض زٞٙس ضا  یربٔؼ ٘ساضزٞبی أٙیتیذٛز ٔحبفظت وٙٙس ثبیس اؾتب

تٛؾظ افطاز ضا لطاض زازٜ ثبقس. ؾپؽ اؾتب٘ساضز ٔٛضز ٘ظط تٛرٝ  ضا ٔٛضز اعلاػبت أٙیت
 ،ٔترهم ٚ ثب تزطثٝ زض ؾبظٔبٖ ذٛز پیبزٜ ؾبظی ٕ٘ٛزٜ ٚ ٕٞٛاضٜ ثطای تساْٚ ػّٕىطز ٔٙبؾت

 ثط آٖ ٘ظبضت زاقتٝ ثبقٙس.

رٟت  (IEC) وٕیؿیٖٛ ثیٗ إِّّی اِىتطٚتىٙیه ثب ٕٞىبضی (ISO)ظٔبٖ اؾتب٘ساضز رٟب٘ی ؾب     
زض ایٗ ٕ٘ٛزٜ اؾت.  ISO/IEC 27000 أٙیت اعلاػبت، الساْ ثٝ ٔؼطفی اؾتب٘ساضزٞبی ؾطی

 Information Security Management)وٝ ؾیؿتٓ ٔسیطیت أٙیت اعلاػبت اؾتب٘ساضزٞب 

System) ثٝ اذتهبض  یبISMS ،ٛٞبی ٔٛضز ٘یبظ أٙیت  ؾؼی قسٜ تب تٕبْ ٔؤِفٝ ؛س٘٘بٔیسٜ ٔی ق
 اظ أٙیت فیعیىی تب ٘حٜٛ ٔسیطیت ٔس ٘ظط لطاض زازٜ قٛز. ،اعلاػبت

 27002ٚ  27001ؾبظٔبٖ اؾتب٘ساضز ّٔی ایطاٖ ٘یع ثط اؾبؼ اؾتب٘ساضزٞبی  8387زض ؾبَ      
تٛا٘یس اؾتب٘ساضز ّٔی ایطاٖ ضا اظ عطیك  ٕب ٔیق الساْ ثٝ ٔؼطفی اؾتب٘ساضز ّٔی أٙیت ٕ٘ٛزٜ اؾت.

 .زاّ٘ٛز ٕ٘بییس www.isiri.orgؾبیت ایٗ ؾبظٔبٖ ثٝ آزضؼ ٚة 
وٝ زض ثطٌیط٘سٜ انغلاحبت ٚ  ISO/IEC 27000 ی اظٔب ٞٓ زض ایٗ ٔجحج ثٝ قطح ٔرتهط     

 .وٙیٓ ثؿٙسٜ ٔیٔی ثبقس،  ISMSذب٘ٛازٜ ٔطٚض وّی اؾتب٘ساضزٞبی 
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 ISMSاستبًساضزّبی ذبًَازُ 

ثبقس وٝ ثؼضی اظ آٟ٘ب زض حبَ  ٔتكىُ اظ اؾتب٘ساضزٞبی ٔطتجظ ثب ٞٓ ٔی ISMSذب٘ٛازٜ      
تسٚیٗ ثٛزٜ ٚ ٞٙٛظ ٔٙتكط ٘كسٜ ٚ ثؼضی زیٍط ٘یع ٔٙتكط ٌطزیسٜ اؾت. ایٗ اؾتب٘ساضزٞب زاضای 

تٕطوع زاض٘س. اؾتب٘ساضزٞبی  ثبقٙس وٝ ثط اؾتب٘ساضزٞبی انّی تؼسازی ٔؤِفٝ ٟٔٓ ؾبذتبضی ٔی

ٚ اِعأبت ٔطوع نسٚض  (ISO/IEC 27001 )اؾتب٘ساضز ISMSتٛنیف وٙٙسٜ اِعأبت انّی قبُٔ 
 ثبقٙس. ٔی ISO/IEC 27001رٟت نبزض وطزٖ ٌٛاٞی ا٘غجبق ثب  (ISO/IEC 27006) 8ٌٛاٞیٙبٔٝ

، فطآیٙس ISMSٞبی ارطایی ٔرتّف  ثطای رٙجٝ 2اؾتب٘ساضزٞبی زیٍط ٘یع فطاٞٓ وٙٙسٜ ضإٞٙب     
 ثبقٙس. ٞبی ٔطثٛط ثٝ وٙتطَ ٚ ٕٞچٙیٗ ضإٞٙبی یه ثرف ذبل ٔی ػٕٛٔی، زؾتٛضاِؼُٕ

 ثبقس. ٔی ISMSاؾتب٘ساضز  ٜذب٘ٛاز زضٖٚتهٛیط ظیط ٘كبٖ زٞٙسٜ اضتجبعبت      
 

 

 

                                                           
1
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2
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 ISMSهطٍضی ثط استبًساضزّبی ذبًَازُ 

وٝ زض تهٛیط فٛق ٘یع ثٝ آٟ٘ب اقبضٜ  ISMSذب٘ٛازٜ ثطای آقٙبیی ثب ٔحتٛیبت اؾتب٘ساضزٞبی     
 پطزاظیٓ: ٌطزیسٜ اؾت، ثٝ قطح ٔرتهطی اظ آٟ٘ب ٔی

 )ّویي استبًساضز( ISO/IEC 27000استبًساضز  -1

ٔطٚض  -ؾیؿتٓ ٔسیطیت أٙیت اعلاػبت -8فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:
 وّی ٚ ٚاغٌبٖ

وٕه زض ظٔیٙٝ ٞبی ظیط ایٗ اؾتب٘ساضز ثیٗ إِّّی ثٝ افطاز ٚ ؾبظٔبٟ٘ب  حَظُ کبضثطز:
 ٔی وٙس:

i.  ٜثطضؾی ارٕبِی اؾتب٘ساضزٞبی ذب٘ٛازISMS 

ii.  ٔمسٔٝ ای ثط ؾیؿتٓ ٔسیطیت أٙیت اعلاػبت(ISMS) 

iii.  قطح ٔرتهطی ثط فطآیٙسPDCA 

iv.  اؾتفبزٜ قسٜ زض اؾتب٘ساضزٞبی ذب٘ٛازٜ انغلاحبت ٚ تؼبضیف آقٙبیی ثبISMS 

ٚ انغلاحبت ثٝ وبض ضفتٝ  ISMSثٝ تٛنیف ٔجب٘ی  ISO/IEC 27000اؾتب٘ساضز  ّسف:
  پطزاظز. ایٗ ؾطی اؾتب٘ساضز ٔیزض 

 ISO/IEC 27001استبًساضز  -2

 2اِعأبت -ؾیؿتٓ ٔسیطیت أٙیت اعلاػبت -فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:
ز، پیبزٜ ؾبظی، ضاٜ ا٘ساظی، ٘ظبضت، ایٗ اؾتب٘ساضز ثیٗ إِّّی اِعأبت ایزب: حَظُ کبضثطز

زض ظٔیٙٝ ضا  (ISMS)ثطضؾی، ٍٟ٘ساضی ٚ ثٟجٛز ضؾٕی ؾیؿتٓ ٔسیطیت أٙیت اعلاػبت 
ٕٞچٙیٗ ایٗ اؾتب٘ساضز ٔكرم  ٕ٘بیس. تٙظیٓ ٔیؾبظٔبٖ ٔربعطات وّی وؿت ٚ وبض 

ٞبی أٙیتی ؾفبضقی قسٜ ٔٛضز ٘یبظ ؾبظٔبٟ٘بی  وٙٙسٜ اِعأبت پیبزٜ ؾبظی وٙتطَ
ایٗ اؾتب٘ساضز ثیٗ إِّّی تٕبْ ا٘ٛاع  ثبقس. ٔی ٟبٞبی ٚاثؿتٝ ثٝ آ٘ ٔرتّف ٚ یب ثرف

ٞبی  ٞبی زِٚتی ٚ ؾبظٔبٖ ٞبی تزبضی، ؾبظٔبٖ ؾبظٔبٟ٘ب )ثٝ ػٙٛاٖ ٔخبَ قطوت
 ٌیطز. غیطا٘تفبػی( ضا زض ثط ٔی

ضا اضائٝ  ISMSاِعأبت انّی تٛؾؼٝ ٚ ضاٜ ا٘ساظی  ISO/IEC 27001اؾتب٘ساضز ّسف: 
ٔطثٛط ٚ وبٞف ذغطات  ٟٔبضٞب ثطای  ای اظ وٙتطَ قبُٔ ٔزٕٛػٝ ٕ٘بیس. ایٗ اِعأبت ٔی
اظ  ISMSذٛاٞس اظ عطیك ػّٕیبتی وطزٖ  زاضایی ٞبی اعلاػبتی ثٛزٜ وٝ ؾبظٔبٖ ٔی ثٝ
  ٔحبفظت ٕ٘بیس. ٟبآ٘
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 ISO/IEC 27006استبًساضز  -3

اضائٝ زٞٙسٜ ذسٔبت اِعأبت ٟ٘بزٞبی  -فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:

 ISMSٚ نسٚض ٌٛاٞیٙبٔٝ  8ٕٔیعی
، ISO/IEC 17021ایٗ اؾتب٘ساضز ثیٗ إِّّی ػلاٜٚ ثط اِعأبت ٔٛرٛز زض  حَظُ کبضثطز:

اضائٝ وٙٙسٜ  ٟ٘بزٞبیٞبیی ضا ثطای  اِعأبت زیٍطی ٘یع ٔكرم ٕ٘ٛزٜ ٚ ضإٞٙبیی
زض ٚالغ ایٗ  ٕ٘بیس. فطاٞٓ ٔی 27001عجك اؾتب٘ساضز  ISMSٌٛاٞیٙبٔٝ نسٚض ٕٔیعی ٚ 

ثبقس وٝ ثط اؾبؼ اؾتب٘ساضز  اؾتب٘ساضز ثطای پكتیجب٘ی اظ تبئیس نلاحیت ٟ٘بزٞبیی ٔی
   ٕ٘بیٙس. ٔی ISMSالساْ ثٝ نسٚض ٌٛاٞیٙبٔٝ  27001

ٔكرم ٕ٘ٛزٖ  زض رٟت 17021 اؾتب٘ساضز 2ٔىُٕ ISO/IEC 27006 اؾتب٘ساضز ّسف:
نسٚض ٌٛاٞی اضائٝ ذسٔبت ٕٔیعی یب اِعأبتی اؾت وٝ ثبیس تٛؾظ ٟ٘بزٞبیی وٝ لهس 

 27001نسٚض ٌٛاٞی ا٘غجبق ثب اؾتب٘ساضز ٕٔیعی یب ضػبیت ٌطزز تب أىبٖ  ،٘بٔٝ زاض٘س
   تٛؾظ آٟ٘ب فطاٞٓ ٌطزز.  

 ISO/IEC 27002استبًساضز  -4

 ٔسیطیت أٙیت اعلاػبت 3زؾتٛضاِؼُٕ  -فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:
وٙتطِی پصیطفتٝ قسٜ ٚ ثٟتطیٗ  اٞسافایٗ اؾتب٘ساضز ثیٗ إِّّی ِیؿتی اظ حَظُ کبضثطز: 

ظٔبٖ ا٘تربة ٚ پیبزٜ ؾبظی زض رٟت ضإٞٙبیی  تب آٚضزٜفطاٞٓ وٙتطِی  4ٞبی قیٜٛ
  .ٌیط٘سٔٛضز اؾتفبزٜ لطاض  ،ٞب ثطای زؾت یبثی ثٝ أٙیت اعلاػبت وٙتطَ
ٞبی  فطاٞٓ وٙٙسٜ ضإٞٙب رٟت پیبزٜ ؾبظی وٙتطَ ISO/IEC 27002اؾتب٘ساضز  ّسف:

ایٗ اؾتب٘ساضز ثٝ عٛض ذبل ثٝ ٔكبٚضٜ ٚ  85تب  5ثبقس. ثٙسٞبی  أٙیت اعلاػبت ٔی
ٞبی ٔٛرٛز زض  وٙتطَ زض ذهٛلٞب  قیٜٛضإٞٙبیی پیبزٜ ؾبظی ثط اؾبؼ ثٟتطیٗ 

 ثبقس. ٔی ISO/IEC 27001اؾتب٘ساضز  A.15تب  A.5ثٙسٞبی 

 ISO/IEC 27003استبًساضز  -5

  ISMSضإٞٙبی پیبزٜ ؾبظی  -فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:
ضإٞٙبی پیبزٜ ؾبظی ایٗ اؾتب٘ساضز ثیٗ إِّّی ضٕٗ فطاٞٓ ؾبظی  حَظُ کبضثطز:

ؾبظی، ضاٜ ا٘ساظی، ٘ظبضت، ثطضؾی،  ػّٕی، اعلاػبت ثیكتطی ضا ٘یع ثطای ثطلطاضی، پیبزٜ
  ٕ٘بیس. اضائٝ ٔی 27001عجك اؾتب٘ساضز  ISMSٍٟ٘ساضی ٚ ثٟجٛز 
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رٟت ارطای ٔٛفمیت آٔیع  8ضٚیىطزی فطآیٙسٌطا ISO/IEC 27003 اؾتب٘ساضز ّسف:

ISMS  آٚضز فطاٞٓ ٔی 27001ٔغبثك ثب اؾتب٘ساضز. 

 ISO/IEC 27004استبًساضز  -6

 2ؾٙزف -ٔسیطیت أٙیت اعلاػبت -فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:
٘حٜٛ تٛؾؼٝ ٚ ثطای ثیٗ إِّّی ضإٞٙبیی ٚ ٔكبٚضٜ ایٗ اؾتب٘ساضز  کبضثطز:حَظُ 

اؾتفبزٜ قسٜ ٞبی  ، اٞساف وٙتطِی ٚ وٙتطISMSَاضظیبثی احطثركی  ثٕٙظٛضضا ؾٙزف 
 ٕ٘بیس. فطاٞٓ ٔی، 27001ثطای پیبزٜ ؾبظی ٚ ٔسیطیت أٙیت اعلاػبت عجك اؾتب٘ساضز 

ثطای ؾٙزف، أىبٖ  ٔكرهی ثب اضائٝ چبضچٛة ISO/IEC 27004اؾتب٘ساضز  ّسف:
  آٚضز. فطاٞٓ ٔی 27001ضا ٔغبثك ثب اؾتب٘ساضز  ISMSاضظیبثی تبحیط ٌصاضی 

 ISO/IEC 27005استبًساضز  -7

 ٔسیطیت ٔربعطٜ أٙیت اعلاػبت -فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:
ضا رٟت ٔسیطیت ٔربعطات ٞبیی  ضإٞٙبیی 27005اؾتب٘ساضز ثیٗ إِّّی  حَظُ کبضثطز:

 ٕ٘بیس. أٙیت اعلاػبت اضائٝ ٔی
ٔفبٞیٓ وّی ٔكرم قسٜ زض اؾتب٘ساضز زض ایٗ اؾتب٘ساضز ثب تٛرٝ ثٝ تكطیح  ٘حٜٛ

 .ا٘زبْ پصیطفتٝ اؾت 27001
ٞبیی رٟت پیبزٜ ؾبظی  اضائٝ زٞٙسٜ ضإٞٙبیی ISO/IEC 27005اؾتب٘ساضز  ّسف:

تحمك اِعأبت ٔسیطیت ٔربعطٜ ٕٞچٙیٗ ٚ یه ٔسیطیت ٔربعطٜ فطآیٙسٌطا ضضبیت ثرف 
 ثبقس. ٔی 27001اؾتب٘ساضز  اؾبؼ أٙیت اعلاػبت ثط

 ISO/IEC 27007استبًساضز  -8

 ISMSضإٞٙبی ٕٔیعی  -فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:
 ISOػلاٜٚ ثط قطایظ ٔٛرٛز زض اؾتب٘ساضزایٗ اؾتب٘ساضز ثیٗ إِّّی  حَظُ کبضثطز:

احطاظ نلاحیت  ٘حٜٕٛٞچٙیٗ  ٚ ISMSا٘زبْ ٕٔیعی  عطیمٝقبُٔ ضإٞٙبی  19011
 . ثبقس ٔیثبظضؾبٖ ؾیؿتٓ ٔسیطیت أٙیت اعلاػبت، 

ٞبیی ٔی پطزاظز وٝ  ؾبظٔبٖثطای ثٝ اضائٝ ضإٞٙبیی  ISO/IEC 27007اؾتب٘ساضز  ّسف:

ضا  ISMSٚ یب ثط٘بٔٝ ٕٔیعی زاقتٝ  ISMS٘یبظ ثٝ ا٘زبْ ثبظضؾی زاذّی یب ذبضری 
 .وٙٙس ٔسیطیت ٔی 27001ارطای اِعأبت ٔكرم قسٜ زض اؾتب٘ساضز  رٟت
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 ISO/IEC 27011استبًساضز  -9

ضإٞٙبی ٔسیطیت أٙیت اعلاػبت ثط  -فٖٙٛ أٙیتی -فٙبٚضی اعلاػبت طجقِ ثٌسی:

  8ٞبی ٔربثطاتی ثطای ؾبظٔبٖ ISO/IEC 27002اؾبؼ اؾتب٘ساضز 
ایٗ اؾتب٘ساضز ثیٗ إِّّی قبُٔ زؾتٛضاِؼُٕ ٘حٜٛ پیبزٜ ؾبظی ٔسیطیت  حَظُ کبضثطز:
 ثبقس. زض ؾبظٔبٖ ٞبی ٔربثطاتی ٔی (ISM)أٙیت اعلاػبت 

اؾتب٘ساضز  Aػلاٜٚ ثط اِعأبت ٔٛرٛز زض ضٕیٕٝ  ISO/IEC 27011اؾتب٘ساضز  ّسف:
ٞبی  ثطای ؾبظٔبٖ 27002، زؾتٛضاِؼُٕ ذبنی ضا ثب التجبؼ اظ اؾتب٘ساضز 27001

 ٔربثطاتی فطاٞٓ ٕ٘ٛزٜ اؾت.

 ISO/IEC 27799استبًساضز  -10

ٔسیطیت أٙیت اعلاػبت زض ثٟساقت ثط اؾبؼ  -2ا٘فٛضٔبتیه ثٟساقت طجقِ ثٌسی:
 27002اؾتب٘ساضز 

ایٗ اؾتب٘ساضز ثیٗ إِّّی زؾتٛضاِؼُٕ پیبزٜ ؾبظی ٔسیطیت أٙیت  حَظُ عولکطز:
 ٕ٘بیس. بٖ اضائٝ ٔیزض ؾبظٔبٖ ٞبی ثٟساقت ٚ زضٔضا  (ISM)اعلاػبت 

اؾتب٘ساضز  Aػلاٜٚ ثط اِعأبت ٔٛرٛز زض ضٕیٕٝ  ISO/IEC 27799اؾتب٘ساضز ٞسف: 

ٞبی  ثطای ؾبظٔبٖ 27002، زؾتٛضاِؼُٕ ذبنی ضا ثب التجبؼ اظ اؾتب٘ساضز 27001
 ثٟساقت ٚ زضٔبٖ اضائٝ ٕ٘ٛزٜ اؾت.

 
 3ٍ تعبضیف اصطلاحبت

  کٌتطل زستطسی(Access Control) 

اِعأبت ثط اؾبؼ  قسٜ ٞب ثٝ نٛضت ٔزبظ ٚ ٔحسٚز زؾتطؾی ثٝ زاضاییاعٕیٙبٖ اظ 
  أٙیتی ٚ وؿت ٚ وبض.

  هسئَلیت پصیطی ٍ پبسد گَیی(Accountability) 

 تهٕیٕبت ٚ السأبت ذٛز. زض اظاءٔؿئِٛیت پصیطی یه ٟ٘بز 

  زاضایی(Asset) 

تٛا٘س  ٔیٌطزز. زاضایی  ٞط چیعی وٝ ثطای ؾبظٔبٖ اضظقٕٙس ثبقس زاضایی ٔحؿٛة ٔی
ای اظ لجیُ: اعلاػبت، ثط٘بٔٝ ٞبی وبضثطزی، تزٟیعات ؾرت افعاضی،  قبُٔ عیف ٌؿتطزٜ
 افطاز ٚ غیطٜ ثبقس.
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  ِحول(Attack) 

غیط یب اؾتفبزٜ زؾتطؾی ٚ  4، ؾطلتغیطفؼبَ وطزٖ، 3تغییط، 2، افكب8تلاـ ثطای ترطیت
 ٘بٔٙس. اظ یه زاضایی ضا حّٕٝ ٔی 5ٔزبظ

  احطاظ َّیت(Authentication) 

 ٔكرهبت ازػب قسٜ. ثٛزٖ رٟت زضؾت یتضٕیٙاضائٝ 

 اصبلت (Authenticity) 

 وٙس. ثطضؾی ایٙىٝ اضائٝ زٞٙسٜ ٔكرهبت، ٕٞبٖ اؾت وٝ ازػب ٔی

  زستطس پصیطی(Availability) 

 ثبقس.اؾتفبزٜ زؾتطؼ ٚ لبثُ  ٕٞٛاضٜ زضٞب ثبیس ثطای تمبضبٞبی ٔزبظ  زاضایی

  تساٍم کست ٍ کبض(Business Continuity) 

 ٞب. فطآیٙسٞب ٚ ضٚیٝوؿت ٚ وبض اظ عطیك ػّٕیبت حهَٛ اعٕیٙبٖ تساْٚ 

  هحطهبًگی(Confidentiality) 

ثطای افطاز ٚ فطآیٙسٞبی غیطٔزبظ ضا اعلاػبت  یب آقىبض ٘جٛزٖ غیط لبثُ زؾتطؼ ثٛزٖ
 .ٌٛیٙس ٔیٔحطٔبٍ٘ی 

  زاضایی اطلاعبتی(Information Asset) 

 زا٘ف یب زیتبی زاضای اضظـ ثطای ؾبظٔبٖ ضا زاضایی ٞبی اعلاػبتی ٌٛیٙس.

  اهٌیت اطلاعبت(Information Security) 

 ثبقس. ٚ زؾتطؼ پصیطی اعلاػبت ٔی زضؾتیٔٙظٛض اظ أٙیت اعلاػبت حفظ ٔحطٔبٍ٘ی، 
تٛا٘س قبُٔ ٔٛاضزی ٘ظیط نحت،  اِجتٝ أٙیت اعلاػبت ػلاٜٚ ثط ٔٛاضز فٛق ٔی

 ٘بپصیطی ٚ لبثّیت اعٕیٙبٖ ثٛزٖ اعلاػبت ٘یع ثبقس. ، ا٘ىبض6بؾرٍٛییپ

  ضٍیساز اهٌیت اطلاعبت(Information Security Event) 

زض ؾیؿتٓ، قجىٝ ای  تٛا٘س قبُٔ ٚلٛع حبِت قٙبذتٝ قسٜ ٔییه ضٚیساز أٙیت اعلاػبت 
أٙیت اعلاػبت، ذظ ٔكی یب ٔكىُ  زضوٝ ٘كبٖ زٞٙسٜ ٘مم احتٕبِی ثبقس  یب ؾطٚیؽ

وٝ ثٝ ثبقس ای  ٚضؼیت ٘ب قٙبذتٝ اؾت. ٕٞچٙیٗ ٕٔىٗ اؾت ضٚیساز قبُٔزض وٙتطَ ٞب 
 اؾت.ٛط أٙیت اعلاػبت ٔطث
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  حبزثِ اهٌیت اطلاعبت(Information Security Incident) 
احتٕبَ ٔٙتظطٜ وٝ ثٝ  ای اظ ضٚیسازٞبی أٙیت اعلاػبت ٘بذٛاؾتٝ یب غیط یه یب ٔزٕٛػٝ

ظیبز ػّٕیبت وؿت ٚ وبض ضا ثٝ ذغط ا٘ساذتٝ ٚ تٟسیسی ثطای أٙیت اعلاػبت ٔحؿٛة 
 ٔی ٌطزز.

  هسیطیت حَازث اهٌیت اطلاعبت(Information Security Incident Management) 

، 4، پبؾد زٞی ث3ٝ، اضظیبثی2، ٌعاضـ زٞی8فطآیٙسٞبیی وٝ ثطای آقىبض ؾبظیثٝ ٔزٕٛع 
ٌیطز،  ٔٛضز اؾتفبزٜ لطاض ٔی أٙیت اعلاػبت حٛازث ٚ یبزٌیطی 5، ضؾیسٌی ث4ٝثٝ

 ٌٛیٙس. ٔسیطیت حٛازث أٙیت اعلاػبت ٔی

  سیستن هسیطیت اهٌیت اطلاعبت(Information Security Management System) 

 اؾت وٝ، ثركی اظ ؾیؿتٓ ولاٖ ٔسیطیتی ISMSؾیؿتٓ ٔسیطیت أٙیت اعلاػبت یب 
، پیبزٜ ؾبظی، 6ٚ قبُٔ ثطلطاضیٔربعطٜ وؿت ٚ وبض ثٛزٜ ضٚیىطز آٖ ثط  اؾبؼ

 ثبقس. ػّٕیبت، ٘ظبضت، ثطضؾی، ٍٟ٘ساضی ٚ ثٟجٛز أٙیت اعلاػبت ٔی

  هربططُ اهٌیت اطلاعبت(Information Security Risk) 

تٛا٘بیی ثبِمٜٛ یه تٟسیس زض ثٟطٜ ثطزاضی اظ آؾیت پصیطی یه یب ٌطٚٞی اظ زاضایی ٞب وٝ 
  .ثٝ آؾیت ضؾیسٖ ثٝ ؾبظٔبٖ ٔی ٌطززٔٙزط زض ٟ٘بیت 

  زضستی(Integrity)7 

 ٞب. زاضایی 9ٚ تٕبٔیت 8ذبنیت حفبظت اظ نحت

  ذط هطی(Policy) 

وٝ ثٝ نٛضت ضؾٕی تٛؾظ ؾبظٔبٖ وّی ٚ رٟت زٞی لهس ذظ ٔكی ػجبضت اؾت اظ 
 ٔسیطیت تجییٗ قسٜ اؾت.

  فطآیٌس(Process) 

 تجسیُ ٚضٚزی ثٝ ذطٚری ٔی ٌطزز.وٝ ثبػج ثب ٞٓ فؼبِیت ٞبی ٔطتجظ  ٔزٕٛػٝ

                                                           
1
 Detecting 

2
 Reporting 

3
 Assessing 

4
 Responding to 

5
 Dealing with 

6
 Establish 

7
ثبقس. أب ثٝ ٘ظط ثٙسٜ ٔؼٙی  زاضای ٔؼب٘ی ثؿیبضی اظ رّٕٝ زضؾتی، نحت، یىپبضچٍی ٚ تٕبٔیت ٔی Integrityػجبضت   

 ٔؼٙی لبثُ لجَٛ زض رٕلات ایٗ ثرف، زضؾتی ٔی ثبقس.
8
 Accuracy 

9
 Completeness 
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  ِضٍی(Procedure) 

 ٌٛیٙس. ضاٜ ٚ ضٚـ ٔكرم قسٜ ثطای ا٘زبْ یه فؼبِیت یب فطآیٙس ضا ضٚیٝ ٔی

  تْسیس(Threat) 

٘بذٛاؾتٝ وٝ ٕٔىٗ اؾت ٔٙزط ثٝ آؾیت یه ؾبظٔبٖ یب ؾیؿتٓ  ای ػبُٔ ثبِمٜٛ حبزحٝ
 ٌطزز.

  آسیت پصیطی(Vulnerability) 

اؾتفبزٜ ؾٛء تٛا٘س تٛؾظ یه تٟسیس ٔٛضز  زاضایی یب وٙتطَ وٝ ٔیضؼف ٔٛرٛز زض یه 
 ٌٛیٙس. ؾیت پصیطی ٔیآلطاض ٌیطز ضا 

 
 ISMSهطٍضی ثط 

 ،8ضاٜ ا٘ساظیِی ضا ثطای ثطلطاضی، پیبزٜ ؾبظی، ٔس، ISMSؾیؿتٓ ٔسیطیت أٙیت اعلاػبت یب      
ٞبی اعلاػبتی ثٕٙظٛض تحمك اٞساف  ٚ ثٟجٛز حفبظت اظ زاضایی 4ٍٟ٘ساضیحفظ ٚ ، 3ثطضؾی ،2٘ظبضت

ثط اؾبؼ اضظیبثی ٔربعطٜ ٚ ؾغح پصیطـ عطاحی ایٗ ٔسَ ٕ٘بیس.  فطاٞٓ ٔیاٞساف وؿت ٚ وبض 
 .ا٘زبْ ٌطفتٝ تب ٔسیطیت ٚ ضفغ ٔربعطٜ ثٝ نٛضت ٔٛحط ا٘زبْ پصیطزؾبظٔبٖ تٛؾظ  آٖ

ٔٙبؾت رٟت ٞبی  ٞبی اعلاػبتی ٚ اػٕبَ وٙتطَ حفبظت اظ زاضاییتزعیٝ ٚ تحّیُ اِعأبت      
  ٕ٘بیس. وٕه ٔی ISMSثٝ پیبزٜ ؾبظی ٔٛفك آٟ٘ب حهَٛ اعٕیٙبٖ اظ حفبظت 

 ثبقس: ISMSارطای ٔٛفمیت آٔیع  زض رٟتتٛا٘س وٕه قبیب٘ی  ظیط ٔی یانَٛ اؾبؾ     

 .آٌبٞی اظ ضطٚضت ٘یبظ ثٝ أٙیت اعلاػبت 

 .ترهیم ٔؿئِٛیت ثطای أٙیت اعلاػبت 

 ٔٙبفغ شیٙفؼبٖ. یتطویت تؼٟس ٔسیطیت ٚ 

 ٞبی ارتٕبػی. افعایف اضظـ 

 َٞبی ٔٙبؾت ثطای زؾتیبثی ثٝ ؾغح لبثُ لجَٛ  اضظیبثی ٔربعطٜ رٟت تؼییٗ وٙتط
 ضیؿه.

  ٞبی اعلاػبتی. ٞب ٚ قجىٝ ؾیؿتٓزض ٌٙزب٘سٖ أٙیت ثٝ ػٙٛاٖ یه ػٙهط ضطٚضی 

 .پیكٍیطی ٚ تكریم فؼبَ حٛازث أٙیت اعلاػبت 

                                                           
1
 Operating 

2
 Monitoring 

3
 Reviewing 

4
 Maintaining 
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 ز ربٔغ ثطای ٔسیطیت أٙیت اعلاػبت.حهَٛ اعٕیٙبٖ اظ یه ضٚیىط 

 .اضظیبثی ٔؿتٕط أٙیت اعلاػبت ٚ ایزبز تغییطات ٔٙبؾت 

 
عطات ٘بقی اظ تٟسیسات فیعیىی، ا٘ؿب٘ی ٚ برٔزؾتیبثی ثٝ أٙیت اعلاػبت ٘یبظٔٙس ٔسیطیت      

ِصا ٕٞٛاضٜ ثركی  ثبقس. ٔٛضز اؾتفبزٜ ؾبظٔبٖ ٔیزض تٕبْ اقىبَ ٞبی ٔطثٛط ثٝ اعلاػبت  فٙبٚضی
 زٞس. ٞبی اعلاػبتی تكىیُ ٔی ٞط ؾبظٔبٖ ضا ٔربعطات ٔطتجظ ثب زاضایی ISMSاظ 

ثٝ ػٙٛاٖ یه تهٕیٓ اؾتطاتػیه ٔٛضز پصیطـ زض ؾبظٔبٖ  ISMSپیبزٜ ؾبظی ضٚز  ا٘تظبض ٔی     
٘یبظٞبی ؾبظٔبٖ وبٔلا یىپبضچٝ، ٔتٙبؾت ٚ ثطٚظ  ٔغبثك ثب لاظْ اؾت ایٗ تهٕیٓ .لطاض ٌیطز

 ثبقس.
ٔبت أٙیتی، فطآیٙسٞبی ، اِعاؾبظٔب٘یتحت تبحیط ٘یبظٞب، اٞساف  ISMSعطاحی ٚ پیبزٜ ؾبظی      

ٔٙبفغ ٚ أٙیت  تٛرٝ زاقتٝ ثبقیس وٝ. ذٛاٞس ثٛزؾبظٔبٖ آٖ ٚ ؾبذتبض  ٚؾؼت، وؿت ٚ وبض
 2، قطوبی تزبضی، ؾٟبٔساضا8ٖٔكتطیبٖ، تبٔیٗ وٙٙسٌبٖ اعلاػبت ٔٛضز ٘یبظ ٕٞٝ شیٙفؼبٖ اظ رّٕٝ

  ٔٙؼىؽ ٌطزز. ISMSزض عطاحی ٚ ضاٜ ا٘ساظی ثبیس  3اقربل حبِج ؾبیط ٚ
ثطای وؿت ٚ وبض ٞط زٚ ثرف ذهٛنی ٚ ػٕٛٔی  (ISMS)ؾیؿتٓ ٔسیطیت أٙیت اعلاػبت     

ٞط نٙؼتی ضا ضطٚضی اؾت، ٘یع ٞبی ٔسیطیت ٔربعطٜ  وٝ ثطای فؼبِیت ایٗ ؾیؿتٓثبقس.  ٟٔٓ ٔی
الساْ ثٝ اتربش ظٔب٘یىٝ یه ؾبظٔبٖ  ٕ٘بیس.ؾبظز تب اظ وؿت ٚ وبض اِىتطٚ٘یىی پكتیجب٘ی  لبزض ٔی

ٚ  ٔتمبثُاػٕبَ انَٛ أٙیت اعلاػبت  زض ذٛز ضا تٛا٘بیی ،سٕ٘بی یٔ ISMSاؾتب٘ساضزٞبی ذب٘ٛازٜ 
 .زٞس ٘كبٖ ٔیزض ثطاثط قطوبی تزبضی ٚ ؾبیط عطف ٞبی شیٙفغ پبیساض 

ثب ٕٞٝ ایٗ اٚنبف زض ثطذی ٔٛاضز ٍٞٙبْ عطاحی ٚ تٛؾؼٝ ؾیؿتٓ ٞبی اعلاػبت، ٕٔىٗ اؾت      
ػلاٜٚ ثط ایٗ أٙیت اعلاػبت اغّت ثٝ ػٙٛاٖ یه ضاٜ حُ أٙیت اعلاػبت ٔٛضز تٛرٝ لطاض ٍ٘یطز. 

حتی آیس ٔحسٚز ثٛزٜ ٚ  فٙی ثٝ زؾت ٔی ضاٜ ٞبیقٛز ِٚی أٙیتی وٝ اظ  فٙی زض ٘ظط ٌطفتٝ ٔی
 تبحیط ثبقس. ٞبی ارطایی ٔٙبؾت، ثی ضٚـفمساٖ ٕٔىٗ اؾت ثسٖٚ پكتیجب٘ی تٛؾظ ٔسیطیت ٚ 

تٛا٘س پطٞعیٙٝ ٚ پط  ٕٞچٙیٗ ٌٙزب٘سٖ أٙیت زاذُ یه ؾیؿتٓ اعلاػبتی پؽ اظ پیبزٜ ؾبظی آٖ ٔی
ضیعی زلیك ٚ  ٔٝ٘بثط ٘یبظٔٙسٞب ثٛزٜ ٚ  قبُٔ تٕبْ وٙتطَ ISMSؾیؿتٓ زض ٔمبثُ  ظحٕت ثبقس.

)ٔٙغمی(، 4ٞبی زؾتطؾی وٝ ٕٔىٗ اؾت فٙی ثٝ ػٙٛاٖ ٔخبَ وٙتطَثبقس.  رعئیبت ٔیتٕبْ تٛرٝ ثٝ 
زؾتطؾی آٚضز تب اظ  فطاٞٓ ٔی اثعاضٞبیی ؛ثبقساظ ایٟٙب فیعیىی، ازاضی )ٔسیطیتی( ٚ یب تطویجی 

 ٞبی اعلاػبتی اعٕیٙبٖ حبنُ قٛز. ٔحسٚز قسٜ ثٝ زاضاییٚ ٔزبظ 

                                                           
1
 Suppliers 

2
 Shareholders 

3
 Third parties 

4 Technical 
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آیس وٝ اظ عطیك فطآیٙس ٔسیطیت  ٞبیی ثٝ زؾت ٔی ای اظ وٙتطَ ػٝارطای ٔزٕٛ ثبأٙیت اعلاػبت      
ٞب(،  )ذظ ٔكی ؾیبؾتٟب قبُٔٞب  ایٗ وٙتطَقٛ٘س.  ٔسیطیت ٔی ISMS ٔربعطٜ ا٘تربة ٚ تٛؾظ

 تزض رٟ ثبقس وٝ ٞبیی ٔیٞبی ارطایی، ؾبذتبض ؾبظٔب٘ی، ٘طْ افعاض ٚ ؾرت افعاض فطآیٙسٞب، ضٚـ
ثطای حهَٛ اعٕیٙبٖ اظ زؾتیبثی ثٝ  س.ٙثبق ٔی ،ٞبی اعلاػبتی قٙبؾبیی قسٜ حفبظت اظ زاضایی

ٔكرم، پیبزٜ ؾبظی، ٞب  اٞساف ٔٛضز ٘ظط أٙیتی ٚ وؿت ٚ وبض ؾبظٔبٖ، ٘یبظ اؾت وٝ ایٗ وٙتطَ
ٕٞٛاضٜ ایٗ ا٘تظبض ٚرٛز زاضز وٝ  ٚ زض نٛضت ِعْٚ ثٟجٛز یبثٙس.ٌطزیسٜ ثطضؾی  ٚ ٘ظبضت
 ٞبی أٙیت اعلاػبت ثب فطآیٙسٞبی وؿت ٚ وبض ؾبظٔبٖ یىپبضچٝ قسٜ ثبقٙس. وٙتطَ

 
 PDCAاصَل 

ٔی ثبقٙس  PDCAثب ٘بْٔهٛة زاضای انَٛ ثٟطٜ ثطزاضی  ISOیاؾتب٘ساضزٞبی ؾیؿتٓ ٔسیطیت     
، PDCAٌیطز. ٔٙظٛض اظ  ٘یع ٔٛضز اؾتفبزٜ لطاض ٔی ISMSوٝ ایٗ انَٛ زض اؾتب٘ساضزٞبی ذب٘ٛازٜ 

 :پطزاظیٓ ٔیتكطیح آٟ٘ب زض ازأٝ ثٝ ثبقس وٝ  ٔی Plan ،Do ،Check  ٚActفطآیٙسٞبی 

 (Plan) ثطًبهِ -1

اٞساف وّی ٚ  تؼییٗٞب ) تزعیٝ ٚ تحّیُ ٚضؼیت ؾبظٔبٖ،  ثط٘بٔٝایزبز اٞساف ٚ  تؼییٗ
 .زؾتیبثی ثٝ آٟ٘ب( رٟتتٛؾؼٝ ثط٘بٔٝ زض ٟ٘بیت ٚ ٞب  ٔزٕٛػٝ ظیط

 (Do)اجطا  -2

 ا٘س(. ٞب ) ا٘زبْ وبضٞبیی وٝ زض ثط٘بٔٝ ٔكرم قسٜ ارطای ثط٘بٔٝ

 (Check)ثطضسی  -3

تب ٔكرم قٛز چٝ  ،) ؾٙزف ٚ ٘ظبضت ثط زؾت آٚضزٞب ثٝ زؾت آٔسٜ ؾٙزف ٘تبیذ
 ایٓ(. حس ثٝ اٞساف ٔٛضز ٘ظط ٘عزیه قسٜ

 (Act)اقسام  -4

زضؼ  !قىؿت پّی اؾت ثطای پیطٚظیثٝ لَٛ ذٛزٖٔٛ ٞب )  انلاح ٚ ثٟجٛز فؼبِیت
 ٞب زض زؾتیبثی ثٝ ٘تبیذ ثٟتط(. ثٝ ٔٙظٛض ثٟجٛز فؼبِیتٌصقتٝ اقتجبٞبت  ٌطفتٗ اظ

 
 ISMSثطقطاضی، ًظبضت، ًگْساضی ٍ ثْجَز عولکطز 

ثٝ ا٘زبْ  ٔٙس تؼٟس، ٘یبظISMSیه ؾبظٔبٖ رٟت ثطلطاضی، ٘ظبضت، ٍٟ٘ساضی ٚ ثٟجٛز ػّٕىطز      
 :ثبقس ٔیٔطاحُ ظیط 

 .أٙیتی ٔطثٛط ثٝ آٟ٘بٞبی اعلاػبتی ٚ اِعأبت  قٙبؾبیی زاضایی -8

 .اضظیبثی ٔربعطات أٙیت اعلاػبت -2
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 .ٞبی ٔطثٛعٝ ثطای ٔسیطیت ٔربعطات غیطلبثُ لجَٛ ا٘تربة ٚ پیبزٜ ؾبظی وٙتطَ -3

ٞبی اعلاػبتی  ٔطتجظ ثب زاضایی یأٙیت ٞبی ٘ظبضت، ٍٟ٘ساضی ٚ ثٟجٛز احطثركی وٙتطَ -4
 .ؾبظٔبٖ

 
ٞبی اعلاػبتی ؾبظٔبٖ، لاظْ اؾت  زض ٔحبفظت اظ زاضایی ISMSثطای اعٕیٙبٖ اظ ػّٕىطز ٔٛحط     

 ضاٞجطزٞبیزض ٔربعطات،  ات ایزبز قسٜتب ٔٛاضز فٛق ثٝ نٛضت ٔساْٚ رٟت قٙبؾبیی تغییط
 یب اٞساف وؿت ٚ وبض تىطاض قٛ٘س.ٚ ؾبظٔبٖ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

  دوم مبحث 

 مدل امنیتی سیسکو

 
ایٗ ٕٞب٘غٛض وٝ ٌفتٝ قس، ضا ٔٛضز ثطضؾی لطاض زازیٓ.  ISMSزض ٔجحج اَٚ اؾتب٘ساضز      

قطوت  اظ عطف زیٍطٕ٘بیس.  اؾتب٘ساضز أٙیت ضا ثٝ نٛضت ربٔغ ٚ زض تٕبْ اثؼبز آٖ ثطضؾی ٔی
قجىٝ ٚ ثب تٛرٝ ثٝ تٙٛع ٚ ٌؿتطزٌی ٔحهٛلات ذٛز، الساْ  فٙبٚضیثٝ ػٙٛاٖ پیكتبظ ٘یع ؾیؿىٛ 

ٕ٘ٛزٜ اؾت. تٛرٝ زاقتٝ ثبقیس وٝ ٔسَ ؾیؿىٛ ثط ذلاف  SCFه ٔسَ أٙیتی ثب ٘بْثٝ ٔؼطفی ی

 ی أٙیتیٞب قیٜٛأٙیت قجىٝ ضا ٔٛضز تٛرٝ لطاض زازٜ ٚ ثٝ ثیبٖ ثٟتطیٗ  ثیكتط، ISMSزیس ربٔغ 
 پطزاظز. ٔٛضز ٔیایٗ زض 
 ٌطفتٝ قٛز وٝثٝ نٛضتی زض ٘ظط أٙیت ثبیس  ITظیطؾبذتٔؼٕبضی زض عطاحی ٚ پیبزٜ ؾبظی      

اظ ٔحطٔبٍ٘ی، زضؾتی ٚ زؾتطؼ پصیطی ػّٕیبت وّیسی وؿت ٚ وبض، فؼبَ ٍ٘ٝ زاقتٗ  ثتٛاٖ ضٕٗ
 اعٕیٙبٖ حبنُ ٕ٘ٛز.ظیطؾبذت ٞبی فٙبٚضی اعلاػبت ٚ زیتبی حؿبؼ وؿت ٚ وبض ٚ ٔكتطی 

، ذطز ٚ ولاٖٞبی أٙیتی یه ؾبظٔبٖ قبُٔ ٔٙبثغ ٔرتّفی اظ رّٕٝ اٞساف  ٘یبظٔٙسی     
اظ ٔعایبی زض  ثبقس. نٙؼت ٚ ٔمطضات زِٚتی ٚ نٙفی ٔیٕٞبٖ ساضزٞبی ثیٗ إِّّی ٚ ذبل اؾتب٘

ا٘ساظی یه  ؾبظی ٚ ضاٜ زٜفطآیٙسٞبی عطاحی، پیب٘ظط زاقتٗ ایٗ اِعأبت أٙیتی ٚ تزبضی زض 
اِعأبت تؼساز ثیكٕبضی ٚ ؾبظٔب٘سٞی  ٘ظبضتظیطؾبذت، أىبٖ اؾتفبزٜ اظ یه ٔسَ ٔٙؿزٓ ثطای 

 ثبقس. یتی ٔیوٙتطَ أٙ
اظ ٔتكىُ ، ثٝ تؼطیف یه ؾبذتبض ؾیؿىٛ SCF(Security Control Framework)ٔسَ      

ٞبی أٙیتی،  رٟت ؾبظٔب٘سٞی وٙتطَزض ٔطثٛعٝ اٞساف أٙیتی ٚ پكتیجب٘ی اظ السأبت أٙیتی 

ای  ٞب، انَٛ ٔؼٕبضی أٙیتی ٚ ٔزٕٛػٝ قیٜٛؾیؿىٛ ثط اؾبؼ ثٟتطیٗ  SCFٔسَ پطزاظز. ٔی
ػّٕی ٟٔٙسؾیٗ ؾیؿىٛ زض عطاحی، پیبزٜ ؾبظی، اضظیبثی ٚ ٔسیطیت اضائٝ  یبتٌؿتطزٜ اظ تزطث

 ثب اؾتفبزٜ اظ ٔسَ ٞبی تزبضی ثعضي، ٔتٛؾظ ٚ وٛچه، ایزبز ٌطزیسٜ اؾت. ذسٔبت ثٝ قطوت

SCF ٖٔؼٕبضی ثطای  ٞبی وٙتطَ اضتجبط تٛا٘ٙس ثٝ ٔٙظٛض ؾِٟٛت زضن ٚ ٞب ٔی ؾیؿىٛ، ؾبظٔب
 ٞبی ٔٙغمی تمؿیٓ ٕ٘بیٙس. ٞبی أٙیتی ذٛز ضا ثٝ ٌطٜٚ ِعأبت ٚ وٙتطَا، ITظیطؾبذت 

ٚ  ITؾیؿىٛ ثطای افعایف تٕطوع ثط ؾٝ ٞسف انّی ٔطثٛط ثٝ أٙیت ظیطؾبذت  SCFٔسَ      
 . ایٗ اٞساف انّی ػجبضتٙس اظ:عطاحی قسٜ اؾتٞبی ؾبظٔبٖ  زاضایی
 ITٞبی  حفبظت اظ ظیطؾبذت -8
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 ٞبی ٔجتٙی ثط قجىٝ ثب اؾتفبزٜ اظ وٙتطَ ITٞبی  حفبظت اظ زاضایی -2

 ٞبی ٔجتٙی ثط قجىٝ ثب اؾتفبزٜ اظ وٙتطَٚ پبؾد ثٝ آٟ٘ب وبٞف حٛازث أٙیتی  -3

 
 اصطلاحبت ٍ تعبضیف

زاضای انغلاحبت ٚ تؼبضیف ٔطثٛط ثٝ ذٛز  ٞب سَاؾتب٘ساضزٞب ٚ ٔؾبیط ٘یع ٕٞب٘ٙس  SCFٔسَ      
 پطزاظیٓ. ایٗ ٔسَ ٔی انغلاحبت ٚ تؼبضیف طذی اظثثبقس. زض ایٗ ثرف ثٝ تكطیح  ٔی

  َچبضچَة کٌتطل اهٌیتی سیسک(Security Control Framework) 

ثبقس وٝ ثط  ٔیٞبی وٙتطَ  ، ؾبذتبض وٙتطَ ٚ ٔزٕٛػ8ٝضٚـ قٙبؾیتطویجی اظ ٔسَ، 
اؾبؼ زا٘ف أٙیتی ؾیؿىٛ تسٚیٗ ٌطزیسٜ ٚ ثطای اضظیبثی پیبزٜ ؾبظی ٚ ٔؼٕبضی 

 ز.ٌیط ٔی لطاض اؾتفبزٜٔٛضز  ITأٙیت ظیطؾبذت 

  هسلSCF َسیسک(Security Control Framework Model) 

ٞبی أٙیتی زض لبِت یه  اٞساف ٚ السأبت أٙیتی اؾتفبزٜ قسٜ ثطای ؾبظٔب٘سٞی وٙتطَ
ظیطؾبذت  ٞبی ٔتؼسز ثطای وٕه ثٝ اضظیبثی ٔؼٕبضی أٙیت ٚ پیبزٜ ؾبظی رٙجٝٔسَ 

 ٕ٘بیس. ؾبظٔبٖ، اضائٝ ٔی
 اظ زٚ ثرف انّی : اٞساف أٙیتی ٚ السأبت أٙیتی تكىیُ ٌطزیسٜ اؾت. SCFٔسَ

  کٌتطل(Control) 

ٔٛضز  2، تٛا٘بیی ٚ یب تبثغب ٔىب٘یؿٕی وٝ ثٝ تؼطیف یه ٚیػٌیی ؾٙزفاؾتب٘ساضز یه 
یه ٞسف زؾتیبثی ثٝ  رٟتظیطؾبذت وٝ یه یب چٙس ػّٕیبت أٙیتی ضا  ٘یبظ زض یه

 .پطزاظز، ٔی وٙس ذبل أٙیتی پكتیجب٘ی ٔی
ثطای تحمك  یبثٙس. ٞبیی زض ظیطؾبذت تحمك ٔی ٞب اظ عطیك پیبزٜ ؾبظی تىٙیه وٙتطَ
 یه یب چٙس تىٙیه ٔٛضز ٘یبظ ثبقس.یه وٙتطَ ٕٔىٗ اؾت وبُٔ 

  هجوَعِ کٌتطل(Control Set) 

السأبت أٙیتی ٔٛضز اؾتفبزٜ ٔٛرٛز زض ؾطتبؾط ٞبی  وٙتطَ قبُٔیه ٌطٜٚ ٔٙغمی 
 ٘بٔٙس.  اظ یه یب چٙس رٙجٝ ظیطؾبذت، ضا ٔزٕٛػٝ وٙتطَ ٔی ثطای پكتیجب٘ی

  ًَع کٌتطل(Control Type) 

ٞبی ٔطتجظ ثب  ٌٛ٘ٝ وٙتطَ ٚ ٔبٞیت تىٙیهیه ٔفْٟٛ ؾبظٔب٘ی اؾت وٝ ثطای تٛنیف 
 ٌیطز. ارطای آٖ، ٔٛضز اؾتفبزٜ لطاض ٔی
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 . 2ای ٚ ضٚیٝ 8ٞبی ٔؼَٕٛ ػجبضتٙس اظ: فٙی، ذظ ٔكی ا٘ٛاع وٙتطَ 

  کبضثطزیثلَک (Functional Block) 

 ثط اؾبؼ ٔطظٞبی ػّٕىطزیتط ٚ  وٛچهػٕٛٔی  ٞبی ثرفتمؿیٓ ظیطؾبذت انّی ثٝ 
 ی قبُٔ ٔٛاضز ظیط اؾت:ثطزٞبیی اظ ثّٛن وبض ٌٛیٙس. ٕ٘ٛ٘ٝ ی ٔیثطزضا ثّٛن وبض

i.  ٜٔطوع زاز(Data Center) 

ii.  زاذّی(Interior) 

iii.  پیطأٛ٘ی(Perimeter) 

iv.  أٙیت فیعیىی(Physical Security) 

 ِظیطسبذت ّبی جٌج(Infrastructure Aspects)  

، 4، ٔٙغم3ٝیب ؾبظٔب٘ی، لؿٕت ،ػّٕىطزییه ثرف ٔٙغمی، فیعیىی،  ظیطؾبذت ٞبی رٙجٝ
زیٍط  6، ؾطٚضٞب یب ٞط زؾتٍبٜ ا٘تٟبیی5ٞبی وبضثطزی تزٟیعات قجىٝ، ثط٘بٔٝ ٔٛلؼیت

یب ٞسف  ٞب، تحّیُ ٔجبحج،وٙٙسٜ تؿٟیُ  تٛا٘س ٔی وٝ اؾت ٔتهُ ثٝ ظیطؾبذت قجىٝ
 .ثبقسوٙتطَ، اضظیبثی، ٔؼٕبضی یب عطاحی ٔزٕٛػٝ زضثبضٜ ٌصاضی 

ٞب، PINاؾتفبزٜ قسٜ زض اؾٙبز ٔطتجظ ػجبضتٙس اظ: ٞبی ٔكتطن ظیطؾبذت  رٙجٝ

 .(Control Type)ٚ ٘ٛع وٙتطَ (Function Blocks)تبثغٞبی   ثّٛن

  ظیطسبذت فٌبٍضی اطلاعبت(IT Infrastructure) 

ٞبی قجىٝ، تزٟیعات ٔتهُ ثٝ قجىٝ، ٚ  ، ؾطٚیؽاظ تزٟیعات قجىٝ ای ٔزٕٛػٝ
 ٌٛیٙس. ٔی ITٞبی ٔطثٛط ثٝ حفبظت قجىٝ ٚ تزٟیعات ضا ظیطؾبذت ظیطؾبذت

 ٞبیی اظ ػٙبنط ظیطؾبذت قجىٝ ػجبضتٙس اظ: ٕ٘ٛ٘ٝ
i. ًٙتزٟیعات ؾٛئیچی(Switching) ٔؿیطیبثی ٚ(Routing) 

ii.  ،َٔخُ فبیطٚا( أٙیتIPS ،IDS ٝٔفبیطٚاَ ثط٘ب ٚ )ٞبی ٚة 

iii.  ُٔخ( ٜٔطوع زازServer farm تزٟیعات شذیطٜ ؾبظی ،SAN)تٛظیغ ثبظ ، 

iv.  ٝتزٟیعات اضتجبعی یىپبضچ(Unified Communication Devices) 

v. ٜٞبی ثی ؾیٓ ٚ  وٙتطَ وٙٙسAccess Point ٞب 

vi. تزٟیعات أٙیت فیعیىی 

                                                           
1
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2
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4
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5
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  ِسطٍیس ّبی ضجک(Network Services) 

زی یب لبثّیت وٝ تٛؾظ ظیطؾبذت، ؾطٚضٞبی ثط٘بٔٝ وبضثطزی یب زیٍط یه ثط٘بٔٝ وبضثط
  ٌٛیٙس.زض زؾتطؼ لطاض زازٜ قسٜ ضا ؾطٚیؽ قجىٝ ایزبز ٚ تزٟیعات ٔتهُ ثٝ قجىٝ 

 زض ضجکِ  َقعیته(Place In the Network) 

ثطای ٕ٘بیف ظیطؾبذت زض اظ آٟ٘ب وٝ  اؾت ظیطؾبذت ػٕٛٔیٞبی  رٙجٝقبُٔ 
اؾتفبزٜ قسٜ ٚ ثب انغلاحبت ٔكتطن تطؾیٓ ٞبی فیعیىی، ٔٙغمی ٚ وبضثطزی  ٌطٜٚ

 ٌطز٘س. ٔی
 ٘بْ ثطز: PIN(Place In The Network) ثطای تٛاٖ ثٝ ػٙٛاٖ ٔخبَ ٞبی ظیط ٔی اظ ٕ٘ٛ٘ٝ

i.  ٝقؼج(Branch) 

ii. Campus 
iii.  ٝٞؿت(Core) 

iv.  ٜٔطوع زاز(Data Center) 

v.  تزبضت اِىتطٚ٘یه(E-Commerce) 

vi.  ٔطظ ایٙتط٘ت(Internet Edge) 

vii.  ٔطظWAN 

 
 (Cisco Security Control Framework)چبضچَة کٌتطل اهٌیتی سیسکَ 

ٚ  یؾبذتبض وٙتطِ ،ضٚـ قٙبؾیٔتكىُ اظ ٔسَ،  (SCF)وٙتطَ أٙیتی ؾیؿىٛ چبضچٛة     
 ،اضظیبثی ٔربعطات فٙی زض یه ٔؼٕبضی ظیطؾبذت اظ وٝ ثطای پكتیجب٘یاؾت ٞبیی  ٔزٕٛػٝ وٙتطَ

ثٝ ػٙٛاٖ یه فطآیٙس ٔساْٚ زض رٟت ثٟجٛز ٚضؼیت أٙیتی  SCFؾیؿىٛعطاحی قسٜ اؾت. 
ثطای ضؾیسٌی ثٝ تٟسیسات وّیسی ربضی ٚ ٕٞچٙیٗ  تب ضؾیسٖ ثٝ اؾتمطاض أٙیت ٞب ظیطؾبذت

ؾیؿىٛ  SCFزِیُ تٛا٘بیی ثبقس. ٔیزض ثطاثط تٟسیسات رسیس ٚ ٘ٛظٟٛض  2ٚ زفبع 8قٙبؾبیی، ضزیبثی

، ٞب ، فٙبٚضیضی زلیك ثٝ ربی تٕطوع ثط تٟسیساتانَٛ ٔؼٕب ٔجٙبیثط  SCFػّٕىطز زض ایٗ ٔٛاضز،
 ثبقس. یب ارطای پیىطثٙسی ٔی ذبل ثط٘س ٔحهَٛ
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 SCFاجعای 

     SCF :ؾیؿىٛ اظ ؾٝ ثرف ظیط تكىیُ ٌطزیسٜ اؾت 

 )ٕٞیٗ ٔجحج( (Model)هسل  -8

 ثٝ ،اٞساف ٔطثٛط ثٝ آٖ السأبت أٙیتیپكتیجب٘ی اظ ٔسَ ثٝ تؼطیف اٞساف أٙیتی ٚ 
 ٔؼٕبضیٔطثٛط ثٝ ٚ انَٛ  اذتهبنیٞبی  وٙتطَؾبظٔب٘سٞی  ی رٟتٔعٔىب٘یػٙٛاٖ 

 پطزاظز. ٔی ظیط ٔزٕٛػٝ

 (Control Structure)سبذتبض کٌتطل  -2

ٞب  ٚ ٔزٕٛػٝ وٙتطَ اذتهبنیٞبی  ؾبظٔب٘سٞی وٙتطَ اضائٝؾبذتبض وٙتطَ ثٝ 
(Control Set)  ٚ َپطزاظز. ٔی ٔتسِٚٛغیٚ چٍٍٛ٘ی اضتجبط آٟ٘ب ثب ٔس 

 (Methodology) ضٍش ضٌبسی -3

تؼطیف وٙٙسٜ ٔطاحُ انّی ٔٛضز ٘یبظ رٟت اضظیبثی یب ٔتسِٚٛغی  ضٚـ قٙبؾی
ٞب،  ؾبذتبض وٙتطَٕٞچٙیٗ تؼطیف  ثبقس. ؾیؿىٛ ٔی SCFٔؼٕبضی أٙیتی ثب اؾتفبزٜ اظ 

ثط ػٟسٜ  ،٘یع لبثُ فٟٓ٘تبیذ  زض لبِت أتیبظات ایٗ آٚضیٚ ٔىب٘یؿٓ ٌطز فطآیٙس أتیبظات
 ثبقس. ٔتسِٚٛغی ٔی
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 سیسکَ SCFهسل 

ٞب ٚ لٛا٘یٗ  ثٝ تؼطیف زؾتٛضاِؼُٕالساْ  ،أٙیتؾیؿىٛ ثب اؾتفبزٜ اظ انَٛ ثٙیبزی  SCFٔسَ     
یب  ایزبزچٍٍٛ٘ی ثٝ ٔؼٕبضی أٙیت  ٕ٘بیس. زؾتیبثی ثٝ یه ظیط ؾبذت أٗ، ٔیثطای ٔٛضز ٘یبظ 

ی یٞب ٞب، فطآیٙسٞب ٚ وٙتطَ ، لبثّیتٞب ٚیػٌیالساْ ثٝ تؼطیف پطزاظز؛ ثّىٝ  ٕ٘یظیطؾبذت أٗ  ارطای
تٛؾظ یه ظیط ؾبذت أٗ ثبیس ضػبیت قٛز تب زض ثطاثط عیف ٚؾیؼی اظ تٟسیسات وٝ ٕ٘بیس  ٔی

 ثٝ یه یبثیزؾتثطای یه ؾبذتبض ؾبظٔب٘ی ٔفیس فطاٞٓ آٚض٘سٜ ؾیؿىٛ  SCFٔسَ ٔحبفظت ٌطزز.
 ثبقس. ٔی انَٛ ثٙیبزی ثط اؾبؼ اِعأبتٔؼٕبضی 

قٛز. ایٗ انَٛ فبوتٛضٞبی انّی  ىٛ ثب انَٛ ثٙیبزی أٙیت قطٚع ٔیؾیؿ SCFتؼطیف ٔسَ     

ثبقٙس. زض ازأٝ ثٝ تٛضیح انَٛ  ٔی SCFتؼطیف قسٜ زض ٔسَضؾیسٖ ثٝ اٞساف ٚ السأبت أٙیتی 
 پطزاظیٓ. ٔی SCFثٙیبزی ٔسَ

  زفبع زض عوق(Defense-in-Depth) 

تٛا٘س ثبػج وبٞف ذغطات ٘بقی اظ یه  ٞطٌع تهٛض ٘ىٙیس وٝ یه وٙتطَ ثٝ تٟٙبیی ٔی
  تٟسیس ذبل قٛز.

ٞبی چٙسٌب٘ٝ وٙتطَ ثطای رٌّٛیطی، قٙبؾبیی ٚ ثٝ تبذیط ا٘ساذتٗ  اؾتفبزٜ اظ لایٝ
  ثبقس. لاظْ ٔی ، أطیٚ ثٝ حسالُ ضؾب٘سٖ ذؿبضت ٔحسٚزیتحٕلات ثٝ ٔٙظٛض 

  سطٍیسزستطسی ٍ اضتجبع (Service Availability and Resilience) 

ٚ تزٟیعات  Hardening 8حهَٛ اعٕیٙبٖ اظ زض زؾتطؼ ثٛزٖ ؾطٚیؽ اظ عطیك 
پیف آٔسٜ ثٝ  اظ قطایظ غیطعجیؼی ثبظٌكتقجىٝ ٚ  بتتمٛیت حبِت اضتزبع تٙظیٕ

 قطایظ ػبزی.

 ًوَزى تفکیک ٍ هبغٍلاض (Segregation and Modularity) 

ٚ  اؾتمطاضتؿٟیُ ٔسیطیت،  ٔتٕبیع٘مف  ثبٞبی وبضثطزی  ثّٛن ثط اؾبؼظیطؾبذت 
، ؾبظٔب٘سٞی ثّٛنٞط زض زاذُ  وؿت ٚ وبضٞبی  تزٟیعات ٚ زاضایی تبٔیٗ أٙیت

 ٌطزز. ٔی

 هقطضات ٍ استبًساضزّبی صٌعتی  پصیطش(Regulatory Compliance and 

Industry Standards) 
تؿٟیُ رٟت زض ، (Best Practices) ٞب قیٜٛپیطٚی اظ اؾتب٘ساضزٞبی نٙؼتی ٚ ثٟتطیٗ 

 ٔمطضات ٚ اؾتب٘ساضزٞب. ٝزؾت یبثی ث

                                                           
 (ٔی قٛز.زازٜ زض فهُ ثؼس تكطیح  Hardening٘حٜٛ ). ٔی ثبقس ٔحىٓ وطزٖ ، ٔمبْٚ وطزٖ یبثٝ ٔؼٙی ؾرت وطزٖ 8
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 عولیبتی  کبضآیی(Operational Efficiency) 

افعایف وٙتطَ ٚ زیس  ٔٙزط ثٝٚ ٔسیطیت ظیطؾبذت ، اؾتمطاضپیىطثٙسی ؾبزٜ ٚ وبضآٔس، 
ثب ؾطػت ، ػیت یبثی، ایعِٚٝ ٔكىُ، ٚ پبؾد ثٝ حبزحٝ ٕٔیعی قٛز ٔیثبػج ٚ ٌطزیسٜ 

 ثیكتطی ا٘زبْ پصیطز.

  هحطهبًگی، زضستی ٍ زستطس پصیطی(Confidentiality, Integrity, 

Availability) 
وٙتطَ ٞبی أٙیتی ثطای فطاٞٓ وطزٖ ؾغح لبثُ لجِٛی اظ ٔحطٔبٍ٘ی، زضؾتی ٚ زؾتطؼ 

 وبضثطز زاض٘س.پصیط ثٛزٖ زیتب 

  کٌتطل ّبی هویعی ٍ سٌجص(Auditable and Measurable Controls) 

 وٙتطَ ٞبی أٙیتی ثطای ٔٛحط ثٛزٖ ثبیس ٕٞٛاضٜ ٔٛضز ٕٔیعی ٚ ؾٙزف ٚالغ قٛ٘س.

  ُّوکبضی ٍ اضتجبطسیستن گستطز (System-wide Collaboration and 

Correlation) 
ثطای ٞبی ٔؿتمُ اظ یىسیٍط زا٘ؿت.  ای اظ ضاٜ حُ تٛاٖ ٔزٕٛػٝ أٙیت ظیطؾبذت ضا ٕ٘ی

أٙیت ٔٛحط ٘یبظ ثٝ اقتطان ٌصاضی، تحّیُ، ٚ اضتجبط اعلاػبت تٕبْ ٔٙبثغ زؾتیبثی ثٝ یه 
 ثبقس.  ؾیؿتٓ ٌؿتطزٜ ٔی

 
زض ٟ٘بیت . پطزاظز ٔی 2ٚ وٙتطَ وبُٔ 8زیس وّی :زٚ ٞسف أٙیتی انّیثٝ اضائٝ ؾیؿىٛ  SCFٔسَ     

 افعایف زضتبحیط ٌصاضی آٖ  ٔمساضثٝ  ،ی ٚ پیبزٜ ؾبظی ظیطؾبذتٔٛفمیت یه ٔؼٕبضی أٙیتٔیعاٖ 
ٚ ثسٖٚ وٙتطَ،  ؛، وٙتطِی ٚرٛز ٘رٛاٞس زاقتزیسثسٖٚ زاضز. ثؿتٍی زیس ٚ وٙتطَ  ایزبز قسٜ زض

ٞبی أٙیتی ٚ  ثط ضٚی فؼبِیت ذٛز ضا تٕطوع انّی SCFثٝ ٕٞیٗ زِیُ٘رٛاٞس آٔس.  زؾتأٙیتی ثٝ 
. ٌطززٔٛرت افعایف انَٛ اؾبؾی زیس ٚ وٙتطَ ٔؼغٛف ٕ٘ٛزٜ تب ٞبی ظیط ٔزٕٛػٝ آٖ  وٙتطَ

ٞب ثطای زؾتیبثی ثٝ زضرٝ لبثُ لجِٛی  ٞبٚ لبثّیت ثطای ا٘تربة ٚ ثىبضٌیطی پّتفطْ SCFزض ػُٕ اظ
 .قٛز اؾتفبزٜ ٔی اظ زیس ٚ وٙتطَ

 
 اّساف اهٌیتی

 الساْ ثٝ تؼطیف قف الساْ أٙیتی ثب ثٟجٛز زیس ٚ وٙتطَ، SCFثطای پكتیجب٘ی اظ اٞساف أٙیتی،      

 ثٛزٜ وٝؾٝ ػسز اظ ایٗ الساْ ٞب ثطای زیس وّی ٚ ؾٝ ػسز زیٍط ٔطثٛط ثٝ وٙتطَ وبُٔ ٕ٘ٛزٜ اؾت. 

                                                           
1
 Total visibility 

2
 Complete control 
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 ٝٞبی ٔطثٛع ٔٙغمی ثب ظیط ٔزٕٛػٝ یه ٌطٜٚ ،وٙتطَ أٙیتیثٝ اظاء ٞط ثطای ؾبظٔب٘سٞی زلیك تط، 
 ایزبز ٌطزیسٜ اؾت.

ٞبیكبٖ ثٝ ٕٞطاٜ اضتجبط آٟ٘ب ثب زیس وّی ٚ  یتی ٚ ظیط ٔزٕٛػٝزض تهٛیط ظیط قف الساْ أٙ     
 وٙتطَ وبُٔ، ٕ٘بیف زازٜ قسٜ اؾت.

 

 
 

 پطزاظیٓ: زض ازأٝ ثٝ تكطیح ضئٛؼ ٔلاحظبت وّیسی زیس وّی ٚ وٙتطَ وبُٔ ٔی     

  زیس کلی(Total Visibility) 

، (Compliance)ا٘غجبق، (Trust)، اػتٕبز(Identity)زیس وُ ٔتكىُ اظ ػٙبنط: قٙبؾبیی
 Performance)ٚ ٘ظبضت ثط وبضآیی (Event Monitoring)٘ظبضت ثط ضٚیساز

Monitoring) ثبقس. ٔی 
 ٔلاحظبت وّیسی ثطای زیس وّی قبُٔ ٔٛاضز ظیط اؾت:

i. ٝضفتبض ٞب ٚ  ٞبی وبضثطزی، پطٚتىُ وبضثطاٖ، تطافیه، ثط٘بٔٝ 8ثٙسی قٙبؾبیی ٚ عجم
 .اؾتفبزٜعطیمٝ 

ii.  ٚ ٞب ٚ اٍِٛٞب فؼبِیت حجت٘ظبضت 

iii. ضٚیسازٞبی ٚ  ٞباظ ٔٙبثغ ٔتؼسز ثطای قٙبؾبیی ضٚ٘س زیتبآٚضی ٚ اضتجبط  رٕغ
 ؾیؿتٓ ٌؿتطزٜ

iv. تٟسیسات 2تكریم ٚ قٙبؾبیی تطافیه غیط ػبزی ٚ 

                                                           
1
 Classification 

2
 Anomalous traffic 
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  کٌتطل کبهل(Complete Control) 

تزٟیعات، افعایف حبِت اضتزبػی قجىٝ، رساؾبظی  Hardeningوٙتطَ وبُٔ قبُٔ: 
 ثبقس. ٞبی أٙیتی ٚ وبٞف ضٚیساز ٔی ٞب ٚ تزٟیعات، ارطای ؾیبؾت ؾیؿتٓوبضثطاٖ، 

 ٔلاحظبت وّیسی ثطای وٙتطَ وبُٔ قبُٔ ٔٛاضز ظیط اؾت:

i. Hardening ظیطؾبذتIT ٝافعایف حبِت اضتزبػی قجى ٚ 

ii.  ٝٔٔحسٚزؾبظی زؾتطؾی ٚ اؾتفبزٜ ثٝ اظاء وبضثط، پطٚتىُ، ؾطٚیؽ ٚ ثط٘ب
 وبضثطزی

iii.  ،ٖٞبی وبضثطزی ٞب ٚ ثط٘بٔٝ ؾطٚیؽرساؾبظی وبضثطا 

iv.  ٜحفبظت زض ٔمبثُ تٟسیسات قٙبذتٝ قسٜ ٚ ؾٛء اؾتفبز 

v.  ثٝ ضٚیسازٞبی غیطػبزی  ٚاوٙفػىؽ اِؼُٕ پٛیب زض 

 
 اقساهبت اهٌیتی

 ٚ ٞب ٞبی ٔطتجظ، لبثّیت ٚیػٌی اظ یبفتٝ ٞبی ؾبظٔبٖ ٌطٜٚاضائٝ زٞٙسٜ السأبت أٙیتی      
 ثبقس. اظ یه ٞسف أٙیتی، ٔیػّٕىطزٞبی ٔٛضز ٘یبظ زض ٔؼٕبضی أٙیت ثطای پكتیجب٘ی 

  ایٗ السأبت أٙیتی زض ازأٝ تٛضیح زازٜ قسٜ اؾت:     

  زیس کلی(Total Visibility) 

پكتیجب٘ی ٞسف أٙیتی زیس وّی اظ عطیك قٙبؾبیی، ٘ظبضت ٚ السأبت أٙیتی ٔطتجظ 
 وٝ زض ازأٝ ثٝ تكطیح آٟ٘ب ٔی پطزاظیٓ: قٛز، ٔی
i.  ضٌبسبیی(Identify) 

ٞبیی ثطای یه ؾیؿتٓ رٟت قٙبؾبیی ٚ  ٞبی قٙبؾبیی اضائٝ زٞٙسٜ لبثّیت وٙتطَ
ٚ ؾپؽ تؼییٗ ؾغح اػتٕبز ثطای آٖ  ،ثغبزؾتطؾی ثٝ ٔٙاقربل زض ثٙسی  عجمٝ

اػتٕبز اظ عطیك زض ایٗ حبِت ٔؼٕٛلا ثطلطاضی تٛرٝ زاقتٝ ثبقیس  ثبقس. ٔی قرم
تٛاٖ  قٛز؛ وٝ اظ رّٕٝ ٔی ، ا٘زبْ ٔیIPٞبی زیٍطی غیط اظ ثبظضؾی آزضؼ ٔىب٘یؿٓ

ثٝ  ،ٔٛرٛزیتقٙبؾبیی رٟت وٙتطَ ایٗ ثٝ ثبظضؾی اعلاػبت وبضثطی اقبضٜ ٕ٘ٛز. 
 ٌطزز. قٛز، اػٕبَ ٔی ذبضری وٝ ٚاضز قجىٝ ٔیتطافیه  یبتطافیه زاذّی 

ii.  ًظبضت(Monitor) 

ثٕٙظٛض تؿٟیُ زیس أٙیتی  ٚ اثعاض انّی ٞب لبثّیت اضائٝ زٞٙسٜ یٞبی ٘ظبضت وٙتطَ
ٕٞطاٜ ثب تٛا٘بیی ٘ظبضت ثط ضفتبض ٚ اؾتفبزٜ اظ ارعای ظیطؾبذت اظ رّٕٝ: ٔٙبثغ، 

 ثبقس. ٔی IPٞبی وبضثطزی ٚ تطافیه  ٞبی ٔتهُ قسٜ، وبضثطاٖ، ثط٘بٔٝ ؾیؿتٓ
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iii. ضاثطِ هتقبثل (Correlate)1 

ثط ضٚی تٛا٘بیی ؾیؿتٓ ثطای اؾترطاد ٚ اضائٝ  Correlateٞبی  وٙتطَتٕطوع 
 زیتبیٚ ٔسیطیت  ضاثغٝثطلطاضی ثط ٔجتٙی ٔطثٛط ثٝ ٚضؼیت ظیطؾبذت  اعلاػبت

 .ثبقس ٔی لبثُ ضٚیت
ثٙسی  تفؿیط، ا٘تكبض، تحّیُ ٚ ٌطٜٚ ،Correlationیب  ثطلطاضی ضاثغٝٔٙظٛض اظ 

 ثطضؾیاظ عطیك اؾت وٝ  یزاضباعلاػبت ارطایی ٔؼٙثٝ نٛضت  لبثُ ضٚیتزیتبی 
ضا ثطای  انِٛی ،وبضایٗ  .آیس ثٝ زؾت ٔیٔطتجظ غیط ثٝ ظبٞط  یب تغییطات ضٚیسازٞب

ٞبی أٙیتی  اظ ٔٙظط ػّٕیبتٞبی رساؾبظی  ٞبی ارطایی ٚ وٙتطَ اػٕبَ ؾیبؾت
 آٚضز. فطاٞٓ ٔی

اظ زؾت آٔسٜ ٝ ثهطی اعلاػبت ثثلازضً٘ ٔسیطیت لبزض ثٝ ٕ٘بیف زض ایٗ نٛضت 
ٚ  2ذغب ػّٓٞبی ٕٔیعی، ٘ظبضت ثط ضٚیساز،  قجىٝ اظ رّٕٝ ٌعاضـٔرتّف ػٙبنط 

   ثبقس. ٔیٚضؼیت /ؾلأتاعلاػبت 

  کٌتطل کبهل(Complete Control) 

، رساؾبظی ٚ ارطای السأبت أٙیتی وطزٖ Hardenٞسف أٙیتی وٙتطَ وبُٔ تٛؾظ
 پطزاظیٓ. ٔی آٟ٘بزض ازأٝ ثٝ تٛضیح وٝ  ؛پكتیجب٘ی ٔیكٛز

i.  سبظیهقبٍم (Harden) 

ٔمبْٚ وطزٖ، تٙظیٓ ٚ  زضیه ظیطؾبذت  ٕٙس ؾبظیتٛا٘ رٟت Hardenٞبی  وٙتطَ
ػّٕیبت  .ٌیط٘س لطاض ٔیٔٛضز اؾتفبزٜ ، ٘كسٜیب ثبظٌكت اظ قطایظ ٘بٔغّٛة وٙتطَ 

Hardening ُٔأٙیت ٚ ظیطؾبذت ثٝ وٙٙسٜ تزٟیعات تبٔیٗ  :ٞط زٚ حبِت قب
، تىطاض ٔؿیط ٚ 3افعایف ا٘ؼغبف پصیطی، تحُٕ ذغب )وٝ زضثط ٌیط٘سٜ یه وُػٙٛاٖ 

 ثبقس. ٔی اؾت(، ٔفبٞیٓ زیٍط
ii.  جساسبظی(Isolate) 

یه ؾیؿتٓ ثطای ٔحسٚز ؾبظی زأٙٝ  لبزض ؾبذتٗٞبی رساؾبظی ثط  تٕطوع وٙتطَ
ثط ضٚی وبضثطاٖ، ٞبی قٙبذتٝ ٚ ٘بقٙبذتٝ،  اذتلاَٚ ثٝ حسالُ ضؾب٘سٖ تبحیط 

 ثبقس. ٞب ٔی ؾطٚیؽ ٞب ٚ ؾیؿتٓ

                                                           
8
ثٝ ایٗ نٛضت تؼطیف ٌطزیسٜ اؾت: زاقتٗ اضتجبط یب اتهبَ ٔتمبثُ، وٝ زض  Correlateزض زیىكٙطی آوؿفٛضز ِغت   

 آٖ یه چیع تبحیط ٌصاض یب ٚاثؿتٝ ثٝ چیع زیٍطی ثبقس.
2
 Fault knowledge 

3
 Fault tolerance 
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ٞبی ػّٕىطزی فیعیىی ٚ  ثّٛن ٔی تٛاٖ ،ٞبی رساؾبظی پیبزٜ ؾبظی وٙتطَثب 
 تب أىبٖرسا ٕ٘ٛز  اظ یىسیٍط ٔٙبعك أٙیتی ضا زض لبِتٔٙغمی یه ظیط ؾبذت 

ٔكرم وطزٖ ٞبی ػّٕىطزی ظیطؾبذت ٚ  وٙتطَ یب ٔحبفظت زؾتطؾی ثیٗ ثّٛن
 فطاٞٓ ٌطزز. ،ٜ أٙیتیٔحسٚز

iii. ًوَزى  ضبجاج(Enforce) 

ٞبی  ٞبی ٔٛضز ٘یبظ ثطای ارجبض ؾیؿتٓ اضائٝ زٞٙسٜ لبثّیت ،ٞبی ارجبضی وٙتطَ
 ثبقس. ثٝ ضفتبض ٔزبظ ٔی ،IPٔتهُ قسٜ، وبضثطاٖ، ثط٘بٔٝ ٞبی وبضثطزی ٚ تطافیه 

اػٕبَ قسٜ  ثهٛضت زائٕیی وٝ )وٙتطِ 8ارجبض ؾبظی ٕٔىٗ اؾت ایؿتبؾیبؾت 
ی ضٚیسازٞب یب حٛازث وبٞف ثطذذبل ثطای )وٙتطِی وٝ ثٝ نٛضت  یب پٛیب ،(اؾت

 أٙیتی اػٕبَ قسٜ اؾت(، ثبقس.

 

 سیسکَ SCFّب ثب  سبظهبًسّی کٌتطل
پطزاظیٓ  ٔی ٞب وٙتطَٔطثٛط ثٝ ٞبی  ٞب ٚ فٙبٚضی تىٙیها٘ٛاع ٞبیی اظ  ثٝ شوط ٕ٘ٛ٘ٝزض ایٗ ثرف      

 رسَٚٞبی شوط قسٜ زض ایٗ  ٔخبَ س.ٌ٘یط وٝ زض ٞط یه اظ السأبت أٙیتی ٔٛضز اؾتفبزٜ لطاض ٔی
ٞبی ٔتفبٚت،  تؼطیف وٙتطَالسأبت أٙیتی ٚ ٞط یه اظ  فسٞوٕه ثٝ تٛنیف زأٙٝ ٚ  رٟت

 س.ٙثبق ٔی
 

Identity-based network solutions (802.1x, NAC, and so on)  

 
 

Identify 

 

 
 

Total 
Visibility 

 
 
 
 
 

Authentication, Authorization, and Accounting (AAA)—
Authentication 

Biometric recognition 

Routing authentication (MD5) 

Secure messaging (encrypted E-mail) 

VPN authentication:   
– Digital certificates 
– Pre-shared keys 
– User authentication 

AAA—Accounting  
 
 

Monitor 
 
 

Anomaly Detection System 

Intrusion Detection System (IDS) and Intrusion Prevention 

System (IPS) 

Network flow data collection 

Simple Network Management Protocol (SNMP) / Remote 

Monitoring (RMON) /Management Information Base (MIB) 

– CPU, memory threshold 

                                                           
1
 Static 
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Syslog 

– Topologies: Cisco Discovery Protocol (CDP); routing 

protocols; multiprotocol label switching 

(MPLS) Label Distribution Protocol (LDP) 

 
Monitor 

 

 
 

Total 
Visibility 

Sinkholes 
Analysis of network flow data (Arbor, Cisco Security 

Monitoring, Analysis, and Response System (CS-MARS), 

and so on) 

 
 
 

Correlate 
Host intrusion protection event correlation 

Security incident management system 

Event analysis and correlation 

– Syslog 

– SNMP 

– AAA 

– Antivirus 

Network Time Protocol (NTP) synchronization 

Control plane policing  
 
 

Harden 

 
 
 
 
 
 

Complete 
Control 

Device hardening 

– Disable unused services 

– Latest patch level 

– Restrict device accessibility 

Component redundancy 

– Power supply 

– Link and interface 

Device redundancy 

Topology redundancy 

Firewall access control policies  
 

Isolate 

Network and segment isolation 

Out of band management 

VPN encryption 

Management traffic encryption—Secure Shell (SSH), 

SNMP, and so on 

Virtual LAN (VLAN) 

Content filtering 
 

 
 
 

Enforce 
 
 

 

Distributed-denial-of-service (DDoS) protection 

Host intrusion prevention 

Port security 

Quality-of-Service (QoS) enforcement 

Network access control 
– Access control lists (ACL), filters 

– Unicast reverse path forwarding (uRFP) 
– Anti-spoofing 

Policy-based routing 

AAA authorization 



 

  ومس مبحث 

 تجهیزات و نرم افزارهای امنیتی

 
أٙیت ثطلطاضی پطزاظیٓ وٝ ثطای  زض ایٗ ٔجحج ثٝ تؼطیف ؾرت افعاضٞب ٚ ٘طْ افعاضٞبیی ٔی     

ٔحهٛلات ثٛزٜ ٚ ثطذی ٌیط٘س. ایٗ تٛضیحبت نطفب رٟت آقٙبیی ثب  ٔٛضز اؾتفبزٜ لطاض ٔی
آٟ٘ب، ثبیس ثٝ ٔؿتٙسات فٙی ٔرهٛل ٞط یه اظ ثطای ٔغبِؼٝ زلیك تط ٚ یبزٌیطی ٘حٜٛ پیىطثٙسی 

 ٔطارؼٝ ٕ٘بییس. ٕبٖ ٔٛضٛعٞ

 

 (Firewall) 1فبیطٍال
ظٟٛض تىِٙٛٛغی  قس.ثب تطیٗ ٔحهٛلات ٔطثٛط ثٝ أٙیت قجىٝ، فبیطٚاَ ٔی یىی اظ ٔتساَٚ     

اظ ٔیلازی ٚ زض ظٔب٘ی وٝ ایٙتط٘ت وٛزوی ٘ٛپب ثٛز قىُ ٌطفت.  1980فبیطٚاَ زض اٚاذط زٞٝ 
فبیطٚاَ ثب تزعیٝ ٚ تحّیُ . قٛز فبیطٚاَ ثطای وٙتطَ تطافیه ٚضٚزی ٚ ذطٚری قجىٝ اؾتفبزٜ ٔی

ایٗ ثؿتٝ اربظٜ زٞس وٝ آیب  زیتب  ثط اؾبؼ لٛا٘یٗ ٔٛرٛز ثط ضٚی ذٛز، تكریم ٔی 2ٞبی ثؿتٝ
ٚضٚز یب ذطٚد ضا زاضز یب ذیط؟ زض نٛضتیىٝ لٛا٘یٗ تٙظیٓ قسٜ ثط ضٚی فبیطٚاَ ثؿتٝ ضا ٔزبظ 

  ٕ٘بیس. ثسا٘س، أىبٖ ػجٛض آٖ ثؿتٝ ٚرٛز زاضز، زض غیط ایٙهٛضت فبیطٚاَ الساْ ثٝ حصف ثؿتٝ ٔی
 ٝ ثبقس.یه فبیطٚاَ ٕٔىٗ اؾت ثٝ نٛضت ٘طْ افعاضی یب ؾرت افعاضی ٚرٛز زاقت     

ایٙتط٘ت یب یه  ثبقجىٝ زاذّی  3ٔطظزض  ٞبی ؾرت افعاضی تطیٗ ٔحُ لطاض ٌیطی فبیطٚاَ ٔطؾْٛ
ٞب،  ٞبی ٘طْ افعاضی ثط ضٚی ولایٙت تٛاٖ ثب ٘هت فبیطٚاَ ثبقس. أب ٔی ٔیٔرتبض زیٍط  قجىٝ ذٛز

ٞبی ٘طْ  أطٚظٜ ػلاٜٚ ثط فبیطٚاَ ثٝ اظاء ٞط ولایٙت یه فبیطٚاَ ٔرهٛل ثٝ ذٛز ٘یع زاقت.
اظ ٌطزز، ثؿیبضی اظ ٘طْ افعاضٞبی آ٘تی ٚیطٚؼ ٘یع  ؾیؿتٓ ػبُٔ اضائٝ ٔی ثٝ ٕٞطاٜافعاضی وٝ 
 وٙٙس. پكتیجب٘ی ٔیفبیطٚاَ  تىِٙٛٛغی

ایٙتط٘ت ٔٛضز اؾتفبزٜ لطاض یب ثب ٞبی ٔرتّف ثب یىسیٍط ٚ  فبیطٚاَ ثٝ ػٙٛاٖ زضٚاظٜ ثیٗ قجىٝ     
 ٞبی ٔرتّف تمؿیٓ وطز. ضا اظ ٘ظط لبثّیت اػتٕبز ثٝ ثرف تٛاٖ قجىٝ ٌیطز. تٛؾظ فبیطٚاَ ٔی ٔی

                                                           
8
 فبیطٚاَ ثٝ ٔؼٙی زیٛاض آتف ٔی ثبقس.   

2
 Packet 

3
 Edge 
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ٕٞب٘غٛض وٝ زض تهٛیط فٛق ٔلاحظٝ ٔی ٕ٘بئیس، ٔسیطاٖ قجىٝ ثب اؾتفبزٜ اظ فبیطٚاَ ٔؼٕٛلا      
 ٕ٘بیٙس: ظیط تمؿیٓ ٔی ٔٙغمٝقجىٝ ضا ثٝ ؾٝ 

 Private Network 
قجىٝ ازاضٜ قسٜ ٚ  ٞبی أٙیتی ٔسیط ی اظ قجىٝ وٝ ثٝ نٛضت وبُٔ تحت ؾیبؾتلؿٕت

لبثُ اعٕیٙبٖ قجىٝ ٞب ثطذٛضزاض اؾت ضا  اظ لبثّیت اعٕیٙبٖ ثبلاتطی ٘ؿجت ثٝ ؾبیط قجىٝ
 Trust ،LAN ،Privateٞبی  ثب ٘بْٔرتّف ٕٔىٗ اؾت  ٞبی فبیطٚاَ٘بٔٙس. ایٗ ثرف زض  ٔی

Network  یبLocal  ذٛا٘سٜ قٛز.٘یع 

 DMZ 
ؾطٚیؽ ٞبیی ضا ثٝ ٔكتطیبٖ ذٛز زض ثؿتط ایٙتط٘ت اضائٝ زض نٛضتیىٝ ؾبظٔبٖ ثرٛاٞس 

س. ٞط چٙس ٕ٘بی اؾتفبزٜ ٔی (Demilitarized Zone)وٕتط حفبظت قسٜ ٔٙغمٝ ٕ٘بیس اظ 
قٛ٘س، ِٚی ثٝ ٔٙظٛض اضائٝ  ٞبی ٔسیط قجىٝ ازاضٜ ٔی ایٗ ؾطٚضٞب تحت ؾیبؾت

ز ثط ضٚی ٞب ثطای وبضثطاٖ ٔٛرٛ ثطذی اظ زؾتطؾیثبیس ٞبی ٔٛضز ٘ظط،  ؾطٚیؽ
 DMZیب  وٕتط حفبظت قسٜثٝ ٕٞیٗ زِیُ ایٗ ٔٙغمٝ ضا . ٜ قٛزایٙتط٘ت فطاٞٓ آٚضز

 ٘بٔٙس. ٔی

 Internet 
فطاٞٓ آٚض٘سٜ زؾتطؾی ثٝ ایٙتط٘ت ٕٞب٘غٛض وٝ اظ اؾٓ ایٗ ٔٙغمٝ ٔكرم اؾت، 

 ،ثبقس. ٔٙغمٝ ایٙتط٘ت اظ ٘ظط ٔسیط قجىٝ یه ٔٙغمٝ ذغط٘بن ٚ غیط لبثُ اػتٕبز اؾت ٔی
. قٛز ٘بٔیسٜ ٔی Untrustٞب ایٗ ٔٙغمٝ  زض ثؼضی اظ فبیطٚاَاؾت وٝ ثٝ ٕٞیٗ زِیُ 

ٞبی أٙیتی ثط ضٚی ایٗ ٘بحیٝ رٟت زؾتطؾی ثٝ قجىٝ لبثُ  تطیٗ ؾیبؾت ٔؼٕٛلا ؾرت
 قٛز. اػٕبَ ٔی DMZٚ قجىٝ  (Trust)اػتٕبز 
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 اًَاع فبیطٍال
ٞب ٘یع ثب تغییطاتی رٟت  ٘یبظٞبی أٙیتی، فبیطٚاَٞبی وبضثطزی ٚ  ثب افعایف وبضثطاٖ، ثط٘بٔٝ     

 ٛتطی، زض ؾٝ ٘ؿُ ػطضٝ ٌطزیسٜ اؾت:ٞبی وبٔپی پكتیجب٘ی اظ ٘یبظٞبی ضٚظ قجىٝ

 (Packet Filtering)فیلتطیٌگ ثستِ  -1

قٛز، ٘ؿُ اَٚ فبیطٚاَ ضا  ٘یع قٙبذتٝ ٔی Stateless Firewallفیّتطیًٙ ثؿتٝ وٝ ثب ٘بْ 
ت فبیطٚاَ زیسی وبٔلا یىغطفٝ ثٝ تجبزَ رطیبٖ اعلاػبت زٞس. زض ایٗ حبِ تكىیُ ٔی

، ثسٖٚ تٛرٝ ثٝ ایٙىٝ آیب ایٗ ٞب زض ٍٞٙبْ ٚضٚز یب ذطٚد قجىٝ زاقتٝ ٚ ثب ثطضؾی ثؿتٝ
ٔٛاضزی  ٕ٘بیس. ثؿتٝ ثركی اظ رطیبٖ ٔٛرٛز اؾت یب ٘ٝ! الساْ ثٝ اػٕبَ لٛا٘یٗ ذٛز ٔی

ٌیطز ػجبضتٙس اظ: آزضؼ ٔجسا،  وٝ اغّت تٛؾظ فیّتطیًٙ ثؿتٝ ٔٛضز ثبظضؾی لطاض ٔی
 .TCP ٚ UDP ٞبی تطافیه ٔطثٛط ثٝ پطٚتىُ ٚ قٕبضٜ پٛضت آزضؼ ٔمهس، پطٚتىُ

 

 
 

 ، ِٚیثبقس ٔی OSIٞب ثط ؾٝ لایٝ اَٚ ٔسَ  اؾبؼ وبض ایٗ ٘ؿُ اظ فبیطٚاَٞط چٙس وٝ 
 زاضز. TCP ٚUDPثٝ لایٝ چٟبضْ رٟت ثطضؾی پٛضت ٞبی  ٞٓتٛرٝ وٕی 

ٞب وٝ ٞٙٛظ ٞٓ ثٝ عٛض ٚؾیغ ٔٛضز اؾتفبزٜ لطاض Stateless Firewallتطیٗ  یىی اظ ضایذ
 ثبقس. ؾیؿىٛ ٔی ضٚتطٞبیٞبی ٔٛضز اؾتفبزٜ زض Access Listٔی ٌیطز، 

2- Stateful Firewall 
 Stateful Firewallٔیلازی ٔتِٛس قس. اؾبؼ وبض  1990ایٗ ٘ؿُ اظ فبیطٚاَ زض ؾبَ 

 OSIثٛزٜ، ثب ایٗ تفبٚت وٝ ؾغح ػّٕیبت آٖ تب لایٝ چٟبضْ ٔسَ قجیٝ ٘ؿُ لجّی ذٛز 

(Transport Layer) .اعلاػبت ٔطثٛط ثٝ ایٗ اضتمبء ؾغح ثب ٍٟ٘ساضی  اضتمبء یبفتٝ اؾت
 .آٔسٜ اؾت، ثٝ زؾت ٞب ثؿتٝ
ىٝ آیب ایٗ ایٙتٛا٘بیی تكریم اتهبلات ػجٛضی، تٕبْ  ٚ ضجظ حجت ثب ٞب فبیطٚاَایٗ 

ضا زاض٘س، ثٝ ٕٞیٗ  ه ضاثغٝ رسیس اؾت یب ثركی اظ یه اتهبَ ٔٛرٛزثؿتٝ آغبظ وٙٙسٜ ی
ٞب  زض ایٗ فبیطٚاَاٌطچٝ  ٘بٔٙس. ٔی Stateful Firewallٞب ضا  زِیُ ایٗ ٘ؿُ فبیطٚاَ
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تٛا٘ٙس ٚضؼیت  قٛ٘س، ِٚی ایٗ لٛا٘یٗ ٔی ٕٞچٙبٖ لٛا٘یٗ ثٝ نٛضت ایؿتب تؼطیف ٔی
ٌیطی ذٛز، ٔٛضز  ضا ثٝ ػٙٛاٖ یىی اظ ٔؼیبضٞبی تهٕیٓ (Connection State)اضتجبط

 تٛرٝ لطاض زٞٙس.

 
 

 (Application Layer Firewall)فبیطٍال لایِ ثطًبهِ کبضثطزی  -3

 Application Layer Firewallٞب ثب ٘بْ  تلاـ ثبلاذطٜ ٘ؿُ ؾْٛ فبیطٚاَپؽ اظ ػٕطی 

 Deep Packetؿُ ثب ٘بْ زض ٔؿتٙسات ؾیؿىٛ اظ ایٗ ٘ ، ٔؼطفی ٌطزیس٘س.1998زض ؾبَ 

Layer Inspection ٞب ؾغح ػّٕیبت ذٛز ضا تب لایٝ  ایٗ ٘ٛع فبیطٚاَ قٛز. ٘یع یبز ٔی

 ا٘س. اضتمبء زازٜ OSIٞفتٓ ٔسَ 
ٞبی وبضثطزی ذبل ٚ  زضن فبیطٚاَ زض ٔٛضز ثط٘بٔٝتٛا٘بیی ، ٘ؿُٔعیت وّیسی ایٗ 

ٞبی  تكریم پطٚتىُثبقس. تٛا٘بیی  ٔی FTP ،DNS ٚHTTPٞب اظ رّٕٝ:  پطٚتىُ
٘بذٛاؾتٝ وٝ لهس زٚض ظزٖ فبیطٚاَ ضا ثب اؾتفبزٜ اظ پٛضتٟبی ٔزبظ زاض٘س ٚ یب 
تكریم پطٚتىّی وٝ لهس ؾٛء اؾتفبزٜ زاضز، أطی ثؿیبض ٔفیس زض ثطلطاضی أٙیت 

، TCP/IPٞبی  رطیبٖ زازٜ ثیٗ زؾتٍبٜ (Integrity)ٕٞچٙیٗ اعٕیٙبٖ اظ زضؾتی  ثبقس. ٔی
 ثبقس. ٞبی فبیطٚاَ لایٝ ثط٘بٔٝ وبضثطزی ٔیاظ رّٕٝ لبثّیت 

ٞب، ٔؼٕٛلا ا٘زبْ آٖ ثط ػٟسٜ ؾرت  ثطای ؾطػت ثركیسٖ ثٝ ػّٕیبت زض ایٗ ٘ٛع فبیطٚاَ
 .قٛز ٌصاقتٝ ٔیٞب  ASICافعاضٞب یب 
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 (IDS)سیستن تطریص ًفَش 
ػلاٜٚ ثط ضاٜ وبضٞبیی ٔب٘ٙس  پطؾُٙ أٙیت قجىٝ ،ضٚز ٔیإٞیت ٔٙبثغ ؾبظٔبٖ ثبلاتط  ٚلتی     

ٞبی ضٔعٍ٘بضی، ثٝ ؾطاؽ تزٟیعات ٚ  ٚ تىٙیه 8فبیطٚاَ، قجىٝ ذهٛنی ٔزبظیاؾتفبزٜ اظ 
تٛا٘بیی ٔمبثّٝ فؼبَ ثب افطاز ذطاثىبض ضا ثطایكبٖ فطاٞٓ ٕ٘بیس. وٙٙس وٝ  اثعاضٞبیی ٌطایف پیسا ٔی

 ثبقس.  ، ٔیIDSیب  (Intrusion Detection System)یىی اظ ایٗ اثعاضٞب ؾیؿتٓ تكریم ٘فٛش 
یه ٚ ثٟطٜ ثطزاضی اظ  ، ؾٛء اؾتفبزٜٚضٚز غیط ٔزبظتلاـ ثطای ثٝ عٛض وّی ٔٙظٛض اظ ٘فٛش،      

 ، ا٘زبْ پصیطز. 3ٔعاحٓ زاذّی یب 2وٝ ٕٔىٗ اؾت تٛؾظ زٚ ٌطٜٚ: ٔعاحٓ ذبضری ؛ؾیؿتٓ ٔی ثبقس
ثبقس تب  ٔحُ أٙی زض زاذُ قجىٝ ٔیتطیٗ السأبت أٙیتی لطاض زازٖ ٔٙبثغ ٟٔٓ زض  یىی اظ ضایذ     

ثتٛاٖ آٖ ضا زٚض اظ زؾتطؼ افطاز ذطاثىبض ذبضد اظ ؾبظٔبٖ لطاض زاز، أب غبفُ اظ آ٘ىٝ ٕٔىٗ 
ت ثؿیبضی اظ ٘فٛشٞب اظ زاذُ قجىٝ، تٛؾظ افطاز ٔعاحٓ زاذّی ٚ یب وبضوٙبٖ آٔٛظـ ٘سیسٜ ای اؾ

 نٛضت پصیطز. ا٘س، ٞب٘ٝ ؾیؿتٓ ذٛز ضا زض اذتیبض ٔعاحٕبٖ ذبضری لطاض زازٜوٝ ٘بآٌب
 ٚ ٔساْٚ ْ ٔٛحطعثطای تكریم ٞط زٚ ٘ٛع ٘فٛش ٘یبظ ثٝ یه ٔىب٘یپؽ ٚاضح اؾت وٝ      
ثبقس. ایٗ  ٞب ٔیIDSاؾتفبزٜ اظ  ،زٚ ٘ٛع حٕلات قٙبؾبیی ٞطضاٜ حُ ٔٛحط ثطای  .ثبقس ٔی

تكریم یه تلاـ ٔكىٛن،  ثٝ ٔحضزض ؾطتبؾط قجىٝ ارطا قسٜ ٚ ٞب ثغٛض ٔساْٚ  ؾیؿتٓ
  ٕ٘بیٙس. الساْ ثٝ آٌبٜ ؾبظی پطؾُٙ أٙیت قجىٝ ٔی

 

 IDSاجعای 

 اظ زٚ رعء انّی تكىیُ ٌطزیسٜ اؾت: IDSؾیؿتٓ      

  سٌسَضّبیIDS 

تٛا٘س ٘طْ افعاض یب ؾرت افعاض ٔٛضز ٘یبظ ثطای رٕغ آٚضی ٚ تحّیُ  ٔی IDSؾٙؿٛض 

قجىٝ  4  ٚIDS(HIDS)ٔیعثبٖ  : IDSزض زٚ ٘ٛعتطافیه قجىٝ ثبقس. ایٗ ؾٙؿٛضٞب 
(NIDS)  .ٔٛرٛز ٔی ثبقٙسIDS  ٖٔؼٕٛلا ثطای ٘ظبضت ثط یه ؾطٚض ذبل ٚ ٔیعثبIDS 

 ٌیط٘س. بزٜ لطاض ٔیثطای ٘ظبضت ثط تزٟیعات ٚ تطافیه قجىٝ ٔٛضز اؾتف قجىٝ 

  هسیطیتIDS 

ثٝ ػٙٛاٖ ٘مغٝ رٕغ آٚضی ٞكساضٞب ٚ ا٘زبْ ذسٔبت پیىطثٙسی ٚ اؾتمطاض  IDSٔسیطیت 

 ٌیطز.  زض قجىٝ ٔٛضز اؾتفبزٜ لطاض ٔی IDSؾٙؿٛضٞبی 

                                                           
1
 Virtual Private Network 

2
 Outside Intruder 

3
 Inside Intruder 

4
 Host IDS 
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 IDSّبی هَضز استفبزُ زض  تکٌَلَغی

، IDSثبقس وٝ ثؿتٝ ثٝ ٘ٛع  تىِٙٛٛغی ٔیؾٝ ثطای ا٘زبْ ػّٕیبت ذٛز زاضای  IDSؾیؿتٓ      
 :ثٟطٜ ثجطزٞب  ایٗ تىِٙٛٛغی٘ٛع اظ  چٙساظ یه یب  ٕٔىٗ اؾت

 Anomaly-Based 
ی وٝ ثط ذلاف حبِت ضفتبض تكریم ذٛز ضا ثط اؾبؼ آٔبضثٙبی  IDSزض ایٗ حبِت 

زض نٛضت قٙبؾبیی تطافیه غیط عجیؼی ؾطیؼب ٚ  زٞس ٔی لطاض، ضخ زازٜقجىٝ زض ػبزی 
 .ٕ٘بیس پیبْ ٞكساض ثٝ ٔسیطیت قجىٝ ٔیالساْ ثٝ اضؾبَ 

ثطضؾی ٔمساض پٟٙبی ثب٘س ٔٛضز اؾتفبزٜ، پطٚتىُ ٔٛضز  اظاظ رّٕٝ ایٗ ضفتبضٞب ٔی تٛاٖ 
 . ٘بْ ثطزتزٟیعات ٚ پٛضتٟبیی وٝ ثٝ یىسیٍط ٔتهُ قسٜ ا٘س، ، اؾتفبزٜ

 Signature-Based 
ٞبی  ٘ظبضت ثط ثؿتٝ تبتؼطیف ٌكتٝ  IDSزض ایٗ حبِت اٍِٛٞبیی اظ پیف تؼییٗ قسٜ ثطای

زض انغلاح ثٝ ایٗ اٍِٛٞب  .ا٘تمبِی زض قجىٝ ثط اؾبؼ ٕٞبٖ اٍِٛٞب ا٘زبْ پصیطز
Signature  قٛز. ٌفتٝ ٔی أضبءیب 

، رطیبٖ زازٜ ضا ثب زیتبثیؽ ذٛز ٔمبیؿٝ ٕ٘ٛزٜ ٚ زض Signatureٔجتٙی ثط  IDS ؾیؿتٓ

یتبثیؽ، الساْ ثٝ ٞبی ٔٛرٛز زض ز Signatureنٛضت تغبثك زیتبی ذبل ثب یىی اظ 
 ٕ٘بیس. تِٛیس پیبْ ٞكساض ثطای ٔسیط قجىٝ ٔی

 ثٝ نٛضت ظیط ٔی ثبقس: Signatureٔجتٙی ثط  IDSا٘ٛاع 
i. Simple and stateful pattern matching 
ii. Protocol decode-based analysis 
iii. Heuristic-base analysis  

 

 Policy-based  
IDSٞبی ٔجتٙی ثطPolicy  ػٕستب ثٝ نٛضتHIDS ایٗ ٘ٛع  .ٚرٛز زاض٘سIDSزض ، ٞب

 س.ٕٙ٘بی ، الساْ ثٝ اضؾبَ پیبْ ٞكساض ٔیٞبی پیىطثٙسی ؾیبؾت٘مض ثطٚظ نٛضت 
ٞبیی زؾتطؾی  ثٝ ٚة ؾبیت اربظٜ زاضزثٝ ػٙٛاٖ ٔخبَ ثرف ثبظاضیبثی قجىٝ فمظ 

زیٍط اربظٜ ثبظزیس اظ ِٚی  اؾتزاقتٝ ثبقس وٝ رعء ؾبیت ٞبی فٙی ٚ ٟٔٙسؾی 
 ٘ساقتٝ ثبقس.  ضا FTPؾطٚیؽیب اؾتفبزٜ اظ ٞب ٚ  ؾبیت
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 IDS اصطلاحبت
 پطزاظیٓ: وٝ زض ازأٝ ثٝ تكطیح آٟ٘ب ٔی اؾتٞبی تكریم ٘فٛش زاضای انغلاحبتی  ؾیؿتٓ     

 ذطط ّطساض / (Alert / Alarm) 

ذٛاٞس  یب ٔی لطاض ٌطفتٝؾیٍٙبِی اؾت رٟت ٘كبٖ زازٖ ایٙىٝ یه ؾیؿتٓ ٔٛضز حّٕٝ 
 . قٛز ٚالغٔٛضز حّٕٝ 

  هثجت حقیقی(True Positive) 

 ز.ٌطز ٔی IDSثبػج تِٛیس پیبْ ذغط تٛؾظ  ٚالؼی نٛضت ٌطفتٝ ٚای  حّٕٝ

  کبشةهثجت (False Positive) 

 ی نٛضت ٍ٘طفتٝ اؾت.ا حّٕٝتِٛیس پیبْ ذغط، ظٔب٘ی وٝ ٞیچ 

  کبشةهٌفی (False Negative) 

 زض تكریم حٕلات ٚالؼی. IDSذغبی 

  هٌفی حقیقی(True Negative) 

 نبزض ٍ٘طزیسٜ اؾت. IDSاظ عطف ٞٓ كسٜ ٚ ٞیچ پیبْ ذغطی ٘ٚالغ ای  حّٕٝ

  ًطخ ّطساض غلط(False Alarm Rate) 

پیف آٔسٜ،  حٕلات ٔزٕٛعاتفبق افتبزٜ ثط  False Positiveثٝ نٛضت: تمؿیٓ تؼساز 
 ٌطزز.   تؼطیف ٔی

 ًطخ تطریص  (Detection Rate) 

تكریم زازٜ قسٜ ثط ٔزٕٛع حٕلات پیف  True Positiveثٝ نٛضت: تمؿیٓ تؼساز 
 ٌطزز. آٔسٜ، تؼطیف ٔی

. ٕ٘بیف زازٜ قسٜ اؾت ،ٚ فبیطٚاَ زض قجىٝ IDSزض تهٛیط ظیط تفبٚت ٘حٜٛ لطاضٌیطی     

اظ عطیك زضیبفت یه  IDSٌیطز ِٚی  ٚ ثط ؾط ضاٜ رطیبٖ زازٜ لطاض ٔی In-Lineفبیطٚاَ ثهٛضت 
 :ٕ٘بیس  ٘ظبضت ثط تطافیه ػجٛضی ٔی وپی اظ اعلاػبت، فمظ الساْ ثٝ
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 (IPS)ًفَش اظ سیستن پیطگیطی 
، ثط اؾبؼ ؾیؿتٓ IPSیب  (Intrusion Prevention System)ؾیؿتٓ پیكٍیطی اظ ٘فٛش      

زض قجىٝ،  8ذظ ثطثٝ زِیُ لطاض ٌیطی  IPS ، ثب ایٗ تفبٚت وٝقىُ ٌطفتٝ (IDS)تكریم ٘فٛش 
تكریم  ٞبیفؼبَ الساْ ثٝ پیكٍیطی اظ ٘فٛش نٛضتتٛا٘س ثٝ  ٔی ،تطافیهضٚی ػلاٜٚ ثط ٘ظبضت 

 .ٕ٘بیسزازٜ قسٜ 
ٞبی  ٞبی ٔرطة، حجت اعلاػبت فؼبِیت ، ثط ضٚی قٙبؾبیی فؼبِیتIPSٞبی ػّٕىطز انّی ؾیؿتٓ     

 IPSٕٞچٙیٗ  ثبقس. ٔصوٛض، تلاـ ثطای رٌّٛیطی/تٛلف یه فؼبِیت ٚ ٌعاضـ فؼبِیت، ٔتٕطوع ٔی
ٞبی ٔرطة، تٙظیٓ ٔزسز  ل السأبتی ٔب٘ٙس: اضؾبَ پیبْ ٞكساض، حصف ثؿتٝتٛا٘س ثٝ عٛض ذب ٔی

 ٔترّف، ضا ا٘زبْ زٞس. IPٞبی  آزضؼٔطثٛط ثٝ اتهبَ ٚ یب ٔؿسٚز وطزٖ تطافیه 

ٞب،  ، یىپبضچٝ وطزٖ لغؼبت رطیبٖ ثؿت2CRCٕٝٞچٙیٗ لبزض ثٝ تهحیح ذغبٞبی  IPSیه     
ٚ  Networkٞبی  ٞبی ٘بذٛاؾتٝ لایٝ ٚ پبن وطزٖ ٌعیٙٝ TCPٞبی ٔحبفظت اظ تٛاِی قٕبضٜ

Transportثبقس. ، ٔی 

یب  IDPSٞبیی ٔخُ  ثب یىسیٍط، اظ ایٗ ٔحهَٛ ثب ٘بْ IDS  ٚIPSٞبی  ثٝ زِیُ ازغبْ ؾطٚیؽ     

IDS/IPS ٔحهٛلات  قٛز. ٘یع یبز ٔیIPS زض چٟبض ٘ٛع ٚ  ثٝ نٛضت ٘طْ افعاضی یب ؾرت افعاضی
 س: ٘طزٔرتّف اضائٝ ٔی ٌ

 (Network Intrusion Prevention System)NIPS 

 (Host Intrusion Prevention System)HIPS 

 (Wireless Intrusion Prevention System)WIPS 

 (Network Behavior Analysis)NBA 
 

 (Proxy) کسیٍپط یسسطٍ

ؾطٚیؽ تٛا٘س چٙسیٗ ٞسف زاقتٝ ثبقس.  اؾتفبزٜ اظ ؾطٚیؽ پطٚوؿی زض یه قجىٝ، ٔی     
فطز حّٕٝ وٙٙسٜ ٚالؼی وبضثطاٖ ضا پٟٙبٖ ٕ٘بیس. ثٝ ایٗ ٔؼٙی وٝ ٚلتی  IPتٛا٘س آزضؼ پطٚوؿی ٔی

ز، ِصا ؾطٚض ٘ساضٕ٘بیس، ٞیچ تهٛضی زضثبضٜ آزضؼ ٞبی پٟٙبٖ قسٜ  3ضا رؼُ IPؾؼی زاضز آزضؼ
 پطٚوؿی عٛضی عطاحی قسٜ تب زض نٛضت ثطٚظ حّٕٝ، ثطای اظ ثیٗ ثطزٖ ثؿتٝ ٚ اػلاْ ٞكساض

 ثٝ ٔسیط قجىٝ زضثبضٜ ٚالؼٝ ضٚی زازٜ قسٜ، الساْ ٕ٘بیس.

                                                           
1
 In-line 

2
 Cyclic Redundancy Check 

3
 Spoof 
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تٛا٘ٙس اعلاػبتی ضا وٝ ثٝ نٛضت ٔتٙبٚة تٛؾظ وبضثطاٖ  ٕٞچٙیٗ ؾطٚضٞبی پطٚوؿی ٔی     
ذٛز ٍٟ٘ساضی ٕ٘بیٙس. زض  (Cache)قٛ٘س ضا زض ٟ٘بٍ٘بٜ  قجىٝ اظ ایٙتط٘ت ٔٛضز زضذٛاؾت ٚالغ ٔی

تط زضیبفت ٕ٘بیٙس ثسٖٚ  تٛا٘ٙس ؾطیغ تىطاضی ذٛز ضا ٔیٞبی  ایٗ نٛضت وبضثطاٖ رٛاة زضذٛاؾت
 آ٘ىٝ اظ پٟٙبی ثب٘س ایٙتط٘ت اؾتفبزٜ وطزٜ ثبقٙس.

وبضثطاٖ ثبیس زض ٍٞٙبْ اؾتفبزٜ اظ ؾطٚضٞبی پطٚوؿی ػٕٛٔی، ٟ٘بیت زلت ضا ثٝ ذطد زٞٙس.      
بٖ زیتبی قٕب تٛرٝ زاقتٝ ثبقیس وٝ ٚلتی قٕب اظ یه ؾطٚض پطٚوؿی اؾتفبزٜ ٔی وٙیس، تٕبْ رطی

ثٙبثطایٗ  قٛز. ٞب ٚ وّٕبت ػجٛض، اظ عطیك آٖ ؾطٚض پطٚوؿی اضؾبَ ٔیAccountاظ رّٕٝ: 
 تٛؾظ یه ٟ٘بز وبٔلا ٔٛضز اػتٕبز ارطا قسٜ ثبقس.ٔٛضز اؾتفبزٜ، ضطٚضی اؾت وٝ پطٚوؿی 

 

 (Content Filtering)فیلتطیٌگ هحتَا 
ٔجٙی تٛا٘س ؾیبؾتٟبی ذٛز ضا  ؾبظٔبٖ ٔی (، یهURLتٛؾظ فیّتطیًٙ ٔحتٛا )قجیٝ فیّتطیًٙ      
تٛا٘س ٘ظبضت، ٔسیطیت ٚ  فیّتط ٔحتٛا ٔی ٞبی ٔزبظ، ثٝ وبضثطاٖ ذٛز اػٕبَ ٕ٘بیس. ٔحتٛای ؾبیت ثط

تٛا٘س ثب ٔكرم  ٔسیط قجىٝ ٔیثٝ ػٙٛاٖ ٔخبَ  ٔحسٚز ٕ٘ٛزٖ زؾتطؾی ثٝ ایٙتط٘ت ضا فطاٞٓ ٕ٘بیس.
وبضثطاٖ اتهبلات ٌطاٖ ایٙتط٘ت تٛؾظ  ٘بزضؾت ٕ٘ٛزٖ ٔحتٛای ٔٛضز ٘یبظ ؾبظٔبٖ، اظ اؾتفبزٜ

 ، رٌّٛیطی ثٝ ػُٕ آٚضز.WANلیٕت ٚ وٓ ؾطػت 

 

 (Anti-Virus)آًتی ٍیطٍس 
ثهٛضت یه ثط٘بٔٝ وٛچه یب چٙس ذظ وس، ثٝ ؾیؿتٓ ػبُٔ تٛا٘س  یه ٚیطٚؼ وبٔپیٛتطی ٔی     

ؾت وٝ ٘طْ افعاضٞبی زض ایٙزب ٘فٛش وطزٜ ٚ ثبػج یه ضٚیساز غیط ٔٙتظطٜ ٚ ٔؼٕٛلا ٔٙفی ٌطزز.
آ٘تی ٚیطٚؼ ثٝ وٕه قٕب آٔسٜ ٚ ثب اؾىٗ وطزٖ حبفظٝ ٔٛلت ٚ زیؿه ؾرت ؾیؿتٓ، الساْ ثٝ 

زض نٛضتیىٝ ٘طْ افعاض یه فبیُ ٔرطة ٔغبثك ثب زیتبثیؽ  س.ٕ٘بی قٙبؾبیی ایٗ وسٞبی ٔرطة ٔی
ٌیطز چٝ ثطذٛضزی  ضؾب٘س ٚ ایٗ وبضثط اؾت وٝ تهٕیٓ ٔی ذٛز پیسا ٕ٘بیس، آ٘طا ثٝ اعلاع وبضثط ٔی

 ا٘زبْ پصیطز.ثب ایٗ فبیُ 
اظ رّٕٝ:  8ای اظ وسٞبی ٔرطة ٞب لبزض ثٝ قٙبؾبیی عیف ٌؿتطزٜ آ٘تی ٚیطٚؼأطٚظٜ      

، 3ٞب ٞبی تطٚربٖ، وطْ ٞب، اؾت ٞب، ضٚت ویت Backdoorٞب،  Keylogger، 2ٞب، ضثبیٙسٌبٖ ٚیطٚؼ
 ثبقٙس. ، ٔی(Spy Ware)ٚ ربؾٛؼ افعاضٞب 4اثعاض تجّیغبتی ٘بذٛاؾتٝ)ٔعاحٓ(

                                                           
1
 Malware 

2
 Hijackers 

3
 Worms 

4
 Adware 
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ٞب ٔی ثبقس، ِٚی  تطیٗ حبِت اؾتفبزٜ اظ آ٘تی ٚیطٚؼ، ٘هت آٖ ثط ضٚی ولایٙت اٌطچٝ ٔتساَٚ     
      قٛز. ٞب ثطای ٘ظبضت ثط تطافیه قجىٝ ٘یع اؾتفبزٜ ٔی چٙس ؾبِی اؾت وٝ اظ آ٘تی ٚیطٚؼ

 
 ّبی ضٌبسبیی کسّبی هرطة ضٍش

٘طْ افعاضٞبی آ٘تی ٚیطٚؼ ثطای قٙبؾبیی وسٞبی ٔرطة اظ چٟبض ضٚـ انّی ظیط اؾتفبزٜ      
 ٞبی ٔرتّف ٕٔىٗ اؾت ٔتفبٚت ثبقس. ٞب زض آ٘تی ٚیطٚؼ تؼساز ضٚـٔی وٙٙس. اِجتٝ 

 Signature-Based 
تطیٗ ضٚـ قٙبؾبیی وسٞبی ٔرطة تٛؾظ  ضایذ (Signature)أضبءتكریم ٔجتٙی ثط 

ثبقس. زض ایٗ حبِت آ٘تی ٚیطٚؼ زاضای یه زیتبثیؽ اظ  آ٘تی ٚیطٚؼ ٔی٘طْ افعاضٞبی 
، ٔٛرٛز ٔرتّف ثٛزٜ ٚ ثب ٔمبیؿٝ آٟ٘ب ثب فبیّٟبی وسٞبی ٔرطةٔطثٛط ثٝ  أضبٞبی

تٛا٘ٙس  ٕ٘بیس. اِجتٝ ثٝ زِیُ ایٙىٝ وسٞبی ٔرطة ٔی الساْ ثٝ تكریم وسٞبی ٔرطة ٔی
آ٘تی ٚیطٚؼ الساْ ثٝ رؿتزٛی وبُٔ  ربؾبظی ٕ٘بیٙس، یٍطذٛز ضا زض زاذُ فبیّٟبی ز

 .ٕ٘بیس ٞب ٔی ٕٞٝ فبیُ
ٕٞٛاضٜ ثٝ ضٚظ ضؾب٘ی ٘طْ افعاضٞبی آ٘تی ٚیطٚؼ ثبیس  Signatureزیتبثیؽ ٔطثٛط ثٝ 

 قٛز.

 Heuristic 
زا٘یس ٞط ِحظٝ ثٝ تؼساز وسٞبی ٔرطة ٔٛرٛز ثط ضٚی ایٙتط٘ت افعٚزٜ  ٕٞب٘غٛض وٝ ٔی

آٖ زض زیتبثیؽ  أضبیقٛز. اٌط زض ٔست ظٔبٖ ثیٗ ایزبز وس ٔرطة تب ثطٚظ ضؾب٘ی  ٔی
آ٘تی ٚیطٚؼ، وس ٔرطة ثٝ ؾیؿتٓ قٕب ثطؾس لغؼب وبضی اظ زؾت آ٘تی ٚیطٚؼ ثط 

ٞبی تِٛیس وٙٙسٜ  ٘یبٔسٜ ٚ ؾیؿتٓ قٕب آِٛزٜ ذٛاٞس قس. ثطای ضفغ ایٗ ایطاز، قطوت

، ثطای وكف وسٞبی ٔرطة ٘ٛظٟٛض Heuristicآ٘تی ٚیطٚؼ اظ ٚیػٌی وكف وٙٙسٜ یب 
 ٕ٘بیٙس. ٚ ٘بقٙبذتٝ اؾتفبزٜ ٔی

ٚیػٌی وكف وٙٙسٜ، ثب تزعیٝ ٚ تحّیُ فبیّٟب ٚ احطات آٟ٘ب، الساْ ثٝ وكف ٚ قٙبؾبیی 
   ٕ٘بیس. وسٞبی ٔرطة ٔی

 Rootkit Detection 
 ٚضٚت ویت، ٘ٛػی وس ٔرطة ثطای ثٝ زؾت آٚضزٖ وٙتطَ ؾغح ٔسیط ؾیؿتٓ ثٛزٜ 

تٛا٘س  ضٚت ویت ٔی وٝ لبثُ قٙبؾبیی ٘جبقس. پصیطز ا٘زبْ ٔیای  طاحی آٖ ثٝ ٌٛ٘ٝ٘حٜٛ ع
آ٘تی ٚیطٚؼ، آ٘طا  8ػّٕىطز ؾیؿتٓ ػبُٔ ضا تغییط زازٜ ٚ زض ثؼضی ٔٛالغ ثب زؾتىبضی

 تجسیُ ثٝ یه ثط٘بٔٝ ثی احط ٕ٘بیس. 

                                                           
1
 Tamper 
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افعاضٞبی ٕ٘بیٙس، ٘طْ  ٞب اغّت زض ؾغح ؾیؿتٓ ػبُٔ فؼبِیت ٔی ثٝ زِیُ ایٙىٝ ضٚت ویت
  آ٘تی ٚیطٚؼ ثطای قٙبؾبیی آٟ٘ب ثبیس تٕٟیسات ذبنی ضا زض ٘ظط ثٍیط٘س.

 Real-time Protection 
قٛز،  یبز ٔی ٘یع Autoprotectیب  Guardٞبیی ٔخُ  حفبظت ثلازضً٘ وٝ اظ آٖ ثب ٘بْ

ایٗ  ٌطزز. ضٞبی آ٘تی ٚیطٚؼ اضائٝ ٔیافعا  رٟت حفبظت ذٛزوبض ؾیؿتٓ تٛؾظ ٘طْ
ٔساْٚ ثط ضٚی ؾیؿتٓ ٘ظبضت زاضز تب ثٝ ٔحض ٚضٚز یه وس ٔرطة، ٚیػٌی ثهٛضت 

 ثهٛضت ثلازضً٘ آ٘طا قٙبؾبیی ٕ٘بیس.

 

 (UTM) اتهسیطیت یکپبضچِ تْسیس
٘بٔیسٜ  UTMوٝ ثٝ اذتهبض (Unified Threat Management) اتٔسیطیت یىپبضچٝ تٟسیس     
انّی قجىٝ ؾبظٔبٖ،  8اظ زضٚاظٜثطای ٔحبفظت  ،زض ز٘یبی أٙیت قجىٝ رسیسقٛز، یه ضاٞىبض  ٔی
 ثبقس. ٔی

ای وبُٔ ٚ ربٔغ اظ ضاٞىبضٞبی أٙیتی اظ رّٕٝ: فبیطٚاَ، آ٘تی  قبُٔ ٔزٕٛػٝ UTMیه     

، قجىٝ ذهٛنی ، ضس ربؾٛؼ افعاض، ٔسیطیت پٟٙبی ثب٘سIDS/IPS، 2ٚیطٚؼ، ضس ٞطظ ٘بٔٝ
 ثبقس. فیّتطیًٙ ٔحتٛا، ٔیٚ  URL، فیّتطیًٙ (VPN)ٔزبظی

ای اظ  ا٘س ؾٟٓ لبثُ ٔلاحظٝ ( تب وٖٙٛ تٛا٘ؿت2003ٝتِٛس )ؾبَ ٞب اظ ظٔبٖ  UTMٞطچٙس وٝ      
ٞبی ثعضي ٔخُ ؾیؿىٛ ٞٙٛظ  ثبظاض أٙیت قجىٝ ضا ثٝ تؿریط ذٛز زض آٚض٘س، ِٚی ثطذی وٕپب٘ی

زض  وٕتط قٙبذتٝ قسٜٞب تٛؾظ قطوت ٞبی  UTMٕ٘ٙٛزٜ ٚ غبِت  UTMالساْ ثٝ تِٛیس تزٟیعات 
 ٌطز٘س. قجىٝ، تِٛیس ٚ اضائٝ ٔی ظٔیٙٝ

تزٕیغ تٕبْ ضاٞىبضٞبی أٙیتی زض یه زؾتٍبٜ، ضٕٗ فطاٞٓ آٚضزٖ ٔعایبی لبثُ تٛرٝ ٕٔىٗ      
تٛا٘ٙس  ٕ٘ی UTMاؾت ایطازات یب ٘ٛالهی ضا ٘یع ثٝ ٕٞطاٜ زاقتٝ ثبقس. اغّت ثط٘سٞبی تِٛیس وٙٙسٜ 

ایٗ أىب٘بت ضا پكتیجب٘ی ٕ٘بیس ٚ زض ثؼضی ؾرت افعاضی ضا فطاٞٓ ٕ٘بیٙس وٝ ثتٛا٘س ثٝ ذٛثی تٕبْ 
ثط٘سٞبی ٔؼتجط وٝ ؾرت افعاض لبثُ لجِٛی زاض٘س، لیٕت ایٗ تزٟیعات ٕٔىٗ اؾت ذبضد اظ تٛاٖ 

ٔحهٛلات ربؾبظی  ٜذطیس ؾبظٔبٖ ثبقس. اظ زیٍط ٘ٛالم ایٗ تزٟیعات یىپبضچٝ ٘جٛزٖ تِٛیسوٙٙس
ٚ ضس ٞطظ٘بٔٝ  ، آ٘تی ٚیطٚؼUTM ٌبٖٙستِٛیسوٙتٕبْ ثبقس. ثٝ ػٙٛاٖ ٔخبَ  ٞب ٔیUTMقسٜ زض 

 ٕ٘بیٙس. تٟیٝ ٔی قطوت ٞبٔٛضز اؾتفبزٜ زض تزٟیعات ذٛز ضا اظ ؾبیط 

 

                                                           
1
 Gateway 

2
 Anti-spam 
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  :َٚٔجحج اHardening قجىٝ تزٟیعات 

  :ْٚأٙیت ؾٛئیچیًٙٔجحج ز 

  :ْٛٔؿیطیبثیأٙیت ٔجحج ؾ 
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  مبحث اول 

                            Hardening شبکه تجهیزات 
 

زض ایٗ ٔجحج ثٝ تكطیح ثبقس.  ؾبظی تزٟیعات قجىٝ ٔیاِٚیٗ ٌبْ زض أٙیت قجىٝ، ٔمبْٚ      
 ثبقس.  ٞب ٚ ضٚتطٞب ٔكتطن ٔی پطزاظیٓ وٝ رٟت ٔمبْٚ ؾبظی زض ثیٗ ؾٛئیچ ػّٕیبتی ٔی

 

Management Plane 
     Management Plane ثٝ اٞساف ٔسیطیتی زض  زؾتیبثیثبقس وٝ ثطای  قبُٔ ػّٕیبتی ٔی

ذٛاٞیس أٙیت تزٟیعات قجىٝ ضا تبٔیٗ ٕ٘بییس،  ٚلتی قٕب ٔی ٌطزز. قجىٝ ٔٛضز اؾتفبزٜ ٚالغ ٔی

اٌط یه حبزحٝ أٙیتی لبزض ثٝ ترطیت  ثؿیبض ٟٔٓ ذٛاٞس ثٛز. Management Planeحفبظت اظ 
ثبقس، ثبظیبثی یب حجبت زض قجىٝ ثطای قٕب غیط ٕٔىٗ  Management Planeػّٕىطز ٔطثٌٛ ثٝ 

ٞبی  ثٝ ثطضؾی ٚیػٌی Management Planeبْ زض ایٗ ٔجحج ثطای وٕه ثٝ اؾتحى .ٌطزز ٔی
 پطزاظیٓ. ؾیؿىٛ ٔی IOSأٙیتی ٚ تٙظیٕبت ٔٛرٛز ثط ضٚی 

 
 Management Planeمقايم ساسی ػمًمی 

 تزٟیعاتىطز ٔسیطیت ٚ ٘ظبضت ثط ػّٕثطای زؾتطؾی، پیىطثٙسی،  Management Planeاظ      
 ٌطزز. ٔیاؾتفبزٜ ٌؿتطـ پیسا ٕ٘ٛزٜ، ای وٝ تٛؾٍ آٟ٘ب  ٚ قجىٝ

ٞبی ٔٛضز اؾتفبزٜ  الساْ ثٝ أٗ ؾبظی پطٚتىُثبیس ، Management Planeؾبظی ثطای ٔمبْٚ     
 آٚضزٜ قسٜ اؾت: فٟطؾت ظیط ٞب زض پطٚتىُایٗ ٕ٘بییس.  آٖ تٛؾٍ

 Simple Network Management Protocol (SNMP) 

 Telnet 

 Secure Shell Protocol 

 File Transfer Protocol (FTP) 

 Trivial File Transfer Protocol (TFTP) 

 Secure Copy Protocol 

 TACACS+ 

 RADIUS 
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 Netflow 

 Network Time Protocol (NTP) 

 Syslog 
 

، ثبیس حٛازث أٙیتیزض نٛضت ضذساز ثمبی ٔسیطیت  ثطای حهَٛ إَیٙبٖ اظ أٗ ؾبظیایٗ      
 ارعایتٕبْ ٕٔىٗ اؾت ٔٛضز ؾٛء اؾتفبزٜ لطاض ٌیطز،  ءارعااٌط یىی اظ ایٗ چطاوٝ ا٘زبْ قٛز. 

 . زض ٔؼطو ذُط ٚالغ قٛ٘س٘یع زیٍط 

 
 vtyي  ttyکىتزل خطًط 

س. یه ٌ٘یط ا٘زبْ ٔی vtyیب  ttyٞبی تؼبّٔی ٔسیط قجىٝ ثب تزٟیعات اظ َطیك ذٌُٛ  ٘كؿت     
ثبقس وٝ ثهٛضت  ، ذٍ ٘بٍٕٞبْ ٔحّی ٔطثٌٛ ثٝ یه پٛضت فیعیىی ٔیtty(Terminal Type)ذٍ 

 ، رٟت زؾتطؾی ثٝ تزٟیعات وبضثطز زاضز. Dialupٔحّی یب اظ َطیك ٔٛزْ 
ثسٖٚ زض ٘ظط ٌطفتٗ ) ثطای تٕبْ اتهبلات اظ ضاٜ زٚض زیٍط قجىٝ vty(virtual tty)یه ذٍ      

قٛز ٔٛضز  ( وٝ تٛؾٍ تزٟیعات پكتیجب٘ی ٔیSSH ،SCP  ٚTelnetپطٚتىُ ٔٛضز اؾتفبزٜ ٔخُ 
وٙٙس وٝ  پكتیجب٘ی ٔی vtyٌیطز. تزٟیعات ؾیؿىٛ اظ تؼساز ٔحسٚزی اظ ذٌُٛ  ض ٔیاؾتفبزٜ لطا

 vtyاظ ذٌُٛ ٔٛرٛز ُّٔغ قس. ظٔب٘ی وٝ تٕبْ ذٌُٛ  show lineتٛاٖ ثب اؾتفبزٜ اظ زؾتٛض   ٔی
اقغبَ ثبقٙس، أىبٖ ایزبز یه ٘كؿت رسیس ٔسیطیتی ٚرٛز ٘رٛاٞس زاقت؛ ِصا ٕٔىٗ اؾت ثبػج 

 ثطای زؾتطؾی ثٝ زؾتٍبٜ ٌطزز. DoS1ایزبز ٚيؼیت 
وّٕٝ ػجٛض، تٕٟیسات زیٍطی ٘یع ثبیس زض ٘ظط ٌطفتٝ اؾتفبزٜ اظ ثطای وٙتطَ ایٗ ذٌُٛ ػلاٜٚ ثط      

 ثٝ تكطیح آٟ٘ب ذٛاٞیٓ پطزاذت.   یٗ ٔجحجقٛز وٝ زض ا

 

 Passwordمذیزیت 
ایٗ ػُٕ اظ  .وطزثٝ تزٟیعات ٚ ٔٙبثغ ضا وٙتطَ  زؾتطؾیتٛاٖ  ٔی، (Password)وّٕٝ ػجٛضثب      

ٞبی اػتجبض ؾٙزی ٔٛضز اؾتفبزٜ لطاض  وٝ زض زضذٛاؾت Secretیب  Passwordَطیك تؼطیف یه 
قٛز،  ظٔب٘یىٝ یه زضذٛاؾت زؾتطؾی ثٝ ٔٙبثغ یب تزٟیعات زضیبفت ٔی پصیطز. ٌیط٘س، ا٘زبْ ٔی ٔی

ایٗ ٌطفتٝ ٚ زض ٟ٘بیت زؾتطؾی زض یىی اظ ٚ وّٕٝ ػجٛض ٔٛضز ثطضؾی لطاض  (Identity)ٞٛیت
 .4زؾتطؾی ثهٛضت ٔحسٚز قسٜاػُبی یب  3، ضز زؾتطؾی2حبلات اتفبق ٔی افتس: اػُبی زؾتطؾی

                                                           
1
 Denial of Service 

2
 Granted 

3
 Denied 

4
 Limited Access 
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 RADIUSیب  +TACACSثٝ ػٙٛاٖ ثٟتطیٗ قیٜٛ أٙیت، وّٕبت ػجٛض ثبیس تٛؾٍ ؾطٚضٞبی      
ثٝ  تزٟیعاتتٙظیٓ زؾتطؾی ضٚی  زض ایٙهٛضت ٘یعٔسیطیت قٛ٘س. اِجتٝ تٛرٝ زاقتٝ ثبقیس 

نٛضت ٔحّی ٕٞچٙبٖ أىبٖ پصیط اؾت تب زض نٛضت اظ زؾتطؼ ذبضد قسٖ ؾطٚضٞبی احطاظ 
 .سثبقفطاٞٓ ٞٛیت، أىبٖ ٚضٚز ثٝ تزٟیعات 

ٔٙظٛض اظ وّٕٝ ثبقس.  ٔی اِٚیٗ ٚ ٟٕٔتطیٗ ٘ىتٝ زضثبضٜ وّٕٝ ػجٛض، ا٘تربة یه ػجبضت لسضتٕٙس     
آٖ چٝ ثطای ا٘ؿبٖ ٚ چٝ ثطای ٔبقیٗ وبضی ؾرت ٚ َبلت  حسؼوٝ  اؾتػجٛض لسضتٕٙس، ػجبضتی 

 :1تٛرٝ ثٝ ٘ىبت ظیط يطٚضی اؾت Strong Passwordثطای ایزبز یهفطؾب ثبقس. 
i.  ُٔوبضاوتط ثبقس.( 15قٛز زاضای  وبضاوتط ثبقس. )تٛنیٝ ٔی 8وّٕٝ ػجٛض حسالُ قب 

ii. .اظ حطٚف ثعضي ٚ وٛچه اؾتفبزٜ قٛز 

iii. ٛز.اظ اػساز اؾتفبزٜ ق 

iv. اظ ٕ٘بز(Symbol)  ُغیطٜ. %، #، !، @ٞب اؾتفبزٜ قٛز. ٔخ ٚ 

v.  ٍطززٔخُ ٘بْ، فبٔیُ، تبضید تِٛس ٚ یب قٕبضٜ تّفٗ اؾتفبزٜ ٘ اَلاػبت قرهیاظ. 

vi. ٘ ٜٔخُكٛزاظ اٍِٛی نفحٝ وّیس اؾتفبز .: asdfghjkl  یب  123456789یب ٚqwerty. 

vii.  .ایٗ ػجبضت ٘جبیس ػٕٛٔی ثٛزٜ یب زض فطًٞٙ ِغت ٔٛرٛز ثبقس 

viii. ٜٞبی ظٔب٘ی ٔكرم الساْ ثٝ تؼٛیى وّٕٝ ػجٛض ٕ٘بییس. زض ثبظ 

ix. .وّٕٝ ػجٛض رسیس، قجیٝ وّٕٝ ػجٛض لجّی ٘جبقس 

x. .ثطای اٞساف ٔرتّف اظ وّٕٝ ٞبی ػجٛض یىؿبٖ اؾتفبزٜ ٘ىٙیس 
 

، ضقتٝ NTP keyاَلاػبت زیٍط أٙیتی اظ رّٕٝ:  ززاضتزٟیعات قجىٝ غیط اظ وّٕٝ ػجٛض، أىبٖ      
SNMP  یبRouting Protocol key زض فبیُ پیىطثٙسی ذٛز زاقتٝ ثبقٙس، ضا ٘یع. 

ٔتٗ  ثهٛضتپیف فطو  زض حبِتٚ زیٍط اَلاػبت أٙیتی ٔب٘ٙس ٔٛاضز فٛق، وّٕبت ػجٛض      
ٔكبٞسٜ فبیُ ثٝ ضاحتی  زض ایٙهٛضت ثب. سٌ٘طز ٚايح زض فبیُ پیىطثٙسی تزٟیعات شذیطٜ ٔی

 .ثب ذجط قستٕبْ وّٕبت ػجٛض ٔٛرٛز ضٚی زؾتٍبٜ اظ تٛاٖ  ٔی
اٍِٛضیتٓ  ِٚی، ثبقس ٔی enable passwordزؾتٛضیه ضاٜ ضٔعٍ٘بضی وّٕبت ػجٛض اؾتفبزٜ اظ      

 ثبقس. أب زض نٛضت ضٔعٍ٘بضی ٔٛضز اؾتفبزٜ زض آٖ ؾبزٜ ثٛزٜ ٚ ثٝ ضاحتی لبثُ قىؿتٗ ٔی
تط  تٛاٖ اظ یه اٍِٛضیتٓ لٛی ٔی، enable passwordثٝ ربی enable secretؾتٛضاؾتفبزٜ اظ ز

 . ثطز ثطای ضٔعٍ٘بضی وّٕبت ػجٛض ثٟطٜ

                                                           
1
ثبقس؛  ٌصاضتبحیط  قٕبثط لسضت وّٕٝ ػجٛض  تٛا٘س تب چٝ ا٘ساظٜ ٔیٔطاحُ، ایٗ ثطای ایٙىٝ ثجیٙیس ارطای ٞط وساْ اظ   

 :ثٝ ایٗ ٚة ؾبیت ٞب ٔطارؼٝ ٕ٘بئیستٛا٘یس  ٔی

http://howsecureismypassword.net     /     http://www.passwordmeter.com 
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، ثطای پٛضت وٙؿَٛ وّٕٝ ػجٛض enable secretاٌط ثسٖٚ فؼبَ وطزٖ تٛرٝ زاقتٝ ثبقیس      

ؾُح رٟت زضیبفت  vty(Virtual tty)تٛا٘س اظ َطیك  ٗ وطزٜ ثبقیس، ایٗ وّٕٝ ػجٛض ٔیتؼیی
اغّت ثهٛضت ٘بذٛاؾتٝ  وٝ ایٗ اتفبق اؾتفبزٜ لطاض ٌیطز.ؾٛء ٔٛضز  (Privilege)ٚیػٜ زؾتطؾی

 ثبقس. enable secret اؾتفبزٜ اظتٛا٘س زِیُ زیٍطی ثط اِعاْ  ، ٔیزٞس ضٚی ٔی
وٝ ) 1یب ٚیػٌی ثٟجٛز أٙیت وّٕٝ ػجٛض enable secretثطای فطاٞٓ وطزٖ قطایٍ اؾتفبزٜ اظ      

تٛؾٍ زؾتٛض  الساْ ثٝ حصف وّٕبت ػجٛض ایزبز قسٜ ٟتط اؾت، ثقٛز( ٔیزازٜ زض ازأٝ قطح 
enable password .اٌط ٞط زٚ حبِت فٛق ثط ضٚی تزٟیعات فؼبَ ثبقٙس، زیٍط  ثٝ ػجبضت ٕ٘بئیس

 ذٛاٞس ثٛز. enable secret زؾتٛض تٛؾٍوّٕٝ ػجٛض ایزبز قسٜ  اِٚٛیت اؾتفبزٜ ثب

پٟٙبٖ  ثطای MD5اٍِٛضیتٓاظ  ،وّٕٝ ػجٛضأٙیت ثٟجٛز ٚ ٚیػٌی  enable secretزؾتٛض     
وٝ ثبػج ایزبز أٙیت ثیكتطی ٘ؿجت ثٝ حبِت اؾتفبزٜ اظ  سٕٙ٘بی وّٕٝ ػجٛض اؾتفبزٜ ٔی ؾبظی

enable password ٞط چٙس ایٗ اٍِٛضیتٓ اظ أٙیت لبثُ ٔلاحظٝ ای ثطذٛضزاض اؾت . ذٛاٞس قس
ثتٛا٘س ثٝ وّٕبت ػجٛض ٚ نطف ٔست ظٔبٖ ظیبز ط اظ َطیك ضٚـ زیىكٙطی ِٚی ٕٔىٗ اؾت یه ٞى

ٞبی  اظ فبیُيٕٗ ا٘تربة یه وّٕٝ ػجٛض لسضتٕٙس، قٛز  زؾت پیسا ٕ٘بیس، ِصا ثبظ ٞٓ تٛنیٝ ٔی
 زلت ٔحبفظت ٌطزز. ٝپیىطثٙسی ث

فمٍ ثبػج ضٔعٌصاضی  ،enable password  ٚenable secretٞبی  اؾتفبزٜ اظ ضٚـ     

Password  زض فبیُ تزٟیعات ٔی قٛز. أب ٕٞبُ٘ٛض وٝ لجلا ٘یع ٌفتٝ قس اَلاػبت حؿبؼ زیٍطی
ارطای  قٛ٘س. وٝ زض حبِت پیف فطو ثهٛضت ٔتٗ ٚايح شذیطٜ ٔی اؾتٔٛرٛز پیىطثٙسی 

، ثهٛضت ٔؿتمیٓ الساْ ثٝ Global زض ٔحیٍ پیىطثٙسی service password-encryptionزؾتٛض
ٔكبثٝ شذیطٜ قسٜ زض فبیُ پیىطثٙسی، حؿبؼ ٚ زیتبی  CHAP2ض، أٙیت ضٔعٍ٘بضی وّٕبت ػجٛ

ٖ وّٕبت ػجٛض، ٔخُ ظٔب٘یىٝ ٔسیط ٜ قسٕ٘بیس. ایٗ لجیُ ضٔعٍ٘بضی ثٕٙظٛض رٌّٛیطی اظ ذٛا٘س ٔی
ثبقس ٚ یه قرم غیطلبثُ اػتٕبز أىبٖ  فبیُ پیىطثٙسی تزٟیعات ٔی ثطضؾیقجىٝ زضحبَ 

 ٔكبٞسٜ ٔب٘یتٛض ایكبٖ ضا زاضز، ٘یع ٔی تٛا٘س ٔفیس ٚالغ قٛز. 
، service password-encryptionثب ایٗ حبَ اٍِٛضیتٓ ضٔعٍ٘بضی اؾتفبزٜ قسٜ تٛؾٍ      

بیُ ثبقس. اظ ایٗ اٍِٛضیتٓ ٘جبیس تٛلغ ظیبزی ثطای ٔحبفظت وبُٔ اظ ف اٍِٛضیتٓ لسضتٕٙسی ٕ٘ی
پیىطثٙسی زض ٔمبثُ حٕلات پیچیسٜ ٞىطٞبی لسضتٕٙس، ضا زاقتٝ ثبقیس. ِصا ثبیس ٕٞبٖ ٔحبفظتی وٝ 

 زٞیس، ثطای ایٗ ٘ٛع فبیّٟب ٘یع ثٝ وبض ثطیس. ٞبی زاضای ٔتٗ ؾبزٜ ا٘زبْ ٔی اظ فبیُ
 پطزاظیٓ: زض ازأٝ ثٝ شوط زؾتٛضات ٔٛضز اؾتفبزٜ رٟت ارطای ٔٛاضز فٛق ٔی     

 

                                                           
1
 Enhanced password security feature 

2
 Challenge Handshake Authentication Protocol 
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Setting or Changing a Line Password 

Command Purpose 

Router(config)#password password Establishes a new password or change an existing 
password for the privileged command level. 

 

Setting or Changing a Static Enable Password 

Command Purpose 

Router(config)# enable password password Establishes a new password or change an existing 
password for the privileged command level. 

 

Protecting Passwords with Enable Password and Enable Secret 

Command Purpose 

Router(config)# enable password [level level] 
{password| encryption-typeencrypted-
password} 
or 
Router(config)# enable secret [level level] 
{password | encryption-type encrypted-
password} 

Establishes a password for a privilege command 
mode. 
Specifies a secret password, saved using a non-
reversible encryption method. (If enable 
password and enable secret are both set, users 
must enter the enable secret password.) 

  

Encrypting Passwords 

Command Purpose 

Router(config)# service password-encryption Encrypts a password. 

 
 ػبًر ٍبُبًد امىیت کلم

ٞبی ذٛز IOSالساْ ثٝ ٔؼطفی ٚیػٌی ثٟجٛز أٙیت وّٕٝ ػجٛض، زض  T(8)12.2ؾیؿىٛ اظ ٘ؿرٝ      
الساْ ثٝ ایزبز ٘بْ  Passwordػلاٜٚ ثط  ؾبظز تب ٕ٘ٛزٜ اؾت. ایٗ ٚیػٌی ٔسیط قجىٝ ضا لبزض ٔی

ثٟطٜ ٕ٘ٛزٖ وّٕٝ ػجٛض ٔطثٌٛ ثٝ ٘بْ وبضثطی،  پٟٙبٖ ثطای MD5 اظٕٞچٙیٗ  ٕ٘ٛزٜ ٚوبضثطی ٘یع 
وٝ یه وّٕٝ ػجٛض ثب ٔتٗ ؾبزٜ  0لجُ اظ ایٗ ٚیػٌی، زٚ ٘ٛع وّٕٝ ػجٛض ٚرٛز زاقت: ٘ٛع . ثجطز

 ز.ٕ٘ٛ اؾتفبزٜ ٔی Vigenère لسیٕی وٝ اظ اٍِٛضیتٓ ضٔعٍ٘بضی 7ثٛز، ٚ ٘ٛع 
ثهٛضت ٔتٗ یبظ ثٝ وّٕٝ ػجٛض ٞبیی وٝ ٘ تٛرٝ زاقتٝ ثبقیس ایٗ ٚیػٌی أىبٖ اؾتفبزٜ ثب پطٚتىُ 

 ضا ٘ساضز. (،CHAPٔخُ ٚايح زاض٘س)
 ٘حٜٛ اؾتفبزٜ اظ  ٚیػٌی ثٟجٛز وّٕٝ ػجٛض ثهٛضت ظیط ٔی ثبقس:     

Device(config)#username <user> secret <password> 
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 در صًرت تکزار اشتباٌ قفل کلمٍ ػبًر
ثٝ ثؼس زض  (14)12.3ضا اظ ٘ؿرٝ زض نٛضت تىطاض اقتجبٜ،  ؾیؿىٛ ٚیػٌی لفُ وّٕٝ ػجٛض     
IOS .ایٗ ٚیػٌی زض نٛضت تىطاض اقتجبٜ زض ٚاضز وطزٖ وّٕٝ ػجٛض، ٞبی ذٛز ٌٙزب٘یسٜ اؾت

 (15زؾتطؾی )یب وبضثط زاضای ؾُحوبضثطی ٔٛضز ٘ظط ضا لفُ وطزٜ ٚ تٟٙب ٔسیط قجىٝ حؿبة
 اؾت وٝ ٔی تٛا٘س حؿبة وبضثطی ضا اظ ایٗ حبِت ذبضد ٕ٘بیس.

 ثطای پیىطثٙسی ایٗ ٚیػٌی، اظ زؾتٛضات ظیط اؾتفبزٜ ٔی ٕ٘بییٓ:     
Device(config)#aaa new-model 
Device(config)#aaa local authentication attempts max-fail <max-attempts> 
Device(config)#aaa authentication login default local 
Device(config)#username <user> secret <password> 

 

ثٝ ٔزبظ  ی اؾت وٝ وبضثطٔكرم وٙٙسٜ تؼساز زفؼبت <max-attempts>زض زؾتٛضات فٛق،      
 جبقس. وّٕٝ ػجٛض ٔیٕ٘ٛزٖ ضز اٚ

 ٘یع ثٟطٜ ثطز. CHAP  ٚPAP1ٞٛیت  بئیسٞبی ت تٛاٖ زض ضٚـ اظ ایٗ ٚیػٌی ٔی     

 
 سزيیس ػذم باسیابی کلمٍ ػبًر

، اظ Breakقسٖ زؾتٍبٜ ثب اؾتفبزٜ اظ وّیس  Bootتٛاٖ زض ٍٞٙبْ  ٞبی ؾیؿىٛ ٔیIOSزض      

ثب  ROMMONزؾتٍبٜ زض حبِت پؽ اظ لطاض زازٖ ٚ  ٜٕ٘ٛزارطای فبیُ پیىطثٙسی رٌّٛیطی 
ایٗ ؾطٚیؽ زض ٔٛالغ  ز.ٛاؾتفبزٜ اظ پٛضت وٙؿَٛ الساْ ثٝ تغییط یب حصف وّٕٝ ػجٛض ٕ٘

وّٕٝ ػجٛض ٚ أىبٖ  ثٝ ٔسیط قجىٝ ثطای ثبظیبثی تٛا٘س وٕه لبثُ تٛرٟی فطأٛقی وّٕٝ ػجٛض ٔی
 ثبقس.)ثسٖٚ اظ زؾت زازٖ فبیُ پیىطثٙسی( اؾتفبزٜ ٔزسز اظ تزٟیعات 

تٛا٘س اظ َطیك فطز ٟٔبرٓ ٔٛضز  ٞب، ایٗ ؾطٚیؽ حؿبؼ ٔی أب زض ثطذی قطایٍ یب ٔىبٖ      
ضا  ثبظیبثی وّٕٝ ػجٛض ؾطٚیؽ ػسْثطای رٌّٛیطی اظ ایٗ اتفبق، ؾیؿىٛ ؾٛء اؾتفبزٜ لطاض ٌیطز. 

فؼبَ ٕ٘ٛزٖ ایٗ ثٝ ثؼس زض تزٟیعات ذٛز لطاض زازٜ اؾت. زض نٛضت  T(14)12.3٘ؿرٝ  IOSاظ 
زؾتطؾی ثٝ پٛضت وٙؿَٛ، الساْ ثٝ ٚ  Breakاؾتفبزٜ اظ وّیس  تٛا٘س ثب زیٍط وؿی ٕ٘یٚیػٌی، 

ضریؿتط ٚ زؾتطؾی  ٕٞچٙیٗ ایٗ ؾطٚیؽ اظ تغییط ٔمساض ػجٛض ٕ٘بیس. ٝوّٕ پبن وطزٖثبظیبثی یب 
 آٚضز. ، تٛؾٍ افطاز ذطاثىبض رٌّٛیطی ثٝ ػُٕ ٔیNVRAMثٝ 

 ثطای فؼبَ ؾبظی ؾطٚیؽ ػسْ ثبظیبثی وّٕٝ ػجٛض، ٔی تٛاٖ اظ زؾتٛض ظیط اؾتفبزٜ ٕ٘ٛز:     
Device(config)#no service password-recovery 
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تٛا٘یس الساْ ثٝ  ٞٓ زیٍط ٕ٘یتٛرٝ زاقتٝ ثبقیس ثب فؼبَ وطزٖ ایٗ ؾطٚیؽ، حتی ذٛزتبٖ      
Password Recovery ٞیچ ضاٞی رع ، ٚ )چبٜ ٘ىٗ ثٟط وؿی/ اَٚ ذٛزت زْٚ وؿی( !ٕ٘بییس

حتٕب یه ٘ؿرٝ  قٛز ِصا تٛنیٝ ٔیطثٙسی ثطای قٕب ثبلی ٘رٛاٞس ٔب٘س، حصف وبُٔ فبیُ پیى
 پكتیجبٖ اظ فبیُ پیىطثٙسی ضا ثهٛضت آضقیٛ ٚ زض ٔحُ لبثُ إَیٙبٖ ٍٟ٘ساضی ٕ٘بییس.

 
 َای بلا استفادٌ غیزفؼال کزدن سزيیس

ضا ثهٛضت  ٚ ثلااؾتفبزٜ غیط يطٚضیٞبی  ، ثبیس تٕبْ ؾطٚیؽأٙیتی ػٙٛاٖ ثٟتطیٗ قیٜٛ ثٝ     
اؾتفبزٜ  UDPثٝ ٚیػٜ آٟ٘بیی وٝ اظ پطٚتىُ يطٚضی غیطٞبی  ؾطٚیؽایٗ غیطفؼبَ ٍ٘بٜ زاقت. 

ٔٛضز ٚ زیٍط حٕلات  (DoS)زض حٕلات ٔٙغ ذسٔت تٛؾٍ افطاز ٟٔبرٓ تٛا٘ٙس  ٔیٕ٘بیٙس،  ٔی
 .اؾتفبزٜ لطاض ٌیط٘س

 ثبقس: ٌطزز، ثٝ نٛضت ظیط ٔی وٛچىی وٝ ثؿتٗ آٟ٘ب پیكٟٙبز ٔی TCP ٚUDPٞبی ؾطٚیؽ     

 Echo  ٜ1(7)پٛضت قٕبض 

 Discard  ٜ2(9)پٛضت قٕبض 

 Daytime  ٜ3(13)پٛضت قٕبض 

 Chargen  ٜ4(19)پٛضت قٕبض 
 

اظ ذُطات ٚ تٟسیسات  Anti-spoofingٞبی زؾتطؾی  تٛاٖ ثب اؾتفبزٜ اظ ِیؿت اٌط چٝ ٔی     
ٞب ثط ضٚی تزٟیعات  ثٟتط اؾت وٝ ایٗ ؾطٚیؽِٚی  ،وبؾت ٞبی وٛچه ؾطٚیؽٔطثٌٛ ثٝ ایٗ 

ثٝ ثؼس، ثهٛضت پیف فطو  12.0لبثُ زؾتطؼ قجىٝ، غیطفؼبَ ٌطزیسٜ ثبقٙس. ؾیؿىٛ اظ ٘ؿرٝ 
ٞبی لجُ اظ آٖ قٕب ثبیس ثٝ نٛضت زؾتی  ٞب ضا غیطفؼبَ ٕ٘ٛزٜ اؾت. أب زض ٘ؿرٝ ایٗ ؾطٚیؽ

 الساْ ثٝ غیطفؼبَ ٕ٘ٛزٖ آٟ٘ب ٕ٘بئیس.
وٝ ثطای غیط فؼبَ ٕ٘ٛزٖ  اؾتزؾتٛضاتی ِیؿت ظیط قبُٔ ػلاٜٚ ثط ٔٛاضز فٛق،      

 ٌیط٘س: ٞبی ايبفی ٔٛضز اؾتفبزٜ لطاض ٔی ؾطٚیؽ

 No ip finger 
تٛاٖ اظ زؾتٛض ظیط اؾتفبزٜ ٕ٘ٛز. ؾیؿىٛ  ٔی fingerثطای غیط فؼبَ ٕ٘ٛزٖ ؾطٚیؽ 

، ثهٛضت پیف فطو ایٗ ؾطٚیؽ ضا غیطفؼبَ T(5)12.1ٚ  (5)12.1ٞبی  زض ٘ؿرٝ
 ٕ٘ٛزٜ اؾت.
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Device(config)#no ip finger 

 No ip bootp server 
، اؾتفبزٜ 1 (BOOTP)اظ زؾتٛض ظیط ثطای غیطفؼبَ ٕ٘ٛزٖ پطٚتىُ ذٛز ضاٜ ا٘ساظ

 قٛز: ٔی
Device(config)#no ip bootp server 

 Ip dhcp bootp ignore 
 BOOTPثٝ ثؼس، ثبیس اظ زؾتٛض ظیط ثطای غیطفؼبَ ٕ٘ٛزٖ  T(8)12.2ٞبی ٘ؿرٝ IOSزض 

اؾتفبزٜ اظ ٚ فؼبَ قسٖ  BOOTPٕ٘ٛز. ایٗ زؾتٛض ثبػج غیطفؼبَ قسٖ  اؾتفبزٜ
 ٌطزز. ٔی DHCPؾطٚیؽ 

Device(config)#ip dhcp bootp ignore 

 No service dhcp 
تٛا٘یس تٛؾٍ زؾتٛض ظیط الساْ ثٝ  زض قجىٝ ٘ساضیس، ٔی DHCP Relayاٌط ٘یبظی ثٝ 

 ٕ٘بییس: DHCPغیطفؼبَ ٕ٘ٛزٖ ؾطٚیؽ 
Device(config)#no service dhcp 

 No mop enabled 
، MOP(Maintenance Operation Protocol)ثٕٙظٛض غیطفؼبَ ؾبظی ؾطٚیؽ 

 تٛا٘یس اظ زؾتٛض ظیط اؾتفبزٜ ٕ٘بییس: ٔی
Device(config)#no mop enabled 

 No ip domain-lookup 
 تٛاٖ اظ ایٗ زؾتٛض اؾتفبزٜ ٕ٘ٛز: ٔی DNSثطای غیطفؼبَ وطزٖ ؾطٚیؽ 

Device(config)#no ip domain-lookup 

 No service pad 
 / Packet Assembler)ثطای غیطفؼبَ ٕ٘ٛزٖ ؾطٚیؽ  X.25  ٞبی زض قجىٝ

Disassembler) PADقٛز: ، اظ زؾتٛض ظیط اؾتفبزٜ ٔی 
Device(config)#no service pad 

 No ip http server 
 قٛز: ٛضات ظیط اؾتفبزٜ ٔی، اظ زؾتHttp  ٚHttpsٞبی  ثطای غیط فؼبَ وطزٖ ؾطٚیؽ

Device(confgi)#no ip http server 
Device(confgi)#no ip http secure-server 

 

ٞبیی اؾت وٝ أىبٖ  زض ایٗ لؿٕت، ؾطٚیؽ HTTP  ٚHTTPSٞبی  ٔٙظٛض اظ ؾطٚیؽ

 آٚضز. فطاٞٓ ٔی Web Baseٔسیطیت تزٟیعات ضا ثهٛضت 
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 No service config 
ثٝ  Startupیه فبیُ ضا زض ظٔبٖ  TFTPرع ٔٛاضزیىٝ ٔزجٛض ٞؿتیس ثب اؾتفبزٜ اظ ٝ ث

 تزٟیعات ٔؼطفی ٕ٘بییس، ثبیس ایٗ ؾطٚیؽ ضا تٛؾٍ زؾتٛض ظیط غیطفؼبَ ٍ٘ٝ زاضیس:
Device(config)#no service config 

ك اظ َطیرؼّی ایٗ زؾتٛض ثبػج حفبظت اظ تزٟیعات زض ٔمبثُ لطاض زازٖ فبیُ پیىطثٙسی 
TFTP ٌطزز. ٔی 

 No cdp 
ثطای وكف تزٟیعات ٕٞؿبیٝ ثٟطٜ  CDPزا٘یس، ؾیؿىٛ اظ پطٚتىُ ٕٞبُ٘ٛض وٝ ٔی

یب زض ٍٞٙبْ  1(NMS)تٛا٘س تٛؾٍ ؾیؿتٓ ٔسیطیت قجىٝ  ثطز. ایٗ پطٚتىُ ٔی ٔی
لطاض ٌیطز. أب تٛرٝ زاقتٝ ثبقیس وٝ ایٗ پطٚتىُ ثبیس ثط  ثطزاضی ثٟطٜیبثی ٔٛضز  ػیت

، غیطفؼبَ ٌطزز. زض ٞؿتٙسٞبیی وٝ ثٝ تزٟیعات غیطلبثُ إَیٙبٖ ٔتهُ  ضٚی ایٙتطفیؽ

اَلاػبت ٔٛضز ٘یبظ  CDPٞبی  تٛا٘س ثب رٕغ آٚضی پیبْ غیط ایٙهٛضت فطز ذطاثىبض ٔی
 ثطای قٙبؾبیی قجىٝ قٕب ضا ثٝ زؾت آٚضز. 

تٛاٖ اظ زؾتٛض ظیط اؾتفبزٜ  ثط ضٚی یه ایٙتطفیؽ ذبل ٔی CDPثطای غیطفؼبَ ٕ٘ٛزٖ
 :زٕ٘ٛ

Device(config-if)#no cdp enable 
ٞب ٘یع ٔی تٛاٖ اظ ایٗ زؾتٛض اؾتفبزٜ  ثط ضٚی تٕبْ ایٙتطفیؽ CDPثطای غیطفؼبَ ٕ٘ٛزٖ

 ٕ٘ٛز:
Device(config)#no cdp run 

 No lldp 
 CDP، ٘ؿرٝ اؾتب٘ساضز قسٜ LLDP(Link Layer Discovery Protocol)ؾطٚیؽ 

قٛز. ذُطات ٌفتٝ قسٜ زض  ٔتفبٚت پكتیجب٘ی ٔیثبقس وٝ تٛؾٍ تزٟیعات ثط٘سٞبی  ٔی
CDP  ٕٔىٗ اؾت زضLLDP تٛا٘یس ایٗ پطٚتىُ ضا ثط  ٘یع ثٛرٛز آیس. ثٝ ٕٞیٗ زِیُ ٔی
 ثط ضٚی تزٟیعات غیط فؼبَ ٕ٘ٛز: ،ایٙتطفیؽ ذبل یب ثُٛض ػٕٛٔی یه ضٚی

Device(config-if)#no lldp transmit 
Device(config-if)#no lldp receive 
Device(config)#no lldp run global 
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 EXEC Timeout دستًر
 exec timeoutتٛاٖ اظ زؾتٛض ٔی (Session)٘كؿتثطای ٔكرم ٕ٘ٛزٖ ظٔبٖ ا٘مًبی یه     

 1ػسْ فؼبِیت زؾتٍبٜ زض نٛضتایٗ زؾتٛض ٔكرم وٙٙسٜ ٔمساض ظٔب٘ی اؾت وٝ  اؾتفبزٜ ٕ٘ٛز.
 ٔست ظٔبٖ ایٗ ٚیػٌی وٝ زض .زٞس ذبتٕٝ ٔیرّؿٝ آٖ ، ثهٛضت ذٛزوبض ثٝ زض ذٍ فطٔبٖ وبضثط

 ثبقس. زلیمٝ ٔی 10ٌیطز، ثهٛضت پیف فطو  ٔٛضز اؾتفبزٜ لطاض ٔی vty  ٚtty ٞط زٚ اضتجبٌ

 تٛاٖ اظ زؾتٛض ظیط اؾتفبزٜ وطز: ٔی exec timeoutثطای تغییط ٔمساض پیف فطو      
Device(config-line)#exec-timeout  <minutes> [second] 

 

 TCP وشستبزای  Keepaliveدستًر 
، تزٟیعات ضا لبزض ثٝ اضؾبَ پیبْ Tcp-keepalives-in  ٚTcp-keepalives-outزؾتٛضات      

keepalive ثطای ٘كؿت ٞبیTCPتٛا٘س ٞٓ ثط ضٚی ٚضٚزی  ؾبظز. پیىطثٙسی ایٗ ٚیػٌی ٔی ، ٔی

(in)  ثط ضٚی ذطٚری ٓٞ ٚ(out) قٛز تب  تزٟیعات ا٘زبْ پصیطز. اضؾبَ ایٗ پیبْ ثبػج ٔی
س. زض ٙاظ زض زؾتطؼ ثٛزٖ زؾتٍبٜ ٔمبثُ إَیٙبٖ حبنُ ٕ٘بی ،TCPیه اتهبَ  ٞبی ٘كؿت َطف

ثٛزٜ ٚ لجُ اظ آ٘ىٝ  3یب ثی ؾطپطؾت 2ٞبی ٘یٕٝ ثبظ ایٗ نٛضت تزٟیعات لبزض ثٝ قٙبؾبیی ٘كؿت
 لغ قٛ٘س، الساْ ثٝ حصف آٟ٘ب ٕ٘بیٙس.ٚأٛضز ؾٛء اؾتفبزٜ افطاز ذطاثىبض تٛؾٍ 

 ٔٛضز اؾتفبزٜ لطاض ٔی ٌیط٘س: Keepaliveزؾتٛضات ظیط رٟت فؼبَ ؾبظی پیبْ      
Device(config)#service tcp-keepalives-in 
Device(config)#service tcp-keepalives-out 

 
 استفادٌ اس ایىتزفیس مذیزیت

، یه ایٙتطفیؽ ٔسیطیتی فیعیىی یب ُٔٙمی out-of-bandیب in-bandٔسیطیت تزٟیعات اظ َطیك     

ثط  in-band  ٚout-of-bandآَ، زؾتطؾی زض ٞط زٚ حبِت  زض حبِت ایسٜ .ثبقس أىبٖ پصیط ٔی
 ثبقس.  زض زؾتطؼ ٔی ضٚی تزٟیعات قجىٝ رٟت ا٘زبْ زؾتٛضات ٔسیطیت

ثٝ وبض ثطزٜ  ثط ضٚی تزٟیعات in-bandزؾتطؾی ٞبیی وٝ غبِجب ثطای  یىی اظ ایٙتطفیؽ     

، زض اؾت upپؽ اظ ایزبز ٕٞٛاضٜٞب  ثبقس. ایٗ ایٙتطفیؽ ٔی Loopbackقٛ٘س، ایٙتطفیؽ ُٔٙمی ٔی
تغییط حبِت  downیب  upٞبی فیعیىی ٕٔىٗ اؾت ثٝ زلایُ ٔرتّف ثٝ حبِت  وٝ ایٙتطفیؽحبِی 

                                                           
1
 Idle 

2
 Half-open 

3
 Orphan 
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زض آٟ٘ب ایزبز ٚ اظ آٖ  Loopbackیه ایٙتطفیؽ  ،پیكٟٙبز ٔیكٛز ثطای ٔسیطیت تزٟیعاتزٞٙس. 
ثُٛض ا٘حهبضی ثطای ٔسیطیت آٖ زؾتٍبٜ اؾتفبزٜ ٌطزز. اظ ایٗ ایٙتطفیؽ ثطای اضؾبَ ٚ زضیبفت 

 تٛاٖ ثٟطٜ ثطز. ٘یع ٔی SNMP ،SSH  ٚSyslogٞبی ٔسیطیتی اظ لجیُ:  تطافیه پطٚتىُ
 ؾتفبزٜ ٕ٘ٛز:تٛاٖ اظ زؾتٛضات ظیط ا ٔی Loopbackثطای ایزبز ایٙتطفیؽ ُٔٙمی      

Device(config)#interface loopback <number> 
Device(config-if)#ip address <ip_address> <subnet_mask> 

 
 َشذار آستاوٍ حافظٍ

ٌطزیسٜ، ثٝ  ايبفٝٞبی ؾیؿىٛ IOSزض T(4)12.3اظ ٘ؿرٝ وٝ ٚیػٌی ٞكساض آؾتب٘ٝ حبفظٝ     

ضا وبٞف زٞیس. ایٗ  low-memoryقطایٍ أىبٖ لطاضٌیطی تزٟیعات زض زٞس تب  قٕب اربظٜ ٔی
 ثبقس: لبثّیت ثب اؾتفبزٜ اظ زٚ ضٚـ ظیط لبثُ اؾتفبزٜ ٔی

  ٍَشذار آستاوٍ حافظ(Memory Threshold Notification) 

، زض نٛضتی وٝ حبفظٝ آظاز یه زؾتٍبٜ اظ ٔمساض ٔكرم قسٜ تٛؾٍ زض ایٗ حبِت
 ز.ٌطز ٔی نبزض ه پیبْ ٞكساضٔسیط قجىٝ وٕتط قٛز، ی

پصیطز. زض نٛضت ارطای  َطیك زؾتٛضات ظیط ا٘زبْ ٔیتٙظیٓ ٔمساض آؾتب٘ٝ حبفظٝ، اظ 
ٌطزز. اَٚ زض نٛضتیىٝ ٔمساض حبفظٝ  ٞب زض زٚ نٛضت اضؾبَ ٔی ایٗ زؾتٛضات، پیبْ

آظاز وٕتط اظ ٔمساض ٔكرم قسٜ ٌطزز. زْٚ زض نٛضتیىٝ ٔمساض حبفظٝ زٚثبضٜ ثٝ حبِت 
 ٌطزز.ثبظ زضنس ثیكتط اظ آؾتب٘ٝ ٔكرم قسٜ(  5) ػبزی

Device(config)#memory free low-watermark processor <threshold> 
Device(config)#memory free low-watermark io <threshold> 
 

  ٍرسري حافظ(Memory Reservation) 

ایٗ حبِت  قٛز. اؾتفبزٜ ٔی ٞبی حیبتی پیبْاظ ایٗ حبِت ثطای ضظضٚ حبفظٝ وبفی ثطای 
 ثبقس. تًٕیٗ وٙٙسٜ حبفظٝ زؾتٍبٜ ثطای ازأٝ فطآیٙسٞبی ٔسیطیتی زض ٞط قطایُی ٔی

 تٛاٖ اظ زؾتٛض ظیط اؾتفبزٜ وطز: ثطای ضظضٚ حبفظٝ ٔی
Device(config)#memory reserve critical <value> 

 
 CPUَشذار آستاوٍ 

ٞبی ؾیؿىٛ ايبفٝ ٌطزیسٜ اؾت. ثب IOSثٝ  T(4)12.3اظ ٘ؿرٝ  CPUٚیػٌی ٞكساض آؾتب٘ٝ      
 زؾتٍبٜاظ آؾتب٘ٝ ٔكرم قسٜ فطاتط ضٚز،   CPUثبضزض نٛضتی وٝ ٔمساض اؾتفبزٜ اظ ایٗ ٚیػٌی، 
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ایزبز ٚ  SNMP Trapٞبی ٞكساض زض لبِت پیبْ  ایٗ پیبْٕ٘بیس.  الساْ ثٝ اضؾبَ پیبْ ٞكساض ٔی
 ٌطز٘س. اضؾبَ ٔی

 

Enabling CPU Thresholding Notification 

  Command or Action Purpose 

Step 1
  

enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2
  

configure terminal 
Example: 
Router# configure terminal 

Enables global configuration mode. 

Step 3
  

snmp-server enable traps cpu threshold 
Example: 
Router(config)# snmp-server enable traps 
cpu threshold 

Enables CPU thresholding violation 
notification as traps and inform requests. 

Step 4
  

snmp-server host host-
address [traps |informs] 
[version {1 | 2c | 3 [auth |noauth | priv]}] 
community-string [udp-
port port] cpu [notification-type] [vrfvrf-
name] 
Example: 
Router(config)# snmp-server host 
192.168.0.0 traps public cpu 

Sends CPU traps to the specified address. 

 

Defining CPU Thresholding Notification 

 
Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 

Step 3  process cpu threshold type {total | 
process |  
interrupt} rising percentage 
interval seconds  
[falling percentage interval 
seconds] 
Example: 
Router(config)# process cpu 

Sets the CPU thresholding notifications types and 
values. 
• In this example, the CPU utilization 
threshold is set to 80 percent for a rising 
threshold notification and 20 percent for a falling 
threshold notification, with a 5-second polling 
interval. 
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Defining CPU Thresholding Notification 

threshold type  
total rising 80 interval 5 falling 20  
interval 5 

 

Setting the Entry Limit and Size of CPU Utilization Statistics 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 

Step 3  process cpu statistics limit entry-
percentagenumber [size seconds] 
Example: 
Router(config)# process cpu 
statistics limit entry-percentage 40 
size 300 

Sets the process entry limit and the size of the 
history table for CPU utilization statistics. 
• In this example, to generate an entry in the 
history table, a process must exceed 40 percent 
CPU utilization. 
• In this example, the duration of time for 
which the most recent history is saved in the 
history table is 300 seconds. 

 
 رسري حافظٍ جُت دستزسی کىسًل

قسٜ ٚ ثبػج ضظضٚ ٞبی ؾیؿىٛ پكتیجب٘ی IOSثٝ ثؼس تٛؾٍ  T(15)12.4ایٗ ٚیػٌی اظ ٘ؿرٝ      
ٌطزز. اؾتفبزٜ اظ ایٗ  یبثی ٔی ػیتػّٕیبت حبفظٝ ٔٛضز ٘یبظ رٟت زؾتطؾی اظ َطیك وٙؿَٛ ٚ 

ظٝ وٕی ضاٜ ا٘ساظی ٚیػٌی ثرهٛل ٚلتی ؾٛزٔٙس اؾت وٝ زؾتٍبٜ ٔٛضز ٘ظط ثب ٔمساض حبف
تٛا٘یس اظ ایٗ زؾتٛضات  یبثی ٔی ثطای ضظضٚ حبفظٝ ثطای ٔمبنس زؾتطؾی وٙؿَٛ ٚ ػیت ٌطزز. ٔی

 ثٟطٜ ثجطیس:
 

Configuring Reserve Memory for Console Access 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 



 
492 

نفط تب نس؛ شبکه  

 

Configuring Reserve Memory for Console Access 

Step 3  memory reserved 
console number-of-kilobytes 
Example: 
Router(config)# memory 
reserved console 512 

Increases the amount of memory reserved for 
console access. 
• The number-of-kilobytes argument is the 
amount of memory to be reserved in kilobytes. Valid 
values are 1 to 4096 KB. 

Step 4  exit 
Example: 
Router(config)# exit 

Exits to privileged exit mode. 

Step 5  show memory console 
reserved 
Example: 
Router# show memory console 
reserved 

Displays the actual amount of memory that has been 
reserved. 

 
 حافظٍ 1آشکار ساس وشت

ٞبی ذٛز ٌٙزب٘یسٜ اؾت. آقىبض ؾبظ IOSزض  T1(8)12.3ؾیؿىٛ ایٗ ٚیػٌی ضا اظ ٘ؿرٝ     
ٞب ٚ  ، ثبفط ثؿتٝٞب حبفظٝ ٔٙبثغٞبی ثٛرٛز آٔسٜ زض تٕبْ  تكریم ٘كت٘كت حبفظٝ لبزض ثٝ 

Chunkثبقس. ٔی 2ٞب 
قبُٔ ثبقس وٝ  ٔٙظٛض اظ ٘كت حبفظٝ، ٔمساض حبفظٝ اذتهبل زازٜ قسٜ ایؿتب یب پٛیبیی ٔی      

تٕطوع ایٗ لبثّیت ثط ضٚی حبفظٝ ٞبی پٛیبی اذتهبل زازٜ قسٜ، اِجتٝ . یؿتٞیچ ذسٔت ٔفیسی ٘
 ثبقس. ٔی
 تٛؾٍ زؾتٛض ظیط ٔی تٛا٘یس اظ ایٗ ٚیػٌی اؾتفبزٜ ٕ٘بئیس:     

Device#show memory overflow     
 

 NTPتمُیذات پزيتکل 
، یه ؾطٚیؽ ذُط٘بن ٘یؿت، ثّىٝ تٛرٝ ثٝ ایٗ NTP(Network Time Protocol)پطٚتىُ      

ٕٔىٗ اؾت ٍیطز ٔٛضز اؾتفبزٜ لطاض ٘ثُٛض نحیح ٘ىتٝ يطٚضی اؾت وٝ ٞط ؾطٚیؿی وٝ 
اؾتفبزٜ  NTPذٛاٞیس اظ ؾطٚیؽ اثعاضی رٟت وٕه ثٝ افطاز ذطاثىبض ٔحؿٛة ٌطزز. اٌط ٔی

ٕ٘بئیس، پیىطثٙسی زلیك یه ٔٙجغ لبثُ اػتٕبز ٚ اؾتفبزٜ اظ ؾطٚیؽ احطاظ ٞٛیت ٔٙبؾت، أطی 
 يطٚضی ذٛاٞس ثٛز.

                                                           
1
 Leak 

 اظ ٘ظط ِغٛی ثٝ ٔؼٙبی تىٝ یب لؿٕت ٔی ثبقس( Chunk) اظ حبفظٝ.اذتهبل زازٜ قسٜ ا٘ساظٜ حبثت  ثب یه ٚاحس 2
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Configuring NTP Authentication 

  Command Purpose 

Step 1  config t 
Example: 
switch# config t 

Places you in global configuration mode. 

Step 2  [no] ntp authentication-
keynumber md5 md5-
string 
switch(config)# ntp 
authentication-key 42 md5 
aNiceKey 

Defines the authentication keys. The device does not 
synchronize to a time source unless the source has one of 
these authentication keys and the key number is specified 
by the ntp trusted-key numbercommand. 
 

Step 3  show ntp authentication-
keys 
Example: 
switch(config)# show ntp 
authentication-keys 

(Optional) Displays the configured NTP authentication keys. 

Step 4  [no] ntp trusted-
key number 
Example: 
switch(config)# ntp 
trusted-key 42 

Specifies one or more keys (defined in Step 2) that a time 
source must provide in its NTP packets in order for the 
device to synchronize to it. The range for trusted keys is 
from 1 to 65535. 
This command provides protection against accidentally 
synchronizing the device to a time source that is not 
trusted. 

Step 5  show ntp trusted-keys 
Example: 
switch(config)# show ntp 
trusted-keys 

(Optional) Displays the configured NTP trusted keys. 

Step 6  [no] ntp authenticate 
Example: 
switch(config)# ntp 
authenticate 

Enables or disables the NTP authentication feature. NTP 
authentication is disabled by default. 

Step 7  show ntp authentication-
status 
Example: 
switch(config)# show ntp 
authentication-status 

(Optional) Displays the status of NTP authentication. 

Step 8  copy running-config 
startup-config 
Example: 
switch(config)# copy 
running-config  
startup-config 

(Optional) Saves the change persistently through reboots 
and restarts by copying the running configuration to the 
startup configuration. 
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 َا محذيد کزدن دستزسی
ٞبی اػٕبَ ٔحسٚزیت زض زؾتطؾی افطاز ثٝ ٔٙبثغ ٔرتّف قجىٝ،  تطیٗ ضٚـ یىی اظ ضایذ     

اظ ػّٕیبت  َیف ٚؾیؼی ٞبACL وبضثطز ثبقس. ٔی (Access List)اؾتفبزٜ اظ ِیؿت ٞبی زؾتطؾی 

 ttyزؾتطؾی اظ َطیك اػٕبَ ٔحسٚزیت  ٝتٛاٖ ث ٔیتزٟیعات قجىٝ ضا قبُٔ ٔی قٛز وٝ اظ رّٕٝ 
 ٚvty  ٗثب  ٞبی ٔرتّف ٞبی ٔٛرٛز زض قجىٝ اضتجبٌ ولایٙتَ وٙتطثٝ تزٟیعات قجىٝ ٚ ٕٞچٙی

 .اقبضٜ ٕ٘ٛزیىسیٍط، 
 زض ٕٞیٗ فهُ آٔسٜ اؾت. ٔؿیطیبثیزض ٔجحج أٙیت  ACLتكطیح وبُٔ      

 

 ICMPَای  فیلتز بستٍ
َطاحی ٌطزیسٜ ٚ ٘مف ٟٕٔی زض ٔسیطیت ٚ  IPٞبی ٔجتٙی ثط ، ثطای وٙتطَ قجىICMPٝپطٚتىُ      
، وٝ ٕٞٛاضٜ اظ پط ping  ٚtracerouteٟٔٓ  زؾتٛضوٙس. ثٝ ػٙٛاٖ ٔخبَ زٚ  ٔی یبثی قجىٝ ایفب ػیت

 ICMPپطٚتىُ رعٚ اثعاضٞبیثبقٙس،  وبضثطزتطیٗ زؾتٛضات ٔٛضز اؾتفبزٜ تٛؾٍ ٔسیطاٖ قجىٝ ٔی
 .قٛز ٔحؿٛة ٔی

ثطای زؾتیبثی ثٝ ٔمبنس پّیس!  ICMPٞبی تٛا٘ٙس اظ پیبْ ثب تٛرٝ ثٝ ایٙىٝ ٟٔبرٕبٖ قجىٝ ٔی     

ثط اؾبؼ ٘بْ، ٞب  أىب٘بتی ضا زض رٟت فیّتط ایٗ پیبْ ؾیؿىٛٞبی IOSؾٛء اؾتفبزٜ ٕ٘بیٙس، ذٛز 
 ٞب فطاٞٓ آٚضزٜ اؾت.ACLٚ وس آٟ٘ب اظ َطیك  (Type)٘ٛع

ٞبی وبضی لبثُ اػتٕبز )ٔسیطیت ٚ  تٛؾٍ ایؿتٍبٜ pingظیط أىبٖ  ACLزض  ثٝ ػٙٛاٖ ٔخبَ     
ٞبی ٔٛرٛز زض قجىٝ، غیط لبثُ  ( أىب٘پصیط ثٛزٜ ِٚی ثطای ؾبیط ایؿتٍبNMSٜبی ؾطٚضٞ

 ثبقس. زؾتطؼ ٔی
 

 

ip access-list extended ACL-INFRASTRUCTURE-IN 
! 
!--- Permit ICMP Echo (ping) from trusted management stations and servers 
! 
 permit icmp host <trusted-management-stations> any echo 
 permit icmp host <trusted-netmgmt-servers> any echo 
! 
!--- Deny all other IP traffic to any network device 
 deny ip any <infrastructure-address-space> <mask> 
! 
!--- Permit transit traffic 
! 
 permit ip any any 
! 
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 Management Plane Protectionيیژگی 
، اظ ٘ؿرٝ قٛز ٘یع ٘بٔیسٜ ٔی MPPوٝ ثبذتهبض Management Plane Protectionٚیػٌی     

12.4(6)T  ٍتٛؾIOS.ٚیػٌی ٞبی ؾیؿىٛ اضائٝ ٌطزیسٜ اؾتMPP زٞس  ثٝ ٔسیط قجىٝ اربظٜ ٔی
لبثّیت ٔسیط قجىٝ ضا لبزض  تب تطافیه ٔسیطیتی زؾتٍبٜ ضا ثٝ یه ایٙتطفیؽ ذبل ٔٙحهط ٕ٘بیس. ایٗ

ٞبی ايبفی ضٚی تزٟیعات اػٕبَ ٕ٘ٛزٜ ٚ ٔكرم ٕ٘بیس وٝ آٟ٘ب ثٝ چٝ نٛضت  ؾبظز وٙتطَ ٔی
 لبثُ زؾتطؼ ثبقٙس.تٛا٘ٙس  ٔی
 ظ ایٗ ٚیػٌی ٔی تٛا٘یس ٔطاحُ ظیط ضا ثط ضٚی تزٟیعات اػٕبَ ٕ٘بییس:ثطای اؾتفبزٜ ا     

 

Configuring a Device for Management Plane Protection 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 

Step 3  control-plane host 
Example: 
Router(config)# control-plane host 

Enters control-plane host configuration 
mode. 

Step 4  management-interface interface allow 
protocols 
Example: 
Router(config-cp-host)# management-
interface FastEthernet 0/0 allow ssh 
snmp 

Configures an interface to be a management 
interface, which will accept management 
protocols, and specifies which management 
protocols are allowed. 
interface—Name of the interface that you are 
designating as a management interface. 
protocols—Management protocols you want 
to allow on the designated management 
interface. 
• BEEP 
• FTP 
• HTTP 
• HTTPS 
• SSH, v1 and v2 
• SNMP, all versions 
• Telnet 
• TFTP 

Step 5  Ctrl z 
Example: 
Router(config-cp-host)# Ctrl z 

Returns to privileged EXEC mode. 
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Configuring a Device for Management Plane Protection 

Step 6  show management-interface 
[interface| protocol protocol-name] 
Example: 
Router# show management-interface 
FastEthernet 0/0 

Displays information about the management 
interface such as type of interface, protocols 
enabled on the interface, and number of 
packets dropped and processed. 
interface—(Optional) Interface for which you 
want to view information. 
protocol—(Optional) Indicates that a protocol 
is specified. 
protocol-name—(Optional) Protocol for 
which you want to view information 

 
 َای مذیزیتی اری وشستذگ رمش
اؾتفبزٜ  Telnetاظ  قجىٝ قجىٝ ثطای ثطلطاضی اضتجبٌ ثب تزٟیعات اٖثُٛض ٔؼَٕٛ ٔسیط     
ایٗ حبِت زض ٌطزز.  ٕ٘بیٙس وٝ زض ایٗ حبِت اَلاػبت ثیٗ آٟ٘ب ثٝ نٛضت ٔتٗ ٚايح تجبزَ ٔی ٔی
تٛا٘س  فطز ذطاثىبض ثٝ ضاحتی ٔی، قٛز قٙٛزاَلاػبت تجبزَ قسٜ ثیٗ ٔسیط قجىٝ ٚ تزٟیعات  اٌط
  بْ اَلاػبتی وٝ ثطای ٘بثٛزی یه قجىٝ ٘یبظ زاضز ضا ثٝ زؾت آٚضز.تٕ

ٞبی ٔسیطیتی، ثبیس الساْ ثٝ ضٔعٌصاضی آٟ٘ب  ثطای حفظ أٙیت زیتبی تجبزَ قسٜ زض ٘كؿت     
ثٝ ٕٞیٗ  ػُٕ آیس. ٕ٘ٛزٜ تب زض نٛضت قٙٛز تٛؾٍ افطاز ذطاثىبض، اظ افكبی اَلاػبت رٌّٛیطی ثٝ

ٞبی  ، اَلاػبت ٘كؿتSSH1 ٚHTTPSپطٚتىُ ٞبیٞبی ؾیؿىٛ ثب پكتیجب٘ی اظ IOS ٔٙظٛض
 .زٞٙس ٔی تمبَا٘ثهٛضت ضٔع قسٜ ٔسیطیتی ضا 

 SSL(Secure Socket Layer)، اظ SSHv1، SSHv2  ٚHTTPS(SSH Version 1)ٞبی  پطٚتىُ     
 ٚ(Transport Layer Security)TLS ٜٕ٘بیٙس.  تفبزٜ ٔیٞب اؾ ثطای احطاظ ٞٛیت ٚ ضٔعٌصاضی زاز

 ثب یىسیٍط ؾبظٌبضی ٘ساض٘س! SSHv1  ٚSSHv2لاظْ ثٝ شوط اؾت وٝ پطٚتىُ ٞبی 
ٚ  ضتجبٌ أٗ٘یع ثطای ایزبز یه ا SCP(Secure Copy Protocol)ؾیؿىٛ ٕٞچٙیٗ اظ پطٚتىُ      

٘یع ثط  SCPػّٕىطز پطٚتىُ  ثطز. تزٟیعات ثٟطٜ ٔی IOSی پیىطثٙسی ٚ فبیّٟبرٟت ا٘تمبَ  ضٔع قسٜ
 ثبقس. ٔی SSHاؾبؼ 

ثبقس، وٝ زض  رٟت ارطا ثط ضٚی تزٟیعات ؾیؿىٛ ٔی 2زاضای ضٚقٟبی ٔتٙٛػی SSHپیىطثٙسی      
 ازأٝ ٘حٜٛ ارطای یىی اظ ٔطؾْٛ تطیٗ ایٗ ضٚقٟب، تٛيیح زازٜ قسٜ اؾت:

 
 

                                                           
1
 Secure Shell 

2
 http://www.cisco.com/en/US/docs/ios/sec_user_services/configuration/guide/sec_secure_shell_v2.html 
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Configuring a Router for SSH Using a Hostname and Domain Name 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 

Step 3  hostname hostname 
Example: 
Router(config)# hostname MTR 

Configures a hostname for your router. 

Step 4  ip domain-name name 
Example: 
MTR(config)# ip domain-name 
example.com 

Configures a domain name for your router. 

Step 5  crypto key generate rsa 
Example: 
MTR(config)# crypto key generate rsa 

Enables the SSH server for local and remote 
authentication. 

Step 6  ip ssh [time-
out seconds |authentication-
retries integer] 
Example: 
MTR(config)# ip ssh time-out 120 

(Optional) Configures SSH control variables on 
your router. 

Step 7  ip ssh version [1 | 2] 
Example: 
MTR(config)# ip ssh version 1 

(Optional) Specifies the version of SSH to be run 
on your router. 

 

ثط ضٚی تزٟیعات، ثبیس ٔحُ اؾتفبزٜ اظ آ٘طا ٘یع ٔكرم  SSHپؽ اظ فؼبَ ؾبظی پطٚتىُ     
 vtyرٟت ثطلطاضی اضتجبٌ اظ َطیك  SSHٕ٘بییس. ثطای ٔخبَ زض زؾتٛض ظیط اؾتفبزٜ اظ پطٚتىُ

 ارجبض ٌطزیسٜ اؾت:
Device(config)#line vty 0 4 
Device(config-line)#transport  input  ssh 

 

 AUXَای کىسًل ي  پًرت
 Console  ٚAuxiliaryٞبی ثٝ ٘بْ Asynchronousتزٟیعات ؾیؿىٛ زاضای زٚ پٛضت فیعیىی     
زا٘یس  ٌیط٘س. ٕٞبُ٘ٛض وٝ ٔی ضاٜ زٚض ٔٛضز اؾتفبزٜ لطاض ٔی س وٝ رٟت زؾتطؾی ٔحّی ٚٙثبق ٔی

پٛضت وٙؿَٛ ثٝ زِیُ زاقتٗ أتیبظات ٚیػٜ اظ إٞیت ثبلایی ثطذٛضزاض اؾت، چطاوٝ ثؼًی اظ 
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اٌط یه  ثبقس. فمٍ اظ َطیك ایٗ پٛضت أىبٖ پصیط ٔی Password Recoveryٔخُ حیبتی اػٕبَ 
يٕٗ زؾتطؾی فیعیىی ضا ثط ضٚی تزٟیعات ا٘زبْ زٞس  ٟٔبرٓ ثرٛاٞس ػُٕ ثبظیبثی وّٕٝ ػجٛض

 زاقتٝ ثبقس.٘یع  ضا بآٟ٘لُغ ٚ ٚنُ ثطق أىبٖ  ثبیس
ای أٗ ٚ ُٕٔئٗ ا٘زبْ پصیطز.  ثبیس ثٝ قیٜٛ آٖزؾتطؾی ثٝ ثب تٛرٝ ثٝ إٞیت پٛضت وٙؿَٛ،      

ٚ تٙظیٓ وّٕٝ ػجٛض ثطای ٔٛزْ  AAA ،exec-timeoutٞبی أٗ ثبیس قبُٔ اؾتفبزٜ اظ  ایٗ ضٚـ
تٛاٖ  زض نٛضتی وٝ ثبظیبثی وّٕٝ ػجٛض ٔٛضز ٘یبظ ٘جبقس، ٔیٕٞچٙیٗ ثبقس.  ،)زض نٛضت اؾتفبزٜ(

 ز.ٕٛٞبُ٘ٛض وٝ لجلا ٌفتٝ قس الساْ ثٝ غیط فؼبَ ٕ٘ٛزٖ ایٗ ؾطٚیؽ ٕ٘

تٛاٖ  ٔی ttyثب اؾتفبزٜ اظ اتهبلات ٔؼىٛؼ اظ َطیك ذٌُٛ یبزٌیطی ایٗ ٘ىتٝ يطٚضیؿت وٝ      
زؾتطؾی پیسا ٕ٘ٛز. ثطای رٌّٛیطی اظ ثط پبیی اظ تزٟیعات زیٍط ثٝ پٛضت وٙؿَٛ زؾتٍبٜ 

 تٛاٖ ثٝ نٛضت ظیط ػُٕ ٕ٘ٛز: اتهبلات ٔؼىٛؼ ٔی
Router(config)#line console 0 
Router(config-line)#transport input none 

 

اؾتفبزٜ  ضٚتطٞبؾی ضاٜ زٚض ثٝ ثطای زؾتط AUXٞبی  ٕٞچٙیٗ زض اغّت ٔٛاضز اظ پٛضت     
ٌطزز. زض ایٗ نٛضت ثٟتط اؾت تٛؾٍ زؾتٛضات ظیط، الساْ ثٝ غیطفؼبَ ٕ٘ٛزٖ ایٗ پٛضت  ٕ٘ی

 ٕ٘بییس:
Router(config)#line aux 0 
Router(config-line)#transport input none 
Router(config-line)#transport output none 
Router(config-line)#no exec 
Router(config-line)#exec-timeout 0 1 
Router(config-line)#no password 

 
 1َشذار اػلامیٍ

ثبقس ٍٔط آ٘ىٝ  ٕ٘یٔمسٚض ٞبی لًبیی، أىبٖ پیٍطز لب٘ٛ٘ی افطاز ذطاثىبض  زض ثطذی اظ حٛظٜ     
ُّٔغ وطزٜ ثبقیس. زض ایٗ نٛضت اؾت وٝ ثٛزٖ اػٕبِكبٖ اظ غیط لب٘ٛ٘ی ثٝ َطیمی آٟ٘ب ضا 

 تٛا٘س ضاٍٞكب ثبقس. ٞبی ٞكساض ٔی اػلأیٝاؾتفبزٜ اظ 

تٛا٘س  ٘ؿجت ثٝ لٛا٘یٗ لًبیی ٞط ُٔٙمٝ ٔیوبضی پیچیسٜ ثٛزٜ ٚ ٞكساض  اػلأیٝ٘حٜٛ ٍ٘بقت      
 ITٜحٛظٔتجحط زض ٔتفبٚت ثبقس. ثٟتطیٗ ضاٜ ثطای ا٘تربة رٕلات ٔٛضز ٘ظط، ٔكٛضت ثب یه ٚویُ 

 تٛا٘س قبُٔ یه یب ٕٞٝ ایٗ ٔٛاضز ثبقس: ٞكساض ٔی اػلأیٝیه زض ٔزٕٛع أب . اؾت

                                                           
1
 Warning Banner 
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 .اػلأیٝ ذبل لٛا٘یٗ ٔحّی 

 .تٛرٝ زاقتٝ ثبقیس ٞط ٌٛ٘ٝ اؾتفبزٜ غیط ٔزبظ اظ ایٗ ؾیؿتٓ، پیٍطز لب٘ٛ٘ی زاضز 

 تٛا٘س تٛؾٍ  تٛرٝ زاقتٝ ثبقیس وٝ ؾیؿتٕی وٝ لهس ٚضٚز ثٝ آٖ ضا زاضیس، فمٍ ٔی
 وبضثطاٖ ٔزبظ ٔٛضز اؾتفبزٜ ٚالغ قٛز.

  تٛرٝ زاقتٝ ثبقیس وٝ تٕبْ فؼبِیت قٕب زض ٍٞٙبْ ٚضٚز ٚ اؾتفبزٜ اظ ایٗ ؾیؿتٓ زض
 تٛا٘س ثط ػّیٝ قٕب ٔٛضز اؾتٙبز لطاض ٌیطز.  شذیطٜ قسٜ ٚ ٔی ضٚیساز ٍ٘بضیٞبی  فبیُ

اؾتفبزٜ  ذٛزتٞط حطفی ثع٘ی تٛ زازٌبٜ ثط ػّیٝ  :ٞبی پّیؿی ذبضری )ثٝ لَٛ فیّٓ
 !(ٝق ٔی

 
ٞب ٘جبیس قبُٔ اَلاػبت  اظ ٘ظط أٙیتی ثٝ ایٗ ٘ىتٝ ٟٔٓ ٘یع تٛرٝ زاقتٝ ثبقیس وٝ اػلأیٝ     

آٟ٘ب ثبقس. ثٝ زِیُ ایٙىٝ ذبنی زض ٔٛضز تزٟیعات ٔخُ: ٔسَ، ٘طْ افعاض، ٔبِىیت ٚ ٔحُ لطاضٌیطی 
 طة ثبقس.زض رٟت اػٕبَ ٔر ٟٔبرٓتٛا٘س وٕه ذٛثی ثٝ افطاز  ایٗ اَلاػبت ٔی

وٝ زض ازأٝ ثٝ شوط یه ٘ٛع آٖ ثؿٙسٜ  1ٚرٛز زاض٘س Bannerٔتٙٛػی رٟت ایزبز زؾتٛضات      

رٟت ٕ٘بیف آٌٟی ٞكساض زض ظٔبٖ ٚضٚز ثٝ ؾیؿتٓ ٔٛضز  banner incomingیٓ. زؾتٛض ٔی وٙ
 ٌیطز: اؾتفبزٜ لطاض ٔی

 Device(config)#banner incoming d message d 

زض زؾتٛض فٛق رٟت ٔكرم ٕ٘ٛزٖ اثتسا ٚ ا٘تٟبی پیبْ، ٔٛضز اؾتفبزٜ لطاض ٌطفتٝ  dحطف      
٘یع اؾتفبزٜ وٙیس. فمٍ ثٝ  #یب  $اظ ٞط وبضاوتط زیٍطی ٔخُ  dتٛا٘یس ثٝ ربی حطف  اؾت. قٕب ٔی

 ایٗ ٘ىتٝ تٛرٝ زاقتٝ ثبقیس وٝ حطف ٔٛضز ٘ظط ٘جبیس زض پیبْ ٚرٛز زاقتٝ ثبقس.
ذٛاٞیس زض ٍٞٙبْ ٚضٚز  وٝ ٔی اؾتزض زؾتٛض فٛق، پیبْ ٔٛضز ٘ظط قٕب  Messageٔٙظٛض اظ      

 وبضثط ٕ٘بیف زازٜ قٛز.
 

 SNMPمقايم ساسی پزيتکل 
ؾطٚضٞبی ٔسیطیت  ثبثیٗ تزٟیعات  SNMPثب تٛرٝ ثٝ ایٙىٝ اَلاػبت ٟٕٔی اظ َطیك پطٚتىُ     

٘یع ٕٔىٗ  SNMPَطیكقجىٝ تجبزَ ٌطزیسٜ ٚ حتی زض ثطذی ٔٛالغ أىبٖ تغییط پیىطثٙسی اظ 
 ىُ ثٝ ٘ىبت ظیط تٛرٝ زاقتٝ ثبقیٓ:ثبیس ثطای اؾتفبزٜ أٗ اظ ایٗ پطٚتِصا ثبقس،  ٔی

 
 

                                                           
1
 http://www.cisco.com/en/US/docs/ios/12_2/configfun/command/reference/frf004.html 
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  استفادٌ اسCommunity String 

 اؾت SNMPػجٛض ٔٛضز اؾتفبزٜ زض پطٚتىُ ٝ، وّٕ(Community String)ضقتٝ اضتجبٌ
ثطای  قٛز. وٝ رٟت اػٕبَ ٔحسٚزیت زؾتطؾی ذٛا٘سٖ/٘ٛقتٗ ٔٛضز اؾتفبزٜ ٚالغ ٔی

ا٘تربة ضقتٝ اضتجبٌ ثبیس ٕٞبٖ ٔٛاضز ٌفتٝ قسٜ زضثبضٜ وّٕبت ػجٛض ضا ٔس٘ظط لطاض زازٜ 
 ٔكرم الساْ ثٝ تغییط آٟ٘ب ٕ٘ٛز.ٞبی ظٔب٘ی  ٚ ٕٞچٙیٗ زض ثبظٜ

. زٚ وطز تؼییٗ٘یع ی ضا تٛاٖ ؾُح زؾتطؾ يٕٗ ٔكرم ٕ٘ٛزٖ ضقتٝ اضتجبٌ ٔی
زض  (Read/Write)ٚ ذٛا٘سٖ/٘ٛقتٗ  (Read Only)ؾُح زؾتطؾی فمٍ ذٛا٘س٘ی 

 ثبقس. لبثُ تؼطیف ٔی SNMPپطٚتىُ 

 Community String  َمزاٌ باACL 

 IPٞبی تٛاٖ حتی اؾتفبزٜ اظ ضقتٝ اضتجبٌ ضا ٔحسٚز ثٝ آزضؼ ٔی ACL ثب اؾتفبزٜ اظ
 ذبل ٕ٘ٛز.

  استفادٌ اسACL  در سیز ساختSNMP 

ٞبی لبثُ إَیٙبٖ أىبٖ  تٛاٖ إَیٙبٖ حبنُ ٕ٘ٛز وٝ فمٍ ٔیعثبٖ زض ایٙهٛضت ٔی
 ضا ثٝ تزٟیعات قجىٝ زاض٘س. SNMPاضؾبَ تطافیه پطٚتىُ

 SNMP Views 
SNMP View تٛا٘ٙس زؾتطؾی ٔزبظ یب غیط ٔزبظ ثٝ  ٞبی أٙیتی ٞؿتٙس وٝ ٔی ٞب ٚیػٌی

 یٙس.ذبل ضا ٔكرم ٕ٘ب SNMP MIBیه 

 SNMPv3 
زض قجىٝ اؾتفبزٜ قٛز. ٘ؿرٝ  SNMPv3اظ زض نٛضت أىبٖقٛز  زض ٟ٘بیت تٛنیٝ ٔی

زاضای  تؼطیف ٌطزیسٜ RFC 3410, 3411, 3412, 3413, 3414وٝ تٛؾٍ  SNMPؾْٛ
 ثبقس. ٞبی لجّی ذٛز ٔی ٘ؿرٝثٝ ٞبی أٙیتی ثبضظی ٘ؿجت  ٚیػٌی

 

 ٚ ٚیػٌی ٞبی فٛق، زض ازأٝ شوط ٌطزیسٜ اؾت: SNMPٔطرغ زؾتٛضات اؾتفبزٜ اظ      
 

Creating or Modifying Access Control for an SNMP Community 

  Command or Action Purpose 

Step 1 enable  
Example: 
Router> enable  

Enables privileged EXEC mode. 
 Enter your password if prompted. 
  

Step 2 configure terminal  
Example: 
Router# configure terminal  

Enters global configuration mode. 
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Step 3 snmp-server community  
string [view view-name] [ro | rw] 
[ipv6 nacl] [access-list-number]  
Example: 
Router(config)# snmp-server community 
comaccess ro 4 

Defines the community access string. 
 You can configure one or more community 
strings. 
  

Step 4 no snmp-server community string  
Example: 
Router(config)# no snmp-server 
community comaccess  

Removes the community string from the 
configuration. 
  

Step 5 exit  
Example: 
Router(config)# exit  

Exits global configuration mode. 
  

Step 6 show snmp community  
Example: 
Router# show snmp community  

(Optional) Displays the community access 
strings configured for the system. 
  

 

Configuring SNMP Version 3 

  Command or Action Purpose 

Step 1 enable  
Example: 
Router> enable 

Enables privileged EXEC mode. 
 Enter your password if prompted.  

Step 2 configure terminal  
Example: 
Router# configure terminal  

Enters global configuration mode. 
  

Step 3 snmp-server 
group [groupname {v1 | v2c | v3 [a
uth | noauth | priv]}] 
[readreadview] [write writeview] 
[notify notifyview] [access access-
list]  
Example: 
Router(config)# snmp-server group 
group1 v3 auth access lmnop  

Configures the SNMP server group to enable 
authentication for members of a specified 
named access list. 
 In this example, the SNMP server 
group group1 is configured to enable user 
authentication for members of the named 
access list lmnop. 
  

Step 4 exit  
Example: 
Router(config)# exit  

Exits global configuration mode. 
  

Step 5 show snmp group  
Example: 
Router# show snmp group  

Displays information about each SNMP group on 
the network. 
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 1وگاری ريیذادَای  بُتزیه شیًٌ

ثطای ضا ٘ظبضت ربٔؼی اظ ٘حٜٛ ػّٕىطز اقربل ٚ تزٟیعات قجىٝ  ،ٍ٘بضی ضذسازٞبضٚیساز     
زض ، قٕب ضا ٍ٘بضی ضٚیسازرٟت  یا٘ؼُبف پصیط ٞبی ٌعیٙٝثب اضائٝ . ؾیؿىٛ آٚضز فطاٞٓ ٔی قٕب

 وٙس. زؾتیبثی ثٝ ٔسیطیت قجىٝ ٚ اٞساف ٘ظبضتی ؾبظٔبٖ، وٕه ٔی رٟت
ٍ٘بضی ثب وٕتطیٗ تبحیط ثط ضٚی ػّٕىطز تزٟیعات  ضٚیسازٞبی  زض ازأٝ ثٝ ثطضؾی ثٟتطیٗ قیٜٛ     

  پطزاظیٓ. قجىٝ ٔی

  بٍ یک مکان مزکشی ريیذادَاارسال 

اضؾبَ ٌطزیسٜ ٚ تٛؾٍ آٖ ؾطٚض  Syslogزض ایٗ حبِت اَلاػبت ٚلبیغ ثٝ یه ؾطٚض 
قٛ٘س. ثب ٚرٛز یه ؾطٚض ٔطوعی ٚ حجت تٕبْ ٚلبیغ ثهٛضت ٔتٕطوع، أىبٖ  شذیطٜ ٔی

 ٌطزز.  ٔسیطیت ٚ ٘ظبضت ثٟتط ثطای ٔسیط قجىٝ فطاٞٓ ٔی
ثهٛضت ٔتٗ ٚايح ٚ اظ َطیك  تٛرٝ زاقتٝ ثبقیس وٝ ثهٛضت پیف فطو اَلاػبت

ٌطزز. ِصا ثبیس تٕٟیسات أٙیتی اظ لجیُ ضٔعٌصاضی  ثطای ؾطٚض اضؾبَ ٔی UDPپٛضت
 اَلاػبت ٔٛضز تٛرٝ لطاض ٌیطز.

 سطح ياقؼٍ وگاری 

ثب ٘ٛع زض یىی اظ ٞكت ؾُح ظیط ٌطزز  ٞبی ؾیؿىٛ ایزبز ٔیIOSٞط پیبٔی وٝ تٛؾٍ 
 ذٛاٞس ثٛز. ٚ زضرٝ إٞیت ٔتفبٚت 

 

Level System Description 

Emergency 0 System unusable messages 

Alert 1 Immediate action required messages 

Critical 2 Critical condition messages 

Error 3 Error condition messages 

Warning 4 Warning condition messages 

Notification 5 Normal but significant messages 

Information 6 Informational messages 

Debugging 7 Debugging messages 
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 Logging Best Practices 
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ٞبی ٔٛضز ٘ظط ذٛز ضا رٟت ایزبز ٚ اضؾبَ  تٛا٘یس زض ظٔبٖ پیىطثٙسی، ٘ٛع پیبْ قٕب ٔی
 تٛؾٍ تزٟیعات ٔكرم ٕ٘بییس.

ٔمساض ظیبزی اظ ٔٙبثغ  (Debug)ٞبی ؾُح ٞفتٓ  تٛرٝ زاقتٝ ثبقیس وٝ ایزبز پیبْ
قٛز رع زض ٔٛاضز ذبل اظ ایٗ  زٞس. ِصا تٛنیٝ ٔی تزٟیعات ضا ثٝ ذٛز اذتهبل ٔی

 ؾُح ٚالؼٝ ٍ٘بضی اؾتفبزٜ ٘ىٙیس.

  َای کىسًل ي وظارت بٍ وشست ريیذادػذم ارسال 

ٞبی وٙؿَٛ ٚ  ٍ٘بضی ضا ثط ضٚی ٘كؿتضٚیساز ٞبی  تٛا٘ٙس پیبْ تزٟیعات ؾیؿىٛ ٔی
زض ایٙهٛضت ٔمساض ظیبزی اظ ٔٙبثغ تزٟیعات نطف اضؾبَ ایٗ ٘ظبضت اضؾبَ وٙٙس. 

ثط ضٚی  ٔطثٌٛ ثٝ ٚلبیغٞبی  قٛز وٝ اظ اضؾبَ پیبْ ٌطزز. ِصا تٛنیٝ ٔی ٞب ٔی پیبْ
 ٕ٘بئیس.  رٌّٛیطی ، تٛؾٍ زؾتٛضات ظیطٞبی ٘ظبضت ٚ وٙؿَٛ ٘كؿت

Device(config)#no logging console 
Device(config)#no logging monitor 

 1استفادٌ اس بافز 

زٞٙس تب ثب اؾتفبزٜ اظ ثبفط، الساْ ثٝ ثطضؾی  تزٟیعات ؾیؿىٛ ثٝ ٔسیط قجىٝ اربظٜ ٔی
ٔحّی ثط ضٚی تزٟیعات ٕ٘بیس. اؾتفبزٜ اظ ایٗ ضٚـ ٔرهٛنب ثٝ ثهٛضت  ضٚیسازٞب

 ٌطزز. ٘ظبضت ٚ وٙؿَٛ( تٛنیٝ ٔی  ثط ضٚی ٘كؿت ضٚیسازٞبربی ضٚـ لجُ )اضؾبَ 

  ياقؼٍ وگاریجُت ایىتزفیس مبذا تؼییه 

ٞب، آزضؼ ایٙتطفیؿی اؾت وٝ پیبْ اظ َطیك آٖ  پیبْ IPثهٛضت پیف فطو آزضؼ
ٞبی ٔطثٌٛ ثٝ یه زؾتٍبٜ  . ثٝ ٕٞیٗ زِیُ أىبٖ زاضز پیبْضا تطن ٕ٘ٛزٜ اؾتزؾتٍبٜ 

تٛا٘یس ثٝ ضاحتی تٕبْ ٚلبیغ ٔطثٌٛ ثٝ ثطای ایٙىٝ ثٔتفبٚتی ثبقٙس.  IPٞبی زاضای آزضؼ
رٟت یه زؾتٍبٜ ضا تكریم زٞیس، ثٟتط اؾت الساْ ثٝ ٔكرم ٕ٘ٛزٖ ایٙتطفیؽ ٔجسا 

ٔجسا  IPٚالؼٝ ٍ٘بضی ٕ٘بییس. زض ایٗ نٛضت تٕبْ ٚلبیغ ٔطثٌٛ ثٝ زؾتٍبٜ ثب یه آزضؼ

 تب ثٝ آؾب٘ی لبثُ تكریم ٚ َجمٝ ثٙسی ثبقٙس. قٛ٘س ٔیشذیطٜ  Syslogثط ضٚی ؾطٚض

  بٍ َمزاٌ سمان قایغيثبت 

ٟٔٓ اؾت وٝ تبضید ٚ ظٔبٖ زلیك ٚلبیغ اتفبق افتبزٜ ٔكرم ثبقس. ثطای تهٕیٓ ٌیطی 
تٛا٘س اظ زضرٝ إٞیتی ثبلایی  زضثبضٜ پیكٍیطی یب ضفغ یه ایطاز، ظٔبٖ ضٚیساز آٖ ٔی

أىبٖ ضا زاض٘س تب ٚلبیغ ضا ٕٞطاٜ ثب تبضید ٚ  ثطذٛضزاض ثبقس. ِصا تزٟیعات ؾیؿىٛ ایٗ
 ظٔبٖ ثب زلت ٔیّی حب٘یٝ ثٝ حجت ضؾب٘ٙس.

                                                           
1
 Buffer 
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 ثبقس: ٍ٘بضی زض تزٟیعات ؾیؿىٛ ثٝ نٛضت ظیط ٔی ضٚیساززؾتٛضات ٔٛضز اؾتفبزٜ رٟت      
 

Setting the Syslog Destination 

Command Purposes 

Router(config)# logging buffered [size] Logs messages to an internal buffer. 

Router(config)# logging host Logs messages to a syslog server host. 
 

Enabling Time-Stamps on Log Messages 

Command Purposes 

Router(config)# service timestamps log uptime 
or 
Router(config)# service timestamps log datetime [msec] 
[localtime] [show-timezone] 

Enables log time stamps. 

 

Limiting the Error Message Severity Level and Facilities 

Command Purposes 

Router(config)# logging console level Limits the number of messages logged to the console. 

Router(config)# logging monitor level Limits the number of messages logged to the terminal 
lines. 

Router(config)# logging trap level Limits the number of messages logged to the syslog 
servers. 

 

Setting the Syslog Source Address 

Command Purposes 

Router(config)# logging source-interface type number Sets the syslog source address. 

 
 مذیزیت پیکزبىذی

ٕ٘ٛزٜ تب ٔسیط قجىٝ ضا ٞبی ذٛز أىب٘بتی ضا رٟت ٔسیطیت پیىطثٙسی اضائٝ IOSؾیؿىٛ زض     
 ٕ٘بیس.رٟت ربیٍعیٙی ٚ ػمت ٌطز پیىطثٙسی ٞبی پیىطثٙسی  لبزض ثٝ آضقیٛ فبیُ

 2ي ػقب گزد 1جایگشیىی َای يیژگی 

 اظ َطیكٞبی ربیٍعیٙی ٚ ػمت ٌطز ضا  ثٝ ثؼس، ٚیػٌی T(7)12.3ؾیؿىٛ اظ ٘ؿرٝ
ٞبی شذیطٜ  پیىطثٙسی ٞبی ذٛز افعٚزٜ اؾت.IOSثٝ  ،آضقیٛ ٕ٘ٛزٖ پیىطثٙسی تزٟیعات

تٛا٘ٙس ثٝ ٔٙظٛض ربیٍعیٙی ثب  قسٜ ثهٛضت زؾتی یب ذٛزوبض زض ایٗ آضقیٛٞب ٔی
 طاض ثٍیط٘س.پیىطثٙسی فؼّی ٔٛضز اؾتفبزٜ ل

                                                           
1
 Replace 

2
 Rollback 
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-Runningثب  ٔٛضز ٘ظطالساْ ثٝ ربیٍعیٙی فبیُ  Replaceتٛاٖ تٛؾٍ زؾتٛض ٔی

config  ٚ زؾتٛض  ثب اؾتفبزٜ اظ زض ٔمبثُفؼّی ٕ٘ٛزCopy ٔٛضز پیىطثٙسی فبیُ تٛاٖ  ٔی
 ز.وطازغبْ ٔٛرٛز  Running-configثب فبیُ  ضا ٘ظط

وپی اظ فبیّٟبی  14ٕ٘بییٓ حساوخط ثٝ ػٙٛاٖ ٔخبَ تٛؾٍ زؾتٛض ظیط ٔكرم ٔی
ٍٟ٘ساضی ٕ٘بیس. ٕٞچٙیٗ  Archiveٚ ثب ٘بْ  حبفظٝ فّف زؾتٍبٜ زض ٔؿیطپیىطثٙسی ضا 

تٙظیٓ  )یه قجب٘ٝ ضٚظ( زلیم1440ٝضا  اظ فبیُ پیىطثٙسی وپی ؾبذتٔست ظٔبٖ تٙبٚة 
 وٙیٓ: ٔی

Device(config)#archive  
Device(config-archive)#path Flash:Archive 
Device(config-archive)#maximum 14 
Device(config-archive)#time-period 1440 
Device(config-archive)#write-memory 

 writeوٙس، پؽ اظ آ٘ىٝ ٔسیط قجىٝ الساْ ثٝ  ٘یع ٔكرم ٔی write-memoryزؾتٛض 
 پیىطثٙسی ٕ٘ٛز، اظ فبیُ پكتیجبٖ تٟیٝ ٌطزز.

 تغییزات  اػمال دستزسی در سمان اوحصار 

ضا ثٝ تغییطات  اػٕبَ زض ظٔبٖ یزؾتطؾ ا٘حهبضٚیػٌی  T(14)12.3ؾیؿىٛ اظ ٘ؿرٝ

IOS ٗفبیُ پیىطثٙسی زض یه ظٔبٖ  ات زضتغییطاػٕبَ  ٕ٘بیسٞبی ذٛز افعٚز تب تًٕی
ایٗ ٚیػٌی اظ تبحیطات ٘بُّٔٛة  ثبقس. فمٍ تٛؾٍ یه ٔسیط قجىٝ أىبٖ پصیط ٔیٔؼیٗ 

ایٗ ٚیػٌی  آٚضز. چٙس ٔسیط قجىٝ رٌّٛیطی ثٝ ػُٕ ٔیاػٕبَ تغییطات ٕٞعٔبٖ تٛؾٍ 
 پیىطثٙسی ٌطزز.ثٝ زٚ نٛضت ذٛزوبض ٚ زؾتی، تٛا٘س  ٔی

 ٕ٘بئیٓ: ثٝ ػٙٛاٖ ٔخبَ ثطای ارطای ذٛزوبض ایٗ ٚیػٌی اظ زؾتٛض ظیط اؾتفبزٜ ٔی
Device(config)#configuration mode exclusive auto  

 ارتجاػی يیژگی 

رٟت شذیطٜ أٗ  T(8)12.3ضا ؾیؿىٛ اظ ٘ؿرٝ (Resilient Configuration)ٚیػٌی

ثٝ أىب٘بت ذٛز افعٚزٜ اؾت. ٚلتی ایٗ ربضی، ٚ فبیُ پیىطثٙسی  IOSیه ٘ؿرٝ اظ 
غیطٕٔىٗ  ٔصوٛض پكتیجبٖٞبی  ٚیػٌی زض حبِت فؼبَ لطاض زاضز، تغییط یب حصف فبیُ

یب ذطاثىبضا٘ٝ فبیّٟب، ایٗ  یقٛز ثطای رٌّٛیطی اظ حصف غیط ػٕس تٛنیٝ ٔیثبقس.  ٔی
 ضا ثهٛضت فؼبَ ٍ٘ٝ زاضیس.ٚیػٌی 

 ٚ فبیُ پیىطثٙسی ٔٛضز اؾتفبزٜ لطاض ٔی ٌیط٘س: IOSزؾتٛضات ظیط رٟت شذیطٜ أٗ 
Device(config)#secure boot-image 
Device(config)#secure boot-config 
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 1امضاء دیجیتال 

ثٝ  M(1)15.0اظ ٘ؿرٝ ٚ  3900 ، 2900، 1900ایٗ ٚیػٌی زض ضٚتطٞبی ؾطی 
IOS ٞبی ؾیؿىٛ ايبفٝ ٌطزیسٜ اؾت. ٚیػٌی أًبء زیزیتبَ تؿٟیُ وٙٙسٜ اؾتفبزٜ اظ

IOSایزبز ثطای  ثبقس. ؾیؿىٛ اظ ضٔعٍ٘بضی ٘بٔتمبضٖ ٞبی لبثُ إَیٙبٖ ؾیؿىٛ ٔی
 ٕ٘بیس.  أًبء زیزیتبَ اؾتفبزٜ ٔی

 پیکزبىذیدر وگاری ي َشذار تغییزات  ريیذاد 

ٞبی ذٛز IOSثٝ  T(4)12.3ٍ٘بضی ٚ ٞكساض تغییطات ضا ؾیؿىٛ اظ ٘ؿرٝ ضٚیسازٚیػٌی 
ٍ٘بضی اػٕبَ تغییطات زض پیىطثٙسی ضا فطاٞٓ  ضٚیسازافعٚزٜ اؾت. ایٗ ٚیػٌی أىبٖ 

ا٘س،  ٔكرهبت وبضثطا٘ی وٝ ثٝ ؾیؿتٓ ٚاضز قسٜ (log File)آٚضز. زض ایٗ فبیُ ٔی
َ ٌطزیسٜ ٚ ظٔبٖ ا٘زبْ تغییطات، زؾتٛضاتی وٝ تٛؾٍ ٞط یه اظ آٟ٘ب ثٝ زؾتٍبٜ اػٕب

 قٛز. شذیطٜ ٔی

 ثبقس: زؾتٛضات ٔٛضز اؾتفبزٜ ثطای ایٗ ٚیػٌی ثٝ نٛضت ظیط ٔی
 

Configuring the Configuration Change Notification and Logging Feature 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  Configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 

Step 3  archive 
Example: 
Router(config)# archive 

Enters archive configuration mode. 

Step 4  log config 
Example: 
Router(config-archive)# log 
config 

Enters configuration change logger configuration mode. 

Step 5  logging enable 
Example: 
Router(config-archive-log-
config)# logging enable 

Enables the logging of configuration changes. 
• Logging of configuration changes is disabled by 
default. 

Step 6  logging size entries 
Example: 

(Optional) Specifies the maximum number of entries 
retained in the configuration log. 

                                                           
1
 Digital Signature 
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Configuring the Configuration Change Notification and Logging Feature 

Router(config-archive-log-
config)# logging size 200 

• Valid values for the entries argument range from 1 
to 1000. The default value is 100 entries. 
• When the configuration log is full, the oldest entry 
is deleted every time a new entry is added. 
Note If a new log size is specified that is smaller than the 
current log size, the oldest log entries is immediately 
purged until the new log size is satisfied, regardless of 
the age of the log entries. 

Step 7  hidekeys 
Example: 
Router(config-archive-log-
config)# hidekeys 

(Optional) Suppresses the display of password 
information in configuration log files. 
Note Enabling the hidekeys command increases security 
by preventing password information from being 
displayed in configuration log files. 

Step 8  notify syslog 
Example: 
Router(config-archive-log-
config)# notify syslog 

(Optional) Enables the sending of notifications of 
configuration changes to a remote syslog. 

Step 9  end 
Example: 
Router(config-archive-log-
config)# end 

Exits to privileged EXEC mode. 

 
 AAAسزيیس 

، الساْ ثٝ AAA(Authentication, Authorization, Accounting)ؾیؿىٛ تٛؾٍ ؾطٚیؽ      
اضائٝ چبضچٛثی ثطای ذسٔبت أٙیت زض رٟت زؾتطؾی ثٝ تزٟیعات قجىٝ ٕ٘ٛزٜ اؾت. ایٗ 

ثبقس وٝ زض ٔزٕٛع  ٔی حسٚز اذتیبضات ٚ حؿبثساضیٔكرم وطزٖ احطاظ ٞٛیت،  قبُٔؾطٚیؽ 
 .ٌطزز ٔٙزط ٔیوٙتطَ زؾتطؾی  ثٝ

 زٞس: ذسٔبت ظیط ضا ثهٛضت ٔبغٚلاض ا٘زبْ ٔی AAAؾطٚیؽ      

  احزاس ًَیت(Authentication) 

ٚ زضذٛاؾت  ثٝ ؾیؿتٓ ٚضٚزٔحبٚضٜ ضٚـ قٙبؾبیی وبضثطاٖ، اظ رّٕٝ  ایٗ ٔبغَٚ
پطٚتىُ أٙیتی وٝ  ثط اؾبؼٚ ضٔعٍ٘بضی وّٕٝ ػجٛض، ثطضؾی ٚ پبؾد، پكتیجب٘ی اظ پیبْ 

 آٚضز. ٔكرم ٕ٘ٛزیس، ضا فطاٞٓ ٔیقٕب 
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  مشخص کزدن حذيد اختیارات(Authorization) 

یب ٔزٛظ ٔرهٛل ٞط  1یه ثبض ٔهطف ٔزٛظوٙتطَ زؾتطؾی ضاٜ زٚض اظ رّٕٝ  ضٚـ
ٞبی  ٞط وبضثط، پكتیجب٘ی اظ ٌطٜٚ اظاءٚ فٟطؾت حؿبة ثٝ  2، ٔكرهبتؾطٚیؽ

 آٚضز. ضا فطاٞٓ ٔی ،IP ،IPX  ٚTelnetٞبی پطٚتىُ وبضثطی ٚ پكتیجب٘ی اظ

، ٔٛضز قٙبؾبیی ٚ احطاظ ٞٛیت Authenticationپؽ اظ آ٘ىٝ وبضثط تٛؾٍ ؾطٚیؽ 
ٕ٘بیس وٝ وبضثط ٔٛضز ٘ظط ثٝ چٝ  ٔكرم ٔی Authorizationلطاض ٌطفت، ؾطٚیؽ 

 ٔٙبثؼی أىبٖ زؾتطؾی ذٛاٞس زاقت.

  حسابذاری(Accounting) 

نسٚض ثطای فبزٜ اؾتٔٛضز ٚ اضؾبَ اَلاػبت آٚضی  رٕغ ی رٟتضٚقاضائٝ زٞٙسٜ 
ٞبی قطٚع ٚ  ٔخُ ٞٛیت وبضثط، ظٔبٖ ،زٞی ٚ ٌعاضـ 4، حؿبثطؾی3نٛضت حؿبة

 ثبقس. ٞب، ٔی ٞب ٚ تؼساز ثبیت تٛلف، ارطای زؾتٛضات، تؼساز ثؿتٝ

ٞب ٚ ٕٞچٙیٗ  ایٗ ؾطٚیؽ قٕب ضا لبزض ثٝ ضزیبثی وبضثطاٖ زض زؾتطؾی ثٝ ؾطٚیؽ
 ٕ٘بیس. ٔی ،ٔمساض اؾتفبزٜ آٟ٘ب اظ ٔٙبثغ قجىٝ

 
 :اؾتثهٛضت ظیط ثط ضٚی تزٟیعات ، AAAاِٚیٝ زؾتٛضات ٔٛضز اؾتفبزٜ رٟت ضاٜ ا٘ساظی     

 

Configuring Default Login Authentication Methods 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  Configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 

Step 3  aaa authentication login default 
{group 
group-list [none]| local | none} 
Example: 
switch(config)# aaa 
authentication login 
default group radius 

Configures the default authentication methods. 
The group-list argument consists of a 
space-delimited list of group names. The group 
names are the following: 
• radius—Uses the global pool of RADIUS 
servers for authentication. 
• named-group—Uses a named subset of 

                                                           
1
 One-time authorization 

2
 Profile 

3
 Billing 

4
 Auditing 
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Configuring Default Login Authentication Methods 

 TACACS+ or RADIUS servers for 
authentication. 
The local method uses the local database for 
authentication. The none method uses the 
username only. 
The default login method is local, which is used 
when no methods are configured or when all the 
configured methods fail to respond. 

Step 4  exit 
Example: 
switch(config)# exit 

Exits configuration mode. 
 

Step 5  show aaa authentication 
Example: 
switch# show aaa authentication 

(Optional) Displays the configuration of the 
console 
login authentication methods. 

Step 6  copy running-config startup-
config 
Example: 
switch# copy running-config 
startup-config 

(Optional) Copies the running configuration to the 
startup configuration. 
 

 

Configuring AAA Accounting Default Methods 

  Command or Action Purpose 

Step 1  enable 
Example: 
Router> enable 

Enables privileged EXEC mode. 
• Enter your password if prompted. 

Step 2  Configure terminal 
Example: 
Router# configure terminal 

Enters global configuration mode. 

Step 3  aaa accounting default {group 
group-list |local} 
Example: 
switch(config)# aaa accounting 
default 
group radius 
 

Configures the default accounting method. 
The group-list argument consists of a 
space-delimited list of group names. The group 
names are of the following: 
• radius—Uses the global pool of RADIUS 
servers for accounting. 
• named-group—Uses a named subset of 
TACACS+ or RADIUS servers for accounting. 
The local method uses the local database for 
accounting. 
The default method is local, which is used when no 
server groups are configured or when all the 
configured server groups fail to respond. 
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Configuring AAA Accounting Default Methods 

Step 4  exit 
Example: 
switch(config)# exit 

Exits configuration mode. 
 

Step 5  show aaa accounting 
Example: 
switch# show aaa accounting 

(Optional) Displays the configuration AAA 
accounting default methods. 

Step 6  copy running-config startup-
config 
Example: 
switch# copy running-config 
startup-config 

(Optional) Copies the running configuration to the 
startup configuration. 
 

 

Configuring AAA Authorization Using Named Method Lists 

  Command Purpose 

Step 1
  

Router(config)# aaa 
authorization{auth-
proxy | network | exec |commands lev
el | reverse-
access |configuration | ipmobile} 
{default |list-name} 
[method1 [method2...]] 

Creates an authorization method list for a 
particular authorization type and enable 
authorization. 

Step 2
  

Router(config)# line [aux | console| tty 
| vty] line-number [ending-line-number] 
 
or 
Router(config)# interface interface-
typeinterface-number 

Enters the line configuration mode for the 
lines to which you want to apply the 
authorization method list. 
Alternately, enters the interface 
configuration mode for the interfaces to 
which you want to apply the authorization 
method list. 

Step 3
  

Router(config-line)# 
 authorization{arap | commands level |
 exec |reverse-access} {default | list-
name} 
or 
Router(config-line)# ppp 
authorization {default | list-name} 

Applies the authorization list to a line or set 
of lines. 
Alternately, applies the authorization list to 
an interface or set of interfaces. 

 
 
 
 



 

   دوممبحث 

 امنیت سوئیچینگ
 

ؾٛئیچیًٙ لایٝ زٚ ػّٕیبت ثط حهَٛ إَیٙبٖ اظ زض زؾتطؼ ثٛزٖ أٙیت ؾٛئیچیًٙ  ٔجٙبی     
ٞبی ٔٛضز ٘یبظ زض لایٝ زٚ، تٕٟیسات أٙیتی  ثبیس يٕٗ اؾتفبزٜ اظ پطٚتىُ ثبقس. ٔیاؾتٛاض قجىٝ 

ٞب ؾٛء اؾتفبزٜ ٕ٘بیٙس.  ٘تٛا٘ٙس اظ ایٗ پطٚتىُ ٟٔبرٓٔطثٌٛ ثٝ آٟ٘ب ضا ٘یع ٔس٘ظط لطاض زاز تب افطاز 
 پطزاظیٓ. ٔیٞبی ؾٛئیچیًٙ  ٔطاحُ وّیسی تبٔیٗ أٙیت ٚ حفظ ظیطؾبذتشوط زض ازأٝ ثٝ 

 
 َمگاوی محذيد کزدن حًسٌ پخش

ٚ  Multicastٞبی  ٞبی ٘بقٙبذتٝ، فطیٓ زاض اضؾبَ فطیٓ ػٟسٜ LANٞبی َجك تؼطیف ؾٛئیچ     
Broadcast ٞطچٙس زأٙٝ پرف .ثبقٙس ٔییه زأٙٝ پرف  ایزبزٚ  قجىٝهی اظ ٔكرثرف  زض 

ثبقس، ِٚی ثعضي قسٖ ثی ا٘ساظٜ  ٞبی قجىٝ ٔی تؿٟیُ وٙٙسٜ اضتجبٌ لایٝ زٚ ثیٗ ؾیؿتٓ ٍٕٞب٘ی
 زض قجىٝ ٌطزز. یت ثعضٌتٛا٘س ثبػج ثٛرٛز آٔسٖ اقىبلا ٔی زأٙٝایٗ 
آیس، ضاٜ افتبزٖ ؾیُ  پیف ٔیزاضای زأٙٝ پرف یىٙٛاذت ٞبی ثعضي  اِٚیٗ ایطازی وٝ زض قجىٝ     

 وبٞفٕٔىٗ اؾت ثبػج  ثبقس وٝ ٔیای Multicast  ٚBroadcastٞبی  ای اظ فطیٓ ٘بقٙبذتٝ
زأٙٝ پرف ٍٕٞب٘ی تؼطیف  ،ػلاٜٚ ثط ایٗ وبُٔ اتهبَ ٌطزز. 1قىؿت وبضآیی یب حتی ٔٙزط ثٝ
آٖ ثطٚظ ٞط ٌٛ٘ٝ ذُّ یب ذطاثی، تٕبْ ثبقس وٝ ثٝ ٔٛرت  ٘یع ٔی 2وٙٙسٜ یه زأٙٝ ذطاثی

ثٙبثطایٗ زأٙٝ پرف  لطاض ذٛاٞس زاز.ذٛز زأٙٝ ضا تحت اِكؼبع ٞبی ٔٛرٛز زض آٖ  زؾتٍبٜ
 زٞس.   ٍٕٞب٘ی ثعضٌتط احتٕبَ ثٛرٛز آٚضزٖ یه قىؿت ثعضٌتط ضا افعایف ٔی

ٞبی  جىٝٞبی ثعضي ثٝ ق ٞبی فٛق، تمؿیٓ قجىٝ ثٟتطیٗ قیٜٛ ثطای رٌّٛیطی اظ چبِف     
ٞب ثب تٛرٝ ثٝ َطاحی VLANثٝآٖ ٞبی ٔرتّف ٚ یب تجسیُ  ثب ظیط قجىٝ IP تط زاضای آزضؼ وٛچه

 ثبقس. ؾّؿّٝ ٔطاتجی ٔی
ٞبی ٌصقتٝ ثٝ َٛض ٔفهُ زضثبضٜ  زض فهُ! قبءاِٝ ثٝ یبز ٔجبضوتبٖ ٔب٘سٜ وٝ اٖٕٞبُ٘ٛض      

 ٞب تٛيیح زازٜ قسٜ اؾت.VLANَطاحی ثط اؾبؼ ٔسَ ؾّؿّٝ ٔطاتجی ٚ ٕٞچٙیٗ ٘حٜٛ پیىطثٙسی

                                                           
1
 Break 

2
 Failure Domain 
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 STP پزيتکل امىیت
ثبقس وٝ ثطای رٌّٛیطی اظ ایزبز حّمٝ لایٝ زْٚ زض  یه پطٚتىُ ٔسیطیت ِیٙه ٔی STPپطٚتىُ     

ثبقس أب ٔتبؾفب٘ٝ زض  یه پطٚتىُ اضظقٕٙس زض ؾٛئیچیًٙ ٔی STPٞط چٙس وٝ قجىٝ وبضثطز زاضز.
ٕ٘بیب٘س.  ٔمبثُ حٕلات ثؿیبض آؾیت پصیط ٔیٞبی أٙیتی ضػبیت ٘كسٜ ٚ زض  ایٗ پطٚتىُ حسالُ

ایٗ وٝ  زض ٘ظط ٍ٘طفتٝ BPDUٞبی ٞیچ ٘ٛع ضٔعٍ٘بضی ضا ثطای ٔحبفظت اظ تجبزَ پیبْ STPپطٚتىُ
تٛا٘ٙس ثب ثافطاز ذطاثىبض ثٝ ضاحتی ثبػج ٌطزیسٜ  ،فمساٖ احطاظ ٞٛیت زض ایٗ پطٚتىُزض وٙبض اقىبَ 

ٛض ثٝ ٔحبؾجٝ ٔزسز تٛپِٛٛغی ٚ حتی تغییط ، تزٟیعات ضا ٔزجBPDUٞبی رؼّی تعضیك پیبْ
ٚ یب حٕلات تٛپِٛٛغی قجىٝ ٕ٘ٛزٜ ٚ زض ٟ٘بیت ثبػج ٔٙغ اضائٝ ذسٔبت تٛؾٍ تزٟیعات قجىٝ 

، فطز ٟٔبرٓ ثب BPDUٞبی ػلاٜٚ ثط ٔٛاضز فٛق، ثٝ زِیُ ضٔعٍ٘بضی ٘كسٖ پیبْ ٌطز٘س. 1ٔطز ٔیب٘ی
 ثٝ ضاحتی ثٝ زؾت آٚضز.ٞب ٔی تٛا٘س تٛپِٛٛغی قجىٝ ضا  زؾتیبثی ثٝ ایٗ پیبْ

ٞبی اضائٝ قسٜ تٛؾٍ  ثٝ ٕٞطاٜ ٚیػٌی STPٞبی پطٚتىُ رسَٚ ظیط حٕلات ٚ آؾیت پصیطی     
 زٞس. ؾیؿىٛ ثطای رٌّٛیطی اظ آٟ٘ب ضا ٕ٘بیف ٔی

 

STP Attacks and 
Vulnerabilities 

Attack  
Objectives and Risk 

Possible Countermeasures 

Illegitimate trunk   • Disable Dynamic Trunking 

STP spans VLANs Attack on one VLAN impacts 
all other VLANs 

• Restrict STP domain using Per-
VLAN Spanning Tree (PVST) 

Unauthorized spanning tree 
participation 
Bogus BPDU packets 
Superior BPDUs sent to 
become root bridge 

Network instability 
Attacker sees frames he 
should not 
Can be used for MITM, DoS, 
etc 

• BPDU guard 
• Root Guard 

 

ؾٛء اؾتفبزٜ افطاز ذطاثىبض لطاض  ی رٟتثطای ایٙىٝ ایٗ پطٚتىُ اثعاضثب تٛرٝ ثٝ رسَٚ فٛق،      
ضا زض رٟت أٗ وطزٖ ثبیس ٔٛاضز ظیط َجك ثٟتطیٗ قیٜٛ اضائٝ قسٜ تٛؾٍ ؾیؿىٛ، ٍ٘یطز، 
 ضػبیت ٕ٘بئیس: STPپطٚتىُ

  غیزفؼال ساسیDynamic Trunking 

 Dynamicٞبی ؾیؿىٛ ثهٛضت پیف فطو اظ ٚیػٌی  زا٘یس، ؾٛئیچ ٕٞبُ٘ٛض وٝ ٔی

Trunking پٛضت ؾٛئیچ زض حبِت اتٛٔبتیه ، رٟت لطاضٌیطیTrunk وٙٙس. پكتیجب٘ی ٔی 
طاض ٍ٘یطز، ثبیس ذبنیت فؼبَ ؾبظی ٔٛضز ؾٛء اؾتفبزٜ ل Trunkثطای ایٙىٝ پٛضت 

                                                           
1
 Man-In-The-Middle (MITM) 
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ٞبی زض ٘ظط ٌطفتٝ قسٜ  ٞبی ؾٛئیچ )ٔرهٛنب پٛضت اتٛٔبتیه آٖ ضا ثط ضٚی پٛضت
تٛاٖ اظ زؾتٛضات ظیط ثٟطٜ  ثطای ا٘زبْ ایٗ وبض ٔی ثطای وبضثط ٟ٘بیی( غیط فؼبَ ٌطزز.

 ثطز:
Switch(config)#interface type slot/number 
Switch(config-if)#switchport mode access 
 

وطزٖ  Trunkٌطزز وٝ ػُٕ ، ثُٛض وّی ٘یع پیكٟٙبز ٔیSTPاِجتٝ ػلاٜٚ ثط تبٔیٗ أٙیت 
 طفتٌٝٞبی ٔٛضز ٘ظط ا٘زبْ  ٞب ثهٛضت زؾتی تٛؾٍ ٔسیط قجىٝ ٚ ثط ضٚی پٛضت پٛضت

ٞبی ؾٛئیچ ٕٞٛاضٜ ثهٛضت  ثط ضٚی تٕبْ پٛضت Dynamic Trunkingٚ ٚیػٌی 
 ز.ٛزاقتٝ ق ٍ٘بٜبَ غیطفؼ

  استفادٌ اسPVST 

ضا زاضز،  PVSTزض نٛضتی وٝ ؾٛئیچ ٔٛضز اؾتفبزٜ قٕب لبثّیت پكتیجب٘ی اظ پطٚتىُ

زض ایٗ  زض قجىٝ ذٛز اؾتفبزٜ ٕ٘بئیس. STPثٟتط اؾت اظ ایٗ پطٚتىُ رٟت ضاٜ ا٘ساظی 
زض نٛضت ضذساز  قٛز ٚ ٔیزض قجىٝ ارطا  STPیه پطٚؾٝ  VLANٞط  اظاءحبِت ثٝ 

 .ٌیطزتحت تبحیط لطاض  VLANٔكىُ، فمٍ یه 
زض حبِت فؼبَ لطاض زاضز ٚ ثٟتط  PVSTثط ضٚی تزٟیعات ؾیؿىٛ ثهٛضت پیف فطو 

أب زض ٞط حبَ اظ  .ٍ٘ٝ زاضیسٕٞٛاضٜ زض حبِت فؼبَ ضا ایٗ پطٚتىُ قٕب ٘یع اؾت وٝ 
 ٕبئیس:تٛا٘یس اؾتفبزٜ ٘ زؾتٛض ظیط ثطای فؼبَ ؾبظی ایٗ پطٚتىُ ٔی

Switch(config)#spanning-tree mode rapid-pvst 
 

  يیژگیPortFast 

ٞبیی وٝ ثٝ  ٔخُ پٛضت) ٔٛضز ٘ظطٞبی  تٛاٖ پٛضت ٔی PortFastثب اؾتفبزٜ اظ ٚیػٌی 

 ٔؼبف ٕ٘ٛز. زض ایٗ نٛضت STPفطآیٙسضا اظ قطوت زض  (وبضثطاٖ ٟ٘بیی ٔتهُ اؾت
ٚ  ٞب ٘یع افعایف یبفتٝ پٛضتؾطػت آٔبزٜ ثٝ وبض قسٖ  ،STPػلاٜٚ ثط افعایف ؾطػت

ثطای فؼبَ  س.ٌ٘یط لطاض ٔی Forwardingثسٖٚ ٘یبظ ثٝ َی ٔطاحُ ايبفی زض ٚيؼیت
 تٛاٖ اظ زؾتٛض ظیط اؾتفبزٜ ٕ٘ٛز: ثط ضٚی ایٙتطفیؽ ٔٛضز ٘ظط، ٔی PortFastؾبظی

Switch(config-if)#spanning-tree portfast 
 

 STPثٝ ٔؼٙی غیطفؼبَ وطزٖ PortFastثبقیس وٝ فؼبَ ؾبظی ٚیػٌیاِجتٝ تٛرٝ زاقتٝ 
ٞب  اظ ایٗ ٘ٛع ایٙتطفیؽ BPDUثط ضٚی ایٙتطفیؽ ٘جٛزٜ ٚ ٕٞچٙبٖ ٕٔىٗ اؾت پیبْ ٞبی

 قٛز. اؾتفبزٜ ٔی BPDU Guardزضیبفت ٌطزز، ِصا ثطای تبٔیٗ أٙیت اظ ٚیػٌی
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 يیژگی BPDU Guard 

زض ٘ظط  BPDUٞبی ٞیچ ٘ٛع ضٔعٍ٘بضی ضا ثطای پیبْ STPثب تٛرٝ ثٝ ایٙىٝ پطٚتىُ
ٕ٘ٛزٜ  BPDU Guardٍ٘طفتٝ، ؾیؿىٛ ثطای رجطاٖ ایٗ ٘میهٝ الساْ ثٝ ٔؼطفی ٚیػٌی

 ز.ٔیٍطز STPایٗ ٚیػٌی ثبػج اػٕبَ ٔحسٚزیت رٟت ٔكبضوت زض پطٚتىُ اؾت.
قطوت  STPفطآیٙسٞبی ٔتهُ ثٝ وبضثط ٟ٘بیی زض  وٝ ٞیچ ٘یبظی ٘یؿت پٛضت اظ آ٘زب

زضیبفت  BPDU  ٞب پیبْ زض نٛضتیىٝ اظ ایٗ ٘ٛع پٛضت BPDU Guardٚیػٌیِصا ٕ٘بیٙس، 
 س.ٕ٘بی ٔیپٛضت ٕ٘ٛزٖ آٖ  Shutdownٕ٘بیس الساْ ثٝ 

تٛاٖ ٞٓ ثهٛضت ػٕٛٔی ٚ ٞٓ ثط ضٚی یه ایٙتطفیؽ  ضا ٔی BPDU Guardٚیػٌی 
٘ظط ثهٛضت ذبل فؼبَ ٕ٘ٛز. فمٍ تٛرٝ زاقتٝ ثبقیس زض نٛضتی وٝ زؾتٛض ٔٛضز 

ٌیط٘س وٝ زض  ٞبیی تحت تبحیط لطاض ٔی ػٕٛٔی ثط ضٚی ؾٛئیچ ارطا ٌطزز فمٍ پٛضت

 لطاض زاقتٝ ثبقٙس. Port Fastحبِت
 ثبیس اظ زؾتٛض ظیط اؾتفبزٜ ٕ٘بئیس: BPDU Guardثطای فؼبَ ؾبظی ػٕٛٔی

Switch(config)#spanning-tree portfast bpduguard default 
 

تٛا٘یس ٔطاحُ ظیط  ثط ضٚی یه ایٙتطفیؽ ذبل ٘یع ٔی BPDU Guardثطای فؼبَ ؾبظی
 ضا ا٘زبْ زٞیس:

Switch(config)#interface type slot/number 
Switch(config-if)#spanning-tree portfast 
Switch(config-if)#spanning-tree bpduguard enable 
 

 يیژگی STP Root Guard 

ٞبی ذٛز اظ ٞیچ پطٚتىُ ضٔعٍ٘بضی  ثطای تجبزَ پیبْ STPٕٞبُ٘ٛض وٝ ٌفتٝ قس پطٚتىُ

 ٞبی اظ پٛضت ،Root Guardس، ِصا ؾیؿىٛ ثب اضائٝ ٚیػٌیوٙ اؾتفبزٜ ٕ٘ی یٚ احطاظ ٞٛیت
Designated ٞب  وٝ ثٝ ؾبیط پٛضتزٞس ؾٛئیچ زیٍطی  ٔحبفظت وطزٜ ٚ اربظٜ ٕ٘ی

 Rootزیٍط، ثٝ ػجبضت  ذٛز ضا ثٝ ػٙٛاٖ ؾٛئیچ ضیكٝ ٔؼطفی ٕ٘بیس.ٔتهُ اؾت، 

Guard  ؾبیط تزٟیعاتی وٝ ثرٛاٞٙس ذٛز ضا ثٝ ػٙٛاٖ ؾٛئیچ ضیكٝ ٔؼطفی ٕ٘بیٙس ضا
ٞبیی فؼبَ ٌطزز وٝ لطاض ٘یؿت ٞیچٍبٜ  ایٗ ٚیػٌی ثبیس ثط ضٚی پٛضت ٕ٘بیس. ٔؿسٚز ٔی

 ٞبی ٔتهُ ثٝ وبضثطاٖ ٟ٘بیی. ثٝ ؾٛئیچ ضیكٝ ٔتهُ ٌطز٘س، ٔخُ پٛضت

ضا ثط ضٚی ایٙتطفیؽ ٔٛضز ٘ظط ارطا ثطای فؼبَ ؾبظی ایٗ ٚیػٌی ثبیس زؾتٛضات ظیط 
 :ثبیس ثط ضٚی ایٙتطفیؽ فؼبَ ثبقس PortFastٚیػٌیٕ٘ٛز. فمٍ تٛرٝ زاقتٝ ثبقیس وٝ 

Switch(config)# interface type slot/number 
Switch(config-if)#spanning-tree guard root 
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  َای بلااستفادٌغیزفؼال ساسی پًرت 

ٌطزز تٕبْ  ، ثّىٝ ثهٛضت یه حفبظت وّی پیكٟٙبز ٔیSTP٘ٝ تٟٙب ثطای حفبظت اظ
زض ٟ٘بیت  غیطفؼبَ وطزٜ ٚ، Shutdownتٛؾٍ زؾتٛض ٞبی ثلااؾتفبزٜ ؾٛئیچ ضا  پٛضت

 غیط فؼبَ لطاض زٞیس. VALNزض یه  ٘یع آٟ٘ب ضا

 Loop Guard 
لطاض زاقتٝ ثبقس(  Blockَطف زض حبِتاظ یه فمٍ ٚرٛز اتهبلات یىُطفٝ )اتهبِی وٝ 

ثب  Loop Guardتٛا٘س ثبػج ثٛرٛز آٔسٖ چطذٝ لایٝ زٚ ٌطزز. ٚیػٌی  زض قجىٝ ٔی
 آٚضز.  تكریم ایٗ ٘ٛع اتهبلات اظ ایزبز چطذٝ لایٝ زٚ رٌّٛیطی ثٝ ػُٕ ٔی

 وٙس. ٔی Nondesignated ٞبی الساْ ثٝ پیٍیطی فؼبِیت پٛضت Loop Guardٚیػٌی
ٕ٘بیس، أب  قٛ٘س، پٛضت ثُٛض ٔؼَٕٛ ضفتبض ٔی زضیبفت ٔی BPDUٞبی یبْٔبزأی وٝ پ

-Loop حبِت ، ایٗ ٚیػٌی ٚيؼیت پٛضت ضا ثٝقٛ٘س 1ٔفمٛز BPDUظٔب٘ی وٝ پیبْ ٞبی

Inconsistent  ٝيٕٗ ٍ٘ٝ زاقتٗ زض ٘مف زازٜ ٚ پٛضت ضا تغییط ٔتٙبلى( )حّم

Nondesignated ،ٞبی  نٛضت زضیبفت ٔزسز پیبْ زض ٕ٘بیس. زض آٖ ٘مُٝ ٔؿسٚز ٔی
BPDU ذٛاٞس ٌكت، پٛضت ثٝ حبِت فؼبَ ثبظ. 

زض ٚيؼیت غیط فؼبَ لطاض زاضز، ثطای فؼبَ  Loop Guardثهٛضت پیف فطو ٚیػٌی
 تٛاٖ اظ زؾتٛض ظیط اؾتفبزٜ ٕ٘ٛز: وطزٖ آٖ ثهٛضت ػٕٛٔی ٔی

Switch(config)#spanning-tree loopguard default 
 

 ثبقس: ثط ضٚی یه ایٙتطفیؽ ذبل ٔی Loop Guardفؼبَ وطزٖ ثطایزؾتٛض ظیط ٘یع 
Switch(config-if)#spanning-tree guard loop 

 

 UDLD 
ٞبی  زض نٛضتی وٝ یه اتهبَ زض لایٝ فیعیىی زچبض ٔكىُ قسٜ ٚ لُغ ٌطزز، ؾٛئیچ

ٕ٘بیف  Not-Connectedٞط زٚ َطف ٚيؼیت ضا  تكریم زازٜ ٚ ِیٙه ضا ثهٛضت 

زچبض ٔكىُ قٛز )ٔخُ Receive یب  Transmitزٞٙس. أب اٌط ِیٙه فمٍ زض یه َطف  ٔی
ضٚی ذٛاٞس چٝ اتفبلی  ، ثٝ ٘ظط قٕبٞبی اتهبَ فیجط ٘ٛضی(Coreلُغ قسٖ یىی اظ 

ٚرٛز ِیٙه یه َطفٝ ثبػج ایزبز حّمٝ ٘یع ثّٝ! زضؾت حسؼ ظزیس، زض ایٙهٛضت  ؟زاز
    ٌطزز. لایٝ زٚ زض قجىٝ ٔی

ایٗ ٘ٛع تكریم  رٟت ضا UDLD(UniDirectional Link Detection)ی ٚیػٌؾیؿىٛ 

ثٝ ، UDLD ٞبی پیبْحب٘یٝ(  15)ٞط ایٗ ٚیػٌی ثب اضؾبَ ٔتٙبٚة  اؾت. زازٜٞب اضائٝ  ِیٙه

                                                           
1
 Missing 
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ٕ٘بیس. پؽ  ٔیٞب پطزاذتٝ ٚ الساْ ثٝ تكریم اتهبلات یه َطفٝ  ٘ظبضت ثط ضٚی پٛضت
 ٕ٘بیس: ثٝ یىی اظ زٚ ضٚـ ػّٕیبتی ظیط ضفتبض ٔی UDLDاظ تكریم ایٗ ٘ٛع اتهبلات، 

i. Normal Mode 
قٛز ٕٞچٙبٖ ثٝ فؼبِیت ذٛز  زض ایٗ نٛضت ثٝ پٛضت ٔطثَٛٝ اربظٜ زازٜ ٔی

ػلأت ثٝ ػٙٛاٖ اتهبَ یىؿٛیٝ  UDLDازأٝ زٞس ِٚی ایٗ پٛضت تٛؾٍ
 ٌطزز. ٘یع نبزض ٔی Syslogٌصاضی قسٜ ٚ یه پیبْ 

ii. Aggressive Mode 
زض ٕ٘بیس. ؾپؽ  ؾٛئیچ ؾؼی ثٝ ثطلطاضی ٔزسز اتهبَ ٔیزض ایٙهٛضت 

رٛاة پیبْ ؾٛئیچ وٙس. اٌط  اضؾبَ ٔیضا  UDLDپیبْ ٞكت حب٘یٝ، ٞكت ثبض 
س وٝ اضتجبٌ ٕٞچٙبٖ ثهٛضت یىؿٛیٝ زٞ ٔی تكریمذٛز ضا زضیبفت ٘ىٙس، 

زٞس تب اؾتفبزٜ اظ ایٗ  لطاض ٔی Errdisableِصا پٛضت ضا زض ٚيؼیت  ؛ثبقس ٔی
 أىب٘پصیط ٘جبقس.پٛضت 

 قٛز: اظ زؾتٛض ظیط اؾتفبزٜ ٔی UDLDثطای فؼبَ ؾبظی ػٕٛٔی
Switch(config)# udld {enable | aggressive | message time seconds} 

 

 ٌطزز: ثط ضٚی یه ایٙتطفیؽ ذبل، اظ ایٗ زؾتٛض اؾتفبزٜ ٔی UDLDثطای فؼبَ ؾبظی
Switch(config-if)# udld {enable | aggressive | disable} 
 

  راٌ اوذاسیPort Security 

، تكطیح ایٗ ٚیػٌی زض ٕٞیٗ ٔجحج Port Securityثٝ زِیُ وبضثطز ٚؾیغ ٚیػٌی 
 .قٛز ا٘زبْ ٔیثهٛضت ٔؿتمُ 

  فؼال ساسیTraffic Storm Control 

 ثٝ اذتهبنیوٙتطَ َٛفبٖ تطافیه یه ٚیػٌی ٟٔٓ اؾت وٝ زض ٕٞیٗ ٔجحج ثهٛضت 
 آٖ پطزاذتٝ ذٛاٞس قس. تكطیح

 

 VLANَای امىیتی  بُتزیه شیًٌ
تٛؾٍ ارطای ٔطاحُ ظیط  VLAN Hopping ٞب زض ثطاثط حٕلاتی چVLANٖٛثطای حفبظت     

 :ٌطزیسٜ اؾتپیكٟٙبز ؾیؿىٛ 

  تطریحب اظVLAN 1 .ثطای ٞیچ وبضی اؾتفبزٜ ٘ىٙیس 

  ٕٝٞیكVLAN ID َٞبی  تٛؾٍ پٛضتضا ٞبی ٔزبظ ثطای ا٘تمبTrunk .ٔكرم ٕ٘بئیس 
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  ٖزض یه آٟ٘ب ضا ، ثٟتط اؾتٞبی ثلا اؾتفبزٜ پٛضتيٕٗ غیطفؼبَ وطز VLAN  َغیطفؼب
 ٘یع لطاض زٞیس.

 ٞبی ٔتهُ ثٝ وبضثط ٟ٘بیی، ٚیػٌی ثط ضٚی تٕبْ پٛضت(Dynamic Trunking 

Protocol)DTP .ضا غیط فؼبَ ٍ٘بٜ زاضیس 

 ٞبی ایٙتطفیؽTrunk .ثٝ ػجبضت زیٍط ثط ضٚی   ضا ثهٛضت زؾتی پیىطثٙسی ٕ٘بئیس
 .٘ىٙیساؾتفبزٜ  DTPٞٓ ثٟتط اؾت اظ ٚیػٌی Trunkٞبی  پٛضت

  حتی ثطایNative VLAN  ٘یع اظ حبِتTagged ٓٞبی  اؾتفبزٜ ٕ٘ٛزٜ ٚ تٕبْ فطی

Untagged .ضا حصف ٕ٘بئیس 

 زٞیس. تغییط غیطفؼبَحبِت  ثٝضا  ی ؾٛئیچٞب ٚيؼیت پیف فطو پٛضت 

 
 Port Securityيیژگی 

ٞبی ٔتؼسزی  فطاٞٓ آٚض٘سٜ أٙیت ٔٛضز ٘یبظ زض ثطاثط آؾیت پصیطی Port Securityٚیػٌی     
 تٛاٖ ثٝ ٔٛاضز ظیط اقبضٜ ٕ٘ٛز: ٔیآٟ٘ب اؾت وٝ اظ رّٕٝ 

i. ُثطلطاضی أٙیت زض پطٚتىSTP 

ii.  ٔمبثّٝ ثب حٕلاتMAC Flooding . 

 CAM، ثبػج ؾطضیع قسٖ حبفظٝ MACٞبی  ایٗ ٘ٛع حّٕٝ ثب اضؾبَ ؾیُ آؾبی آزضؼ

Table ٕ٘بیس. زض ایٙهٛضت  ؾٛئیچ ٌطزیسٜ ٚ ػٕلا ؾٛئیچ ضا ثٝ یه ٞبة تجسیُ ٔی
ٕ٘بیس.  ٞبی ذٛز اضؾبَ ٔی ٕب٘ٙس ٞبة زیتبی زضیبفتی ضا ثط ضٚی تٕبْ پٛضتٞؾٛئیچ 

ٞبی ؾٛئیچ ٔتهُ اؾت، تٕبْ اَلاػبت تجبزَ قسٜ  فطز ذطاثىبض ٞٓ وٝ ثٝ یىی اظ پٛضت
 ٕ٘بیس. ٔی تٛؾٍ ؾٛئیچ ضا ثٝ ضاحتی زضیبفت

iii. ثب وٙتطَ زؾتطؾی ثط اؾبؼ  رٌّٛیطی اظ زؾتطؾی افطاز غیط ٔزبظ ثٝ پٛضت ؾٛئیچ

 . MACآزضؼ
 

     ٕ٘ٛزٜ اؾت. Port Securityؾیؿىٛ الساْ ثٝ ٔؼطفی ٚیػٌیٔمبثّٝ ثب ٔٛاضز فٛق، ثطای      

ٕ٘ٛز ٚ یب ایٙىٝ تؼساز  اػتٕبزٔٛضز  MACٞبی آزضؼ تؼییٗتٛاٖ الساْ ثٝ  تٛؾٍ ایٗ ٚیػٌی ٔی
 .وطزضا ٔكرم  تٛا٘س اظ یه پٛضت لجَٛ ٕ٘بیس وٝ ؾٛئیچ ٔی MACٞبی آزضؼ
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 Secure MACٞبی ظیط الساْ ثٝ ٔكرم ٕ٘ٛزٖ  تٛاٖ اظ َطیك ضاٜ ٞبی ؾیؿىٛ ٔی زض ؾٛئیچ     

Address :ٕ٘ٛز 

 ٞبی ٔكرم ٕ٘ٛزٖ زؾتی آزضؼMAC ٔٛضز ٞبی  ٔٛضز إَیٙبٖ. زض ایٙهٛضت آزضؼ
س. پؽ اظ ٔكرم ٕ٘ٛزٖ ایٗ ٘قٛ زض فبیُ پیىطثٙسی ؾٛئیچ شذیطٜ ٚ ٍٟ٘ساضی ٔیظط ٘

آٟ٘ب  MACتٛا٘ٙس ثٝ پٛضت ؾٛئیچ ٔتهُ قٛ٘س وٝ آزضؼ ٞبیی ٔی ٞب فمٍ زؾتٍبٜ آزضؼ
 زض رسَٚ ٔطثَٛٝ ٔٛرٛز ثبقس.

 پٛیبی آزضؼ یبزٌیطیMAC  ٝؾٛئیچ ٔتهُ ٞبی  پٛضتتزٟیعاتی وٝ ٞٓ اوٖٙٛ ث
پؽ اظ ضاٜ ا٘ساظی ٔزسز ؾٛئیچ اظ ثیٗ ضفتٝ ٚ  اَلاػبت ایٗ رسَٚزض ایٗ حبِت ٞؿتٙس. 

 ا٘زبْ پصیطز.ٔزسزا  MACٞبی پطٚؾٝ یبزٌیطی آزضؼثبیس 

  ْٛاؾتفبزٜ اظ ضٚـ چؿجٙسٜ یب حبِت ؾSticky اظ َطیكتٛا٘س  . ایٗ ضٚـ ٔیثبقس ٔی 

َٝ ٕ٘ٛزٜ ٚ ٔطثٛ MACٞبی الساْ ثٝ یبزٌیطی آزضؼ Static ٚ Dynamic ضٚـٞط زٚ 
ٕٔىٗ اؾت آٟ٘ب ضا زض فبیُ پیىطثٙسی ؾٛئیچ شذیطٜ ٕ٘بیس. زض ایٗ نٛضت ٞط چٙس وٝ 

، ِٚی ثٝ زِیُ شذیطٜ قسٖ آٟ٘ب زض فبیُ ثبقس ٞب ثهٛضت پٛیب رٕغ آٚضی قسٜ آزضؼ
رٕغ  فطآیٙسپیىطثٙسی، پؽ اظ ضاٜ ا٘ساظی ٔزسز اظ ثیٗ ٘طفتٝ ٚ ٘یبظی ثٝ ارطای ٔزسز 

 قس.ثب ٞب ٕ٘ی آٚضی آزضؼ
 

ٞبی ؾٛئیچ ضا َٛضی پیىطثٙسی ٕ٘بئیس وٝ ٚاوٙف ٔٙبؾجی زض ثطاثط ضذساز  قٕب ثبیس ایٙتطفیؽ     
، ضخ زازٖ Port Securityأٙیتی زض  ترّفٔٙظٛض اظ اظ ذٛز ٘كبٖ زٞس.  1ٞط ٌٛ٘ٝ ترّف أٙیتی

آٖ ثٝ ػٙٛاٖ زؾتٍبٜ لبثُ  MACثبقس: اَٚ آ٘ىٝ زؾتٍبٞی وٝ آزضؼ یىی اظ ایٗ قطایٍ ٔی

 MAC. زْٚ ایٙىٝ، یه آزضؼضا زاضزثٝ پٛضت ؾٛئیچ  اتهبَلهس ، إَیٙبٖ زض رسَٚ ٚرٛز ٘ساضز
زض ؾٛئیچ ٔتفبٚت وٝ ثٝ ػٙٛاٖ آزضؼ لبثُ إَیٙبٖ زض ِیؿت لطاض ٌطفتٝ، ثط ضٚی زٚ پٛضت 

  ٔكبٞسٜ ٌطزز. VLANٕٞبٖ
ئیس وٝ زض نٛضت ضخ زازٖ یه ترّف أٙیتی، ٕ٘بٔكرم پیىطثٙسی تٛا٘یس زض ظٔبٖ  ٔیقٕب      

 :زٌطزفؼبَ  ؾٛئیچاظ چٟبض حبِت ظیط ثط ضٚی  وساْ یه

 Protect 
ٔزبظ ٔكرم قسٜ ثطؾس، اظ آٖ  حسثٝ یه پٛضت  MACٞبی ٍٞٙبٔی وٝ تؼساز آزضؼ

 ضٚز. ٔجسا ٘بقٙبذتٝ تٛؾٍ ؾٛئیچ اظ ثیٗ ٔی MACآزضؼ زاضایٞبی  پؽ ثؿتٝ
 ٌطزز. آٌبٜ ؾبظی ٔسیط قجىٝ، اظ ؾٛئیچ نبزض ٕ٘یزض ایٗ حبِت ٞیچ پیبٔی رٟت 

 

                                                           
1
 Security Violations 
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 Restrict 
ٔزبظ ٔكرم قسٜ ثطؾس، اظ آٖ پؽ حس ثٝ  MACٞبی ٍٞٙبٔی وٝ تؼساز آزضؼ

 ضٚز. تٛؾٍ ؾٛئیچ اظ ثیٗ ٔیٔجسا ٘بقٙبذتٝ  MACٞبی ثب آزضؼ ثؿتٝ

، الساْ SNMP Trap  ٚSyslogاظ َطیك ، ؾٛئیچ Protectزض ایٗ حبِت ثط ذلاف حبِت 
 ٕ٘بیس. آٌبٜ ؾبظی ٔسیط قجىٝ ٔیثٝ 

 Shutdown 
 Error-disableزض ایٗ حبِت، زض نٛضت ضذساز ترّف أٙیتی، پٛضت ؾٛئیچ ثٝ حبِت 

    ٌطزز. پٛضت ٘یع ذبٔٛـ ٔی LEDٌطزز. چطاؽ ٔی Shutdownٚاضز قسٜ ٚ ثلافبنّٝ

 Shutdown VLAN 
 Error-disable ٚShutdownایٗ حبِت قجیٝ ثٝ حبِت لجُ ثٛزٜ، ثب ایٗ تفبٚت وٝ حبِت

 اتفبق ذٛاٞس افتبز. VLAN، ثط ضٚی یه ثٝ ربی یه ایٙتطفیؽ
 

 ثبقس: ثٝ نٛضت ظیط ٔی Port Securityزؾتٛضات ارطای ٚیػٌی     
 

Enabling and Configuring Port Security 

  Command Purpose 

Step 1
  

configure terminal Enter global configuration mode. 

Step 2
  

Interface interface-id Specify the interface to be configured, and enter 
interface configuration mode. 

Step 3
  

switchport mode{access | 
trunk} 

Set the interface switchport mode as access or trunk; an 
interface in the default mode (dynamic auto) cannot be 
configured as a secure port. 

Step 4
  

switchport voice vlan vlan-
id 

Enable voice VLAN on a port. 
vlan-id—Specify the VLAN to be used for voice traffic. 

Step 5 switchport port-security Enable port security on the interface. 

Step 6
  

switchport port-
security[maximumvalue [vl
an{vlan-list 
|{access |voice}}]] 

(Optional) Set the maximum number of secure MAC addresses 
for the interface. The maximum number of secure MAC 
addresses that you can configure on a switch is set by the 
maximum number of available MAC addresses allowed in the 
system. This number is the total of available MAC addresses, 
including those used for other Layer 2 functions and any other 
secure MAC addresses configured on interfaces. 
(Optional) vlan—set a per-VLAN maximum value 
Enter one of these options after you enter the vlankeyword: 
• vlan-list—On a trunk port, you can set a per-VLAN 
maximum value on a range of VLANs separated by a hyphen or 
a series of VLANs separated by commas. For nonspecified 
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Enabling and Configuring Port Security 

VLANs, the per-VLAN maximum value is used. 
• access—On an access port, specify the VLAN as an access 
VLAN. 
• voice—On an access port, specify the VLAN as a voice 
VLAN. 
Note The voice keyword is available only if a voice VLAN is 
configured on a port and if that port is not the access VLAN. If 
an interface is configured for voice VLAN, configure a maximum 
of two secure MAC addresses. 

Step 7
  

switchport port-security 
[violation{protect | restrict 
| shutdown |shutdown 
vlan}] 

(Optional) Set the violation mode, the action to be taken when 
a security violation is detected, as one of these: 
• protect—When the number of port secure MAC 
addresses reaches the maximum limit allowed on the port, 
packets with unknown source addresses are dropped until you 
remove a sufficient number of secure MAC addresses to drop 
below the maximum value or increase the number of maximum 
allowable addresses. You are not notified that a security 
violation has occurred. 
Note We do not recommend configuring the protect mode on a 
trunk port. The protect mode disables learning when any VLAN 
reaches its maximum limit, even if the port has not reached its 
maximum limit. 
• restrict—When the number of secure MAC addresses 
reaches the limit allowed on the port, packets with unknown 
source addresses are dropped until you remove a sufficient 
number of secure MAC addresses or increase the number of 
maximum allowable addresses. An SNMP trap is sent, a syslog 
message is logged, and the violation counter increments. 
• shutdown—When a violation occurs, the interface is 
error disabled, the port LED turns off, and the violation counter 
increments. 
• shutdown vlan—Use to set the security violation mode 
per VLAN. In this mode, the VLAN is error disabled instead of 
the entire port when a violation occurs. 
Note When a secure port is in the error-disabled state, you can 
bring it out of this state by entering theerrdisable recovery 
cause psecure-violationglobal configuration command. You can 
manually re-enable it by entering 
the shutdown andno shutdown interface configuration 
commands or by using the clear errdisable interface 
vlanprivileged EXEC command. 

Step 8
  

switchport port-
security[mac-address mac-
address[vlan {vlan-
id | {access| voice}}] 

(Optional) Enter a secure MAC address for the interface. You 
can use this command to enter the maximum number of secure 
MAC addresses. If you configure fewer secure MAC addresses 
than the maximum, the remaining MAC addresses are 
dynamically learned. 
Note If you enable sticky learning after you enter this 
command, the secure addresses that were dynamically learned 
are converted to sticky secure MAC addresses and are added to 
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Enabling and Configuring Port Security 

the running configuration. 
(Optional) vlan—set a per-VLAN maximum value. 
Enter one of these options after you enter the vlankeyword: 
• vlan-id—On a trunk port, you can specify the VLAN ID and 
the MAC address. If you do not specify a VLAN ID, the native 
VLAN is used. 
• access—On an access port, specify the VLAN as an access 
VLAN. 
• voice—On an access port, specify the VLAN as a voice 
VLAN. 
Note The voice keyword is available only if a voice VLAN is 
configured on a port and if that port is not the access VLAN. If 
an interface is configured for voice VLAN, configure a maximum 
of two secure MAC addresses. 

Step 9
  

switchport port-security 
mac-address sticky 

(Optional) Enable sticky learning on the interface. 

Step 10

  
switchport port-
securitymac-address 
sticky[mac-address | 
vlan {vlan-
id | {access| voice}}] 

(Optional) Enter a sticky secure MAC address, repeating the 
command as many times as necessary. If you configure fewer 
secure MAC addresses than the maximum, the remaining MAC 
addresses are dynamically learned, are converted to sticky 
secure MAC addresses, and are added to the running 
configuration. 
Note If you do not enable sticky learning before this command 
is entered, an error message appears, and you cannot enter a 
sticky secure MAC address. 
(Optional) vlan—set a per-VLAN maximum value. 
Enter one of these options after you enter the vlankeyword: 
• vlan-id—On a trunk port, you can specify the VLAN ID and 
the MAC address. If you do not specify a VLAN ID, the native 
VLAN is used. 
• access—On an access port, specify the VLAN as an access 
VLAN. 
• voice—On an access port, specify the VLAN as a voice 
VLAN. 
Note The voice keyword is available only if a voice VLAN is 
configured on a port and if that port is not the access VLAN. 

Step 11  end Return to privileged EXEC mode. 

Step 12  show port-security Verify your entries. 
 

Enabling and Configuring Port Security Aging 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  interface interface-id Specify the interface to be configured, and enter 
interface configuration mode. 



 
522 

نفط تب نس؛ شبکه  

 

Enabling and Configuring Port Security Aging 

Step 3  switchport port-
security aging{static | 
time time |type {absolute | 
inactivity}} 

Enable or disable static aging for the secure port, or set 
the aging time or type. 
Note The switch does not support port security aging of 
sticky secure addresses. 
Enter static to enable aging for statically configured 
secure addresses on this port. 
For time, specify the aging time for this port. The valid 
range is from 0 to 1440 minutes. 
For type, select one of these keywords: 
• absolute—Sets the aging type as absolute aging. 
All the secure addresses on this port age out exactly 
after the time (minutes) specified lapses and are 
removed from the secure address list. 
• inactivity—Sets the aging type as inactivity aging. 
The secure addresses on this port age out only if there 
is no data traffic from the secure source addresses for 
the specified time period. 

 
 کىتزل طًفان تزافیک

 Unicast، Multicast ، تٛؾٍ َٛفبLANٖاظ ایزبز اذتلاَ زض تطافیه Storm Controlٚیػٌی     
 LANآٚضز. َٛفبٖ یه ایٙتطفیؽ فیعیىی، ٕٔب٘ؼت ثٝ ػُٕ ٔی اظ َطیكثٛرٛز آٔسٜ  Broadcast یب

ثبػج وبٞف تطافیه ثیف اظ حسی ایزبز ٕ٘ٛزٜ ٚ  ،LANٞبی زٞس وٝ ؾیُ ثؿتٝ ظٔب٘ی ضخ ٔی
 ذُبثطٚظ تٛاٖ اظ  اظ رّٕٝ ٔكىلات ثٛرٛز آٔسٜ تٛؾٍ َٛفبٖ تطافیه ٔیوبضآیی قجىٝ ٌطز٘س. 

 ٔٙغ ذسٔبت، ٘بْ ثطز.  ٝطثٙسی قجىٝ ٚ یب حّٕ، اقتجبٞبت پیىProtocol-Stackپیبزٜ ؾبظی  زض
ٞبی ػجٛضی اظ یه ایٙتطفیؽ ثٝ  تطافیه(، ثط ضٚی ثؿتٝ 1وٙتطَ َٛفبٖ )یب ؾطوٛةٚیػٌی      

ٚ یب  Unicast ،Multicast اظ ٘ٛع ٞب ٕ٘بیس وٝ ایٗ ثؿتٝ ؾٛئیچ ٘ظبضت وطزٜ ٚ ٔكرم ٔی
Broadcast .ٞبی  ؾٛئیچ ٘یع زض ثبظٜ ظٔب٘ی یه حب٘یٝ الساْ ثٝ قٕبضـ ٞط ٘ٛع اظ ثؿتٝ ٞؿتٙس

ٞبی ٔٛضز ٘ظط اظ آؾتب٘ٝ تؼییٗ قسٜ فطاتط  ٕ٘بیس تب زض نٛضتیىٝ تؼساز ثؿتٝ ٔكرم قسٜ ٔی
 ضٚز، الساْ ثٝ ؾطوٛة آٖ تطافیه ٕ٘بیس.

ٞبی تطافیىی  ی فؼبِیتیطٌ ٞبی ظیط الساْ ثٝ ا٘ساظٜ وٙتطَ َٛفبٖ ثب اؾتفبزٜ اظ یىی اظ ضٚـ     
 ٕ٘بیس: ٔی

                                                           
1
 Suppression 
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  تٛا٘س ثطای تطافیه  ٔٛضز ٘ظط اظ وُ پٟٙبی ثب٘س یه پٛضت وٝ ٔیٔكرم وطزٖ زضنس

Unicast ،Multicast  ٚBroadcast .ٔٛضز اؾتفبزٜ لطاض ٌیطز 

  ٗٞبی  زضیبفت تطافیه ثؿتٝ 1ٔیعاٖتؼییUnicast ،Multicast  ٚBroadcast ثط اؾبؼ ،
 .2ثؿتٝ ثط حب٘یٝ

 ٗٞبی  ٔیعاٖ زضیبفت تطافیه ثؿتٝ تؼییUnicast ،Multicast  ٚBroadcast ثط اؾبؼ ،
 .3ثیت ثط حب٘یٝ

 ٝیػٌی ثٝ نٛضت ٞبی وٛچه ثط اؾبؼ ثؿتٝ ثط حب٘یٝ. ایٗ ٚ تؼییٗ ٔیعاٖ تطافیه ثؿت
ٞط ایٙتطفیؽ ا٘زبْ  اظاءثٝ  ٘یع ٞبی وٛچه پیىطثٙسی آؾتب٘ٝ ثؿتٝ ثٛزٜ ٚػٕٛٔی فؼبَ 

 پصیطز. ٔی
 

، زض نٛضتیىٝ تطافیه اظ آؾتب٘ٝ ٔكرم قسٜ فطاتط ضٚز تطافیه ٞبی فٛق ٞط یه اظ ضٚـ زض      
ثطؾس ٔٛضز ٘ظط تط اظ آؾتب٘ٝ  س. ایٗ ا٘ؿساز تب ظٔب٘ی وٝ ٔمساض تطافیه ثٝ پبئیٗٔؿسٚز ذٛاٞس ق

  زاقت ٚ پؽ اظ آٖ ٔزسزا تجبزَ تطافیه ثٝ حبِت ػبزی ثبظ ذٛاٞس ٌكت. ذٛاٞسازأٝ 
ثهٛضت پیف فطو ثط ضٚی تزٟیعات ؾیؿىٛ وٙتطَ َٛفبٖ زض حبِت غیطفؼبَ لطاض زاقتٝ ٚ      

ٝ پیىطثٙسی ایٗ ٚیػٌی ثبقس. زض نٛضتی وٝ ثرٛاٞیس الساْ ث ٔی %100ؾُح ؾطوٛة ٘یع ثط ضٚی 
 ٕ٘بئیس ثبیس اظ زؾتٛضات ظیط ثٟطٜ ثجطیس:

 

Configuring Storm Control and Threshold Levels 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  Interface interface-id Specify the interface to be configured, and enter 
interface configuration mode. 

Step 3  storm-
control{broadcast |multicast 
|unicast} level{level [level-
low] | bps bps [bps-low] 
| pps pps[pps-low]} 

Configure broadcast, multicast, or unicast storm control. By 
default, storm control is disabled. 
The keywords have these meanings: 
• For level, specify the rising threshold level for 
broadcast, multicast, or unicast traffic as a percentage (up to 
two decimal places) of the bandwidth. The port blocks traffic 
when the rising threshold is reached. The range is 0.00 to 
100.00. 
• (Optional) For level-low, specify the falling threshold 
level as a percentage (up to two decimal places) of the 
bandwidth. This value must be less than or equal to the 
rising suppression value. The port forwards traffic when 
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2
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3
 Bit-per-Second 
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Configuring Storm Control and Threshold Levels 

traffic drops below this level. If you do not configure a falling 
suppression level, it is set to the rising suppression level. The 
range is 0.00 to 100.00. 
If you set the threshold to the maximum value (100 percent), 
no limit is placed on the traffic. If you set the threshold to 
0.0, all broadcast, multicast, and unicast traffic on that port 
is blocked. 
• For bps bps, specify the rising threshold level for 
broadcast, multicast, or unicast traffic in bits per second (up 
to one decimal place). The port blocks traffic when the rising 
threshold is reached. The range is 0.0 to 10000000000.0. 
• (Optional) For bps-low, specify the falling threshold 
level in bits per second (up to one decimal place). It can be 
less than or equal to the rising threshold level. The port 
forwards traffic when traffic drops below this level. The 
range is 0.0 to 10000000000.0. 
• For pps pps, specify the rising threshold level for 
broadcast, multicast, or unicast traffic in packets per second 
(up to one decimal place). The port blocks traffic when the 
rising threshold is reached. The range is 0.0 to 
10000000000.0. 
• (Optional) For pps-low, specify the falling threshold 
level in packets per second (up to one decimal place). It can 
be less than or equal to the rising threshold level. The port 
forwards traffic when traffic drops below this level. The 
range is 0.0 to10000000000.0. 
For BPS and PPS settings, you can use metric suffixes such as 
k, m, and g for large number thresholds. 

Step 4  storm-control 
action{shutdown |trap} 

Specify the action to be taken when a storm is 
detected. The default is to filter out the traffic and not 
to send traps. 
• Select the shutdown keyword to error-disable 
the port during a storm. 
• Select the trap keyword to generate an SNMP 
trap when a storm is detected. 

Step 5  end Return to privileged EXEC mode. 

Step 6  show storm-control[interface-
id] [broadcast |multicast | 
unicast] 

Verify the storm control suppression levels set on the 
interface for the specified traffic type. If you do not 
enter a traffic type, broadcast storm control settings 
are displayed. 

 

تطافیه پكتیجب٘ی ٞبی فیعیىی اظ ٚیػٌی وٙتطَ َٛفبٖ  ایٙتطفیؽفمٍ وٝ  لاظْ ثٝ شوط اؾت     

ٗ ای٘یع فؼبَ ٕ٘بئیس وٝ زض  EtherChannelتٛا٘یس ایٗ ٚیػٌی ضا ثط ضٚی  وٙٙس. اِجتٝ قٕب ٔی ٔی
 ٌطزز. ٔی پرف EtherChannelپٛضتٟبی فیعیىی ػًٛ ٌطٜٚ تٕبْنٛضت، ایٗ ٚیػٌی ثط ضٚی 
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 DHCP Snoopingيیژگی 
زٞٙس. ایٗ حٕلات  ا٘زبْ ٔی DHCPؾطٚیؽ ثب ؾٛء اؾتفبزٜ اظثطذی اظ ٞىطٞب حٕلات ذٛز ضا      

ثب اضؾبَ ٞىط ٚ یب ایٙىٝ  ؛ٌیطز رؼّی ثٝ قجىٝ نٛضت DHCPٕٔىٗ اؾت ثب تعضیك یه ؾطٚض

زض ٘ظط ٌطفتٝ  IPٞبی ض٘ذ آزضؼ، ثبػج ٌطزز اظ َطیك یه ولایٙت IPٞبی رؼّی زضذٛاؾت پیبْ
 ،ٞب ٞبی ٔكطٚع ولایٙت زضذٛاؾت زض رٛاةزیٍط ٘تٛا٘س ؾطٚض اقجبع ٌطزیسٜ ٚ قجىٝ  طایث قسٜ

 اذتهبل زٞس.ثٝ آٟ٘ب  IPآزضؼ

ٞبی  لبثُ اػتٕبز ٚ ولایٙت DHCPٕٞب٘ٙس یه فبیطٚاَ ثیٗ ؾطٚض DHCP Snoopingٚیػٌی      
 زٞس: ٞبی ظیط ضا ا٘زبْ ٔی قجىٝ لطاض ٌطفتٝ ٚ فؼبِیت زض 1غیطلبثُ إَیٙبٖ

 ْٞبی اػتجبض ؾٙزی پیبDHCP َٕٞبی  یٙبٖ ٚ فیّتط پیبْزضیبفت قسٜ اظ ٔٙبثغ غیطلبثُ ا
 غیط ٔؼتجط.

 ٖتطافیه ٔحسٚز ؾبظی ٔیعاDHCP .اظ ٔٙبثغ لبثُ اػتٕبز ٚ غیطلبثُ اػتٕبز 

  ٜایزبز ٚ ٍٟ٘ساضی پبیٍبٜ زازDHCP Snoopingٞبی  ، قبُٔ اَلاػبتی زضثبضٜ ولایٙت

 اذتهبل زازٜ قسٜ ثٝ آٟ٘ب. 2اؾتیزبضی IPٞبی غیطلبثُ إَیٙبٖ ثٝ ٕٞطاٜ آزضؼ

 ٜاظ پبیٍبٜ زازٌٜیطی  ثٟطDHCP Snooping ٞبی ثؼسی  ثطای اػتجبض ؾٙزی زضذٛاؾت
 ولایٙت ٞبی غیطلبثُ اػتٕبز.

 
٘یع ثطای ا٘زبْ ػّٕیبت ٔطثٌٛ ثٝ  DAIٞبی أٙیتی زیٍط ٔخُ ٚیػٌیاِجتٝ تٛرٝ زاقتٝ ثبقیس      

 ٕ٘بیٙس. اؾتفبزٜ ٔی DHCP Snoopingذٛز، اظ اَلاػبت ٔٛرٛز زض پبیٍبٜ زازٜ
-Optionزٞس، لبثّیت  زض اذتیبض ٔسیط قجىٝ لطاض ٔی DHCP Snoopingٞبیی وٝ اظ لبثّیت یىی      

82 Data Insertion ثبقس. ایٗ لبثّیت أىبٖ اؾتفبزٜ چٙسیٗ ولایٙت اظ یه پٛضت ؾٛئیچ ضا  ٔی
ٞب  آٚضز، ثُٛضیىٝ ٞط یه اظ ولایٙت فطاٞٓ ٔی IPٞبی زضیبفت آزضؼ ثطای اضؾبَ زضذٛاؾت

ٞبی ثعضي  زض قجىٝ Option-82قٛ٘س. لبثّیت  ٔٙحهط ثفطز قٙبؾبیی ٔیٕٞچٙبٖ ثهٛضت 
 وبضثطز زاضز.

تٛا٘یس  زض حبِت غیط فؼبَ لطاض زاضز. أب قٕب ٔی DHCP Snoopingثُٛض پیف فطو، ٚیػٌی     

زؾتٛضات ٔٛضز اؾتفبزٜ ثطای فؼبَ  ٞب فؼبَ ٕ٘بئیس.VLANیب ٌطٚٞی اظ VLANآ٘طا ثط اؾبؼ ٞط
 ثبقس: ثهٛضت ظیط ٔی Option-82ثٝ ٕٞطاٜ لبثّیت  DHCP Snoopingؾبظی ٚیػٌی 

 

                                                           
1
قٛ٘س ٚ ٕٔىٗ اؾت فطز ٞىط ٘یع  ٞبیی ٞؿتٙس وٝ ثٝ َٛض ٔؼَٕٛ ثٝ قجىٝ ٚنُ ٔی ٔٙظٛض اظ غیطلبثُ إَیٙبٖ ولایٙت 

 وٙس! ثب غیطٔزبظ فطق ٔیثٝ ٔٙظٛض ٘بقٙبذتٝ ثٛزٜ ٚ یىی اظ آٟ٘ب ثبقس. پؽ تٛرٝ زاقتٝ ثبقیس وٝ غیطلبثُ إَیٙبٖ 
2
 Leased 
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Enabling DHCP Snooping and Option 82 

Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  ip dhcp snooping Enable DHCP snooping globally. 

Step 3  ip dhcp snooping vlan vlan-range Enable DHCP snooping on a VLAN or range of 
VLANs. The range is 1 to 4094. 
You can enter a single VLAN ID identified by VLAN ID 
number, a series of VLAN IDs separated by commas, 
a range of VLAN IDs separated by hyphens, or a 
range of VLAN IDs separated by entering the starting 
and ending VLAN IDs separated by a space. 

Step 4  ip dhcp snooping information 
option 

Enable the switch to insert and to remove 
DHCP relay information (option-82 field) in 
forwarded DHCP request messages to the 
DHCP server. This is the default setting. 

Step 5  ip dhcp snooping information 
option allow-untrusted 

(Optional) If the switch is an aggregation switch 
connected to an edge switch, enable the switch to 
accept incoming DHCP snooping packets with option-
82 information from the edge switch. 
The default setting is disabled. 
Note Enter this command only on aggregation 
switches that are connected to trusted devices. 

Step 6  Interface interface-id Specify the interface to be configured, and 
enter interface configuration mode. 

Step 7  ip dhcp snooping trust (Optional) Configure the interface as trusted or as 
untrusted. Use the no keyword to configure an 
interface to receive messages from an untrusted 
client. The default setting is untrusted. 

Step 8  ip dhcp snooping limit rate rate (Optional) Configure the number of DHCP packets 
per second that an interface can receive. The range is 
1 to 2048. By default, no rate limit is configured. 
Note We recommend an untrusted rate limit of not 
more than 100 packets per second. If you configure 
rate limiting for trusted interfaces, you might need to 
increase the rate limit if the port is a trunk port 
assigned to more than one VLAN with DHCP 
snooping. 

Step 9  exit Return to global configuration mode. 

Step 10  ip dhcp snooping verify mac-
address 

(Optional) Configure the switch to verify that the 
source MAC address in a DHCP packet received on 
untrusted ports matches the client hardware address 
in the packet. The default is to verify that the source 
MAC address matches the client hardware address in 
the packet. 
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IP Source Guard 
ثبقس ٚ  لایٝ زٚ ٔیٞبی  ایٙتطفیؽفیه ٔطثٌٛ ثٝ رٟت ٔحسٚز ؾبظی تطا IPSGٚیػٌی أٙیتی      

تٛاٖ اظ  ٚلتی ٔی .زٞس ا٘زبْ ٔی IP Source Bindingرسَٚثط اؾبؼ تطافیه قجىٝ ضا  ػُٕ فیّتط

ٞبی غیطلبثُ اػتٕبز فؼبَ  ثط ضٚی ایٙتطفیؽ DHCP Snoopingایٗ ٚیػٌی اؾتفبزٜ ٕ٘ٛز وٝ 
وٙس  ایٙتطفیؽ ضا ثّٛوٝ ٔی یهؾٛئیچ تٕبْ تطافیه زضیبفتی ثب ازغبْ ایٗ زٚ ٚیػٌی،  ٌطزیسٜ ثبقس.

 ٔزبظ قٙبذتٝ قسٜ ثبقس. DHCP Snoopingتطافیه اظ ؾٛیآ٘ىٝ ٍٔط 

ٚ  DHCP Snoopingقسٜ اظ َطیكٌطفتٝ  ٞبی یبز ، قبُٔ آزضؼIP Source Bindingرسَٚ      
ثبقس. ٞط ٚضٚزی ایٗ رسَٚ  ٔی (Static IP Source Binding)پیىطثٙسی قسٜ ثهٛضت زؾتییب 

ثبقس.  ٔطثَٛٝ ٔی VLANاذتهبل زازٜ قسٜ ٚ قٕبضٜ  MACثٝ ٕٞطاٜ آزضؼ IPقبُٔ آزضؼ
 IP Source Guardٕ٘بیس وٝ ٚیػٌی اؾتفبزٜ ٔی IP Source Bindingؾٛئیچ تٟٙب ظٔب٘ی اظ رسَٚ

 ثط ضٚی آٖ فؼبَ ٌطزیسٜ ثبقس.
ٚ ٞط زٚ ٘ٛع پٛضت ٜ ٞبی لایٝ زٚ پكتیجب٘ی ٌطزیس فمٍ ضٚی پٛضت IPSGٚیػٌی أٙیتی     

Access  ٚTrunk ٌطزز. پیىطثٙسی ضا قبُٔ ٔیIPSG آزضؼ تٛاٖ ثط اؾبؼ فیّتط ضا ٔیIP  ٚ ٔجسا

 ا٘زبْ زاز. ٔجسا IP   ٚMACٞبی  فیّتط آزضؼ یب ثط اؾبؼ
 زض ازأٝ حسالُ زؾتٛضات ٔٛضز ٘یبظ رٟت ضاٜ ا٘ساظی ایٗ ٚیػٌی آٔسٜ اؾت:     

 

Enabling IP Source Guard 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  interface interface-id Specify the interface to be configured, and enter 
interface configuration mode. 

Step 3  ip verify source 
or 
ip verify source port-security 

Enable IP source guard with source IP address filtering. 
Enable IP source guard with source IP and MAC address 
filtering. 
Note When you enable both IP source guard and Port 
Security by using the ip verify source port-security interface 
configuration command, there are two caveats: 
• The DHCP server must support option 82, or the client is 
not assigned an IP address. 
• The MAC address in the DHCP packet is not learned as a 
secure address. The MAC address of the DHCP client is 
learned as a secure address only when the switch receives 
non-DHCP data traffic. 

Step 4  exit Return to global configuration mode. 

Step 5  ip source binding mac-
address vlan vlan-id ip-

Add a static IP source binding. 
Enter this command for each static binding. 
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Enabling IP Source Guard 

address interface interface-id 

Step 6  end Return to privileged EXEC mode. 

Step 7  show ip verify 
source[interface interface-id] 

Verify the IP source guard configuration. 

Step 8  show ip source binding [ip-
address] [mac-address] [dhcp-
snooping | static] 
[inteface interface-id] 
[vlan vlan-id] 

Display the IP source bindings on the switch, on a 
specific VLAN, or on a specific interface. 

Step 9  copy running-config startup-
config 

(Optional) Save your entries in the configuration file. 

 

 DAIيیژگی 
ٞب اظ آٖ ثطای پیسا وطزٖ آزضؼ  ضا وٝ ثٝ ذبَط زاضیس؟! پطٚتىّی اؾت وٝ ولایٙت ARPپطٚتىُ     

MAC  ٔتٙبظط ثبIP وٙٙس. أب زض نٛضتیىٝ اظ ایٗ پطٚتىُ ٔحبفظت ٍ٘طزز،  ٔٛضز ٘ظط، اؾتفبزٜ ٔی
 ٔٛضز اؾتفبزٜ لطاض ٌیطز. ،ٞىطٞب ثطای حّٕٝ ثٝ قجىٝ تٛا٘س تٛؾٍ ٔی
اقبضٜ ٕ٘ٛز.  ARP Spoofingتٛاٖ ثٝ حٕلات  ٔی ARPؾٛء اؾتفبزٜ اظ پطٚتىُٔٛاضز اظ رّٕٝ      

زؾتٍبٜ لطثب٘ی ٔؼطفی  ثزبیؾیؿتٓ ذٛز ضا ، ARPٞبی رؼُ پیبْثب ٞىطٞب زض ایٗ ٘ٛع حٕلات 
قسٜ ثٝ زؾتٍبٜ ٔٛضز ٘ظط ثٝ ؾیؿتٓ فطز ٟٔبرٓ ٕ٘بیٙس. زض ایٙهٛضت تٕبْ زیتبی اضؾبَ  ٔی

تٛا٘س یه ٔیعثبٖ، ؾٛئیچ ٚ یب ضٚتط ٔتهُ قسٜ ثٝ  ٔی ARP Spoofing. حّٕٝقٛز تحٛیُ زازٜ ٔی
 قجىٝ لایٝ زٚ ضا ٞسف لطاض زٞس. 

اػتجبض  ثٝ ، الساْتٟسیس فٛقثطای ٔمبثّٝ ثب  DAI(Dynamic ARP Inspection)ٚیػٌی أٙیتی      
ثب ضٍٞیطی، حجت ٚلبیغ ٚ حصف  DAI. ٚیػٌیٕ٘بیس قجىٝ ٔی تجبزَ قسٜ زض ARPٞبی ؾٙزی ثؿتٝ

 (MITM)اظ حٕلات ٔطز ٔیب٘ی، ٞؿتٙس ٘بٔؼتجط IP-to-MAC ٞبی قبُٔ آزضؼوٝ  ARPٞبی ثؿتٝ
 آٚضز.  رٌّٛیطی ثٝ ػُٕ ٔی

ضاٜ ا٘ساظی  DHCPٔجتٙی ثط ؾطٚض ٚ یب غیط DHCPتٛاٖ ٔجتٙی ثط ؾطٚض ضا ٔی DAIٚیػٌی     
ثبقس. زض ازأٝ حسالُ  ٕ٘ٛز. ٕٞچٙیٗ ایٗ ٚیػٌی زاضای پبضأتطٞبی ٔتؼسزی ثطای پیىطثٙسی ٔی

 آٚضزٜ قسٜ اؾت. DHCPزض قجىٝ ٔجتٙی ثط ؾطٚض DAIزؾتٛضات ٔٛضز ٘یبظ رٟت ضاٜ ا٘ساظی
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Configuring Dynamic ARP Inspection in DHCP Environments 

  Command Purpose 

Step 1  show cdp neighbors Verify the connection between the switches. 

Step 2  configure terminal Enter global configuration mode. 

Step 3  ip arp inspection vlan vlan-
range 

Enable dynamic ARP inspection on a per-VLAN basis. 
By default, dynamic ARP inspection is disabled on all 
VLANs. 
For vlan-range, specify a single VLAN identified by 
VLAN ID number, a range of VLANs separated by a 
hyphen, or a series of VLANs separated by a comma. 
The range is 1 to 4094. 
Specify the same VLAN ID for both switches. 

Step 4  Interface interface-id Specify the interface connected to the other switch, 
and enter interface configuration mode. 

Step 5  ip arp inspection trust Configure the connection between the switches as 
trusted. By default, all interfaces are untrusted. 

Step 6  end Return to privileged EXEC mode. 

Step 7  show ip arp inspection 
interfaces 
show ip arp inspection 
vlan vlan-range 

Verify the dynamic ARP inspection configuration. 

Step 8  show ip dhcp snooping 
binding 

Verify the DHCP bindings. 

Step 9  show ip arp inspection 
statistics vlan vlan-range 

Check the dynamic ARP inspection statistics. 

 

 (PVLAN)شبکٍ مجاسی شخصی
ٞبی ٔٛرٛز زض یه قجىٝ فیعیىی یب ُٔٙمی أىبٖ تجبزَ اَلاػبت ثب  ثهٛضت ٔؼَٕٛ ولایٙت     

ٕ٘بیس،  Broadcastاضؾبَ یه پیبْٞب الساْ ثٝ  یىسیٍط ضا زاض٘س. ثٝ ػٙٛاٖ ٔخبَ اٌط یىی اظ ولایٙت
 ٞبیی وٝ زض آٖ قجىٝ لطاض زاض٘س، ایٗ پیبْ ضا زضیبفت ذٛاٞٙس ٕ٘ٛز.  تٕبْ ولایٙت

ضا  VLANثرٛاٞیس ثؼًی اظ پٛضتٟبی حؿبؼ یه زض ثطذی ٔٛالغ ثٝ زلایُ أٙیتی ٕٔىٗ اؾت      

جىٝ رساؾبظی ٞبی ٔٛرٛز زض آٖ ق ٔطثَٛٝ، اظ ؾبیط پٛضت IP  ٚVLANثسٖٚ تغییط زض آزضؼ
ٞؿتیس ٚ تٕبْ  Server Farmثٝ ػٙٛاٖ  VLANثٝ ػٙٛاٖ ٔخبَ قٕب زض قجىٝ زاضای یه  ٕ٘بئیس.

لطاض زاض٘س. ٕٔىٗ اؾت ثٙب ثٝ زلایُ أٙیتی ثرٛاٞیس ثؼًی اظ  VLANؾطٚضٞبی قجىٝ ٘یع زض ایٗ 
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فبزٜ وٙٙس. قجىٝ ٘یع اؾت Gatewayایٗ ؾطٚضٞب ثب ٞٓ زض اضتجبٌ ٘جبقٙس ِٚی ٕٞچٙبٖ ثتٛا٘ٙس اظ 

 اؾتفبزٜ ٕ٘ٛز. PVLANزض ایٙهٛضت ٔی تٛاٖ اظ 
ٞبی ؾٛئیچ وٝ زض یه  ، أىبٖ رساؾبظی ثیٗ پٛضت(Private VLAN)قجىٝ ٔزبظی قرهی      

Broadcast Domain ای  ثسٖٚ آ٘ىٝ ٘یبظ ثٝ ایزبز قجىٝ ؛آٚضز یىؿبٖ لطاض زاض٘س، ضا فطاٞٓ ٔی
زض یىی اظ ؾٝ حبِت ظیط  PVLANٞبی پٛضت س.ٔتفبٚت ٚرٛز زاقتٝ ثبق IPرسا ثب ض٘ذ آزضؼ

 ٌطز٘س: پیىطثٙسی ٔی

 Promiscuous 
ٚ  Isolatedٞبی  تٛا٘س ثب تٕبْ ایٙتطفیؽ ٔی (Promiscuous)یه پٛضت ثی لبػسٜ

Community  یه ٔٛرٛز زضPVLAN .اضتجبٌ ثطلطاض ٕ٘بیس 

 Isolated 
 PVLANٞبی لایٝ زٚ ٚالغ زض یه  پٛضت ایعِٚٝ، ثهٛضت وبٔلا رسا قسٜ اظ ؾبیط پٛضت

ٞب رٌّٛیطی ثٝ ػُٕ  ٌیطز. ایٗ ٘ٛع پٛضت اظ تطافیه اضؾبِی ثٝ ؾبیط پٛضت لطاض ٔی
 ٟبیتٟٙب پٛضتی وٝ أىبٖ تجبزَ زیتب ثب پٛضت ایعِٚٝ ضا زاضز، پٛضتزض ایٗ حبِت  ٜ ٚآٚضز

 س.ٙثبق ثی لبػسٜ ٔی

 Community 
ٞبی ٞٓ ٘ٛع ذٛز ٚ ٕٞچٙیٗ ثب  ثب پٛضتأىبٖ ثطلطاضی اضتجبٌ  Communityٞبی  پٛضت
ٞبی لایٝ زٚ ٔٛرٛز  ٞب اظ ؾبیط پٛضت ایٗ ٘ٛع پٛضت ٞبی ثی لبػسٜ ضا زاض٘س. پٛضت

تجبٌ ثیٗ ایٗ وبٔلا رسا قسٜ ٚ أىبٖ ثطلطاضی اض Isolatedٞبی  ٚ پٛضت PVLANزض
  ٞب ٚرٛز ٘رٛاٞس زاقت. پٛضت

 

ٞب  ٌطزز ٚ زض ؾبیط ؾٛئیچ ؾیؿىٛ پكتیجب٘ی ٔیٞبی  فمٍ زض ثطذی اظ ؾٛئیچ PVLANٚیػٌی      
ٌیطی  لجُ اظ تهٕیٓ، اظ ٚیػٌی پٛضت حفبظت قسٜ پكتیجب٘ی ٌطزز. ِصا PVLANٕٔىٗ اؾت ثٝ ربی

 IOSٚ ٘ؿرٝ ٔٛرٛز زض قجىٝ  تزٟیعات ثبیس ٔسَیب پٛضت حفبظت قسٜ،  PVLANثطای اؾتفبزٜ اظ
 ضا ٔٛضز ثطضؾی لطاض زٞیس. آٟ٘ب

 
 پًرت حفاظت شذٌ

ٞبی وبضثطزی ٘یبظ زاض٘س تب تطافیه ٔطثٌٛ ثٝ آٟ٘ب زض لایٝ زْٚ قجىٝ ٚ ثیٗ  ثطذی اظ ثط٘بٔٝ     
ٞبی ٕٞبٖ ؾٛئیچ لبثُ تجبزَ ٘جبقس؛ ثُٛضیىٝ تطافیه ایزبز قسٜ یه ٕٞؿبیٝ لبثُ زیسٖ  پٛضت

تٛا٘س  ٞبی حفبظت قسٜ ٔی ٞبی زیٍط ٘جبقس. زض چٙیٗ ٔحیُی اؾتفبزٜ اظ پٛضت تٛؾٍ ٕٞؿبیٝ
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ٞبی ؾٛئیچ  ای ثیٗ ایٗ پٛضتUnicast ،Multicast  ٚBroadcastٕیٗ ٕ٘بیس وٝ ٞیچ تطافیه تً
 تجبزَ ٘رٛاٞس ٌطزیس.

 ثبقٙس: ٞبی ظیط ٔی ٞبی حفبظت قسٜ زاضای ٚیػٌی پٛضت     

 یه پٛضت حفبظت قسٜ ٞیچ تطافیىی(Unicast, Broadcast, Multicast)  ضا ثٝ ٞیچ
تٛا٘س زض لایٝ زْٚ قجىٝ  ٞس وطز. تطافیه زیتب ٕ٘یپٛضت حفبظت قسٜ زیٍطی اضؾبَ ٘رٛا

 وٝ PIMٞبی تطافیه وٙتطِی ٔخُ ثؿتٝ ، ٍٔطٞبی حفبظت قسٜ تجبزَ ٌطزز ثیٗ پٛضت
  ٌطزز. پطزاظـ قسٜ ٚ ثطای ٘طْ افعاضٞب اضؾبَ ٔی CPUتٛؾٍ

 ٞبی حفبظت قسٜ ثبیس اظ َطیك یه زؾتٍبٜ لایٝ ؾٝ  تٕبْ تطافیه ػجٛضی ثیٗ پٛضت
 تجبزَ ٌطزز.

 ٞبی حفبظت ٘كسٜ ٘یع ثُٛض ٔؼَٕٛ  ٞبی حفبظت قسٜ ثب پٛضت تجبزَ زیتب ثیٗ پٛضت
 پصیطز. ا٘زبْ ٔی

ٞبی فیعیىی ٚ ٞٓ ثط ضٚی  تٛا٘یس ٚیػٌی پٛضت حفبظت قسٜ ضا ٞٓ ثط ضٚی پٛضت قٕب ٔی       
EtherChannel ثجطیس:تٛا٘یس اظ زؾتٛضات ظیط ثٟطٜ  پیىطثٙسی ٕ٘بئیس. ثطای ارطای ایٗ ٚیػٌی ٔی 

 

Configuring a Protected Port 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  interface interface-id Specify the interface to be configured, and enter 
interface configuration mode. 

Step 3  switchport protected Configure the interface to be a protected port. 

Step 4  end Return to privileged EXEC mode. 

Step 5  show interfacesinterface-id 
 switchport 

Verify your entries. 

Step 6  copy running-config startup-config (Optional) Save your entries in the configuration 
file. 

 

 IEEE 802.1Xاستاوذارد 

ٕ٘ٛزٜ اؾت. ایٗ اؾتب٘ساضز  802.1Xثطای أٙیت قجىٝ الساْ ثٝ ٔؼطفی اؾتب٘ساضز IEEEؾبظٔبٖ      
 1زٞس. ٞب ضا رٟت زؾتطؾی ثٝ قجىٝ ثط اؾبؼ ٞط پٛضت ؾٛئیچ ا٘زبْ ٔی احطاظ ٞٛیت ولایٙت

                                                           
1
 Port-Base Authentication 
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ثٝ قجىٝ ضا زض ؾُح وٙتطَ زؾتطؾی قٛز(  ٌفتٝ ٔی dot1x)ثٝ اذتهبض  802.1Xاؾتب٘ساضز     

ضا زض ٕٞبٖ ؾُح اربظٜ یب ضز زؾتطؾی ثٝ قجىٝ  نسٚضٚ  ا٘زبْ زازٜ (Media Level)ضؾب٘ٝ 
 ٔجتٙی ثط ٞٛیتٞبی تطافیىی ضا  ٕ٘بیس. ایٗ اؾتب٘ساضز وٙتطَ زؾتطؾی ٚ اػٕبَ ؾیبؾت نبزض ٔی

  زٞس. وبضثط یب ٔبقیٗ ا٘زبْ ٔی
، یه ٔبقیٗ زض ظٔبٖ اتهبَ ثٝ پٛضت ؾٛئیچ لجُ اظ ٞط وبضی dot1x َ ثٛزٖزض نٛضت فؼب     

ٌیطز. پبیٍبٜ زازٜ ٔطثٌٛ ثٝ احطاظ ٞٛیت ٘یع ٔؼٕٛلا ثط ضٚی یه  ٔٛضز احطاظ ٞٛیت لطاض ٔی
 ثبقس. ٔیزض اضتجبٌ ؾٛئیچ ثب  RADIUS1 پطٚتىُ تٛؾٍوٝ لطاض ٌطفتٝ  Authenticationؾطٚض

ؾطٚض، زض ٟ٘بیت الساْ ثٝ تهٕیٓ ٌیطی زضثبضٜ  باَلاػبت وبضثط ٔٛضز ٘ظط ث تجبزَؾٛئیچ پؽ اظ 
 ٕ٘بیس. ٔی ثٝ ولایٙتٔزٛظ زؾتطؾی  یب ػسْ نسٚض نسٚض

ثب ؾٛئیچ  EAPOL2ٞبی  ٞب تٟٙب لبزض ثٝ تجبزَ پیبْ لجُ اظ اتٕبْ پطٚؾٝ احطاظ ٞٛیت، ولایٙت     

تجبزَ تطافیه ثهٛضت ػبزی ا٘زبْ ، Authenticationٚ پؽ اظ اتٕبْ ٔٛفمیت آٔیع پطٚؾٝ  ٞؿتٙس
 ٕ٘بیس. زض غیط ایٙهٛضت ؾٛئیچ الساْ ثٝ ثّٛوٝ وطزٖ پٛضت ٔطثَٛٝ ٔی ذٛاٞس پصیطفت.

 

 
 

 أىبٖ پكتیجب٘ی اظ زٚ ٘ٛع تٛپِٛٛغی قجىٝ ضا زاضز:  dot1xاؾتب٘ساضز     

 Point-to-Point 
تٛا٘س ثب  فمٍ یه ولایٙت ٔی ، اظ َطیك یه پٛضت ؾٛئیچPoint-to-Pointزض حبِت 

ثٝ قجىٝ ٔتهُ ٌطزز. ؾٛئیچ ٚرٛز ولایٙت رسیس ضا ثب تغییط حبِت  dot1xاحطاظ ٞٛیت

                                                           
1
 Remote Authentication Dial In User Service 

2
 Extensible Authentication Protocol Over LAN  
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زض  ٕ٘بیس. ٔی Authenticationزازٜ ٚ الساْ ثٝ ارطای پطٚؾٝ تكریم  Upپٛضت ثٝ 
ٔتهُ قسٜ ذبٔٛـ قٛز ٚ یب الساْ ثٝ ربثزبیی ٕ٘بیس، ؾٛئیچ حبِت  زؾتٍبٜنٛضتیىٝ 

 ٌیطز.  لطاض ٔی Unauthorizedتغییط زازٜ ٚ ٔزسزا زض حبِت  Downپٛضت ذٛز ضا ثٝ

 Wireless 
، أىبٖ اتهبَ Access Pointٞب ثٝ یه  زض ایٗ حبِت ثب تٛرٝ ثٝ اتهبَ ثی ؾیٓ ولایٙت

یسٜ اؾت. زض ایٙهٛضت پؽ اظ احطاظ ٞٛیت یه چٙس ولایٙت اظ َطیك یه پٛضت ٟٔیب ٌطز
 APٞبیی وٝ پؽ اظ آٖ ثٝ ضفتٝ ٚ تٕبْ ولایٙت Authorizedپٛضت ثٝ حبِت  ،ولایٙت

 .ذٛاٞٙس زاقتقٛ٘س ٘یع ثسٖٚ احطاظ ٞٛیت أىبٖ زؾتطؾی ثٝ قجىٝ ضا  ٔتهُ ٔی
اظ  لبثّیت پكتیجب٘ی ز وٝقٜٛ ای اؾتفبزAP ثبیس اظ فٛق ثطای رٌّٛیطی اظ ایطاز

ی ٞب ولایٙت Authentication. ثٝ ػجبضت زیٍط ٚظیفٝ ضا زاقتٝ ثبقس dot1x اؾتب٘ساضز
 ٌصاضزٜ قٛز. APثط ػٟسٜ  ثی ؾیٓ ثبیس

 

ثب اؾتفبزٜ اظ ٚ ٞبی ٔرتّف  تٛاٖ ثٝ ضٚـ ٔیثط اؾبؼ ٘یبظٞبی قجىٝ ضا  dot1xاؾتب٘ساضز      
حسالُ زؾتٛضات ٔٛضز ٘یبظ ثطای ثٝ ٞط حبَ ؾطٚضٞبی احطاظ ٞٛیت ٔتفبٚت ضاٜ ا٘ساظی ٕ٘ٛز. 

 ثبقس: فؼبَ ؾبظی ایٗ اؾتب٘ساضز ثهٛضت ظیط ٔی
 

Enabling 802.1X Authentication 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  aaa new-model Enable AAA. 

Step 3  aaa authentication 
dot1x {default}method1 
[method2...] 

Create an 802.1X authentication method list. 
To create a default list that is used when a named 
list isnot specified in the authentication command, 
use thedefault keyword followed by the methods 
that are to be used in default situations. The default 
method list is automatically applied to all interfaces. 
Enter at least one of these keywords: 
• group radius—Use the list of all RADIUS 
servers for authentication. 
• none—Use no authentication. The client is 
automatically authenticated without the switch 
using the information supplied by the client. 

Step 4  Interface interface-id Enter interface configuration mode, and specify the 
interface to be enabled for 802.1X authentication. 

Step 5  dot1x port-control auto Enable 802.1X authentication on the interface. 

Step 6  end Return to privileged EXEC mode. 
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Enabling 802.1X Authentication 

Step 7  show dot1x Verify your entries. 
Check the Status column in the 802.1X Port 
Summary section of the display.  

 

Configuring the Switch-to-RADIUS-Server Communication 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  radius-server 
host{hostname |ip-
address}auth-portport-
numberkey string 

Configure the RADIUS server parameters on the switch. 
For hostname | ip-address, specify the host name or IP 
address of the remote RADIUS server. 
For auth-port port-number, specify the UDP destination 
port for authentication requests. The default is 1812. 
For key string, specify the authentication and encryption 
key used between the switch and the RADIUS daemon 
running on the RADIUS server. The key is a text string 
that must match the encryption key used on the RADIUS 
server. 
Note Always configure the key as the last item in 
theradius-server host command syntax because leading 
spaces are ignored, but spaces within and at the end of 
the key are used. If you use spaces in the key, do not 
enclose the key in quotation marks unless the quotation 
marks are part of the key. This key must match the 
encryption used on the RADIUS daemon. 
If you want to use multiple RADIUS servers, re-enter this 
command. 

 
 
 
 
 
 
 

 
 
 



 

   سوممبحث 

 امنیت مسیریابی
 

بضٞبی وٙتطَ ىٔطثٌٛ ثٝ ضاٞاَٚ ثرف ٌطزز.  قبُٔ زٚ ثرف انّی ٔی أٙیت ٔؿیطیبثی     
ٚ ثرف زیٍط ٘یع  ثٛزٜٞبی ٔرتّف رٟت أىبٖ تجبزَ زیتب ثب یىسیٍط  زؾتطؾی وبضثطاٖ ثرف
 ثبقس. ٞبی ٔٛضز اؾتفبزٜ زض ٔؿیطیبثی ٔی ٔطثٌٛ أٗ وطزٖ پطٚتىُ

 

Access Control List 
ثبقس، وٝ  ٔی Access Control List یب زؾتطؾی یىی اظ ٟٕٔتطیٗ ٔجبحج أٙیتی ِیؿت وٙتطَ     

. اظ رّٕٝ ٔٛاضز اؾتفبزٜ اؾتزاضای َیف وبضثطزی ٚؾیؼی  ACLقٛز.  ٘بٔیسٜ ٔی ACLثٝ اذتهبض 
ٞبی  تٛاٖ ثٝ وٙتطَ زؾتطؾی رٟت ٔسیطیت تزٟیعات قجىٝ، وٙتطَ زؾتطؾی ولایٙت ٔی ACLاظ 

، فیّتط ٞب بی ٔرتّف ثب یىسیٍط، أٗ وطزٖ ؾطٚضٞب، اػٕبَ ٔحسٚزیت اؾتفبزٜ اظ ؾطٚیؽٞ قجىٝ
 ٚ ٔٛاضز زیٍط اقبضٜ ٕ٘ٛز. تطافیه

ٌطزز، ٘حٜٛ ایزبز آٖ ثیٗ تٕبْ  زض وزب ٚ ثطای چٝ وبضی اؾتفبزٜ ٔی ACLفبضؽ اظ ایٙىٝ اظ      

 ثبقس.  ٔی ACLایزبز حٜٛ ٘تٕطوع انّی ثط ضٚی آٔٛظـ  لؿٕتِصا زض ایٗ  .اؾتٔٛاضز ٔكتطن 

 
 ACLاوًاع 

     ACL ٜزض ظٔبٖ ٘بْ ٌصاضی یب ٘حٜٛ تؼطیف ٞب زاضای ا٘ٛاع ٔرتّفی ٞؿتٙس وٝ تٛؾٍ قٕبض
 ثبقس: ٔیٞب  ACLٌطز٘س. رسَٚ ظیط قبُٔ ِیؿتی اظ ٔطؾْٛ تطیٗ ا٘ٛاع  ٔكرم ٔی

   

Range Protocol 
1–99 and 1300–1999 Standard IP 
100–199 and 2000–2699 Extended IP 
300–399 DECnet and extended DECnet 
600–699 AppleTalk 
200–299 Source-route bridging (protocol type) 

700–799 Source-route bridging (vendor code) 

1100-1199 Extended 48-bit MAC address 

1200-1299 IPX Summary Address 
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. أب ثٝ ٞط حبَ ٔب اؾتزاضای ا٘ٛاع ٔرتّفی  ACLوٙیس  ٔلاحظٝ ٔیزض رسَٚ فٛق ٕٞبُ٘ٛض وٝ      

ٌیطز،  ٔٛضز اؾتفبزٜ لطاض ٔی TCP/IPٞبی زض قجىٝوٝ فمٍ ثٝ ثطضؾی زٚ ٘ٛع ٔٛضز اؾتفبزٜ آٖ 
 :پطزاظیٓ ٔی

 Standard Access List 
یب  Permitلطاض زاضز، فمٍ أىبٖ  1999-1300ٚ  99-1ٞبی  وٝ زض ض٘ذ ACLایٗ ٘ٛع 

Deny ٕ٘ٛزٖ رطیبٖ تطافیه ٔطثٌٛ ثٝ یه آزضؼIP  ذبل ضا زاضز. زض ایٗ حبِت قٕب
 ٕ٘بئیس.فیّتطیًٙ اػٕبَ الساْ ثٝ آزضؼ ٔمهس  اؾبؼ پٛضت یبتٛا٘یس ثط  ٕ٘ی

 Extended Access List 
ٚ  Permitزاضز، أىبٖ لطاض  2699-2000ٚ  199-100ٞبی  زض ض٘ذوٝ  ACLایٗ ٘ٛع 

Deny  ٓٞتطافیه ضا ثط اؾبؼ آزضؼ ٔجسا، آزضؼ ٔمهس ٚ پٛضت ٔٛضز ٘ظط فطا
س تب فیّتط تطافیه ضا ٘ؾبظ ٔسیط قجىٝ ضا لبزض ٔی ٞب Extended ACL ٕٞچٙیٗ .آٚضز ٔی

 ( اػٕبَ ٕ٘بیس.UDP ،TCP  ٚICMPثط اؾبؼ ٘ٛع پطٚتىُ )ٔخُ حتی 

 

 ACLقًاویه ي وکات 
 یس لٛا٘یٗ ٚ ٘ىبت ظیط ضا ٔس ٘ظط لطاض زٞیس:ثب ACLزض ٍٞٙبْ ایزبز ٚ اؾتفبزٜ اظ      

 تب لجُ اظ تؼطیف ٚ اذتهبلACL.ثهٛضت پیف فطو تٕبْ تطافیه اربظٜ ػجٛض زاض٘س ، 

  نطف ایزبزACL  ٞیچ تبحیطی ثط ضٚی تطافیه ٚضٚزی یب ذطٚری ٘ساقتٝ ٚ حتٕب ثبیس
ACL .ثٝ فطآیٙس ٔٛضز ٘ظط اذتهبل زازٜ قٛز 

 ٝٞبی اَلاػبتی ثب  ضٚتط ثطای تُجیك ثؿتACL ذٌُٛ ، ثطضؾیACL  ثبلا  ثٝ تطتیت اظضا
ٕٞبٖ ضا ثٝ ثؿتٝ اػٕبَ ٕ٘ٛزٜ ٚ اظ  قطٌثٝ پبئیٗ ا٘زبْ زازٜ ٚ زض نٛضت تُجیك ثب یه 

 ٕ٘بیس. نطفٙظط ٔی ٌذُٛثطضؾی ؾبیط 

  زض پبیبٖ ِیؿتثهٛضت پیف فطوACLٞب  ، تٕبْ زضذٛاؾتDeny ٔخُ ایٙىٝ قٛ٘س.  ٔی

ثٝ ػجبضت زیٍط اٌط ثؿتٝ ايبفٝ وطزٜ ثبقیس.  ACLضا ثٝ آذط  Deny anyقٕب قطٌ
 Denyفطو ثط زض آذط تُبثك ٘ساقتٝ ثبقس،  ACL قطٌٚٔٛضز ٘ظط ثب ٞیچ یه اظ 

 قٛز. ٌطفتٝ ٔی

ٕ٘بیف زازٜ  (Deny any)، ایٗ پیف فطو ACLتٛرٝ زاقتٝ ثبقیس وٝ زض ظٔبٖ ٔكبٞسٜ
 قٛز. ٕ٘ی

  زضACL  ثٝ ربی اؾتفبزٜ اظSubnet Mask  اظWildcard Mask  ٖثطای ٔكرم وطز
 قٛز. ظیط قجىٝ اؾتفبزٜ ٔی
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 ٌِٚیؿت  ثبیس قطACL زض اثتسای ٚاضز ٕ٘بییس. ثٝ ػجبضت زیٍط ثبیس  2ثٝ ػبْ 1ضا اظ ذبل

ACL،  ٞب ٚ یب  ذبل ٚ زض ا٘تٟب قطٌٚ ٔطثٌٛ ثٝ ٌطٜٚ ٞبی ٔیعثبٖثطای قطٌٚ ٔس ٘ظط
 ٚاضز ٕ٘بئیس.قطٌٚ ػٕٛٔی ضا 

  ثٝ ا٘تٟبی  ٕٞیكٝذٌُٛ رسیسACL تطتیت لطاض ٌطفتٗ ذٌُٛ  قٛ٘س. ايبفٝ ٔیACL 
ثبقس ٚ قٕب ٕ٘ی تٛا٘یس یه قطٌ رسیس ضا ثٝ  زلیمب ٚاثؿتٝ ثٝ تطتیت ٚاضز ٕ٘ٛزٖ آٟ٘ب ٔی

 ايبفٝ ٕ٘بئیس. ACLاٚاؾٍ ِیؿت

  ٕٞیكٝ اثتساACL  ،ًٙضا ثُٛض وبُٔ ایزبز ٚ ؾپؽ ثٝ فطآیٙس فیّتطیRoute Map  یب

Redistribute .ٔٛضز ٘ظط اػٕبَ ٕ٘بئیس 

  یهACL  ٞبیی وٝ  فطؾتٙسٜ ثؿتٝزض رٛاةDeny پیبْ ٔی قٛ٘س ،Host Unreachable 
 ٕ٘بیس. ٞب ٔی فطؾتبزٜ ٚ ؾپؽ الساْ ثٝ زٚض ضیرتٗ ثؿتٝ

 ACL .ٔطثٌٛ ثٝ فیّتط تطافیه ثبیس ٘عزیه ثٝ ٔجسا ایزبز وٙٙسٜ آٖ تطافیه، اػٕبَ ٌطزز  

  َٕٛزض ٚضٚزی ٞبی أٙیتی فیّتطثهٛضت ٔؼ(Inbound) تطافیه زض  ٞبیٚ فیّتط
  س.ٌ٘طز اػٕبَ ٔی (Outbound)ذطٚری 

  ٝفیّتطٞبی اػٕبَ قسٜ ثOutbound  تٛؾٍتطافیه ایزبز قسٜ ٞیچ تبحیطی ثط ضٚی 
 ضٚتط ٘رٛاٞس زاقت.

  اػٕبَ ٚ حصفACL ٞب ضا ثٝ زلت ا٘زبْ زٞیس تب ذّّی زض ػّٕىطز ضٚتط ایزبز  ثٝ ایٙتطفیؽ
 ٍ٘طزز.

 

 ACL ایجاد ي اػمالوحًٌ 
زض ازأٝ ٚ ٘حٜٛ اػٕبَ آٖ  Standard  ٚExtendedِیؿت وٙتطَ زؾتطؾی ٔطاحُ ٘ٛقتٗ      

 آٔسٜ اؾت:

Creating Standard ACL 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  ip access-list standard name Define a standard IP access list using a name or 
number, and enter access-list configuration mode. 
Note The name can be a number from 1 to 99. 

Step 3  deny {source [source-wildcard] 
|host source | any} [log] 

In access-list configuration mode, specify one or 
more conditions denied or permitted to determine 

                                                           
1
 Specific 

2
 General 
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Creating Standard ACL 

or 
permit {source [source-wildcard] 
|host source | any} [log] 

if the packet is forwarded or dropped. 
• host source—A source and source wildcard 
of source 0.0.0.0. 
• any—A source and source wildcard of 0.0.0.0 
255.255.255.255. 

Step 4  end Return to privileged EXEC mode. 

Step 5  show access-lists [number | 
name] 

Show the access list configuration. 

 

Creating Extended ACL 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  ip access-list extended name Define an extended IP access list 
using a name and enter access-list 
configuration mode. 
Note The name can be a number 
from 100 to 199. 

Step 3  {deny | permit} protocol {source [source-
wildcard] | host source | any} {destination 
[destination-wildcard] | host destination |any} 
[precedence precedence] [tos tos] 
[established] [log] [time-range time-range-
name] 

In access-list configuration mode, 
specify the conditions allowed or 
denied. Use the log keyword to get 
access list logging messages, 
including violations. 
• host source—A source and 
source wildcard of source 0.0.0.0. 
• host destination—A destination 
and destination wildcard of 
destination 0.0.0.0. 
• any—A source and source 
wildcard or destination and 
destination wildcard of 0.0.0.0 
255.255.255.255. 

 

Applying an IP ACL to a Terminal Line 

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  line [console |vty] line-number Identify a specific line for configuration, and enter in-
line configuration mode. 
• console—Enter to specify the console terminal 
line. The console port is DCE. 
• vty—Enter to specify a virtual terminal for 
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Applying an IP ACL to a Terminal Line 

remote console access. 
The line-number is the first line number in a 
contiguous group that you want to configure when 
the line type is specified. The range is from 0 to 16. 

Step 3  access-class access-list-
number {in | out} 

Restrict incoming or outgoing connections between 
a virtual terminal line (into a device) by using the 
conditions in the specified access list. 

Step 4  end Return to privileged EXEC mode. 

Step 5  show running-config Display the access list configuration. 
 

Applying an IP ACL to an Interface  

  Command Purpose 

Step 1  configure terminal Enter global configuration mode. 

Step 2  interface interface-id Identify a specific interface for configuration, and 
enter interface configuration mode. 
The interface can be a Layer 2 interface (port 
ACL) or a Layer 3 interface (router ACL). 

Step 3  ip access-group {access-list-
number | name} {in | out} 

Control access to the specified interface by using 
the IP access list. You can enter a standard or 
extended IP access number or name. 
Note The out keyword is not valid for Layer 2 
interfaces. Port ACLs are supported only in the 
inbound direction. 

 

Route-Maps 
     Route-Maps تٛاٖ ٘ٛػی ضا ٔیACL تغییط  پیكطفتٝ زا٘ؿت وٝ ثطای فیّتط وطزٖ ٔؿیطٞب ٚ

زؾتٛض پیىطثٙسی پٛیبی  وبضثطز زاضز. (Redistribution)زض فطآیٙس تٛظیغ ٔزسز  پبضأتطٞبی آ٘بٖ
ِصا زٞس.  ضا ٔی Route-Mapیب  ACLپطٚتىُ تٛظیغ ٔزسز، ثٝ قٕب اربظٜ اؾتفبزٜ اظ ٞط زٚ ٚیػٌی 

ٔی تٛا٘س وٕه لبثُ تٛرٟی ثطای قٕب زض  Route-Mapثب  ACLٞبی  ٞب ٚ تفبٚت قٙبؾبیی قجبٞت
 .ثٝ قٕبض آیسظٔبٖ َطاحی قجىٝ 

 

 Route-Mapبا  ACL  شباَت
  ثبػج  تٛا٘س ٔیٞط زٚ زاضای زؾتٛضات پی زض پی ٞؿتٙس وٝ ٞط وساْ اظ آٟ٘بPermit  یب

Deny  ٌطزز.زیتبی ٔٛضز ٘ظط 
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  ٝیىسیٍط زاض٘س. پؽ اظ تُجیك ثٝ زض ٘حٜٛ ثطضؾی ٚ تكریم تُبثك ٘یع ػّٕىطزی قجی
 وٙٙس. ثب اِٚیٗ قطٌ، ٕٞبٖ ضا اػٕبَ ٕ٘ٛزٜ ٚ اظ ثطضؾی ؾبیط ذٌُٛ نطفٙظط ٔی

  ضٚـ  ثط اؾبؼ 2تُبثكتفؿیط ٚ  1تُبثك ٔؼیبضٞب :ی ٞؿتٙسؤّىب٘یؿٓ یه ٞط زٚ زاضای
اػٕبَ قسٜ ثٝ یىؿبٖ  Route-Mapٍط یه ثٝ ػجبضت زی. قٛ٘س ٔی ٔكرم اػٕبَ قسٜ

 ٔرتّف ٕٔىٗ اؾت تفبؾیط ٔتفبٚتی زاقتٝ ثبقس. 3ٚظبیف

 

 Route-Mapبا  ACL تفايت
  غبِجبRoute-Map اظ ٞبACL ٕ٘بیٙس. تُبثك ٔؼیبضٞب اؾتفبزٜ ٔی رٟت 

  ٘تیزٝ انّی ثطضؾی یهACLٕٝ٘بیس  اؾت وٝ ٔكرم ٔیرٛاة ثّی یب ذیط  ، ضؾیسٖ ث
، تٛظیغ ٔزسزفطآیٙس ثٝ  ACLثب اػٕبَ ٚ  قٛز. Denyیب  Permitزیتبی ٚضٚزی ثبیس 

 زاضز یب ذیط.ضا ٕ٘ٛز وٝ آیب ٔؿیط ٔٛضز ٘ظط أىبٖ تٛظیغ ٔزسز  تؼییٗتٛاٖ  ٔی

ٔؿیطٞب، الساْ ثٝ تغییط اَلاػبت  Permit  ٚDenyٞب ػلاٜٚ ثط  Route-Mapٔؼٕٛلا أب
 ٕ٘بیٙس. ٔی٘یع زض یه پطٚتىُ زیٍط آٟ٘ب ظیغ ٔزسز ٔطثٌٛ ثٝ ٔؿیطٞب زض ظٔبٖ تٛ

 Route-Map  ٝا٘ؼُبف ثیكتطی ٘ؿجت ثACL تٛا٘س الساْ ثٝ ثطضؾی  زاقتٝ ٚ ٔی

ثٝ ػٙٛاٖ ٔخبَ یه  .٘یؿتلبزض ثٝ ا٘زبْ آٟ٘ب  ACLٔؿیطٞب ثط اؾبؼ ٔؼیبضٞبیی ٕ٘بیس وٝ 
Route-Map ػلأتزاضای ایٙىٝ یب  اؾتتٛا٘س ثطضؾی وٙس وٝ آیب ٘ٛع ٔؿیط زاذّی  ٔی 
 ذبنی اؾت؟

 ٖثط اؾبؼ لطاضزاز زض پبیبACL  چیع ٕٝٞDeny  ذٛاٞس قس. أبRoute-Map  لطاضزازی
، ٘تیزٝ ازأٝ یبثس Route-Mapاٌط تلاـ ثطای تُجیك تب ا٘تٟبی  ٘ساقتٝ ٚ ACLقجیٝ ثٝ 

 ذٛاٞس زاقت.ثؿتٍی  Route-Map آٖ ثٝ وبضثطز ذبل

زاضز: اٌط ٔؿیطی  ACLیغ ٔزسز ضفتبضی قجیٝ ثٝ زض تٛظ Route-Mapذٛقجرتب٘ٝ أب 

ا ٘ىٙس، تٛظیغ ٔزسز ٘رٛاٞس یبفت؛ زضؾت ٔخُ تُبثك پیس Route-Mapثب ٞیچ قطَی اظ 
 ثبقس. ٔی Deny anyزض پبیبٖ زاضای  Route-Mapایٙىٝ 

  َاػٕبACL  أب اؾتثٝ ٞط زٚ تطافیه ٚضٚزی ٚ ذطٚری أىب٘پصیط .Route-Map  ضا
 ضٚی تطافیه ٚضٚزی اػٕبَ ٕ٘ٛز.تٛاٖ ثط  فمٍ ٔی

  ٘حٜٛ ایزبزACL  ؾبزٜ تط اظ ایزبزRoute-Map اؾت . 

                                                           
1
 Criteria Matches 

2
 Match Interpretation 

3
 Tasks 
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  ثط ذلافACL، زضRoute-Map  أىبٖ حصف یه قطٌ ثسٖٚ تبحیط ٌصاضی ثط ضٚی
ٞبی ٔٛرٛز  ؾبیط قطٌٚ ٚ ٕٞچٙیٗ أىبٖ ايبفٝ ٕ٘ٛزٖ یه قطٌ رسیس زض ثیٗ قطٌ

 ٚرٛز زاضز.
 

ذٛاٞیس  اٌط ٔی وٝ تٛاٖ ثٝ ایٗ ٘تیزٝ ضؾیس ٞبی فٛق، ٟ٘بیتب ٔی تٞب ٚ تفبٚ ثب تٛرٝ ثٝ قجبٞت     
ٞبی لٛیتطی رٟت  اَلاػبت ٔؿیطٞب ضا زض ٍٞٙبْ تٛظیغ ٔزسز تغییط زٞیس ٚ یب ایٙىٝ ٘یبظ ثٝ تٛا٘بیی

ثط ػىؽ اٌط قٕب فمٍ ٚ  س.وٙیاؾتفبزٜ  Route-Mapتُجیك قطٌٚ ٔٛضز ٘ظط زاضیس، ثٟتط اؾت اظ 

ٟب ٕ٘بئیس، ؾیؿىٛ آ٘آزضؼ  Prefixثط اؾبؼ ٔؿیطٞب ذٛاٞیس الساْ ثٝ یه فیّتطیًٙ ؾبزٜ  ٔی
 ثٟطٜ ثجطیس. ACLوٙس وٝ اظ  پیكٟٙبز ٔی

 

 Route-Mapدستًرات 
 تٛا٘س تٛؾٍ یىی اظ زؾتٛضات ظیط تؼطیف ٌطزز: ٔی Route-Mapٞط قطٌ ٔٛرٛز زض      

 Match 
وٝ ایٗ قطٌ ثبیس ثٝ آٟ٘ب اػٕبَ قٛز  اؾتفبزٜ ٔیا٘تربة ٔؿیطٞبیی اظ ایٗ زؾتٛض رٟت 

 ٌطزز.

 Set 
 Setلجُ اظ ا٘زبْ تٛظیغ ٔزسز، اظ زؾتٛض تغییط اَلاػبت ٔٛضز ٘ظط زض ٔؿیطٞبثطای 

 ٌطزز. اؾتفبزٜ ٔی
 

چٙسیٗ ثبض ثط ػىؽ، ، ٕٔىٗ اؾت اؾتفبزٜ ٘كسٜ ٚ یب Match  ٚSetزض ٞط قطٌ زؾتٛضات      
 :ثب تٛرٝ ثٝ قطایٍ یىی اظ حبلات ظیط ضٚی ذٛاٞس زاز .ٜ ثبقٙسٔٛضز اؾتفبزٜ ٚالغ قس

 اٌط چٙس زؾتٛضMatch  ،زض نٛضتی آٖ قطٌ اػٕبَ زض یه قطٌ ٚرٛز زاقتٝ ثبقس
زاقتٝ ثبقٙس. ثٝ ػجبضت زیٍط، اظ ُٔٙك تُبثك ٔٛضز ٘ظط ٕٞٝ آٟ٘ب ثب ٔؿیط قٛز وٝ  ٔی

AND  ثطضؾی زؾتٛضات ثطایMatch ٌطزز. پی زض پی اؾتفبزٜ ٔی 

  یهیه زؾتٛضزض اٌط ،Match اقبضٜ زاقتٝ ثبقس، وبفیؿت ثب یىی اظ آٟ٘ب  1ثٝ چٙس قیء
اؾتفبزٜ  OR. ثٝ ػجبضت زیٍط زض ایٗ حبِت اظ ُٔٙك تب قطٌ اػٕبَ ٌطزز تُبثك پیسا ٕ٘بیس

 قٛز.  ٔی

 اٌط ٞیچ زؾتٛضMatch ذٛاٞٙس ای ٚرٛز ٘ساقتٝ ثبقس، تٕبْ ٔؿیطٞب ثب قطٌ تُبثك پیسا
 ٕ٘ٛز.

                                                           
1
 Object 
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 ٛض اٌط ٞیچ زؾتSet ٌای زض قطPermit  یهRoute-Map  ،تٛظیغ ٚرٛز ٘ساقتٝ ثبقس
 .پصیطفتذٛاٞس  ا٘زبْٔؿیطٞب ثسٖٚ ٞیچ تغییطی زض پبضأتطٞبیكبٖ، ٔزسز 

 
ٞبی  ٚیػٌی تٛا٘س قبُٔ ٔیٞبی ٔؿیطیبثی ٔرتّف،  ثٙب ثط پطٚتىُ Route-Mapپیىطثٙسی      

ذبل ٔطرغ زؾتٛضات زض آٖ پطٚتىُ ثٝ ِصا ثطای اؾتفبزٜ اظ ایٗ ٚیػٌی ثبیس . ثبقسٔتفبٚتی 
  ٔطارؼٝ ٕ٘بئیس.

 

 Passive Interfaceيیژگی 
آٟ٘ب زض فطآیٙس ٔؿیطیبثی پٛیب ٔؼطفی  IPٞبیی وٝ آزضؼ ثهٛضت پیف فطو تٕبْ ایٙتطفیؽ     
زضؾت ٕ٘بیٙس. ٞط چٙس وٝ ایٗ ػُٕ ثطای  ٞبی ٔؿیطیبثی ٔی قٛ٘س الساْ ثٝ اضؾبَ ٚ زضیبفت پیبْ ٔی

ٞب ٔرهٛنب  ا٘زبْ قسٖ فطآیٙس ٔؿیطیبثی لاظْ اؾت أب ٕٔىٗ اؾت ثط ضٚی ثؼًی اظ ایٙتطفیؽ
یه يؼف أٙیتی  ٔٙزط ثٝایٗ ٚیػٌی ٞؿتٙس، ٞبی ذبضری ٔتهُ  ٞبیی وٝ ثٝ قجىٝ ایٙتطفیؽ

 ز.ٌطز
لبزض ثٝ زضیبفت  قٕب زض اضتجبٌ اؾتی وٝ ثب ؾبظٔبٖ قجىٝ زیٍطفطز ذطاثىبض اظ َطیك اٌط      

تٛا٘س ثٝ ضاحتی تٛپِٛٛغی ٚ  ٞبی ٔؿیطیبثی پٛیب ثبقس، ٔیُ پطٚتىثطٚظضؾب٘ی ٞبی ٔطثٌٛ ثٝ  پیبْ
 ٞبی قجىٝ ٔٛضز اؾتفبزٜ زض ؾبظٔبٖ قٕب ضا ثٝ زؾت آٚضز.  آزضؼ

ض نٛضتیىٝ ثٟطٜ ثطز. ز Passive Interfaceتٛاٖ اظ ٚیػٌی  ثطای رٌّٛیطی اظ ایٗ اتفبق ٔی     
اظ  پٛیب ٔؿیطیبثیثطٚظ ضؾب٘ی ٔطثٌٛ ثٝ ٞبی  ایٗ ٚیػٌی ثط ضٚی یه ایٙتطفیؽ فؼبَ ثبقس، پیبْ

 س.قَطیك آٖ ایٙتطفیؽ زضیبفت ٚ اضؾبَ ٘رٛاٞس 

اثتسا ثٝ ٔحیٍ پیىطثٙسی پطٚتىُ ٔؿیطیبثی ثبیس  Passive Interfaceثطای پیىطثٙسی ٚیػٌی      
 س:بئیاظ زؾتٛض ظیط الساْ ثٝ ٔؼطفی ایٙتطفیؽ ٔٛضز ٘ظط ٕ٘ پٛیب ٚاضز قسٜ ٚ ؾپؽ ثب اؾتفبزٜ

 

Router(config-router)#passive-interface  interface-type  interface-number 

 
 تزجمٍ آدرس شبکٍ

پطزاذتٝ قسٜ اؾت.  ٔفهُثُٛض ایٗ وتبة تطرٕٝ آزضؼ قجىٝ زض ثرف ٔؿیطیبثی ثٝ ٚیػٌی      
ٚ  Publicٞبی  ثٝ آزضؼ Privateٞبی  ػلاٜٚ ثط تطرٕٝ آزضؼ NATٚیػٌی تطرٕٝ آزضؼ قجىٝ یب 

، یه ٚیػٌی أٙیتی ٘یع ػٕٛٔیٞبی  ثطلطاضی أىبٖ اؾتفبزٜ اظ ایٙتط٘ت ثطای وبضثطاٖ فبلس آزضؼ
 ٌطزز. ٔحؿٛة ٔی
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ٞبی ٔٛضز اؾتفبزٜ زض زاذُ قجىٝ ثٝ یه ؾطی  تٛا٘س ثب تجسیُ آزضؼ تطرٕٝ آزضؼ قجىٝ ٔی     
قٕب ٞبی ٔٛضز اؾتفبزٜ زض ؾبظٔبٖ  ٚ ظیط قجىٝ IPٞبی ذبل، اظ افكبی آزضؼ IPآزضؼ

 رٌّٛیطی ثٝ ػُٕ آٚضز.

 

 RFC 2827استاوذارد 

پصیطز، حّٕٝ ثط اؾبؼ رؼُ  اظ حٕلات ٔٙغ ذسٔت وٝ تٛؾٍ افطاز ذطاثىبض ا٘زبْ ٔی ٘ٛػی     

فیّتطیًٙ ٘فٛش ثٝ قجىٝ  ثطای رٌّٛیطی اظ ایٗ ٘ٛع حٕلات ٚ IETFثبقس. ؾبظٔبٖ  ٔجسا ٔی IPآزضؼ
 ٕ٘ٛزٜ اؾت. RFC 2827الساْ ثٝ ٔؼطفی اؾتب٘ساضز 

قٛز، رٟت ٔحبفظت قجىٝ زض  ایٗ اؾتب٘ساضز وٝ ٔؼٕٛلا زض ٔطظ قجىٝ ثب ایٙتط٘ت اػٕبَ ٔی     
ثطای رٌّٛیطی اظ اؾتب٘ساضز ِصا  ٕ٘بیٙس. رؼّی اؾتفبزٜ ٔی IPوٝ اظ آزضؼ اؾتثطاثط ؾیُ حٕلاتی 
 ٕ٘بیس: ٔی تبویسثٝ ضػبیت زٚ ٔٛضز ظیط ایٗ ٘ٛع ٔربَطات، 

 ٞبیی وٝ آزضؼ ٔجسا آ٘بٖ زض قجىٝ زاذّی ٚرٛز زاضز. رٌّٛیطی اظ ٚضٚز ثؿتٝ (1

 ٞبیی وٝ آزضؼ ٔجسا آ٘بٖ زض قجىٝ زاذّی ٚرٛز ٘ساضز. رٌّٛیطی اظ ذطٚد ثؿتٝ (2
 

وٙس ٔٛاضز  ، پیكٟٙبز ٔیٔجسا رؼّی IPی آزضؼٞبی زاضا ؾیؿىٛ زض رٟت تىٕیُ فیّتطیًٙ ثؿتٝ     
 ٞب یب فبیطٚاَ اػٕبَ ٌطزز:ACLظیط زض ٔطظ قجىٝ تٛؾٍ 

i.  ضػبیت ٔٛاضز ٌفتٝ قسٜ زضRFC 2827. 

ii. ٞبی ٔٛرٛز زض فیّتط آزضؼRFC 1918. 

RFC 1918 ٞبی  قبُٔ فًبی آزضؼPrivate ٞبی  وٝ رٟت اؾتفبزٜ زض قجىٝ اؾت
زض ٘ظط ٌطفتٝ قسٜ ٚ لبثّیت ٔؿیطیبثی زض ایٙتط٘ت ضا  IANAذهٛنی تٛؾٍ ؾبظٔبٖ

 ٘ساض٘س.٘یع 

iii. ٞبی ٔؼطفی قسٜ زض  فیّتط ض٘ذ آزضؼRFC 3330. 

RFC 3330 ٞبیی اؾت وٝ تٛؾٍ ؾبظٔبٖ قبُٔ آزضؼIANA  ثٝ ٔٛاضز ذبنی
 اذتهبل زازٜ قسٜ ٚ أىبٖ ٔؿیطیبثی زض ایٙتط٘ت ضا ٘یع ٘ساض٘س. 
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